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06.03.2023 nr, 04/1858
La nr_07-519 din 27.02. 2023

Ministerul Dezvoltarii Economice si Digitalizirii

Cu referire la profectul definitivat al hotdrdrii Guvernului privind aprobarea
proiectului de lege privind securitatea ciberneticd (numir unic 41/ME/2023),
comunicdm urmétoarele.

In lista contrasemnatarilor la proiectul hotdrérii Guvernului, cuvéntul
»Viceprimier” se va substitui cu cuvéntul ,,Viceprim-ministru” astfel cum este
indicat in Legea nr. 136/2017 cu privire la Guvern.

La proiectul legii:

1. In conformitate cu art. 31 alin. (2) din Legea nr. 100/2017 cu privire la
actele normative, proiectele actelor normative care au ca scop armonizarea
legislatiei nationale cu legislatia Uniunii Europene sunt marcate pe prima pagini in
coltul drept de sus cu sigla ,,UE” si confin clauza de armonizare conform
modelului aprobat de Guvern. Prin urmare, prima pagind se va marca cu sigla
»UE”.

2. Potrivit art. 44 alin. (1) din Legea nr. 100/2017, pentru proiectele de legi,
clauza de adoptare a actului normativ cuprinde si categoria acestora. Prin urmare,
enunful ,,Parlamentul adoptd prezenta lege organicd” se va exclude din Capitolul I
si se va indica In calitate de clauzi de adoptare.

3. In conformitate cu art. 41 din Legea nr. 100/2017, actul normativ este
format din denumire, preambul, clauza de adoptare, iar pentru proiectele cu sigla
»UE” — si clauza de armonizare, - dispozitii generale, ..... . Potrivit art. 45 din
Legea nr. 100/2017, dispozitiile generale sunt prevederile care determini obiectul,
scopul si domeniul de aplicare, orienteazi intreaga reglementare, explici termenii
si definesc concepte. Potrivit pct. 30 din Regulamentul privind armonizarea
legislatiei Republici Moldova cu legislatia Uniunii Europene, aprobat prin
Hotdrdrea Guvernului nr. 1171/2018, clauza de armonizare se include dupi
preambul si clauza de adoptare a proiectului de act normativ. Prin urmare, clauza
de armonizare se va exclude din Capitolul I §i se va indica dupd clauza. de
adoptare.

4. In conformitate cu pet. 31 sbp. 2) din Regulamentul privind armonizarea
legislafiei Republicii Moldova cu legislatia Uniunii Europene, clauza de
armonizare utilizeazd calificativul de apreciere a compatibilititii: transpune art.,
lit., pct., anexa, etc. din actul Uniunii Europene in cazul transpunerii selective a



actului Uniunii Europene, in functie de scopul specific al transpunerii,
mentionindu-se expres componentele actului Uniunii Europene (capitolul,
articolul, litera, punctul, anexa etc.) care s¢ transpun integral. Tinind cont de
prevederea dats, intru corectitudinea redactiirii, in clauza de armonizare cuvintele
»iranspune partial” se vor exclude ca fiind excedente. Totodatd, articolele din
Directiva (UE) 2022/2555 a Parlamentului European §i a Consiliului din 14
decembrie 2022 nu se vor lua intre paranteze rotunde. Textul ,art. 36” va fi
succedat de prepozitia ,,din”. In clauza de armonizare se va indica si sursa de
publicare a Directivei (UE) 2022/2555 a Parlamentului European si a Consiliului
din 14 decembrie 2022,

5. Laart. 7 alin. (3) lit. h):

fn avizul nr. 04/1437 din 20.02.2023, Ministerul Justitiei a mentionat ci
prevederea de la art, 7 alin. (3) lit. h) din proiectul legii, care prevede c# autoritatea
competentd exercitd atributiile organului constatator pentru cauze contraventionale
in domeniul securitdfii retelelor si sistemelor informatice in conformitate cu
prevederile Codului contraventional urmeazd a fi exclus, or, autoritdtile care
exercitd atributiile organului constatator in cauze contraventionale se indici expres
in Codul contraventional. Totodats, s-a stipulat ci propunerile ce vizeazi
amendarea Codului contraventional, urmeazi a fi remise in adresa Ministerului
Justitiei, care va asigura elaborarea si definitivarea proiectului unic de modificare
si completare a Codului contravenfional, cu promovarea ulterioard a acestuia
(obiectie valabild si la art. 21 alin. (3)). Obiectia nu a fost acceptati de Ministerul
Dezvoltdrii Economice si Digitalizérii, deoarece norma de la art. 7 alin. (3) lit, h)
constituie o normd de trimitere la actul normativ de baz#i care va reglementa
competenta si procedurile ce urmeazi a fi realizate In acest context. Autorul
proiectului a mentionat cd, urmeazd s fie elaborat proiectul de lege privind
modificarea unor acte normative pentru aducerea in concordanta cu Legea privind
securitatea ciberneticd, proiectul urménd s includi si propuneri de modificare a
Codului contravenfional in vederea atribuirii competentei respective autorititii
competente conform Legii privind securitatea ciberneticii. Argumentul autorul
proiectului nu poate fi retinut, or, dupd cum a mentionat Ins#si autorul, competenta
de a constata contraventii se stabileste in Codul contraventional. Prin urmare,
reiterdm obiectia din precedentul aviz. In acest context, se va revizui si art. 21 alin,
(3) din proiect.

6. Laart. 12:

1} Laalin. (5) lit. b), cuvéntul ,,sau” va fi succedat de cuvantul ,,previzute”.

2) Potrivit normelor de tehnicd legislativd, dacd se face referintd la trei
clemente structurale consecutive, enumerarea se redd dupd urmatorul exemplu: ,,a),



b) si ¢)”. Prin urmare, la alin. (5) lit. b), textul , litere a)-c)” se va substitui cu textul
Hliterele a), b) si ¢)”.

7. Tindnd cont de obiectia expusa la pet. 6 sbp. 2) din aviz, la art. 14 alin. (1),
textul ,articolului 11 alineatele (1)-(3)” se va substitui cu textul ,,articolului 11
alineatele (1), (2) 5i (3)”.

8. La art. 15 alin. (2) lit. b), cuvintele ,,nu este in masurd™ sunt lipsite de
claritate, motiv pentru care, se vor revizui.

9. La art. 23 Ministerul Justitiei In avizul precedent a mentionat ci, tinind cont
de prevederile art. 41 alin. (1) lit. f) si g) din Legea nr. 100/2017 cu privire la
actele normative, prevederile de la art. 23 alin. (3) urmeazi a fi excluse din
proiectul legii, or, acestea nu corespund caracterului dispozitiilor finale si
tranzitorii, ci se referd la cerintele cérora trebuie si corespundi echipa de rispuns.
Prin urmare, a fost inaintatd propunerea de a indica dispozitia de la art. 23 alin. (3)
in cuprinsul legii. Autorul proiectului nu a acceptat obiectia Inaintatd motivand ci
considerd judicioasd péastrarea acestuia in dispozitii finale. Tinind cont c#
argumentul autorul proiectului nu este intemeiat din punct de vedere juridic,

obiectia se mentine.
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MINISTERUL FINANTELOR
AL REPUBLICII MOLDOVA

06.03.2023 ar,  09/2-09/2861

La numdr unic 41/ME/2023

Referitor la aprobarea proiectului de lege
privind securitatea ciberneticd

Ministerul Dezvoltiirii Economice si Digitalizirii
e-mail: secretariat@me.gov.md

La solicitarea Ministerului Economiei nr.07-519 din 27 februarie 2023,
Ministerul Finantelor a examinat repetat proiectul de hotirre privind aprobarea
proiectului de lege privind securitatea ciberneticd (numir unic 41/ME/2023) si,
conform competentelor functionale, comunica faptul c&, de principiu sustine acest
proiect cu urmétoarele propuneri si completiri.

La proiectul de lege

1. Art.22:

- laalin.(1), cuvintele ,,mijloacele financiare alocate anual in bugetul de stat” de
substituit cu cuvintele ,,din bugetul de stat In limita alocatiilor aprobate prin legea
bugetari anuald”;

- la alin.(2) cuvintele ,,5i In limita mijloacelor, alocate din bugetul de la care se
finanteazd activitatea persoanelor juridice respective” de substitut cu cuvintele
~bugetul de la care se finanteazd activitatea persoanelor juridice respective in limita
alocatiilor aprobate prin legea/decizia bugetars anuala”.

2, Art.23, alin.(3) de exclus, deoarece stabilirea pentru Guvern a sarcinii de a
asigura autoritatea competentd cu resursele necesare, nu fine cont de procesul
bugetar, In conformitate cu prevederile Legii finantelor publice si responsabilitatii
bugetar-fiscale nr. 181/2014, care incepe cu elaborarea cadrului bugetar pe termen
mediu.

Prin Legea mentionatd sunt stabilite responsabilititile autorititilor publice
centrale in domeniul finanfelor publice, printre acestea fiind  prezentarea
propunerilor pentru elaborarea cadrului bugetar pe termen mediu si a proiectului legii
bugetului de stat. Astfel, responsabilda de prezentare a propunerilor de alocare a
resurselor necesare pentru finantarea activititii autoritdtii competente este atributia
autoritd(ii publice centrale responsabile de realizarea politicii in domeniul securitatii
cibernetice.

La cap.5 Fundamentarea economico-financiard din Nota informativa, ultimul

alineat de exclus deoarece costurile indicate nu corespund realitatii (estiméri din anul
2015). !

MD-2003, mun. Chigindu, str. Constantin Tanase, 7
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Totodatd, Ministerul Finantelor considerd necesar examinarea oportunititii
fortificdrii capacitatilor institutionale ale institutiilor deja existente (inclusiv IP
STISC) Intru evitarea credrii institutiilor noi, preponderent cu acelagi profil.

Cu atdt mai mult ci, conform prevederilor Legii bugetului de stat pentru anul
2023 nr.359/2022 1n bugetul Cancelariei de stat sunt previzute mijloace financiare in
sumd de 3687,9 mii lei, pentru activitatea Centrului guvernamental de reactii la
incidente de securitate ciberneticd, gestionat de c#tre IP STISC (HGRM
nr.482/2020).

SECRETAR DE STAT Ion GUMENE
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I Ministerul Infrastructurii
si Dezvoltérii Regionale
I al Republicii Moldova

Nr. 09-1291 din 02.03.2023
Lanr. 07-519 din 27.02.2023

Ministerul Dezvoltirii
Economice §i Digitalizarii
cancelaria@me.csov.md

Cu referire la proiectul definitivat de hotarare privind aprobarea proiectului
de lege privind securitatea ciberneticd (numir unic 41/ME/2023), comunicim
lipsa obiectiilor si propunerilor.

Ministru Lilia DABIJA

Digitally signed by Dabija Lilia
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> Ministerul Afacerilor Interne al Republicii Moldova
Ministry of Internal Affairs of the Republic of Moldova
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Nr. 44/30-981 din 02 martie 2023
Lanr, 07-519 din 27 februarie 2023

Ministerul Economiei a Republicii Moldova
(cancelaria@me.gov.md)

Copie:

Cancelaria de Stat a Republicii Moldova
(cancelaria@gov.md)

Ministerul Afacerilor Interne al Republicii Moldova (in continuare minister), a
examinat solicitarea Ministerului Economiei al Republicii Moldova cu privire la
avizare/expertizare repetatd a proiectului definitivat de hotérire privind aprobarea
proiectului de lege privind securitatea ciberneticd (numir unic 41/ME/2023).

Astfel, conform misiunii sale ministerul analizeazi situatia si problemele din
domeniile de activitate gestionate, precum si elaboreazi politici publice eficiente in
domeniile de activitate aferente si reconfirmd propunerile asupra proiectului de
hotarére privind aprobarea proiectului de lege privind securitatea ciberneticd (numir
unic 41/ME/2023) prezentate anterior prin scrisoarea 44/30 — 466 din 01 februarie
2023 care nu au fost acceptate, dupa cum urmeazi:

La proiectul de lege

Proiectul contine reglementari clare privind rolul, drepturile si obligatiile echipei
de raspuns la incidentele cibernetice la nivel national, dar reiesind din prevederile art.
11 (Masurile de securitate ale retelelor si sistemelor informatice ale furnizorilor de
servicii) se impune obligatia furnizorului de servicii sid ia mésuri tehnice si
organizatorice corespunzitoare si proportionale, pentru a gestiona riscurile legate de
securitatea retelelor si a sistemelor informatice pe care le utilizeazi in activitatea sa,
precum au obligatia de a notifica echipi de raspuns la incidentele cibernetice la nivel
national privind incidentele cibernetice inregistrate. Aceste activititi presupun
crearea/existenta/extinderea Centrelor operationale de securitate ciberneticd create de
furnizori de servicii, care asista beneficiarii in utilizarea sistemelor informationale si
de telecomunicatii ale furnizorilor de servicii TIC in implementarea masurilor pro
active si reactive in vederea reducerii riscurilor de incidente ale securitatii TIC si
acordarea asistentei In reactionarea la incidente, dupé caz cooperare si suport echipei
de rdspuns la incidentele ,,cyber”.

Tinind cont de prevederile Hotérdrii Guvernului nr. 482/2020 privind aprobarea
unor masuri necesare pentru asigurarea securitétii cibernetice la nivel guvernamental
si modificarea Hotéararii Guvernului nr. 414/2018 cu privire la mésurile de consolidare
a centrelor de date In sectorul public si de rationalizare a administrérii sistemelor



informationale se stat, este de notat, cd autorul nu vorbeste despre CERT-urile
Departamentale ale Guvernului - CERT-departamental subdiviziune sau persoand
responsabild desemnatd in cadrul entitdtilor publice care detin infrastructuri/sisteme
de tehnologia informatiei si comunicatii si care dispun de capacitatea necesard pentru
a tine evidenta operativd obligatorie si a raporta incidentele de securitate ciberneticd.
Entititi publice ministerele, alte auforitafi administrative centrale subordonate
Guvernului, Cancelaria de Stat si structurile organizationale din sfera lor de
competentd (autoritdtfile administrative din subordine, serviciile publice
desconcentrate §i cele aflate in subordine, precum gsi institutiile publice si
intreprinderile de stat in care ministerul, Cancelaria de Stat sau altd autoritate
administrativd centrald are calitate de fondator) si organizatiile de stat autonome
infiinfate de Guvern. Astfel, Ministerul Afacerilor Interne, Intruneste toate conditiile
prenotate si reiesind din notiunile enuntate, proiectul de lege nu stipuleazi care ar fi
locul, actiunile, interactiunile, raportérile, atributiile, obligatiunile etc. ministerului, iar
proiectul de lege pune la indoiald existenta unui astfel de CERT - departamental in
cadrul Ministerului Afacerilor Interne.

In acest context, propunem completarea art. 8 din Proiect cu un aliniat nou care
sd prevadd implicarea/desemnarea reprezentantilor furnizorilor de servicii critice si
autorititilor responsabile de domeniu in activitétile centrul guvernamental de raspuns
la incidentele cibernetice In vederea bunei cooperdri in realizarea activititilor de
rispuns la incidentele cibernetice la nivelul retelelor si sistemelor informatice
nationale.

Reiesind din cele mentionate, Ministerul Afacerilor Interne, solicita respectuos
luarea in calcul a obiectiilor prezentate, intru avizarea pozitiva a proiectului de lege
propus.

Secretar de stat

Digitally signed by Cecoltan Andrei
Date: 2023.03.05 13:14:31 EET
Reason: MoldSign Signature
Location: Moldova

Executor: Victor Morari
telefon: 022-255-970

Document semnat electronic in conformitate cu Legea nr. 91 din 29.05.2014,
Verificarea semnéturii poate fi realizati la adresa: httns://msien.gov.md



MINISTERUL APARARII AL REPUBLICII MOLDOVA

goseaua Hincesti, 84, MD-2021, mun.Chisindu
Tel.+373 22 25-20-7¢; Fax.+373 25-22-93
e-mail: cancelariama@army.gov.md; web: www.army.md

Nr.A7/%.28 din QO3 2043
La nr.07-519 din 27.02.2023

Ministerul Economiei

Ministerul Apdririi 2 examinat proiectul de hotérdre cu privire la aprobarea
proiectului  de lege privind  securitatea  cibernetici  (numdr  unic
41/ME/2023), autor - Ministerul Economiei, §i Tn limita competentei functionale,
prezintd anexat propunerile de rigoare.

Anexi, pe 2 file.

Ministru

Ex.: Alexandru BURUC

email: alexandr.buruc@amy.md
tel.: 0-22-25-21-32

Document semnat electronic in conformitate cu Legea nr.124 din 19.05.2022.
Verificarea semn#iturii poate fi realizatd la adresa: https://msign.gov.md
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MINISTERUL AFACERILOR EXTERNE $I INTEGRARII EUROPENE
AL REPUBLICII MOLDOVA

MINISTRY OF FOREIGN AFFAIRS AND EUROPEAN INTEGRATION
OF THE REPUBLIC OF MOLDOVA
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Nr. DI/3/041.1-2595 din 03 martie 2023
La nr. 07-519 din 27 februarie 2023

Ministerul Dezvolt#rii Economice si Digitalizarii
Copie: Cancelaria de Stat

Ministerul Afacerilor Externe si Integrérii Europene a examinat repetat proiectul
Hotardrii Guvernului privind aprobarea proiectului de lege privind securitatea
ciberneticd (numar unic 41/ME/2023) si, suplimentar la avizul nr. DI/3/041.1-2468 din
01 martie 2023, in limita competentelor functionale, comunicd urmétoarele.

In urma analizei Sintezei obiectiilor si propunerilor la proiect, se constatd ca autorul a
argumentat motivele acceptérii partiale a propunerilor expuse de MAEIE prin avizul nr.
DI/3/041.1-1029 din 27 ianuarie 2023.

Prin urmare, MAEIE comunici lipsa de propuneri suplimentare.
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