GUVERNUL REPUBLICII MOLDOVA

ne. J7-14 A4 AT Chisinzu S peirenbiey #9076

Biroul Permanent
al Parlamentului

in temeiul art.73 si art.74, alineatul (3) din Constitutia Republicii Moldova
rog si examinati in mod prioritar proiectul de lege pentru modificarea si
completarea unor acte legislative, aprobat prin Hotérirea Guvernului nr.1154 din
18 octombrie 2016. .

Proiectul de lege mentionat vine intru realizarea pct.15 al Programului
legislativ de realizare a angajamentelor de transpunere asumate in cadrul Acordului
de Asociere dintre Republica Moldova, pe de o parte, si Uniunea Europeana si
Comunitatea Europeand a Energiei Atomice si statele membre ale acestora, pe de
altd parte, pentru anii 2015-2016, aprobat prin Hotarirea Parlamentului nr.146 din
9 iulie 2015, si a art.13 (titlul IIT art.13 alin.(2), masura de implementare 3) al
Planului National de actiuni pentru . implementarea Acordului de Asociere
Republica Moldova — Uniunea Europeand pentru anii 2014-2016, aprobat prin
Hotarirea Guvernului nr.808 din 7 octombrie 2014.

Responsabil de prezentarea in Parlament a proiectului de lege — Centrul
National pentru Protectia Datelor cu Caracter Personal.

Anexd: Hotdrirea Guvernului nr.1154 din 18 octombrie 2016 (in limbile romdnd
sirusd) — 2 file;
proiectul de lege nominalizat (in limba romdnd) - 12 file;
nota informativd la proiectul de lege (in limba romdnd) — 13 file;
expertiza juridicd a Ministerului Justitiei — 2 file;
raportul de expertizd anticorupfie — 16 file.
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Proiect
PARLAMENTUL REPUBLICII MOLDOVA

LEGE
pentru modificarea si completarea unor acte legislative

Parlamentul adopti prezenta lege organica.

Art. 1. — Articolul 25 din Legea cu privire la Curtea Constitutionala nr.
317-X1III din 13 decembrie 1994 (Monitorul Oficial al Republicii Moldova,
1995, nr.8, art. 86), cu modificarile si completdrile ulterioare, se completeazi cu
literd i) cu urmétorul cuprins:

,i2) directorul Centrului National pentru Protectia Datelor cu Caracter
Personal;”.

Art. IL. — La articolul 38 din Codul jurisdictiei constitutionale nr. 502~
XTII din 16 iunie 1995 (Monitorul Oficial al Republicii Moldova, 1995, nr.53-54,
art. 597), cu modificdrile si completérile ulterioare, alineatul (1) se completeaza
cu litera i%) cu urmitorul cuprins:

i) directorul Centrului National pentru Protectia Datelor cu Caracter
Personal;”.

Art. IIL. — La articolul 22 din Legea institutiilor financiare nr. 550-XIII
din 21 iulie 1995 (republicatad in Monitorul Oficial al Republicii Moldova,2011,
nr.78-81, art. 199), cu modificdrile si completdrile ulterioare, alineatul (5) se
completeazi cu litera i%) cu urmdtorul cuprins: 4

,i’) la solicitarea Centrutui National pentru Protectia Datelor cu Caracter
Personal;”

Art. IV. = Articolul 21 din Legea contenciosului administrativ nr. 793-
XIV din 10 februarie 2000 (republicatd in Monitorul Oficial al Republicii
Moldova, editie speciald din 3 octombrie 2006), cu modificérile si completirile
ulterioare, se completeaza cu alineatul (6) cu urmitorul cuprins:

,(6) Prin derogare de la prevederile alin.(1) si (2), cererea de suspendare a
executdrii deciziilor Centrului National pentru Protectia Datelor cu Caracter
Personal se examineazi in conditiile legii ce reglementeazi activitatea acestei
autoritati.”

Art. V. — Articolul (1) din Legea nr. 140-XV din 10 mai 2001 privind
Inspectoratul de stat al muncii (Monitorul Oficial al Republicii Moldova, 2001,
nr.68-71, art. 505), cu modificdrile si completarile ulterioare, alineatul (5) se
completeaza, dupa sintagma ,Ministerul Justitiei”, cu sintagma ,Centrul
National pentru Protectia Datelor cu Caracter Personal”.
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4

Art. VI. - La articolul 6 din Legea cu privire la notariat nr. 1453-XV din 8
noiembrie 2002 (Monitorul Oficial al Republicii Moldova, 2002, nr.154-157,
art.1209), cu modifricdrile si completirile ulterioare, alineatul (3) se completeazi
in final cu textul ,, , precum si la solicitarea motivata a Centrului National pentru
Protectia Datelor cu Caracter Personal in cadrul exercitarii atributilor de
serviciu”.

Art. VIL — Codul de procedura penala al Republicii Moldova nr. 122-XV
din 14 martie 2003 (republicat in Monitorul Oficial al Republicii Moldova, 2013,
nr. 248-251, art. 699), cu modificarile si completarile ulterioare, se modifica si se
completeazd dupa cum urmeaza:

1. Se completeazi cu articolul 129" cu urmitorul cuprins:

wArticolul 129'. Procedura perchezitiei sau ridicirii efectuate la
domiciliul sau in spatiul in care angajatii Centrului National pentru Protectia
Datelor cu Caracter Personal isi desfasoari activitatea de serviciu, a transportului
utilizat de acestia

(1) In localurile Centrului National pentru Protectia Datelor cu Caracter
Personal, domiciliul sau spatiul in care angajatii Centrului isi desfisoard
activitatea de serviciu, a transportului utilizat de acestia, ridicarea obiectelor si
documentelor ce le apartin, controlul si ridicarea corespondentei postale,
telegrafice i a traficului de internet nu pot fi ficute decit prin autorizarea
instantei de judecati, cu informarea prealabild a conducerii Centrului.

(2) La efectuarea perchezitiei sau ridicdrii in localurile mentionate in
alin.(1) este obligatorie prezenta procurorului §i a unui reprezentant al Centrului
National pentru Protectia Datelor cu Caracter Personal.

(3) Perchezitia sau ridicarea de obiecte si documente in localurile indicate
la alin. (1) se efectueazd conform prevederilor prezentului cod.”

2. La articolul 212 alineatul (3), dupd cuvintele ,,procesul de urmairire
penald” se completeazd cu cuvintele ,,sau a admis o ingerintd in viata intimg,
familiald §i privatd a subiectului de date cu caracter personal”;

3. La articolul 251 alineatul (2), dupd cuvintele ,calitatea persoanei” se
completeazd cu cuvintele ,,precum si incélcarea prevederilor Legii privind
protectia datelor cu caracter personal”.

Art. VIIL — La articolul 3 din Legea nr. 467-XV din 21 noiembrie 2003
cu privire la informatizare si la resursele informationale de stat (Monitorul
Oficial al Republicii Moldova, 2004, nr.6-12, art. 44), cu modificarile ulterioare,
notiunea ,,date personale” se exclude.

Art. IX. — La anexa nr.3 din Legea nr.355-XVI din 23 decembrie 2005 cu
privire la sistemul de salarizare in sectorul bugetar (Monitorul Oficial al
Republicii Moldova, 2006, nr.35-38, art.148), cu modificérile si completarile
ulterioare, compartimentul ,Centrul National pentru Protectia Datelor cu

Caracter Personal”, cifrele ,,7000” si ,,6500” se substituie, respectiv, cu cifrele
»11200” s1,,10125”.
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Art. X. — Din Codul Contraventional al Republicii Moldova nr. 218-XVI
din 24 octombrie 2008 (Monitorul Oficial al Republicii Moldova, 2009, nr. 3-6,
art. 15), cu modificarile si completirile ulterioare, articolele 74", 74%, 74° si 423*
se abroga.

Art. XI. — Legea nr. 133 din 8 iulie 2011 privind protectia datelor cu
caracter personal (Monitorul Oficial al Republicii Moldova, 2011, nr.170-175,
art. 492), cu modificdrile si completdrile ulterioare, se modifica si se completeazi
dupa cum urmeaza:

1. Articolul 1 va avea urmétorul cuprins:

»Articolul 1. Scopul legii

Scopul prezentei legi este asigurarea drepturilor si libertdtilor
fundamentale ale persoanei fizice in ceea ce priveste protectia datelor cu caracter
personal, in special a dreptului la inviolabilitatea vietii intime, familiale si
private.”

2. Articolul 2:

alineatul (1) va avea urmatorul cuprins:

»(1) Prezenta lege reglementeaza conditiile generale juridice si tehnice
necesare a fi asigurate in legdturd cu intentia/initierea de a prelucra si/sau
prelucrarea datelor cu caracter personal, inclusiv in partea ce vizeazi mijloacele
utilizate sau intentionat a fi utilizate la prelucrare.”;

la alineatul (2), litera d) se abroga;

alineatul (3) se abroga;

alineatul (4):

litera a) va avea urmaétorul cuprins:

,»a) prelucrdrii datelor cu caracter personal efectuate de catre persoanele
_fizice exclusiv pentru nevoi personale sau familiale;”; -

litera b) se abroga.

3. Articolul 3:

notiunea ,,date cu caracter personal” va avea urmétorul cuprins:

wdate cu caracter personal — orice informatie ce identificd sau duce la
identificarea subiectului de date cu caracter personal. in calitate de date cu
caracter personal se constituie, dar nu se limiteazd la: numdrul unic de
identificare, date de localizare, imagini, amprente digitale, date biometrice, retina
ochiului, vocea, un identificator online sau la unul sau mai mulii factori specifici
identitatii fizice, fiziologice, genetice, psihice, economice, culturale sau sociale a
persoanei fizice;”;

se completeazd dupd notiunea ,categorii speciale de date cu caracter
personal” cu notiunea ,subiect de date cu caracter personal” cu urmitorul
cuprins:

wSubiect de date cu caracter personal — persoana fizicd identificatd sau
care poate fi identificata prin datele cu caracter personal;”;

notiunile ,,prelucrarea datelor cu caracter personal” si ,,operator” vor avea

urmatorul cuprins:
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wprelucrarea datelor cu caracter personal — orice operatiune sau serie de
operatiuni, cu sau fird utilizarea anumitor mijloace, care se efectueazi asupra
datelor cu caracter personal, cum ar fi, dar care nu se limiteazi la: colectarea,
inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezviluirea prin transmitere,
diseminare sau in orice alt mod, aldturarea ori combinarea, blocarea, stergerea
sau distrugerea;”;

, operator — persoana fizicd sau persoana juridicd de drept public sau de
drept privat, inclusiv autoritatea publica, orice altd institutie ori organizatie care
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal,
prelucreazd sau intenfioneazd si prelucreze aceste date nemijlocit sau prin
persoana imputernicita de operator;”;

se completeaza cu notiunea ,,multioperator” cu urmétorul cuprins:

»multioperator — doi sau mai multi operatori care impreuna stabilesc
scopurile si mijloacele de prelucrare a datelor cu caracter personal;”;

notiunile ,sistem de evidentd a datelor cu caracter personal”, ,,destinatar”
si ,consim{dmintul subiectului de date cu caracter personal” vor avea urmétorul
cuprins:

»Sistem de evidentd — orice serie structuratd de date cu caracter personal
accesibile conform unor criterii specifice, fie ci este centralizati, descentralizata
ori repartizati dupi criterii functionale sau geografice. In calitate de sistem de
evidenta a datelor cu caracter personal se constituie inclusiv, dar nu se limiteaza
la registrele, dosarele, bazele de date, sistemele informationale si informatice in
care sint stocate si prelucrate automatizat sau manual date cu caracter personal;”;

wdestinatar — persoana fizicd sau persoana juridica, autoritatea publicd,
agentia sau alt organism céreia (cdruia) 1i sint divulgate, fari a solicita, datele cu
caracter personal, indiferent daci este sau nu tert. in cadrul operatiunilor de
prelucrare. a. acestor date, destinatarul respectd prevederile legislatiei privind
protectia datelor cu caracter personal ce tin de limitarea de scop si asigurarea
regimului de confidentialitate si securitate. Autorititile publice cirora li se pot
comunica, la solicitare, date cu caracter personal in cadrul unei anumite anchete
in conformitate cu prevederile legislatiei nu sint considerate destinatari;”;

weonsimgamintul subiectului de date cu caracter personal” — orice
manifestare de voin{d liberd, specificd, informatd si lipsitdi de ambiguitate a
subiectului de date cu caracter personal prin care acesta acceptd, printr-o
declaratie sau printr-o actiune fard echivoc, ca datele cu caracter personal care il
privesc sa fie prelucrate;”;

se completeazd cu notiunea ,prospectare comerciald” cu urmitorul
cuprins:

wprospectare comerciald — metoda de distributie a produselor si serviciilor
in care sint utilizate concepte, tehnici si instrumente de marketing, inclusiv prin
intermediul postei, serviciilor de comunicatii electronice sau al altor servicii de
expediere, concretizate intr-un demers orientat direct catre subiectul de date cu
caracter personal, urmarind generarea unei reactii cuantificabile a acestuia.”
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4. Articolul 4:

alineatul (1):

la litera a), cuvintul ,,legii” se substituie cu cuvintul , legislatiei”;

la litera c), cuvintele ,,in ceea ce priveste scopul” se substituie cu cuvintele
»in raport cu realizarea scopului”;

la litera €) prima propozitie, cuvintele ,,colectate si ulterior” se exclud;

se completeaza cu litera (f) cu urmitorul cuprins:

»f) prelucrate sub raspunderea operatorului, care asigurad si demonstreaza
conformitatea fiecdrei operatiuni de prelucrare cu dispozitiile prezentei legi.”;

alineatul (2) se completeazi dupa cuvintul ,,operatori” cu cuvintele ,,si
persoanele imputernicite de operatori”, si mai departe dupa text.

5. Articolul §:

alineatul (1) se completeazi cu o propozitie cu urmétorul cuprins:

»Consimtdmintul acordat ulterior prelucrdrii datelor cu caracter personal,
nu are efect retroactiv.”;

alineatul (3) se completeaza cu o propozitie cu urmétorul cuprins:

»Operatorii i persoanele imputernicite de operatori au obligatia de a
verifica imputernicirile reprezentantului legal de a exprima consimdmintul in
numele subiectului de date cu caracter personal.”;

la alineatul (5) litera b), cuvintul ,legii” se substituie cu cuvintul
Hlegislatiei”;

se completeaza cu alineatul (6) cu urmatorul cuprins:

»(6) Chiar dacd subiectul datelor cu caracter personal si-a dat
consim{@mintul, in cazul constatirii incdlcdrii prevederilor prezentei legi, 1n
special in cazurile nerespectarii art. 4, Centrul National pentru Protectia Datelor
cu Caracter Personal (in continuare — Centrul) poate dispune in privinta
prelucririi de date cu caracter personal in limitele competentelor legale.”

. 6.La articolul 6 alineatul 1) litera a), prima propozitie dupi cuvintul
,consimtdmintul” se completeazi cu cuvintele ,,in forma scrisi”.

7. La articolul 8, alineatul (2) se abroga.

8. Articolul 9:

prima propozitie, dupd cuvintele ,efectuatd in” se completeaza cu
cuvintele ,,una din”, si mai departe dupa text;

la litera b), cuvintele ,,in mod expres” se exclud.

9. La articolul 10, dupa sintagma ,art. 5” se completeaza cu sintagma
salin. (1)-(5)”, iar cifra ,,6” si cuvintele ,,artistice sau literare” se exclud.

10. Articolul 11 va avea urmétorul cuprins:

wArticolul 11. Stocarea si utilizarea datelor cu caracter personal la
incheierea operatiunilor de prelucrare

(1) La atingerea scopurilor pentru care datele cu caracter personal au fost
prelucrate acestea vor fi:

a) distruse;

b)transformate in documente de arhiva si stocate in conformitate cu
prevederile legislatiei in domeniul arhivelor;
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8

c)in cazurile previzute expres de lege, transferate unui alt operator, cu
conditia ca operatorul initial si garanteze faptul cd prelucrérile ulterioare au
scopuri similare celor 1n care s-a facut prelucrarea initiala;

d) depersonalizate si stocate exclusiv in scopuri statistice.

(2)  In cazurile in care datele cu caracter personal au fost transformate in
documente de arhiva acestea nu pot fi utilizate decit in urmétoarele cazuri:

a) subiectul datelor cu caracter personal, reprezentantul legal al acestuia
sau succesorii au exprimat consimtdmintul;

b)in scopuri de cercetare statistica, istorica sau stiintifica;

c) la infaptuirea justitiei.

(3) In cazurile prevézute de alin. (2) lit. b) prelucrarea ulterioars a acestor
date se efectueaza in conditiile prevazute de prezenta lege.”

11. Articolul 12 alineatul (1):

dupa cuvintul ,furnizeze” se completeazid cu cuvintul ,gratuit” si mai
departe dupa text;

la subpunctul 1), dupa cuvintul ,,operatorului” se completeazi cu cuvintul
smultioperatorilor” si mai departe dupa text;

subpunctul 2) va avea urmétorul cuprins:

»2) categoriile datelor cu caracter personal, intentionat a fi colectate si
scopul prelucrarii acestora”;

se completeaza cu subpunctul 2') cu urmitorul cuprins:

,2') perioada de stocare a datelor si actiunile intreprinse asupra acestora la
atingerea scopurilor pentru care au fost prelucrate;”;

la subpunctul 3), literele b) si ¢) vor avea urmatorul cuprins:

»b) conditiile si modalititile de exercitare a drepturilor de acces, de
interventie si de opozitie;”;

,»C) datele care sint obhgatonu sau voluntar afi furmzate $1 consecm;ele
refuzului de=a le oferi;”. S -

12. Articolele 13 si 14 vor avea urmétorul cuprins:

sArticolul 13. Dreptul de acces la datele cu caracter personal

(1) Subiectul datelor cu caracter personal are dreptul sd obtind, la cerere,
in termen de 15 zile si in mod gratuit:

a) informatiile prevazute la art. 12 alin. (2);

b)accesul la datele cu caracter personal care-l vizeazi, prelucrate in
sistemele de evidentd, cu conditia ca acest fapt sd nu prejudicieze drepturile altor
subiecti de date cu caracter personal;

c) comunicarea oricarei informatii disponibile privind originea acestor
date;

d)prezentarea intr-o forma inteligibild si care nu necesitd cunostinte
specifice intr-un domeniu, precum §i intr-un mod care nu necesitd un echipament
suplimentar a informatiilor privind principiile de functionare a mecanismului
prin care se efectueazi prelucrarea automatizata a datelor care vizeaza subiectul
datelor cu caracter personal;

e) informatii cu privire la consecintele juridice generate de prelucrarea

datelor cu caracter personal pentru subiectul acestor date;
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f) informatii privind modul de exercitare a dreptului de interventie si de
opozitie asupra datelor cu caracter personal.

(2) Termenul prevazut la alin. (1) poate fi prelungit cu cel mult 15 zile,
dacd cererea se referi la un volum foarte mare de informatii care necesitd
selectarea lor. Operatorul sau persoana imputernicitd de operator informeazi
imediat subiectul de date cu caracter personal despre prelungirea termenului.

Articolul 14. Dreptul de interventie asupra datelor cu caracter personal

(1) Orice subiect al datelor cu caracter personal are dreptul de a obtine de
la operator sau persoana imputernicitd de operator, la cerere si in mod gratuit:

a) Inregistrarea, rectificarea, modificarea, actualizarea, blocarea, stergerea
sau distrugerea datelor cu caracter personal a céror prelucrare contravine
legislatiet;

b) instiintarea tertilor si destinatarilor datelor cu caracter personal despre
prelucrarea efectuatd conform lit. a).

(2) In cazul in care dreptul de interventie asupra datelor cu caracter
personal a fost satisficut de operator gi/sau persoana imputernicitd de operator,
terfil si destinatarii cérora le-au fost dezviluite datele cu caracter personal sint
obligati sd-si ajusteze operatiunile de prelucrare conform lit.a), in termen de 15
zile din momentul primirii informérii de la operator sau persoana imputernicita
de operator.

(3) Cererea prin care subiectul de date cu caracter personal si-a manifestat
dreptul de interventie se examineazd in termen de 15 zile.”

13. Articolul 15:

alineatul (1) va avea urmétorul cuprins:

»(1) Realizarea drepturilor prevézute la art. 12 alin. (2), art.13, 14 si 16, se
suspendd in cazul in care prelucrarea datelor cu caracter personal este efectuati
in scopul apardrii nationale, a securititii statului si mentinerii ordinii publice, al
protectiei drepturilor si libertitilor subiectului datelor cu cardcter personal sau ale
altor persoane, dacé prin aplicarea acestora este prejudiciati eficienta actiunii sau
obiectivul urmdrit in exercitarea competentelor legale ale autorititilor publice.”;

la alineatul (3), textul ,vor lua masurile necesare pentru a asigura
respectarea drepturilor subiectilor datelor cu caracter personal previzute la
art.12-14” se substituie cu textul ,,sint obligati si informeze in scris subiectii
datelor cu caracter personal in modul stabilit la art. 12, precum si si asigure
realizarea drepturilor restrictionate in baza alin. (1) din prezentul articol.”;

alineatul (4) va avea urmatorul cuprins:

»(4) Operatorii si/sau persoanele imputernicite de catre operatori sint
obligati sa tind evidenta aplicarii exceptiilor stabilite la alin. (1) si, la cerere, sa
informeze Centrul.”

14. Articolul 16 va avea urmatorul cuprins:

»Articolul 16. Dreptul de opozitie al subiectului datelor cu caracter
personal

(1) Subiectul datelor cu caracter personal are dreptul de a se opune in orice
moment, in mod gratuit ca datele cu caracter personal care il vizeaza si facd

obiectul unei prelucriri, cu exceptia cazurilor in care legislatia stabileste altfel.
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Dacia opozitia este justificata, prelucrarea efectuati de operator nu mai poate viza
aceste date.

(2) In cazul prelucririi datelor cu caracter personal pentru scopuri de
prospectare comerciald, operatorul sau persoana imputernicita de citre operator
are obligatia de a informa subiectul despre dreptul de a se opune unei astfel de
prelucrri inaintea dezviluirii catre teri a datelor cu caracter personal.

(3) Cererea prin care subiectul de date cu caracter personal isi realizeaza
dreptul de opozitie se examineazi in termen de 15 zile. ”

15. Articolul 19 va avea urmétorul cuprins:

wArticolul 19. Organul de control al prelucririlor de date cu caracter
personal

(1) Controlul asupra legalitdtii prelucrarii datelor cu caracter personal se
efectueazd de cétre Centrul National pentru Protectia Datelor cu Caracter
Personal.

(2) Centrul exercitd competentele de reglementare, de supraveghere si
control pentru a asigura corespunderea operatiunilor de prelucrare a datelor cu
caracter personal cu legislatia.”

16. Articolele 20-22 se abroga.

17. Articolul 23 va avea urmétorul cuprins:

»Articolul 23. Notificarea Centrului privind prelucrarea datelor cu
caracter personal

(1) Operatorii sint obligati sa notifice Centrul, personal sau prin persoanele
imputernicite de catre ei, inaintea prelucrarii si/sau la prelucrarea datelor cu
caracter personal destinate sd serveascd unui scop. Sint supuse notificdrii
obligatorii toate sistemele de evidentd. Prelucrarea altor categorii de date cu
caracter personal decit cele notificate anterior, se va efectua cu conditia unei noi
notificari. : ‘

% (2) Centrul, in temeiul avizului pozitiv al-Consiliului Consultativ al
Centrului, poate stabili situatii in care notificarea nu este necesara sau situatii in
care notificarea se poate efectua intr-o formid simplificatd, numai daci, tinind
cont de natura datelor cu caracter personal, prelucrarea nu afecteazi drepturile
subiectilor datelor cu caracter personal.

(3) In urma examinarii notificarii, prin decizia Centrului de inregistrare in
Registrul de evidenta al operatorilor de date cu caracter personal fiecare operator
primeste un numdr unic de inregistrare. Toate actele prin care datele cu caracter
personal sint colectate, stocate sau transmise urmeaza a fi marcate prin indicarea
numarului unic de inregistrare.”

18. Articolul 24 se abroga.

19. Articolele 25, 26 si 27 vor avea urmitorul cuprins:

wArticolul 25. Autorizarea operatiunilor de prelucrare a datelor cu
caracter personal ‘

(1) Centrul dispune in privinta autorizarii sau refuzului autorizarii
operatiunilor de prelucrare a datelor cu caracter personal.

(2) Centrul refuzd autorizarea operatiunilor de prelucrare a datelor cu

caracter personal, in cazurile in care acestea nu corespund prevederilor
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legislatiei. Refuzul poate fi contestat in modul prevazut de Legea contenciosului
administrativ nr. 793-XIV din 10 februarie 2000.

(3) Refuzul de a autoriza prelucrarea datelor cu caracter personal nu
exclude posibilitatea operatorului de a solicita Centrului in mod repetat
autorizarea, dupd inldturarea circumstantelor care au impiedicat autorizarea
prelucrérilor respective.

(4) Durata examindrii solicitirii de autorizare este de 45 zile. in caz de
necesitate Centrul poate prelungi termenul de examinare a solicitdrii de
autorizare cu incd 45 de zile, fapt despre care este informat solicitantul.

Articolul 26. Controlul legalitatii prelucrarii datelor cu caracter personal

(1) Controlul legalitatii prelucrdrii datelor cu caracter personal (in
continuare — control) are drept scop verificarea corespunderii indeplinirii
conditiilor previzute de legislatie si de actele normative emise de Centru.

(2) in cadrul controlului Centrul poate dispune asupra prelucrérilor de date
cu caracter personal.

(3) In cazul constatirii incalcarii prevederilor legislatiei la prelucrarea
datelor cu caracter personal, Centrul emite decizii care sint executorii din
momentul aducerii la cunostinta.

(4) In cazul emiterii deciziei privind suspendarea operatiunilor de
prelucrare a datelor cu caracter personal, aceasta va contine instructiuni si termen
pentru aducerea prelucrdrii datelor cu caracter personal in conformitate cu
prevederile prezentei legi. in cazul neinlaturdrii circumstantelor care au servit
drept temei pentru suspendare in termenul stabilit prin decizie, Centrul dispune
interzicerea sau incetarea operatiunilor de prelucrare a datelor cu caracter
personal, cu sau fard dispunerea distrugerii sau stergerii datelor cu caracter
personal.

(5) Atragerea la rdspundere pecuniarda nu exclude aplicarea masurilor

. coercitive.  _s o -

(6) Deciziile Centrului pot fi contestate in instania de contencios
administrativ.

(7) Prin derogare de la prevederile Legii contenciosului administrativ nr.
793-XIV din 10 februarie 2000, pind la solutionarea definitivd a cauzei,
executarea deciziilor Centrului nu poate fi suspendatd, cu exceptia cazurilor in
care s-a dispus distrugerea.

(8) Cererile de contestare a deciziilor Centrului se judecd in termen de
2 luni de la data depunerii.

Articolul 27. Procedura primirii si solutionarii plingerilor

(1) Subiectul datelor cu caracter personal care considerd cd prelucrarea
datelor sale nu este conformd cu cerintele prezentei legi poate inainta
operatorului de date cu caracter personal sau persoanei imputernicite de operator
o plingere in termen de 30 de zile din momentul depistarii incalcarii. Plingerea
poate fi depusd personal sau prin reprezentant legal. Plingerile trebuie si
corespunda cerintelor de forma si continut in conformitate cu legislatia cu privire
la petitionare.
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(2) Operatorul sau persoana imputernicitd de operator examineazi
plingerea si in termen de 15 zile expediazd réspunsul subiectului de date cu
caracter personal. In cazul in care motivele invocate in plingere sint considerate
justificate, operatorul sau persoana imputerniciti de operator va intreprinde toate
actiunile necesare pentru respectarea drepturilor subiectilor de date cu caracter
personal in conformitate cu prevederile prezentei legi.

(3) In cazul in care subiectul de date cu caracter personal nu este satisficut
de rezultatele examindrii plingerii de citre operator sau persoana imputerniciti
de operator, acesta se poate adresa Centrului in termen de 30 zile din data
primirii raspunsului de la operator sau persoana imputernicitd de operator, sau
din momentul expirdrii termenului legal de examinare. Plingerile depuse cu
incilcarea procedurii previzute la alin. (1) si (2) nu se examineazi, cu
informarea, in termen de 10 zile lucritoare a subiectului in acest sens.”

20. La articolul 28 alineatul (1), textul ,care trebuie si cuprindi
informatiile stabilite la art. 23 alin.(2). Orice modificare a informatiilor
respective va fi comunicatd Centrului in termen de 5 zile, care va efectua
mentiunile corespunzitoare in registrul de evidentd al operatorilor de date cu
caracter personal.” se exclude.

21. Articolul 29 alineatul (1):

dupa cuvintul ,operatorii” se completeazi cu cuvintele ,persoanele
imputernicite de operatori”, si mai departe dupa text;

alineatul (3) se abroga. _

22. Articolul 32 se completeaza cu alineatele 10 si 11 cu urmétorul
cuprins:

»10) Operatorul si persoana imputernicitd de operator sint obligati si
prelucreze datele cu caracter personal gestionate in sisteme de evidentd aflate in
afara teritoriului Republicii Moldova in conformitate cu prevedenle legislatiei

"nationale: si sd intreprindd masurile ce se impun a fi efectuate in vederea
inlaturdrii incélcarilor admise la prelucrarea acestor date.

(11) Operatorul si persoana imputernicitd de acesta poartd raspundere in
conformitate cu prezenta lege in cazul prelucrarii ilegale a datelor cu caracter
personal din sistemele de evidentd aflate in afara teritoriului Republicii
Moldova.”

23. Articolul 33 va avea urmatorul cuprins:

Articolul 33. Raspunderea pentru incélcarea prezentei legi

(1) Pentru incélcarea prevederilor prezentei legi, Centrul, aplicd prin
decizii urmaétoarele sanctiuni pecuniare operatorului sau persoanei imputernicite
de operator pentru:

a)neindeplinirea  obligatiilor  privind  implementarea  masurilor
organizatorice §i tehnice necesare pentru protectia datelor cu caracter personal,
prevazute la art. 29 si art. 30 ale legii se sanctioneaza cu amenda de la 10000 lei
pina la 3000000 lei;

b)prelucrarea datelor cu caracter personal cu incdlcarea prevederilor
art. 4-11 se sanctioneaza cu amenda de la 10000 lei pina la 5000000 lei;
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c)prelucrarea datelor cu caracter personal fard notificarea si/sau
autorizarea organului de control in domeniul prelucririi datelor cu caracter
personal, atunci cind notificarea sau obfinerea autorizirii este obligatorie,
precum si prelucrarea datelor cu caracter personal de un operator neinregistrat in
modul stabilit se sanctioneazi cu amendi de la 10000 lei pina la 100000 lei;

d)incélcarea drepturilor subiectului datelor cu caracter personal de a fi
informat, de acces la datele cu caracter personal, de interventie asupra datelor cu
caracter personal, de opozitie si de a nu fi supus unei decizii individuale se
sanctioneazd cu amenda de la 10000 lei pind la 100000 lei;

e) transmiterea transfrontaliera a datelor cu caracter personal cu inc3lcarea
legislatiei privind protectia datelor cu caracter personal se sanctioneazi cu
amenda de la 20000 lei pina la 500000 lei;

f) refuzul de a furniza informatiile sau documentele solicitate de Centru in
procesul exercitérii atributiilor de control previzute de lege, prezentarea unor
informatii neautentice sau incomplete, precum si neprezentarea in termenul
stabilit de lege a informatiilor si a documentelor solicitate se sanctioneazi cu
amendi de la 10000 lei pina la 500000 lei;

g)impiedicarea accesului personalului abilitat cu functii de control al
Centrului n incéperile si pe teritoriul amplasarii sistemelor de evidenta a datelor
cu caracter personal, la datele cu caracter personal prelucrate de operatori si/sau
de persoanele imputernicite de operatori, la echipamentul de prelucrare, la
programe si aplicatii, la orice document sau inregistrare referitoare la prelucrarea
de date cu caracter personal se sanctioneazi cu amenda de la 20000 lei pini la
900000 lei;

h) neindeplinirea in termenul stabilit a deciziilor Centrului se sanctioneazi
cu amenda de la 20000 lei pina la 900000 lei.

(2) Aplicarea sanctiunilor se prescrie in termen de 3 ani de la data
‘comiterii incilcifi sau de la comiterea ultimei ac;uim sau mac;lum care
caracterizeaza fapta.

(3) La individualizarea sanctiunilor se tine seama de gravitatea incalcarilor
comise, de caracterul repetat, de circumstantele personale si reale ale acestora. Se
considerd repetatd incdlcarea comisd in decursul a 2 ani de la data constatirii
aceluiasi fel de incédlcare.

(4) In cazul persoanelor fizice cuantumul amenzii aplicate nu poate depasi
suma de 100000 lei.

(5) Sumele ce reprezintd amenzi sau alte sanctiuni aplicate de Centru se
fac venit la bugetul de stat, in conditiile legii.

(6) Decizia privind aplicarea sanctiunilor pecuniare trebuie sd specifice
termenul in care urmeazi a fi achitatd sanctiunea. Data-limita la care urmeazi a
fi achitatd sanctiunea nu poate fi mai mare de 30 de zile de la data comunicarii
deciziei motivate privind aplicarea sanctiunii.

(7) Persoanele vizate in decizia de sanctionare sint obligate si informeze
Centrul despre madsurile intreprinse in vederea executdrii deciziei, in termenul
stabilit In aceasta.
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(8) In cazul neexecutirii in termen a deciziilor Centrului, executarea silitd
a acestora se efectueazd in conformitate cu prevederile Codului de executare.

24. La articolul 34 alineatul (4), sintagma ,,in termen de 30 de zile de la
data intrarii ei in vigoare” se exclude.

Art. XIL —in anexa la Legea nr. 155 din 21 iulie 2011 pentru aprobarea
Clasificatorului unic al functiilor publice (Monitorul Oficial al Republicii
Moldova, 2011, nr. 164-165, art. 480), cu modificirile i completarile ulterioare,
capitolul I sectiunea II punctul 3, la pozitiile C13, C14 si C15, in textul descrierii
generice a functiilor, dupa cuvintele ,,in domeniul concurentei” se completeazi
cu cuvintele ,, , protectia datelor cu caracter personal”, si mai departe dupa text.

Art. XIII. — Anexa nr. 2 la Legea nr. 48 din 22 martie 2012 privind
sistemul de salarizare a functionarilor publici (Monitorul Oficial al Republicii
Moldova, 2012, nr.63, art. 213), cu modificdrile si completirile ulterioare,
denumirea compartimentului ,,Curtea de Conturi, Consiliul Concurentei” se
completeazd cu sintagma ,,Centrul National pentru Protectia Datelor cu Caracter
Personal”, iar sintagma ,,Centrul National pentru Protectia Datelor cu Caracter
Personal” din compartimentul ,Serviciul de Informatii si Securitate, Centrul
National pentru Protectia Datelor cu Caracter Personal, Comisia Electorald
Centrald, Consiliul Coordonator al Audiovizualului, Comisia Nationald de
Integritate, Consiliul pentru prevenirea si eliminarea discriminarii si asigurarea
egalitdtii” se exclude.

Art. XIV. — Legea nr. 59 din 29 martie 2012 privind activitatea speciali
de investigatii (Monitorul Oficial al Republicii Moldova, 2012, nr.113-118,
art. 373), cu modificarile si completanle ulterloare, se completeaza cu amcolul
38" cu urmatorul euprins:

wArticolul 38!. Controlul operatiunilor de prelucrare a datelor cu caracter
personal

Controlul operatiunilor de prelucrare a datelor cu caracter personal in
procesul exercitdrii activititii speciale de investigatii se efectueazd de Centrul
National pentru Protectia Datelor cu Caracter Personal.”

Art. XV. — La articolul 1 alineatul (4) litera c¢) din Legea nr. 131 din
8 iunie 2012 privind controlul de stat asupra activitdtii de intreprinzitor
(Monitorul Oficial al Republicii Moldova, 2012, nr. 181-184, art. 595), cu
modificdrile si completirile ulterioare, dupa cuvintul ,.fiscal” se completeazi cu
cuvintele ,,protectiei datelor cu caracter personal”, si mai departe dupa text.

Presedintele Parlamentului
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NOTA INFORMATIVA
la proiectul Legii privind Centrul National pentru Protectia Datelor cu Caracter Personal si
la proiectul legii privind modificarea si completarea unor acte legislative

Elaborarea proiectelor de legi este realizati n vederea executdrii misurilor de ordin
legislativ previzute in Titlul III: Justitie, Libertate si Securitate, art. 13 ,,Protectia datelor
personale” al Planului national de actiuni pentru implementarea Acordului de Asociere
Republica Moldova — Uniunea Europeand in perioada 2014-2016, aprobat prin Hotérirea
Guvernului nr. 808 din 07 octombrie 2014 si este orientat citre sporirea capacititii Centrului
National pentru Protectia Datelor cu Caracter Personal prin fortificarea mecanismului de control
al respectérii prevederilor legale privind prelucririle de date cu caracter personal, instituirea
sanctiunilor pecuniare pentru incilcarea principiilor de protectie a datelor cu caracter personal,
precum si prin asigurarea independentei institutionale si operationale ale autoritii.

In context, este de mentionat ca Consiliul si Parlamentul European au transmis
Comisiei Europene (Comisia) competenta de a stabili, in baza articolului 25 alineatul (6) din
Directiva 95/46/CE', daci o tari ter3 asigurd un nivel adecvat de protectie in temeiul legislatiei
sale interne sau a angajamentelor internationale \‘

Efectul unei astfel de decizii este faptul c& datele cu caracter personal pot fi transferate
liber intre cele 28 de state membre ale UE si trei tiri membre ale SEE (Norvegia, Liechtenstein
si Islanda) citre tara tertd, fard a fi necesari vreo alti masura de securitate.

Comisia a recunoscut pind acum cé prezintd un nivel adecvat de protectie a datelor cu
caracter personal: Andora, Argentina, Australia, Canada, Elvetia, Insulele Feroe, Guernsey,
Statul Israel, Insula Man, Jersey, Noua Zeelanda, Principiile de confidentialitate a securitatii
portuare ale Departamentului de Comert al SUA , precum si transferul de date din Registrul cu
numele pasagerilor aerieni citre Biroul vamal si de frontiera al Statelor Unite ale Americii.

Prin proiectul de lege se urmdéreste inclusiv, scopul demardrii procedurilor de
recunoagtere a nivelului adecvat de protectie a datelor cu caracter personal asigurat de statul
nostru, fapt care in final va facilita inclusiv dezvoltarea relatiilor economice intre Republica
Moldova si statele — membre ale UE, actiune care este necesar3 in scopul aderarii Republicii
Moldova la Uniunea Europeani..

Consecvent, proiectul vine si sporeascd competentele functionale si capacititile
operationale ale Centrului National pentru Protectia Datelor cu Caracter Personal de a interveni
cu acte de reactie adecvate incélcérilor admise de operatori, in lumina incidentelor de securitate
admise in sistemele de evidentd a datelor cu caracter personal, dar si va permite de a efectua
controlul legalitd{ii prelucririlor de date cu caracter personal in domenii neacoperite expres de
actuala legislatie privind protectia datelor cu caracter personal.

In acest sens, urmeazi a mentiona ci desi potrivit Planului national de actiuni pentru
implementarea Acordului de Asociere Republica Moldova — Uniunea Europeand in perioada
2014-2016 (aprobat prin Hotérirea Guvernului nr. 808 din 07 octombrie 2014), se prevede
completarea Legii nr.133 din 8 iulie 2011 privind protectia datelor cu caracter personal cu

1 Comisia poate constata, in conformitate cu procedura previizuta in articolul 31 alineatul (2), ci o tari ter{d
asigurd un nivel de protectie adecvat in sensul alineatului (2) din prezentul articol,in temeiul legislafiei interne sau al
angajamentelor sale internationale, luate in special la incheierea negocierilor mentionate la alineatul (5), in vederea
protejarii viefii private si a libertatilor si drepturilor fundamentale ale persoanelor.




prevederi care ar urmdri crearea cadrului juridic necesar aplicérii Deciziei-cadru 2008/977/JAl a
Consiliului privind protectia datelor personale prelucrate in cadrul cooperdrii polifienesti si
judiciare in materie penald si cu prevederi de armonizare la Recomandarea nr.R (87) 15 din 17
septembrie 1987 a Comitetului de Ministri al Consiliului Europei ce reglementeazi utilizarea
datelor cu caracter personal in sectorul polifienesc, lipsa unui mecanism clar de control al
legalittii prelucrdrilor de date cu caracter personal efectuate in scopuri politienesti, inclusiv in
cadrul urmdririi penale si activititilor speciale de investigatie este un vid legislativ, proiectul in
cauzi reglementind si controlul acestui domeniu important. in scopul solutionarii problemelor
juridice enuntate a fost elaborat un pachet de legi indreptat spre eficientizarea Centrului
National pentru Protectia Datelor cu Caracter Personal in care se includ doud proiecte de legi
dupid cum urmeaza:

1. Proiectul Legii privind Centrul National pentru Protectia Datelor cu Caracter
Personal;

2. Proiectul Legii privind modificarea i completarea unor acte legislative acesta
incluzind in principal modific#rile i completirile operate la Legea nr. 133 din 8 iulie 2011
privind protectia datelor cu caracter personal si ajustirile necesare a fi operate intr-un sir de acte
legislative pentru punerea in aplicare a acestora.

~ Scopul general al proiectului este eficientizarea activitatii Centrului National pentru
Protectia Datelor cu Caracter Personal, asigurarea independentei instituionale si operationale a
autoritétii prin fortificarea mecanismului de control al prelucrarilor de date cu caracter personal
in toate domeniile.

Suplimentar proiectul va contribui la realizarea angajamentelor asumate de citre
Republica Moldova in raport cu Uniunea Europeand si recunoasterea nivelului adecvat de
protectie a datelor cu caracter personal in Republica Moldova.

Proiectul legii este elaborat pentru executarea urmitoarelor documente de politici:
1. Strategia nationald in domeniul protectiei datelor cu caracter personal pentru anii
2013-2018 si a Planului de actiuni privind implementarea acesteia, aprobat prin Legea nr. 229
din 10 octombrie 2013 - Obiectivul specific nr. 3 ” Consolidarea capacititilor administrative si
institutionale ale Centrului National pentru Protectia Datelor cu Caracter Personal”.

2. Planul national de actiuni pentru implementarea Acordului de Asociere
Republica Moldova — Uniunea Europeand in perioada 2014-2016, aprobat prin Hotirirea
Guvernului nr. 808 din 07 octombrie 2014.

1 Majorarea efectivului-limitd si stabilirea acestuia in numdr de 45 unitdti, care
a fost avizatd pozitiv de Ministerul Finantelor. Este de mentionat cd in cadrul discutiilor cu
reprezentantii Ministerului Finantelor s-a ajuns pe principii reciproc acceptabile si a fost
determinat_numdrul_minim_critic_necesar _de_ personal, pentru fortificarea capacitdtilor
functionale si institutionale ale Centrului, in comparatie cu numdrul de 72 unitdti, propus
initial, aceast3 necesitate fiind determinata de urmitoarele:
La exercitarea activitdtilor de control si inregistrarea operatorilor sint stabilite
urméitoarele sarcini:

»  Efectuarea controalelor

in anul 2015 au fost efectuate 618 controale, comparativ cu anul 2014 - 174 controale
constatindu-se o crestere substantiald a numirului controalelor legalititii prelucririi datelor cu
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caracter personal de circa 3,5 ori. De mentionat, cd actiunile de control ce se impun a fi
efectuate in vederea verificarii legalititii prelucrrii datelor cu caracter personal sint complexe si
voluminoase, astfel incit, in majoritatea cazurilor acestea se echivaleazi cu actiunile intreprinse
in cadrul cauzelor penale sau contraventionale. Totodatd, pentru elucidarea circumstantelor si
examinarea obiectivd a cauzelor, de multe ori este impusi necesitatea deplasarii la fata locului a
angajatilor, or, reiesind din numarul mic al acestora si din suprapunerea multiplelor activitati la
care era obligatorie prezenta angajatilor acestei subdiviziuni, in marea majoritate a cazurilor se
opta doar pe acumularea probatoriului necesar prin expedierea interpelirilor/demersurilor, fiind
impusi in situatia de a lua ca bazi la solutionarea cauzelor aflate in examinare informatiile
declarate, fird verificarea efectivd a veridicititii acelor informatii. Acest fapt, cu regret, de
multe ori crea premise pentru contestarea §i anularea actelor emise de Centru, ceea ce genera
eschivarea de la rispunderea efectivi pentru incilcarea dreptului la viata privata prin prelucrarea
datelor cu caracter personal, situatie care trebuie depisiti in mod stringent, insi, fiari
majorarea considerabili a numéarului angajatilor directiei de resort aspectele date nu pot
fi realizate.

»  Inregistrarea operatorilor, a sistemelor de evidentd a datelor cu caracter
personal

in anul 2015, in Registrul de evidentd a operatorilor de date cu caracter personal au
fost inregistrati/te 397 operatori si 715 sisteme de evidentd a datelor cu caracter personal.
Comparativ, in anul 2014 au fost inregistrati/te 107 operatori si 274 sisteme de evidenti.Astfel
se constatd o crestere de aproximativ 300% a numadrului operatorilor si sistemelor de evidenta
inregistrati/te si, respectiv, a volumului de munci, in aceeasi proportie procentuala. Totodata, s-
a mirit impundtor numdrul consultatiilor/instructiunilor oferite de angajatii directiei
nominalizate, atit la sediul Centrului cit si prin telefon, in vederea realizarii de cétre operatori a
obligativititii legale de conformare a activititii de prelucrare a datelor cu caracter personal,
inclusiv prin notificarea sistemelor de evidenta si inregistrarea in calitate de operator, precum si
a obligatiei implementérii de cétre acestia a politicilor institutionale de protectie a datelor cu
caracter personal. De mentionat cd, pentru oferirea instructiunilor corespunzitoare, se impune
necesitatea studierii cadrului legislativ/normativ ce reglementeazi domeniile de activitate ale
fiecdrui operator in parte (cum ar fi sectorul: politienesc, medical, educational, financiar-bancar
etc) fapt care, in complex cu totalitatea procedurilor necesar a fi efectuate in vederea
inregistrérii operatorilor de date cu caracter personal si a sistemelor de evidentd gestionate,
denoti necesitatea majordrii numdrului de angajati in subdiviziunea nominalizata.

In pofida cresterii esentiale a numdrului operatorilor inregistrati si a sistemelor de
evidentd notificate, numérul celor care si-au conformat activitatea prevederilor legale din
domeniul protectiei datelor cu caracter personale rdmine a fi infim de mic fatd de numarul total
al entitatilor care prelucreazi date cu caracter personal in mod neautorizat, iar reiesind din
insuficienta stringentd de angajati in subdiviziunea responsabili, este imposibild
intreprinderea actiunilor de rigoare in vederea depdsirii situatiei date.

> Autorizarea transmiterii transfrontaliere a datelor cu caracter personal

fn anul 2015, au fost examinate 506 solicitiri de autorizare a transmiterii trasfrontaliere
a datelor personale, comparativ cu anul 2014 in care au fost examinate 62 astfel de cereri. Acest
fapt denota cd numarul solicitérilor de autorizare a prelucrérilor de date cu caracter personal s-a
majorat considerabil si anume de peste 8 ori.

»  Realizarea actiunilor procesuale de constatare a faptelor contraventionale §i
participarea in instanta de judecata in calitate de agent constatator

in anul 2015 au fost constatate 43 fapte contraventionale previzute de art.art. 74! - 74
Cod contraventional, fiind intocmite 24 procese-verbale cu privire la contraventii, care au fost
remise spre examinare in fond instantei de judecatd competente si asiguratd participarea in 183
de sedinte de judecatd pe cauzele contraventionale aflate pe rol, inclusiv pe cele intentate in anii
precedenti, atit in fond la Judecétoria Buiucani, cit si in ordine de recurs la Curtea de Apel
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Chigindu. Numdrul in crestere a sedintelor de judecatd, raportat la durata medie a unei singure
sedinte, demonstreazi faptul c#, pentru reprezentarea intereselor Centrului in instante de
judecatd in calitate de agent constatator au fost necesare 549 ore de lucritoare.

Totodat3, pe lings obligatiile si competentele descrise, angajatii:

- asigurd implementarea politicii de securitate a Centrului §i gestioneazi sistemele
informationale detinute de Centru;

- administreazi si actualizeazd pagina oficiald a Centrului in internet, asigurd buna
functionare a mijloacelor tehnice si informationale (calculatoarele, statia telefonicd etc.) care
sint la balanta Centrului etc.

Volumul exagerat de lucru §i responsabilitatea de care trebuie si dea dovada
angajatul la exercitarea sarcinilor descrise supra, a conditionat demisionarea in 2015 a doi
angajati si In 2016 a unuia, din totalul de cinci angajati, ceea ce pune in impas activitatea
subdiviziunii de control, precum si pericliteazi intreaga activitate a Centrului, dat fiind ci
aceasta este subdiviziunea de bazi a autorititii.

»  Exercitarea atributiilor de reprezentare in instanta de judecatd in ordine de
contencios administrativ.

Pe parcursul anului 2015, interesele Centrului au fost reprezentate in instantele
judecdtoresti in 42 de procese de judecats, angajatii participind la 125 de sedinte de judecati,
pentru reprezentare fiind acordate aproximativ 240 de ore din timpul de munca.

»  Examinarea petitiilor subiectilor de date cu caracter personal.

In ordinea art. 27 al Legii privind protectia datelor cu caracter personal, in anul 2015
au fost primite si solutionate 420 de petitii, ceea ce reprezintd o crestere importanti fata de anii
anteriori (cu circa 100% in raport cu 2012 si 50% in raport cu 2014) si, raportat la numérul
angajatilor, precum si la totalitatea altor activitdti puse in resortul acestora subdiviziuni, fapt ce
denotd necesitatea majordrii numarului de angajati.

»  Avizarea actelor legislative §i normative

In resortul angajatilor este procedura de avizare a proiectelor de acte normative si
legislative sub aspectul protectiei drepturilor si libertdtilor persoanelor in privinta prelucrarii
datelor cu caracter personal. Necesitatea implicarii in vederea ajustirii cadrului legal national la
principiile de protectie a datelor cu caracter personal este prioritard, mai ales prin prisma
realizirii obiectivului de asigurare a nivelului adecvat de protectie a datelor cu caracter personal
in plan national. Potrivit statisticilor numéarul avizelor creste in proportie de 10-15 % anual.

»  Elaborarea Instructiunilor sectoriale de prelucrare a datelor cu caracter

personal si mediatizarea activitdtii Centrului

Angajatii sint implicati in elaborarea Instructiunilor sectoriale de prelucrare a datelor
cu caracter personal, in activititi analitice si de informare periodicd a institutiilor si societétii
despre problemele si preocupdrile prioritare in domeniul protectiei drepturilor persoanei,
precum §i intr-un numér impunétor de grupuri de lucru organizate de diverse autorititi in scopul
elaboririi proiectelor de acte legislative si normative care vizeazi direct sau tangential domeniul
protectiei datelor cu caracter personal. Aceste sarcini strategice, numarul cérora creste din an in
an, sint dificil a fi indeplinite cu numirul actual de angajati. in paralel, in rezultatul dezvoltirii
domeniului protectiei datelor cu caracter personal, precum si a ridicirii nivelului de
congtientizare de cétre operatorii de date cu caracter personal, dar §i de cétre subiectii acestor
date, a drepturilor si obligatiilor legale, fluxul zilnic al vizitatorilor i persoanelor care solicita
audientd, consultatii juridice in domeniu, este in continui crestere. Totodata, in prezent Centrul
este pus in situatia s& nu dea curs unor solicitdri de instruire sau si le programeze pentru
perioade ulterioare din motivul absentei numdrului suficient de specialisti in subdiviziunile




Centrului.

in context, se propune crearea Serviciului de informare si comunicare cu mass-
media (care va avea drept scop gestionarea eficientd a relatiilor cu publicul in vederea
sensibilizdrii subiectilor de date cu caracter personal referitor la drepturile pe care le au,
asigurdirii accesului la informatia publicd, interactiunii Centrului cu cetitenii si societatea civild
intru garantarea transparentei activitdtii autoritatii). Legea nr. 982-XIV din 11 mai 2000 privind
accesul la informatii, Legea nr. 239-XVI din 13 noiembrie 2008 cu privire la transparenta in
procesul decizional, Hotdrirea Guvernului cu privire la actiunile de implementare a Legii
privind transparenta in procesul decizional nr. 96 din 16 februarie 2010, Hotérirea Guvernului
nr. 188 din 03 aprilie 2012 privind paginile oficiale ale autoritatilor publice in reteaua Internet,
obligd autoritétile publice sd asigure un nivel de transparentd a activititii si a accesului la
informatia de interes public, motiv pentru care, este necesara crearea in cadrul Centrului a unei
subdiviziuni specializate chemate sd asigure dialogul cu societatea si interactiunea cu mass-
media inclusiv in scopul promovirii domeniului protectiei datelor cu caracter personal.

Concomitent, potrivit Hotéririi Guvernului nr. 1211 din 27 decembrie 2010 cu privire
la unitatea de informare §i comunicare cu mass-media a autoritdfii administratiei publice
centrale se statueazd ci unitatea de informare si comunicare cu mass-media este o subdiviziune
structurald instituitd in cadrul aparatului central al autoritdtii administratiei publice centrale, care
este subordonati nemijlocit conducatorului autoritatii.

in scopul asigurdrii bunelor conditii in vederea evaludirii, verificirii si
monitorizarii activititilor subdiviziunilor Centrului, este necesar crearea Serviciului audit
intern. Respectiva subdiviziune va asigura executarea prevederilor Legii nr. 229 din 23
septembrie 2010 privind controlul financiar public intern.

Actualmente, Centrul are instituitd functia de auditor intern pe baza functiei persoanei
care gestioneazi lucrdrile de secretariat. Aceastd solufie temporar3, pe parcursul activitatii s-a
dovedit a fi nereusitd, deoarece acest angajat este pus in situafia si gestioneze lucririle de
secretariat, sd gestioneze evidenta si circulatia corespondentei si documentatiei secrete (volumul
cireia, de asemenea, este in continud crestere, dupd adoptarea Legii privind protectia datelor
personale, Legii privind secretul de stat, dar si activitatea ce tine de competenta nemijlociti a
auditorului intern. ‘

in scopul asiguririi supravegherii si controlului respectirii legislatiei, prevenirii
si depistirii incilcdrilor comise, eventual, de ciitre angajatii Centrului; aparirii si
asiguririi drepturilor si intereselor legitime, cinstei si demnitiitii angajatilor Centrului,
este necesar crearea Subdiviziunii securitate internd. Aceastd subdiviziune urmeazi a fi
responsabild inclusiv de politica de securitate a Centrului si de functionarea corespunzitoare a
sistemului complex de protectie a informatiei oficiale cu accesibilitate limitatd in corespundere
cu Cerintele fatd de asigurarea securititii datelor personale la prelucrarea acestora in cadrul
sistemelor informationale de date personale, aprobate prin Hotirirea Guvernului nr.1123 din 14
decembrie 2010. Suplimentar aceastd subdiviziune urmeazi si implementeze procedura de
depunere si de verificare a avertizirilor despre ilegalititile savirsite in cadrul Centrului, precum
si de aplicare a mésurilor de protectie fatd de persoanele care avertizeazi benevol, cu buna-
credintd si in interes public despre ilegalititile comise, conform prevederilor Regulamentului-
cadru privind avertizorii de integritate, aprobat prin Hotirirea Guvernului nr. 707 din 09
septembrie 2013.

fn acest context, luind in consideratie prevederile Regulamentului cu privire la
asigurarea regimului secret in cadrul autoritiilor publice si al altor persoane juridice, aprobat
prin Hotérirea Guvernului nr. 1176 din 22 decembrie 2010, prelucrarea documentelor secrete,
inclusiv gestionarea arhivei si circulatia acestor documente, impun necesitatea intreprinderii
activitdfilor complexe, legate de lucrdrile de secretariat (spre ex. gestionarea a 15 registre de
evidentd a documentatiei secrete, fise de evidentd a documentelor etc.), motiv pentru care se
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propune completarea statului de personal cu g functie distinctd, care va fi responsabild de
gestionarea lucrdrilor de secretariat a documentatiei secrete, dar §i a regimului secret in
Centru.

La moment, functiile subdiviziunii interioare de protectie a informatiilor atribuite la
secret de stat sint indeplinite de persoana responsabild de gestionarea lucridrilor de secretariat,
care, in paralel, exercitd si functia auditorului intern. Acest fapt, {inind cont de regimul special
ce urmeazi a fi aplicat in raport cu documentele ce contin informatii atribuite la secret de stat,
cerintele rigide statuate de cadrul normativ ce reglementeazi acest domeniu, volumul impunitor
al activititilor ce urmeaza a fi indeplinite pentru asigurarea regimului secret, in unele cazuri,
blocheazi activitatea de bazd a persoanei responsabile de lucririle de secretariat din cadrul
Centrului, inclusiv in partea ce tine de primirea si inregistrarea plingerilor cetitenilor.

in scopul asigurérii functionarii normale a autoritatii, in conformitate cu prevederile
Regulamentului-cadru al subdiviziunii resurse umane din autoritatea publicd, aprobat prin
Hotarirea Guvernului nr. 201 din 11 martie 2009, Instructiunilor privind tinerea lucrérilor de
secretariat referitoare la petitiile persoanelor fizice si juridice, adresate organelor de stat,
intreprinderilor, institugiilor §i organizatiilor Republicii Moldova, aprobate prin Hotirirea
Guvernului nr. 208 din 31 martie 1995 si Instructiunii-tip cu privire la tinerea, lucrarilor de
secretariat In organele administratiei publice centrale de specialitate si ale autoadministririi
locale ale Republicii Moldova, aprobate prin Hotérirea Guvernului nr. 618 din 5 octombrie 1993
se propune instituirea in cadrul Centrului a Serviciului secretariat si Serviciului resurse |
umane.

Necesitatea majoririi efectivului limitd a Centrului a fost semnalatii in repetate
rinduri conducerii Republicii Moldova, autorititilor publice centrale, inclusiv fiind
reliefat aspectul dat in rapoartele anuale ale Centrului, publicate in Monitorul Oficial.

Pentru comparatie, se meritd de mentionat cd numirul personalului din autorititi de
protectie a datelor cu caracter personal din tiri cu o populatie si o situatie socio-economici
similard cu cea a Republicii Moldova diferd substantial. Astfel, putem remarca ci Bosnia si
Hertegovina, cu populatia aproximativd cu cea a Republicii Moldova, are un efectiv limitd de
46 de persoane previzut pentru autoritatea sa de protectie a datelor. Mai mult, Georgia, tari
care face parte din Parteneriatul Estic, avind ca si Republica Moldova aspiratii de integrare
europeand, are in prezent 46 de angajati si este in proces de majorare a statului de personal, fiind
doar in cel de-al treilea an de existenta.

Completarea statului de personal al Centrului si revizuirea numirului acestuia in
raport cu volumul activititilor efectuate este unul din obiectivele statuate in Planul de

actiuni_privind_implementarea Strategiei nationale in domeniul protectiei datelor cu
caracter personal pentru anii 2013-2018, aprobate de Parlamentul Republicii Moldova
prin Legea nr. 229 la 10 octombrie 2013, care urma a fi realizat in anul 2015.

Mai mult, necesitatea consolidarii/fortificirii capacititilor administrative si
institutionale ale Centrului este previzuti in Titlul III: Justitie, Libertate si Securitate,
art. 13 .. Protectia_datelor cu_caracter personal” al Planului national de actiuni_pentru
implementarea Acordului_de Asociere Republica Moldova — Uniunea Europeani fin
perioada 2014-2016, aprobat prin Hotirirea Guvernului nr. 808 din 07 octombrie 2014.

Il. Ajustarea nivelului de salarizare

Este oportuni eliminarea elementelor discriminatorii in partea ce tine de
inechitatea salarizirii functionarilor publici ce activeazi in Centru, in raport cu angajatii
altor autorititi publice cu statut similar, tinind cont de atributiile in domeniul monitorizirii si
controlului, precum si competentelor exercitate pe intreg teritoriul tarii, fiind astfel inadecvat
gradul net inferior de salarizare a functionarilor Centrului. In context, urmeaza a mentiona ca
Ministerul Finantelor s-a expus pozitiv asupra acestei initiative legislative.




Mai mult, in cazul in care, reiesind din Planul national de actiuni pentru implementarea
Acordului de Asociere Republica Moldova — Uniunea Europeand in perioada 2014-2016,
aprobat prin Hotérirea Guvernului nr. 808 din 07 octombrie 2014 se constaté vointa politica de
a avea un organ de control al prelucririlor de date cu caracter personal cu adevirat viabil
si eficace, urmeazid a fi create conditii adecvate pentru asigurarea atractivitiitii
domeniului pentru specialisti de fnalti calificare. in acest sens, Centrul a efectuat o analiza
comparativd cu alte autorititi publice si a constatat ci egalitatea in nivelul de salarizare pentru
functii echivalente nu este respectata.

Totodats, desi Centrul are competente de efectuare a controlului legalitatii prelucrérilor
de date cu caracter personal in toate domeniile, inclusiv in cadrul actiunilor de prevenire si
investigare a infractiunilor, punerii in executare a sentintelor de condamnare si al altor actiuni
din cadrul procedurii penale sau contraventionale in conditiile legii, angajatii abilitati cu
functii de control nu au statut de controlor si nu dispun de garantiile necesare.

IIl. Acordarea garantiilor corespunzdtoare personalului abilitat cu functii de
control

Un alt element important in procesul de asigurare a independentei reale a Centrului la
exercitarea competentelor sale este reglementarea expresd prin lege a drepturilor si obligatiilor
angajatilor Centrului si garantiilor acordate personalului implicat in activitatea de control.

Necesitatea asigurdrii cu garantii adecvate a controlorilor din cadrul Centrului este
determinatd de normele Deciziei-cadru 2008/977/JAI a Consiliului privind protectia datelor
personale prelucrate in cadrul cooperdrii politienesti si judiciare in materie penald si de
Recomandarea nr.R (87) 15 din 17 septembrie 1987 a Comitetului de Ministri al Consiliului
Europei ce reglementeazi utilizarea datelor cu caracter personal in sectorul politienesc.

De mentionat cd, o mare parte din adresirile inaintate Centrului vizeazi in special
pretinscle ilegalitdti comise de angajatii structurilor de fori, cum ar fi: Ministerul Afacerilor
Interne, Procuratura Generald, Centrul National Anticoruptie, Serviciul de Informatii si
Securitate etc. In cadrul desfisurdrii urmdiririi penale, misurilor speciale de investigatii,
activititilor operative, cauzelor contraventionale etc.

Verificarea legalitdtii colectdirii, utilizdrii si stocdrii datelor cu caracter personal
gestionate de colaboratorii cu statut special din cadrul entitatilor mentionate impune necesitatea
oferirii accesului la dosarele penale, speciale, contraventionale, constatindu-se insi opunerea
vehementd si nejustificatd a acestora, circumstante care favorizeazi abuzuri. Ca rezultat se
constatd, in special in ultima perioads, tot mai frecvent dezvaluiri si postéri/publicéri de
informatii atribuite la secret de stat, materiale confidentiale expuse in forma integrald, care
admit ingerinte in viata privatd si provin din materialele urmaririi penale si a masurilor speciale
de investigatii.

La moment, lipsa unei reglementiri clare si exhaustive genereazi impedimente pentru
angajatii Centrului de a verifica legalitatea prelucririlor de date cu caracter personal inclusiv in
cadrul urmdririi penale i a activitétilor speciale de investigatii.

fn acest context, practica europeand tinde spre conferirea unui set larg de atributii
personalului ce se ocupd cu activitatea de control din cadrul autoritéilor de protectia datelor cu
caracter personal. Ar fi de mentionat experienta maghiara si cea georgiand, or, in Ungaria,
intru executarea controalelor, Presedintele Autoritdtii Nationale pentru Protectia Datelor si
Libertatii de Informatie (NAIH) are posibilitatea de a numi examinarori din rindul angajatilor
autoritdtii care trebuie sd corespundid anumitor criterii de profesionalism (studii superioare in
drept sau tehnologii informationale si trecerea unui test profesional) si de vechime in munci de
cel putin 3 ani. Examinatorii beneficiaza de o serie de prerogative speciale, fiind numiti pe un
termen indefinit si un salariu echivalent unui gef de unitate. Pe lingd aceste prevederi generale,
NAIH beneficiazd de drepturi largi in domeniul controlului prelucrdrii _informatiei secrete.
Astfel, Vice-presedintele si examinatorii beneficiazd de acces la informatia secretd, in cadrul
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operatiunilor de control.

in Georgia Legea cu privire la protectia datelor cu caracter personal stipuleazi ci
inspectorul este autorizat si ceard de la orice institutie, persoand fizici sau juridicd, orice
documente si informatii, inclusiv informatie ce contine secrete comerciale si profesionale, si
materiale referitor la activitétile operative si investigative si cu privire la investigatiile criminale
ce sunt considerate secret de stat. Suplimentar, o lege adoptatd recent intentiona si confere
autoritatii de protectie a datelor cu caracter personal din Georgia prerogativa de a permite sau
refuza initierea supravegherii electronice de cétre serviciile de securitate asupra persoanelor
fizice. Legea a fost insd declaratd neconstitutionald de cétre Curtea Constitutionald a Georgiei,
decizia fiind justificatd prin faptul ca, competentele autorititii de protectie a datelor cu caracter
de a controla in deplind masurd operatiunile de prelucrare a datelor cu caracter personal
efectuate in acest sector specific si a indeplini rolul unei contrabalante, sint insuficiente pentru a
asigura dreptul la viatd privatd, fiind necesara fortificarea competentelor autoritatii

Asigurarea garantiilor este conditionatd de specificul autorititii, care este o
contrabalants, aceasta fiind in drept si verifice legalitatea operatiunilor de date cu caracter
personal in diferite domenii, angajatilor fiindu-le comunicate de citre subiectii de date cu
caracter personal informatiile ce tin de viata intima, familiala i privati, care in unele cazuri pot
fi calificate ca depozitii impotriva sa, tinind cont ¢i o buni parte din adresdri vizeazi
restringerea drepturilor de cétre organele de ocrotire a normelor de drept. Or, angajatii Centrului
reprezintd interesele subiectului de date cu caracter personal, urmind a fi aplicate prin analogie
garantiile acordate avocatilor, inclusiv prin respectarea principiului egalititii armelor. Trebuie
de specificat ca garantiile in cauzi se rasfring exclusiv asupra raporturilor angajatul Centrului —
subiectul datelor cu caracter personal, nu si cazurilor ¢ind angajatii incalci legislatia in afara
exercitdrii atributiilor de serviciu.

Centrul nu dispune de pirghiile legale si mijloacele tehnice necesare pentru a interveni in
cazul producerii incidentelor de securitate, inclusiv prin stoparea, blocarea dezvaluirii ilegale a
datelor cu caracter personal. Spre exemplu: nu poate fi identificat utilizatorul dupi IP, abonatul
dupé numdrul de telefon, proprietarul blogg-ului, identitatea utilizatorului etc. pentru a stabili cu
certitudine persoana care a admis incdlcarea principiilor de protectie a datelor cu caracter
personal si a o sanctiona. Acest fapt conditioneaza ajustarea cadrului legislativ dar si acordarea
unor garantii si atributii suficiente controlorilor din cadrul Centrului.

IV Atributiile Centrului,

Se propune instituirea unei game mai largi a atributiilor si imputernicirilor, cele mai
principale fiind:

- stabilirea proportionalitafii asiguririi dreptului de acces la informatii in raport cu
dreptul la inviolabilitatea vietii intime, familiale si private — in acest caz Centrul va examina
prin prisma Legii privind protectia datelor cu caracter personal si Legii privind accesul la
informatii solicitdrile de acces la informatii oficiale cu accesibilitate limitati care contin date
personale, remise de furnizorii de informatii oficiale in adresa autorititii. De mentionat, ci la
moment, Centrul examineazi astfel de interpeldri, numarul solicitdrilor fiind in continua
crestere in progresie geometricd;

- aplicarea sanctiunilor pentru comiterea incélcérilor, in limitele previzute de
Legea privind protectia datelor cu caracter personal — din momentul intrérii in vigoare a Legii
nr. 208 din 21 octombrie 2011 pentru completarea si modificarea unor acte legislative, prin care
a fost modificat si completat Codul contraventional (prin instituirea rispunderii
contraventionale pentru incélcarea legislatiei cu privire la protectia datelor cu caracter personal
si abilitarea Centrului cu competente de organ constatator) se constatd ineficienfa mésurilor
punitive 1n vigoare la moment, care se manifestd prin caracterul indelungat al examindrii de
citre instantele de judecatd a cauzelor contraventionale pornite de Centru, or, contrar
prevederilor art. 454 din Codul contraventional, circa 95 la suti din aceste cauze se

examineazd cu depisirea vaditd a termenului de 30 zile legal stabilit. Mai mult, circa 40 la
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sutd din procesele-verbale cu privire la contraventie intocmite de Centru si expediate in instanta
de judecatd au fost/sint examinate pe parcursul citorva ani de zile. Totodatd, in majoritatea
cazurilor, examinarea indelungatd a cauzelor contraventionale pornite de Centru, determind
expirarea termenului general de prescriptie a rispunderii contraventionale previzut la art. 30 din
Codul contraventional (3 luni din momentul sdvirsirii faptei), din care motiv, deciziile instantei
judecdtoresti se rezumi la constatarea vinoviitiei persoanelor in privinta cirora au fost
pornite procese contraventionale de comiterea faptelor prejudiciabile imputate, insi fira
dispunerea sanctiunii pecuniare (amenzii). Mai mult, solutionarea cauzelor
contraventionale prin recunoasterea vinovitiei contravenientilor si sanctionarea acestora
in limitele previzute la art.art. 74'-74° Cod contraventional, se rezuma la constatarea de
citre instanta de judecatsi a faptelor contraventionale comise, firi a dispune obligarea
contravenientului in vederea inliturdrii cauzelor ce au dus la comiterea incilcérilor
vizate. Urmare, nu se solutioneazi in esentd problema care a dus la constatarea de cétre Centru
a incilcérii comise la prelucrarea datelor cu caracter personal, or, in mare parte, contravenientii
se limiteazd la achitarea amenzilor stabilite de instanta de judecatd (care constituie o sumi
infimd in raport cu incilcarea comisd), fard a executa efectiv obligatiile legale ce le revin -
actiuni/inactiuni neexecutarea sau executarea necorespunzitoare ale cirora constituie incilcarea
in fapt;

- elaborarea actelor legislative si normative necesare pentru implementarea
legislatiei in domeniul protectiei datelor cu caracter personal, in limitele competentei sale gi
promovarea acestora in conformitate cu prevederile legislatiei, va permite Centrului s3 intervind
cu propuneri in vederea reglementarii adecvate a prelucrdrilor de date cu caracter personal;

- efectuarea din oficiu si/sau cu iesirea la fata locului, a controlului legalitatii
prelucrérilor de date cu caracter personal, inclusiv cu executarea, dupi caz, a unor situatii de
simulare a unor evenimente ce verifici nivelul asigurat de protectic a datelor cu caracter
personal, in conformitate cu legea §i regulamentul pe care il elaboreazid si il aproba,
imputerniceste Centrul si implementeze eficient si multiaspectual functiile de control,

- dispunerea in vederea prelucrérilor de date cu caracter personal, dar si asupra
mijloacelor tehnice, software, hardware, solutiilor TI utilizate pentru efectuarea acestora
concretizeazd spectrul imputernicirilor actuale ale autoritdtii, acest fapt fiind strict necesar,
reiesind din specificul activitaii i dezvoltarea vertiginoasd a domeniului TI si a mijloacelor
prin care datele cu caracter personal se prelucreazi;

- sesizarea Curtii Constitutionale asupra prevederilor actelor normative si
legislative care aduc atingere dreptului la viata intima, familial3 si privata;

- reglementarea clard a procedurilor de control efectuat la operatorii de date cu
caracter personal — persoane fizice.

Concomitent, proiectul instituie competentele Centrului de a efectua controlul
legalitétii operatiunilor de prelucrare a datelor cu caracter personal efectuate prin intermediul
sistemelor de evident3 al acestor date, amplasate in incaiperile si bunurile ce apartin persoanelor
fizice. Mentiondm, c# potrivit reglementérilor nationale si internationale, operator al datelor cu
caracter personal poate fi si persoana fizicd, iar lipsa pirghiilor legale ce tin de controlul
operatiunilor de prelucrare a datelor cu caracter personal efectuate de operatori-persoane fizice
creeazd un vid legislativ. Concomitent, o eventuald prelucrare ilegali de date cu caracter
personal efectuatd de o persoand fizicd are urmdri nu mai putin grave decit operatiunile
efectuate de persoanele juridice. In acest sens, se propune efectuarea controlului in incéperile si
bunurile ce apartin persoanelor fizice — operatori de date cu caracter personal, doar cu mandatul

judecdtoresc. De mentionat cd aceastd practica nu este fard precedent in legislatia nationals, or,
competente similare pot fi regésite spre exemplu in Legea concurentei nr. 183 din 11 iulie
2012. in aceeasi ordine de idei, in conformitate cu prevederile textului modernizat al Conventiei
pentru protectia persoanelor referitor la prelucrarea automatizati a datelor cu caracter personal,
adoptat la cea de-a 29-a sedintd plenari a Comitetului consultativ al Conventiei se statueazi clar
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cd in calitate de operator de date cu caracter personal se constituie §i persoana fizicd, iar
autoritdtile nationale de protectie a datelor cu caracter personal urmeazi si dispund de pirghii
suficiente in acest sens.

Posibilitatea efectudrii controlului legalititii operatiunilor de prelucrare a datelor cu
caracter personal efectuate de operatori-persoane fizice de catre autoritdtile de protectie a
datelor cu caracter personal este o imputernicire rispinditd in numeroase tiri ale Uniunii
Europene. Spre exemplu, autoritatea italiand de protectie a datelor poate efectua controlul
spatiilor private dacd beneficiazd de consimtimintul informat al persoanei inspectate sau prin
mandat judecétoresc (Sectiunea 158 a Codului Protectiei Datelor cu Caracter Personal). Putem
mentiona de asemenea cazul Spaniei, unde dreptul de control este si mai extins, or, articolul
125(1) al Decretului Regal 1720/2007 stipuleazd ci inspectorii au capacitatea de a controla
incdperile unde are loc prelucrarea datelor cu caracter personal, orice locatie unde sint situate
sistemele de evidentd a datelor cu caracter personal si domiciliul partii inspectate. Mai mult, nu
este necesar de a avea un mandat judecétoresc ci doar autorizatia directorului autorititii spaniole
de protectie a datelor.

Pornind de la notiunile i uzantele stabilite la nivelul statelor semnatare a Conventiei
nr. 108 pentru protectia persoanelor referitor la prelucrarea automatizati a datelor cu caracter
personal, a fost identificatd necesitatea ajustirii cadrului juridic national in partea ce vizeazi
obiectul de reglementare al Legii privind protectia datelor cu caracter personal, inclusiv prin
prisma dezvoltirii vertiginoase a solutiilor TI, destinate prelucririlor de date.

La momentul elaborérii Legii privind protectia datelor cu caracter personal nr. 133 din
08 iulie 2011, obiectul legii s-a limitat la prelucrarea datelor cu caracter personal, nu si la
mijloacele prin care se intentioneazi a fi efectuate aceste prelucrri.

Astfel, se propune a fi instituite reguli de utilizare si evidenti a mijloacelor prin care se
aduce atingere dreptului la inviolabilitatea vietii intime, familiale si private, precum: mijloacele
ascunse de captare a imaginilor foto/video (software/hardware, din categoria camerelor ascunse,
dronelor, solutiilor TI, care permit captarea ascunsi a informatiilor cu accesibilitate limitati
prelucrate ce caracterizeazi persoana fizica.

Suplimentar, in urma efectudrii controlului legalititii operatiunilor de prelucrare a
datelor cu caracter personal, Centrul in repetate rinduri s-a confruntat cu situatii in care a dispus
in privinta datelor cu caracter personal prelucrate, ins3 a fost in imposibilitate si decida asupra
mijloacelor prin intermediul cirora se efectuau aceste operatiuni, cum ar fi, spre exemplu
camerele de supraveghere video ce captau imagini din interiorul bunurilor imobile ce apartineau
persoanelor fizice. Astfel, pirghiile legale existente, care puteau fi aplicate de Centru, nu
solutionau in esent4 incélcarea, or, utilizarea acestor mijloace era posibild si in continuare.

In acest sens, este relevantd practica unor state dezvoltate cum ar fi Austria, in care
utilizarea fard autorizare a mijloacelor/dispozitivelor video cum ar fi dronele, registratoarele
video etc. este interzisd, persoanele care le utilizeazi sint pasibile de sanctionare in cuantum de
25000 euro.

De reliefat, ci la moment, in Republica Moldova este facil de a procura dispozitive
prin care poate fi colectatd informatia despre viata intimé, familiala si privatd, inclusiv in mod
ascuns, iar asupra utilizéirii acestora nu poate fi dispus in conformitate cu prevederile Legii
privind protectia datelor cu caracter personal.

Prin prezentul proiect, se intentioneazi a ajusta notiunile statuate de Legea privind
protectia datelor cu caracter personal, in special a fost introdusi notiunea de multioperator ceea
ce in esentd reglementeazd forma de prelucrare a datelor cu caracter personal de cétre operatori,
inclusiv aceste modificari vor fi in corespundere cu tendintele dezvoltate la nivelul Uniunii
Europene si deciziile Comitetului Consultativ (T-PD) al Conventiei nr. 108.

Un alt aspect important care se propune a fi reglementat este stabilirea clard a
procedurilor de depunere a plingerilor, de manifestare a dreptului la informare, de acces, de
opozitie, urmdirindu-se scopul responsabilizdrii directe a operatorilor si a persoanelor
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imputernicite de acestia, la realizarea acestor drepturi.

Mai mult, la moment nu este reglementat termenul de examinare a adresarilor
subiectului de date cu caracter personal, ceea ce ducea la extinderea nejustificatd a termenului
de examinare si consecintele ce pot surveni in urma inactiunii sau examindrii necorespunzitoare
a acestora. in corespundere cu legislatia actuali, termenul poate fi extins pini la 60 de zile
lucrdtoare, fapt ce este inacceptabil prin prisma prejudiciilor ce pot fi aduse dreptului la viata
privat.

Concomitent, procedurile clare de Tnaintare i examinare a adresdrilor subiectilor de
date cu caracter personal, va exclude un sir de litigii formale care se constituie ca o povard
administrativa inutila.

In aceeasi ordine de idei, la moment ambiguitatea reglementdrilor ce tine de
examinarea petitiilor, a generat existenta mai multor litigii care in esentd nu tin de incédlcarea
principiilor de protectie a datelor cu caracter personal, ci se referd la forma, procedura si
termenele de examinare a adresdrilor, prin prisma Legii cu privire la petitionare si Legii privind
protectia datelor cu caracter personal.

Prin proiect se intentioneaz3 restringerea termenului de examinare a legalitdtii actelor
emise de cétre Centru la 2 luni din momentul depunerii cererii de chemare in judecatd. Aceastd
normd va diminua risipirea resurselor administrative din partea tuturor actorilor implicati.
Semnaldm, cd potrivit practicii judiciare, termenul de examinare a actelor administrative emise
de Centru s-a extins in unele cazuri peste 3 ani.

Un element nou ce se intentioneazi a fi instituit este reglementarea conditiilor de
prelucrare a datelor cu caracter personal transmise transfrontalier de citre operatorii nationali, in
cazul in care acestia decid externalizarea sistemelor de evidentd in afara hotarelor Republicii
Moldova.

Aceastd tendintd mondiald de a controla datele cu caracter personal este generatd in
special de dorinta operatorilor de a scoate informatia cu accesibilitate limitati in statele care nu
au reglementdri privind protectia datelor cu caracter personal, in acest sens eschivindu-se de la
eventuala raspundere pentru incélcarea principiilor de protectie a datelor cu caracter personal.

‘ Mai mult, solutiile tehnice existente la moment de tip ,,cloud” predispun operatorii de
date cu caracter personal si transfere integral sistemele de evidentd, care in unele cazuri sint
gestionate in conditii inadmisibile.

In corespundere cu ultimele practici legislative ale unor tari, a fost instituitd obligatia
de a stoca informatia doar pe teritoriul acelor {iri, de unde este originea acestor date. In acest
context, mentiondm cazul companiei ,,Google” care a fost obligatd sd-si creeze servere pe
teritoriul statelor membre UE, dar si decizia similari luat3 de Federatia Rusi.

Scopul acestor prevederi este nu de a interzice externalizarea unor servicii, ci de a crea
cadrul juridic national adecvat care va oferi Centrului posibilitatea de a reglementa aceste
raporturi sub aspect de neadmitere a ingerintei in viata privati a subiectilor de date cu caracter
personal. Totodat#, scopul proiectului urmireste excluderea unor norme ”in alb”, care s-au
dovedit a fi inutile, precum verificarea prealabild, or aceasti activitate este realizati in cadrul
legalitatii operatiunilor de prelucrare a datelor cu caracter personal, precum si imputernicirea
Centrului de a reglementa aspecte ce tin de prelucrarea datelor cu caracter personal in vederea
excluderii procedurilor birocratice si de lungi durati ce tine de creatia legislativa.

Mai mult, pentru a oferi Centrului posibilitatea de a adapta si interveni prompt cu acte
regulatorii avind in vedere evolutia rapidd a domeniului protectiei datelor cu caracter personal si
riscurile generate de formele de prelucrare a acestor date, se propune a oferi posibilitatea
reglementirii prin acte normative departamentale.

Examinind practica internationald dar si cea nationald, autorititile publice autonome
trebuie si dispund de posibilitatea de reglementare §i interventie rapidd in domeniul de
competentd, pentru a nu admite practici vicioase, care ar putea prejudicia drepturile si libertitile
fundamentate ale omului.
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Proiectul prevede aplicarea sanctiunilor pentru comiterea incalcdrilor, in limitele
previzute de Legea privind protectia datelor cu caracter personal, or din momentul intrarii in
vigoare a Legii nr. 208 din 21 octombrie 2011 pentru completarea si modificarea unor acte
legislative, prin care a fost modificat si completat Codul contraventional (prin instituirea
rdspunderii contraventionale pentru incilcarea legislatiei cu privire la protectia datelor cu
caracter personal si abilitarea Centrului cu competente de organ constatator) se constat:
ineficienta misurilor punitive in vigoare la moment. In contextul expus, rispunderea pentru
incélcarea legislatiei privind protectia datelor cu caracter personal diferd de la stat la stat, in
dependenta de gravitatea incélcérilor legii propriu-zise. Spre exemplu, in Franta, impiedicarea
controlului efectuat de Comisia Nationald de Informaticd si Libertiti sau refuzul de a colabora
cu membrii ei, persoanele abilitate sau magistratii, si-i ofere documentele necesare sau folosirea
documentelor, neintroduse in cerere, se sanctioneazi cu o amend3 in valoare de pina la 15000
Euro.

Cit priveste Spania, putem remarca urmatoarele incilcari, care sint sanctionate pe cale
administrativd de cdtre autoritatea de protectie a datelor cu caracter personal: incilcarea
obligativitdtii pentru pastrarea confidentialitiii datelor personale; nerespectarea sau
impiedicarea sistematicd a exercitdrii dreptului la acces, rectificare, retragere sau protest; ori
nerespectarea sistematicd a atributiei de a notifica persoana privind introducerea datelor
personale in baza de date, aplicindu-se amenzi ce variazi de la 600 euro pentru incalcari usoare
si pind la 600000 euro, pentru incalcéri deosebit de grave.

Reiesind din cele mentionate, observdm clar ci autoritdtile nationale de protectie a
datelor cu caracter personal a statelor membre ale Uniunii Europene, sint abilitate cu functii de
control in domeniul corespunderii prelucrdrii datelor cu caracter personal si, in cazul
constatdrilor neregulilor, cu competente privind aplicarea de sine stititor a sanctiunilor.

Suplimentar, se reglementeazi procedura de executare a deciziilor Centrului care se
intentioneaz3 a fi efectuatd in temeiul Codului de executare.

Intr-o altd ordine de idei, urmeaz3 a mentiona ci, la 04 mai 2016, in Jurnalul Oficial al
Uniunii Europene a fost publicat Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce privegte
prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor date §i de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), document,
care la art. 83 prevede dreptul autorititilor nationale de supraveghere de a aplica amenzi
administrative de pind la 20 min. Euro, fapt care, nu poate fi ignorat, reiesind din dezideratele
Republicii Moldova de a adera la Uniunea Europeana. Acest document va intra in vigoare i va
fi aplicabil direct in statele membre ale UE, in termen de doi ani de la momentul publicarii.

Nu in ultimul rind urmeaz3 a mentiona ci proiectele au fost supuse expertizei din
partea expertilor Consiliului Europei, fiind expusd o opinie pozitivd asupra proiectelor, in
special, in partea ce tine de fortificarea cadrului legislativ in domeniul protectiei datelor cu
caracter personal.

CO

Aplicarea noului proiect de lege va necesita cheltuieli financiare din partea statului in

special in partea ce t{ine de salarizarea angajatilor Centrului, in conditiile in care efectivul limita
a acestuia urmeaz3 a fi majorat cu 24 unititi, fiind calculat un impact financiar suplimentar
asupra bugetului de stat de doar circa 2,9 mil. lei anual. Din aceste motive, norma ce tine de
majorarea efectivului limitd nu are aplicabilitate imediati din momentul publicirii in Monitorul
Oficial, ci incepind cu 1 ianuarie 2017, pozitie coordonatd cu Ministerul Finantelor. Astfel, se
acorda timp suficient pentru identificarea resurselor financiare intru implementarea acestei legi.
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Proiectul se va integra perfect in sistemul legislativ in vigoare. Totusi, pentru
implementarea prevederilor acestuia, Centrul in termen de 6 luni de la data publicarii legii:

a) va elabora si va adopta actele normative necesare punerii in aplicare a prezentei legi;

b) va aduce actele sale normative in concordanti cu prevederile prezentei legi;

c) va prezenta, in comun cu Guvernul, propuneri de modificare a legislatiei in vigoare, in
scopul asigurdrii compatibilitifii cu prezenta lege.

Totodaté, urmare a atribuirii Centrului a unor competente mai vaste va fi necesaré operarea
modificérilor la un sir de acte legislative precum: Legea privind protectia datelor cu caracter
personal, Legea privind controlul de stat asupra activititii de intreprinzitor, Legea privind
sistemul de salarizare a functionarilor publici, Legea pentru aprobarea Clasificatorului unic al
functiilor publice, Codului Contraventional, Legii cu privire la notariat, Legii institutiilor
financiare, Legii cadastrului bunurilor imobile, Legii privind activitatea speciald de investigatii,
Legii contenciosului administrativ, Codul jurisdictiei constitutionale, Legii cu privire la Curtea
Constitutionald, Legii cu privire la sistemul de salarizare in sectorul bugetar.

Director /’%05%“ duard RADUCAN
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