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Comisia securitate nationala, aparare si ordine
publica a Parlamentului Republicii Moldova
csn@parlament.md

Prin prezenta, in contextul procesului de consultare publica, Centrul National pentru
Protectia Datelor cu Caracter Personal (CNPDCP), prezinta opinia asupra proiectului de lege
privind activitatea contrainformativa si activitatea informativa externd, Tnaintat cu titlu de
initiativa legislativa nr. 422 la 17 noiembrie 2022.

In context, comunicam urmatoarele:

I. Cu privire la aspectele de constitutionalitate a prevederilor proiectelor si a
compatibilitatii cu tratatele internationale in domeniul drepturilor omului ratificate de
Republica Moldova:

In partea ce vizeaza respectarea prevederilor Conventiei pentru apdrarea drepturilor
omului si a libertatilor fundamentale (Conventie) si a protocoalelor aditionale, ratificate prin
Hotardrea Parlamentului Republicii Moldova nr. 1298/1997, precum si jurisprudenta Curtii
Europene a Drepturilor Omului:

Conform art. 4 din Constitutia Republicii Moldova, dispozitiile constitutionale privind
drepturile si libertatile fundamentale ale omului se interpreteaza si se aplicd in concordantd cu
pactele si tratatele la care Republica Moldova este parte. Subsecvent, legea suprema stabileste
ca daca exista neconcordante intre pactele si tratatele privitoare la drepturile fundamentale ale
omului la care Republica Moldova este parte si legile ei interne, prioritate au reglementarile
internationale.

Astfel, art. 15 - 53 din Constitutia Republicii Moldova consacra si garanteaza drepturi si
libertati unanim recunoscute de tratatele internationale, inclusiv dreptul la viata intima, familiala
si privata, dreptul la inviolabilitatea domiciliului, precum si secretul corespondentei.

Concomitent, art. 54 din Constitutia Republicii Moldova prevede ca exercitiul drepturilor
si libertatilor nu poate fi supus altor restringeri decit celor prevazute de lege, care corespund
normelor unanim recunoscute ale dreptului international si sunt necesare intr-0 Societate
democratici. In acest sens, legea suprema stabileste cd restrangerea unor drepturi si libertiti
trebuie sd fie proportionald cu situatia care a determinat-o si nu poate atinge Insusi existenta
acestora. Insa, in nici un caz nu pot fi restranse drepturile proclamate la art. 20-24 din Constitutie,
printre care dreptul de acces liber la justitie.

Prin urmare, reiesind din prevederile constitutionale enumerate supra, restrangerea
exercitiului dreptului la viata intima, familiald si privatd, dreptului la inviolabilitatea
domiciliului, precum si a dreptului la secretul corespondentei poate fi efectuatd doar in
conformitate cu prevederile Conventiei pentru apdrarea drepturilor omului si a libertatilor
fundamentale (Conventie) si a protocoalelor aditionale ratificate prin Hotararea Parlamentului
nr. 1298/1997, si nu in ultimul rand, tinand cont de jurisprudenta Curtii Europene a Drepturilor
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Omului (CtEDO, Curtea) care este cu caracter obligatoriu si la care se va face trimitere in
continuare.

Art. 8 din Conventie - dreptul la respectarea vietii private si de familie

,»1. Orice persoand are dreptul la respectarea vietii sale private si de familie, a domiciliului sau si a
corespondentei sale.

2. Nu este admis amestecul unei autoritati publice in exercitarea acestui drept decat in masura in care
acest amestec este prevazut de lege si daca constituie o masura care, intr-o societate democratica, este
necesard pentru securitatea nationald, siguranta publica, bundstarea economica a tdrii, apararea ordinii
si prevenirea faptelor penale, protejarea sanatatii sau a moralei, ori protejarea drepturilor si libertatilor
altora.

Scopul principal al art. 8 este protejarea indivizilor impotriva ingerintelor arbitrare in
exercitarea dreptului la respectarea vietii private si de familie, a domiciliului si a corespondentei.
Conditiile in care poate exista o ingerintd, din partea unui stat, in exercitarea unui drept protejat
sunt stabilite la art. 8 § 2, si anume: in interesul securitatii nationale, al sigurantei publice sau
al bunastarii economice a tarii, pentru apararea ordinii si prevenirea faptelor penale, protejarea
sanatatii sau a moralei ori protejarea drepturilor si libertatilor altora. Sunt permise limitéri in
cazul in care acestea sunt ,,conforme cu legea” sau ,,prevazute de lege” si sunt ,,necesare
intr-o societate democratica” pentru atingerea unuia dintre obiectivele mentionate
anterior.

CtEDO a afirmat in repetate randuri ca orice ingerintd a unei autoritati publice in
exercitarea dreptului unei persoane la respectarea vietii private si a corespondentei trebuie sa fie
LHprevazutd de lege”. Aceastd expresie nu implica doar respectarea legislatiei interne, ci Se
refera, de asemenea, la calitatea acestei legislatii, care trebuie sa fie compatibila cu statul
de drept (Halford impotriva Regatului Unit, pct. 49).

Legislatia nationalia trebuie sa fie clara, previzibila si suficient de accesibila (Silver
si altii impotriva Regatului Unit, pct. 87). Acest lucru include un caracter suficient de previzibil
pentru a permite persoanelor particulare sa actioneze in conformitate cu legea, precum si o
delimitare clara a marjei de apreciere a autoritatilor publice. De exemplu, in contextul masurilor
de supraveghere, Curtea a precizat ca legea trebuie sa fie redactata in termeni suficient de clari
pentru a le furniza cetatenilor indicii adecvate privind circumstantele si conditiile in care
autoritatile au dreptul sa recurga la orice masuri de supraveghere secreta si de colectare de date
(Shimovolos impotriva Rusiei, pct. 68).

Cerinta de claritate se aplicd marjei de apreciere exercitate de autoritatile publice.
Legislatia interna trebuie sa indice cu o claritate rezonabila sfera si modul de exercitare a
discretiei relevante conferite autoritatilor publice, astfel incat sa li se asigure persoanelor private
gradul minim de protectie de care beneficiazd in temeiul principiului statului de drept intr-0
societate democratica (Piechowicz impotriva Poloniei, pct. 212).

In ceea ce priveste previzibilitatea, expresia ,previzut de lege” implici asadar, in
special, faptul ca dreptul intern trebuie sa fie redactat suficient de previzibil pentru a le furniza
persoanelor particulare indicii adecvate privind circumstantele si conditiile in care autoritatile
au dreptul sa recurgd la masuri care le afecteaza drepturile protejate de Conventie [Ferndndez
Martinez impotriva Spaniei (MC), pct. 117].

Art. 8 § 2 din Conventie enumera scopurile legitime care pot justifica o ingerinti in
exercitarea drepturilor protejate de art. 8: ,este necesara pentru securitatea nationala,
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siguranta publicd, bundstarea economica a tarii, apararea ordinii si prevenirea faptelor penale,
protejarea sanatatii sau a moralei, ori protejarea drepturilor si libertatilor altora”. Curtea a stabilit
ca este sarcina guvernului parat si demonstreze ca ingerinta a avut un scop legitim [Mozer
impotriva Republicii Moldova §i Rusiei (MC), pct. 194].

Ulterior, Curtea a afirmat ca, pentru a stabili daca masurile atacate erau ,,necesare intr-0
societate democratica”, va analiza, in lumina cauzei respective in ansamblul sau, dacd motivele
invocate pentru justificarea masurilor sunt relevante si suficiente si dacd masurile au fost
proportionale cu scopurile legitime urmarite (Z impotriva Finlandei, pct. 94). Curtea a oferit
clarificari suplimentare privind aceasta cerintd, afirmand ca notiunea de ,,necesitate” in sensul
art. 8 implica faptul cd ingerinta trebuie sa corespunda unei nevoi sociale imperioase si, in
special, ca trebuie sa raimana proportionala cu scopul legitim urmarit. Pentru a stabili daca
o ingerintd a fost ,,necesara”, Curtea tine seama de marja de apreciere lasata autoritatilor statului,
insa este obligatia statului parat sa demonstreze existenta unei nevoi sociale imperioase,
care a stat la baza ingerintei (Piechowicz impotriva Poloniei, pct. 212). ,,

In ceea ce priveste masurile generale adoptate de guvernul national, din jurisprudenta
Curtii reiese ca, pentru a stabili proportionalitatea unei masuri generale, Curtea trebuie sa
evalueze in principal optiunile legislative care stau la baza acesteia. In acest sens, calitatea
controlului parlamentar si judiciar al necesitatii masurii este deosebit de importanta,
inclusiv aplicarea marjei de apreciere relevanta. Garantiile procedurale de care dispune
persoana particulara sunt deosebit de importante pentru a determina daca statul parat si-
a depasit sau nu marja de apreciere atunci cind a stabilit cadrul de reglementare. Curtea
trebuie sd examineze, 1n special, dacad procesul decizional finalizat prin masuri care constituie o
ingerintd a fost echitabil si a permis respectarea adecvata a intereselor garantate unei persoane
de catre art. 8 (A.-M.V. impotriva Finlandei, pct. §2-84).

Curtea a hotarat cd, in cazul in care un stat instituie o masura de supraveghere secreta,
a cdrei existentd nu este cunoscutd de persoanele care fac obiectul controlului, avand drept
consecinta faptul ca respectiva supraveghere nu poate fi contestata, este posibil ca anumite
persoane sa fie private de drepturile pe care le au in temeiul art. 8, fara sa stie acest lucru
si fara sa aiba posibilitatea de a exercita o cale de atac la nivel national sau in fata organelor
Conventiei (Klass si altii impotriva Germaniei, pct. 36). Un reclamant poate pretinde cd este
victima unei incdlcari ocazionate de simpla existentd a unor masuri de supraveghere secreta sau
a unei legislatii care permite instituirea unor astfel de masuri, in cazul in care sunt indeplinite
anumite conditii [Roman Zakharov impotriva Rusiei (MC), pct. 171-172]. In aceasta cauza,
Curtea a constatat ca abordarea din cauza Kennedy este cel mai bine adaptata la necesitatea de
a garanta ca natura secretd a masurilor de supraveghere nu are ca rezultat masuri
imposibil de contestat in mod eficient si care se afla in afara sferei controlului exercitat de
autoritatile judiciare nationale si de Curte (Kennedy impotriva Regatului Unit, pct. 124).

Simpla existentd a unei legislatii care permite unui sistem de monitorizare secretd a
comunicatiilor implica un risc de supraveghere pentru toate persoanele carora li se poate aplica
legislatia [Weber si Saravia impotriva Germaniei (dec.), pct. 78]. Desi autoritatile si organele
legislative nationale dispun de o anumita marja de apreciere pentru a stabili cea mai buna politica
in acest domeniu, statele contractante nu beneficiazi de o putere discretionari nelimitata
de a supune persoanele aflate in jurisdictia lor unor masuri de supraveghere secreta.
Curtea a afirmat cd statele contractante nu pot adopta, in numele luptei impotriva
spionajului si a terorismului, orice masura pe care o considera adecvata, ci, mai degraba,
indiferent de sistemul de supraveghere adoptat, acestea trebuie sa asigure garantii
adecvate si eficiente impotriva abuzurilor. Competentele de supraveghere secreta a cetatenilor
sunt acceptabile numai in masura strict necesard pentru protejarea institutiilor democratice
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[Klass si altii impotriva Germaniei, pct. 42; Szabo si Vissy impotriva Ungariei, pct. 72-73]. O
astfel de ingerinta trebuie sustinutd de motive pertinente si suficiente si trebuie sa fie
proportionala cu obiectivul sau obiectivele legitime urmarite (Segerstedt-Wiberg si altii
impotriva Suediei, pct. 88).

Legislatia interna ar trebui sd ofere garantii suficient de precise, eficiente si cuprinzatoare
cu privire la dispunerea si executarea masurilor de supraveghere, precum si la posibilitatile de
reparare a consecintelor acestora (Szabo si Vissy impotriva Ungariei).

In prima hotirare pronuntati in materie de supraveghere secretd, Klass si altii impotriva
Germaniei, pct. 48, Curtea a precizat, in special urmatoarele: , [n prezent, societditile
democratice sunt amenintate de forme extrem de sofisticate de spionaj si de terorism, ceea ce
impune ca statul sa fie capabil, pentru a combate eficient astfel de amenintari, sa asigure
supravegherea secreta a
elementelor subversive care opereaza in jurisdictia sa. Prin urmare, Curtea trebuie sa admita
faptul ca existenta unei legislatii care acorda competente de supraveghere secretd a
corespondentei, a trimiterilor postale si a telecomunicatiilor este necesard intr-0 societate
democratica, in conditii exceptionale, in interesul securitatii nationale si/sau pentru apararea
ordinii §i prevenirea infractiunilor.”

O lege privind masuri de supraveghere secreta trebuie sd ofere urmatoarele garantii
minime de protectie impotriva abuzurilor de putere: sa defineasca natura infractiunilor
susceptibile sd genereze emiterea unui mandat de interceptare si categoriile de persoane
susceptibile sa faca obiectul unei masuri de interceptare; sa stabileasca un termen limita
pentru durata executarii masurii in cauza; sa prevada procedura care trebuie urmata
pentru examinarea, utilizarea si pastrarea datelor obtinute, masurile de precautie care
trebuie luate pentru comunicarea datelor catre alte parti si circumstantele in care este posibild
sau necesara stergerea ori distrugerea inregistrarilor [Roman Zakharov impotriva Rusiei (MC),
pct. 231 si 238-301; Amann impotriva Elvetiei (MC), pct. 56-58].

Examinarea si controlul masurilor de supraveghere secreta pot interveni in cadrul a
trei etape: In momentul dispunerii masurii de supraveghere, in cursul punerii sale in
aplicare sau ulterior incetirii sale. In ceea ce priveste primele doui etape, procedurile existente
trebuie sd prevada ele Insele garantii adecvate si echivalente care sd protejeze drepturile
persoanei. Avand in vedere ca abuzurile se pot produce cu usurinta, in principiu, este de dorit sa
se Incredinteze controlul masurilor de supraveghere unei instante, intrucat controlul
judecdtoresc ofera cele mai bune garantii de independentd si impartialitate, precum si o
procedurd adecvati. In ceea ce priveste cea de-a treia etapa — respectiv incetarea supravegherii
— problema notificirii a posteriori a masurilor de supraveghere este strans legata de cea a
eficientei cailor de atac in fata instantelor si, prin urmare, de existenta unor garantii efective
impotriva folosirii abuzive a competentelor de supraveghere. in principiu, persoana vizati
nu poate sesiza instantele judecitoresti, decat in cazul in care aceasta este informata cu
privire la masurile adoptate fara cunoasterea sa si, astfel, poate sd conteste retroactiv
legalitatea lor sau, in altd ipoteza, suspectand ca ii sunt sau i-au fost interceptate comunicarile,
persoana in cauza poate sesiza instantele judecatoresti, acestea avand competenta de examinare,
chiar daca persoana care a facut obiectul interceptarii nu a fost informata cu privire la masura in
cauza.

Sfera de aplicare a masurilor de supraveghere secreta: cetitenilor trebuie sd li se ofere
indicii adecvate privind circumstantele in care autoritatile publice sunt abilitate s recurga
1a astfel de misuri. In special, este important si se stabileasca in mod clar natura infractiunilor
susceptibile sa genereze emiterea unui mandat de interceptare si sa fie definite categoriile de
persoane susceptibile sa faca obiectul unei interceptari a convorbirilor telefonice [Roman
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Zakharov impotriva Rusiei (MC), pct. 243 si 247]. Cu toate acestea, categoriile de persoane care
pot face obiectul unei masuri de interceptare a convorbirilor telefonice nu sunt definite suficient
de clar in cazul in care acestea includ nu numai suspecti sau acuzati, ci si ,,orice alta persoana
implicata in sdvarsirea unei infractiuni”, fara sa ofere nicio explicatie cu privire la modul
in care trebuie interpretata aceasta sintagma [lordachi si altii impotriva Republicii Moldova,
pct. 44,].

Durata masurilor de supraveghere: problema duratei totale a masurilor de interceptare
poate fi lasatd la aprecierea autoritatilor responsabile pentru emiterea si reinnoirea mandatelor
de interceptare, cu conditia sa existe garantii adecvate, cum ar fi precizari clare in dreptul intern
cu privire la data expirarii mandatului de interceptare, conditiile in care poate fi reinnoit un
mandat si circumstantele in care acesta trebuie sa fie anulat /[Roman Zakharov impotriva Rusiei
(MC), pct. 250; Kennedy impotriva Regatului Unit, pct. 161]. In cauza Iordachi si altii impotriva
Republicii Moldova, legislatia nationald a fost criticata pentru ca nu stabilea un termen suficient
de clar in cazul autorizarii unei masuri de supraveghere (pct. 45).

Procedurile de urmat pentru pastrarea, consultarea, examinarea, utilizarea,
transmiterea si distrugerea datelor interceptate [Roman Zakharov impotriva Rusiei (MC),
pct. 253-256]. Pastrarea automata, timp de 6 luni, a unor date vadit lipsite de interes nu poate fi
considerata justificata in
temeiul art. 8. Cauza Liberty si altii impotriva Regatului Unit privea interceptarea de catre
Ministerul Apararii, pe baza unui mandat, a comunicdrilor externe ale organizatiilor care
activeaza in domeniul (protectiei) libertatilor civile. Curtea a constatat o incélcare, hotdarand in
special cd publicul nu a avut la dispozitie nicio indicatie privind procedura aplicabila selectarii
in vederea examinarii, partajarii, pastrarii si distrugerii materialelor interceptate (pct. 69).

Procedurile de autorizare: pentru a stabili daca procedurile de autorizare sunt in masura
sa
garanteze ca supravegherea secretd nu este dispusd la intdmplare, contrar legii sau fara o
examinare corespunzatoare, Curtea va lua in considerare o serie de factori, incluzand, in special,
autoritatea competenta sa autorizeze supravegherea, domeniul de aplicare a examinarii pe
care o efectueaza si continutul autorizatiei de interceptare [Roman Zakharov impotriva Rusiei
(MC), pct. 257-267; a se vedea si Szabo si Vissy impotriva Ungariei, pct. 73 si 75-77, CuU privire
la masurile de supraveghere supuse autorizarii judiciare prealabile de catre ministrul Justitiei
si chestiunea masurilor de urgentd, pct. 80-81]. In cazul in care un sistem permite serviciilor
secrete sa intercepteze direct comunicatiile oricdrui cetatean, fard a le impune obligatia de a
prezenta o autorizatie de interceptare furnizorului de servicii de comunicatii sau altcuiva,
necesitatea unor garantii impotriva arbitrarului si abuzului pare deosebit de mare [Roman
Zakharov impotriva Rusiei (MC), pct. 270].

Controlul aplicarii masurilor de supraveghere secreta: obligatia impusa organelor de
interceptare, de a pastra arhive despre interceptari, este deosebit de importanta pentru a garanta
organului de control un acces efectiv la detaliile operatiunilor de supraveghere intreprinse
[Kennedy impotriva Regatului Unit, pct. 165, Roman Zakharov impotriva Rusiei (MC), pct. 275-
285]. Desi, in principiu, este de dorit sa se incredinteze unui judecator sarcina de control a
masurilor de supraveghere, controlul efectuat de catre un organism non-judiciar poate fi
considerat compatibil cu Conventia, cu conditia ca organul de control sa fie independent de
autoritatile care efectueaza supravegherea si sa fie investit cu suficiente competente si
atributii pentru a exercita un control eficient si permanent (Klass si altii impotriva
Germaniei, pct. 56].



Notificarea privind interceptarea comunicatiilor si ciile de atac disponibile [Roman
Zakharov impotriva Rusiei (MC), pct. 286-301]. Caracterul secret al masurilor de supraveghere
ridicd problema notificarii persoanei in cauza, astfel Incat aceasta din urma sa poata contesta
legalitatea respectivelor masuri. Desi lipsa unei notificari a posteriori adresate persoanelor
afectate de masuri de supraveghere secretd, imediat dupa ridicarea acestora, nu poate constitui,
in sine, o Incalcare, este de dorit informarea persoanei vizate dupa ridicarea masurilor, ,,de
indata ce notificarea poate fi emisa fira a pune in pericol scopul restrictiei” [Roman
Zakharov impotriva Rusiei (MC), pct. 287-290; Cevat Ozel impotriva Turciei, pct. 34-37].
Problema necesitatii notificdrii unei persoane cu privire la faptul ca este supusa unor masuri de
interceptare este indisolubil legatd de cea a caracterului efectiv al cailor de atac [Roman
Zakharov impotriva Rusiei (MC), pct. 286].

In partea ce vizeaza respectarea prevederilor Conventiei pentru protectia persoanelor
referitor la prelucrarea automatizata a datelor cu caracter personal (Conventia 108), ratificata
prin Hotardrea Parlamentului Republicii Moldova nr. 483/1999:

Se remarcd cd urmare a ratificarii Conventiei pentru protectia persoanelor referitor la
prelucrarea automatizata a datelor cu caracter personal (Conventia 108), prin adoptarea Hotararii
Parlamentului nr. 483/1999, Republica Moldova s-a obligat sa asigure corespunderea dreptului
intern cu prevederile acesteia. Astfel, prin adoptarea Legii nr. 271/2013 au fost formulate
declaratii in privinta modului de aplicare a Conventiei 108, care stabileste exceptiile in care nu
se vor aplica prevederile acesteia. Una dintre exceptiile declarate constituie circumstanta
prelucrarilor de date cu caracter personal atribuite la secret de stat in modul stabilit, cu
exceptia celor efectuate in cadrul actiunilor de prevenire i investigare a infractiunilor, al
punerii in executare a sentintelor de condamnare sau al altor actiuni ce tin de procedura penala
ori contraventionala, in conditiile legii.

Astfel, reiesind din prevederile enumerate la art. 1 pct. 1 lit. b) din Legea nr. 271/2013, la
art. 2 alin. (2) lit. d) si la art. 2 alin. (4) lit. b) din Legea nr. 133/2011 privind protectia datelor
cu caracter personal, prelucrarilor de date cu caracter personal efectuate in cadrul actiunilor
mentionate supra se aplica prevederile Conventiei 108 si ale Legii nr. 133/2011, chiar daca
informatiile supuse prelucrarii sunt atribuite la secret de stat.

Suplimentar, evocam ca prin Decretul Presedintelui Republicii Moldova nr. 757 din 22
decembrie 20222, s-a aprobat semnarea Protocolului de amendare a Conventiei pentru protectia
persoanelor referitor la prelucrarea datelor cu caracter personal?, care face referire inclusiv la
prelucrarea datelor 1n scopul asigurdrii securitdtii nationale:

Articolul 14
Textul Articolului 9 al Conventiei® (noul Articol 11) se inlocuieste cu urmatorul text:
1. Nu se permite nici o exceptie de la dispozitiile prezentului capitol, cu exceptia dispozitiilor
Articolului 5 aliniatul 44, Articolul 7 aliniatul 2°, Articolul 8 alineatului 1° si Articolul 97, atunci

! https://www.legis.md/cautare/getResults?doc_id=134721&lang=ro

2 https://search.coe.int/cm/Pages/result_details.aspx?Objectld=090000168089ff4e

% https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016807c65bf

4 Care reglementeaza principiile de prelucrare a datelor cu caracter personal care trebuie transpuse in legislatia internd;
% Norma care stabileste obligatia notificarii autorititii de supraveghere competente privind prelucrarea datelor care
afecteaza grav drepturile si libertatile fundamentale ale persoanelor vizate;

® Articolul dat stabileste obligatia asigurarii transparentei prelucrarilor de date prin obligarea operatorului de a informa
persoanele vizate despre anumite aspect legate de prelucrarile de date;

7 Care stabileste drepturile subiectului de date.
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cand o astfel de exceptie este prevazutd de lege, respectd esenta drepturilor si libertatilor
fundamentale si constituie o masurd necesarda si proportionald intr-0 societate democratica
pentru:

a. protectia securitdtii nationale, apararea, siguranta publicd, interesele economice $i
financiare importante ale statului, impartialitatea si independenta sistemului judiciar sau
prevenirea, cercetarea si urmadrirea penald a infractiunilor si executarea sanctiunilor
penale si alte obiective esentiale de interes public general;

b. protectia persoanei vizate sau drepturile si libertatile fundamentale ale altora, in special
libertatea de exprimare.

2. Restrictiile privind exercitarea dispozitiilor prevazute la Articolele 8 (transparenta
prelucrarii) si 9 (drepturile subiectului de date) pot fi prevazute de lege in ceea ce priveste
prelucrarea datelor in scopul arhivarii, in interes public, in scopuri stiintifice sau istorice de
cercetare sau in scopuri statistice, atunci cand nu existd riscuri recunoscute de incdlcare a
drepturilor si libertédtilor fundamentale ale persoanelor vizate.

3. Pe langa exceptiile prevazute la alineatul 1 din prezentul articol, cu privire la activitatile de
prelucrare in scopuri de securitate nationala si de aparare, fiecare parte poate prevedea, prin lege
si numai in masura 1n care constituie o necesitate pentru Indeplinirea acestui scop, exceptii de la
Articolul 4 alineatul 38, Articolul 14 alineatele 5 si 6° si Articolul 15 alineatul 2, literele a, b, ¢
si d?,

Acest aspect se realizeaza fara a aduce prejudicii cerintei ca activititile de prelucrare in
scopul securitatii nationale si al apararii sa faca obiectul unei revizuiri si supravegheri
independente si efective in conformitate cu legislatia interna a partii respective. "

Respectiv, se reconfirma inclusiv din prevederile Protocolului de amendare a Conventiei
ca pot fi admise anumite norme derogatorii pentru prelucrarile de date efectuate in legatura cu
protectia securitdtii nationale, insa acest lucru nu presupune faptul cd acestea nu fac obiectul
revizuirii si supravegherii de catre un organ independent care sa asigure un control permanent si
efectiv.

Astfel, in ordinea celor mentionate supra, excluderea prelucrarilor de date cu caracter
personal efectuate in cadrul activitdtilor informative/contrainformative de la legislatia privind
protectia datelor cu caracter personal nu este corecta si nu corespunde Conventiei pentru
apararea drepturilor omului si a libertatilor fundamentale si Conventiei pentru protectia
persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal.

Concluzii generale

Avand in vedere cele evocate, prevederile tratatelor internationale in domeniul drepturilor
omului ratificate de Republica Moldova, dar si tinand cont de jurisprudenta CtEDO in domeniu,
raportate in special la prevederile proiectului de lege nr. 422 din 17 decembrie 2022 privind
activitatea contrainformativa si activitatea informativa externa, au fost constatate urmatoarele
concluzii generale:

1. Scopul proiectelor poate fi incadrat in exceptiile prevazute de art. 54 alin. (2) din
Constitutia Republicii Moldova si din art. 8 alin. (2) al Conventiei pentru apararea
drepturilor omului si a libertatilor fundamentale;

8 Stabileste obligatiile partilor contractante a Conventiei;

® Stabileste drepturile si atributiile autorititilor de supraveghere competente in raport cu fluxurile transfrontaliere de date cu
caracter personal.

10 Stabileste competentele autorititii de supraveghere.




2. Republica Moldova, in calitate de stat parte la Conventia pentru apararea drepturilor
omului si a libertatilor fundamentale si la Conventia pentru protectia persoanelor
referitor la prelucrarea automatizata a datelor cu caracter personal, dispune de o
anumitd marjd de apreciere pentru a stabili cea mai bund politicd in domeniul
asigurarii securitatii statului;

3. Scopul proiectelor poate fi considerat ca urmareste un scop legitim si adoptarea unor
asemenea reglementari poate fi considerata ca fiind necesara intr-0 Societate
democratica, doar in cazul in care sunt respectate anumite garantii minime de
protectie a persoanelor vizate de masurile de supraveghere secreta si in conditiile
in care este posibila contestarea acestora in fata unei autoritati judiciare
independente, recomandabil in instanta de judecata.

Insa, potrivit redactiei actuale a prevederilor proiectului nr. 422, s-a relevat ci la
elaborarea acestuia nu s-a tinut cont de prevederile tratatelor internationale in domeniul
drepturilor omului ratificate de Republica Moldova si nici de jurisprudenta CtEDO in domeniu,
la general! fiind constatate urmatoarele:

1. Prevederile proiectului admit nu doar restrangerea exercitiului dreptului la viata
privata, la inviolabilitatea domiciliului si a secretului corespondentei - dar afecteaza Insasi
existenta acestor drepturi (lipsa garantiilor minime de protectie, lipsa garantiilor procedurale
de contestare a masurilor de supraveghere secreta, lipsa mecanismelor de control efectiv si
permanent efectuat de cdtre o autoritate judiciara independenta),

2. Autorii, inclusiv in nota de informare aferenta proiectului, nu au adus argumente
care sa justifice rezonabil ca, la stabilirea cadrului de reglementare in domeniul securitatii
nationale, nu s-a depasit marja de apreciere a unui stat parte la Conventiile internationale in
domeniul drepturilor omului, ratificate de Republica Moldova,;

3. Proiectul de lege nu respecta cerintele de claritate, previzibilitate si accesibilitate,
in conditiile in care prevederile acestuia nu defineste clar si exhaustiv natura infractiunilor
susceptibile sd permita initierea masurilor de supraveghere si nici categoriile de persoane care
pot deveni obiect al acestor masuri;

4, Prevederile proiectului nu contin garantii suficiente (cel putin garantiile minime
de protectie) care sd elimine abuzurile si sd asigure respectarea drepturilor si libertatilor
fundamentale ale omului;

5. Nu este reglementata suficient problema notificarii persoanelor vizate de masurile
de supraveghere secreta (cel putin a posteriori, atunci cand scopul urmarit este atins);
6.  Prevederile proiectului nu asigura pentru persoanele vizate de masurile de

supraveghere o cale de contestare efectivd si nici posibilitatea de reparare a consecintelor
acestora;

7. Autorii nu au adus argumente suficiente care sa justifice proportionalitatea
intentiei de & mari termenul masurilor de supraveghere pana la 2 ani in raport cu consecintele
ingerintei In viata privata a persoanelor supuse acestor masuri;

8. Este deficientd reglementarea procedurilor de pastrare, consultare, examinare,
utilizare, transmitere si distrugere a datelor interceptate;
9.  Nu se regasesc garantii care sa excludd abuzurile si riscurile in legdtura cu

procedura de autorizare a masurilor de supraveghere de catre conducdtorii autoritatii competente
sa efectueze aceste masuri;

1 Info detaliati se regiseste infra, separat pe marginea articolelor din proiectele de legi.



10.

Proiectul de lege prevede mecanisme de control insuficiente si viciate, in conditiile

in care pentru a fi excluse potentialele abuzuri este imperioasa stabilirea unor mecanisme de
control efective si permanente, care poate fi realizat in special de catre o autoritate

judecatoreasca independenta.

In concluzie, se relevd ca in cazul neadaptirii proiectului de lege privind activitatea
informativa si contrainformativa la cerintele si rigorile evocate mai sus, va fi adusa atingere
existentei drepturilor fundamentale garantate de Constitutie si vor aparea premisele condamnarii
Republicii Moldova in calitate de parte contractantd a tratatelor internationale in domeniul

drepturilor omului.

Cu privire la prevederile proiectului de lege nr.

contrainformativa si informativa externd:

422 privind activitatea

Continutul articolelor
proiectului de lege nr. 422 din
17 noiembrie 2022

Continutul obiectiei/
propunerii/recomandarii

Trimiteri la prevederile

tratatelor internationale

contractate/la legislatia
conexa

Articolul 1.
Notiuni, scop si domeniu de reglementare

(1) Prezenta lege stabileste cadrul juridic al
activitagii  contrainformative  §i  activitatii
informative externe (in continuare — activitatea
informativa/contrainformativa) realizate de catre
Serviciul de Informatii si Securitate al Republicii
Moldova (in continuare — Serviciul), modalitatea si
conditiile de dispunere si efectuare a masurilor
contrainformative si masurilor informative externe,
precum si de efectuare a controlului asupra
legalitatii acestora.

(2) Activitatea contrainformativd constd din
ansamblul masurilor, actiunilor, operatiunilor si
procedeelor desfasurate de catre Serviciu in scopul
protejarii procesului de decizie politico-statal,
protejarii institutiilor statului si a societatii fata de
riscurile §i amenintarile la adresa securitatii
Republicii  Moldova, identificarii intentiilor,
planurilor si obiectivelor activitatii subversive,
spionajului sau a crimei organizate ce pericliteaza
securitatea statului, prevenirea, contracararea sau
neutralizarea materializdrii acestora, studierea
organizarii, metodelor, capacitatilor si
caracteristicilor partii adverse, urmate de actiuni de
depistare, prevenire si contracarare.

(3) Activitatea informativa externa consta din
ansamblul masurilor, actiunilor §i operatiunilor
desfasurate de catre Serviciu, pentru planificarea,
culegerea, verificarea, prelucrarea analiticd si
valorificarea datelor si informatiilor despre

ilitati reale sau potentiale, actiunile,
planurile sau intentiile statelor sau organizatiilor
strdine, ale unor entitati neconstitutionale sau ale
unor persoane, care constituie sau ar putea constitui
riscuri sau amenintdri la adresa securitatii
Republicii Moldova, precum si pentru obtinerea
informatiilor relevante pentru asigurarea securitatii
de stat sau pentru crearea conditiilor favorabile
asigurdrii §i promovarii intereselor strategice si
realizarii cu succes a politicii de securitate
nationala a Republicii Moldova.

Avand in vedere cd legea trebuie si
stabileasca inclusiv garantiile minime de protectie a
persoanelor impotriva abuzurilor si arbitrariului, art.
1 alin. (1) din proiect, care reglementeaza domeniul
de aplicare, se propune de completat cu sintagma
,,garantiile minime de protectie a persoanelor
supuse masurilor contrainformative, garantiile
procedurale de contestare a acestora

Cerinta de claritate se aplica marjei
de apreciere exercitate de autoritatile
publice. Legislatia internda trebuie sa
indice cu o claritate rezonabila sfera si
modul de exercitare a discretiei relevante
conferite autoritatilor publice, astfel incat
sa li se asigure persoanelor private gradul
minim de protectie de care beneficiaza in
temeiul principiului statului de drept intr-
o societate democraticd (Piechowicz
impotriva Poloniei, pct. 212).

Art. 8 § 2 din Conventie enumera
scopurile legitime care pot justifica o
ingerintd in exercitarea drepturilor
protejate de art. 8: ,,este necesard pentru
securitatea nationald, siguranta publica,
bunastarea economicd a tarii, apararea
ordinii §i prevenirea faptelor penale,
protejarea sanatatii sau a moralei, ori
protejarea  drepturilor si libertatilor
altora”. Curtea a stabilit cd este sarcina
guvernului pariat si demonstreze ca
ingerinta a avut un scop legitim [Mozer
impotriva Republicii Moldova si Rusiei
(MC), pct. 194].

Garantiile procedurale de care
dispune persoana particularid sunt
deosebit de importante pentru a

determina dacd statul parat si-a depasit
sau nu marja de apreciere atunci cind a
stabilit cadrul de reglementare. Curtea
trebuie sa examineze, in special, daca
procesul decizional finalizat prin masuri
care constituie o ingerinta a fost echitabil
si a permis respectarea adecvatd a
intereselor garantate unei persoane de
catre art. 8 (A.-M.V. impotriva Finlandei,
pct. 82-84).




Articolul 2.
Principiile activitatiii informative/
contrainformative

Activitatea informativa/contrainformativa se
bazeaza pe principiile:
a) legalitatii;
b) egalitatii tuturor in fata legii;
c) respectdrii drepturilor si libertatilor
omului si reglementarea exclusiv prin

lege a restrangerii  exercitiului
acestora,;

d) oportunitatii;

€) proportionalitatii;

f) caracterului activ al  masurilor

realizate;

g) confidentialitatii, imbinarii metodelor
si mijloacelor de activitate publica si
secreta;

h) neutralitatii politice i impartialitatii.

Se propune, la enumerarea principiilor, de
completat suplimentar cu o noua litera:
i) contestarii efective in fata unei autoritati
Judiciare independente a legalitatii
actiunilor/inactiunilor subiectilor care efectueaza
activitatea informativa/contrainformativa;

Avrticolul 3.
Asigurarea legalitatii activitatii
informative/contrainformative

(1) Legalitatea activitatii

informative/contrainformative se asigura
prin realizarea controlului asupra acestei
activitati in conformitate cu prevederile
prezentei legi.

(2) Desfasurarea activitatii
informative/contrainformative in alte
scopuri decat cele mentionate de prezenta
lege nu se admite.

(3) Desfasurarea activitatii
informative/contrainformative cu
incalcarea prezentei legi atrage dupa sine
raspunderea prevazuta de legislatie.

Se propune completarea art. 3 cu doua alineate noi:

(4)  Rezultatele activitatii
informative/contrainfromative, inclusiv
rezultatele masurilor speciale de investigatii
efectuate cu incdlcarea legii sunt nule de drept
si nu pot fi stocate pentru utilizare in cadrul
altor dosare speciale

(5) Persoanele vizate de activitatea
informativa/contrainformativa  efectuatd cu
incalcarea legislatiei dispun de dreptul de a
solicita achitarea unor despagubiri pentru
repararea prejudiciului material si moral
cauzat si pentru repararea consecintelor
cauzate.

Legislatia interna ar trebui sa
ofere garantii suficient de precise,
eficiente si cuprinzdtoare cu privire la
dispunerea si executarea masurilor de
de reparare a consecintelor acestora
(Szabd si Vissy impotriva Ungariet).

Dupa articolul 5 din proiect care stabileste
Drepturile subiectilor care efectueaza activitatea
informativa/contrainformativa, se propune
completarea legii cu un articol nou care sa
reglementeze Obligatiile si restrictiile subiectilor
care efectueaza activitatea
informativd/contrainformativa, care si contind cel
putin urmatoarele obligatii si restrictii:

Obligatii:

a) sa respecte drepturile si interesele
legitime ale persoanei;

b) sa intreprinda, in limitele competentei,
toate masurile in vederea apararii drepturilor i
libertatilor omului, protectiei tuturor formelor de
proprietate ocrotite de lege pentru asigurarea
securitatii statului si a ordinii publice;

¢) sa respecte confidentialitatea datelor cu
caracter personal ce au devenit cunoscute in timpul
efectuarii mdasurii speciale de investigafii;

d) sa respecte proportionalitatea dintre
dreptul lezat si necesitatea masurii ce se efectueazd,

e) sa asigure documentarea §i arhivarea
fara exceptii a materialelor privind desfasurarea
activitatii informative si contrainformative

Restrictii:
(1) Subiectilor  care  efectueazda  activitatea
informativa/contrainformativa i se interzice:

a) sa provoace comiterea de infracfiuni;

b) sa antreneze in activitatea
informativa/contrainformativa, in calitate
de persoane care colaboreaza confidential
cu  Serviciul,  deputati,  judecatori,
procurori, ofiteri de urmarire penald §i
avocafi.

Simpla existentd a unei
legislatii care permite unui sistem de
monitorizare secretd a comunicatiilor
implicad un risc de supraveghere pentru
toate persoanele carora li se poate aplica
legislatia [Weber si Saravia impotriva
Germaniei (dec.), pct. 78]. Desi
autoritatile si  organele legislative
nationale dispun de o anumitd marja de
apreciere pentru a stabili cea mai buna
politicd in acest domeniu, statele
contractante nu beneficiazad de o putere
discretionard nelimitata de a supune
persoanele aflate in jurisdictia lor unor
masuri de supraveghere secreta. Curtea a
afirmat ca statele contractante nu pot
adopta, in numele luptei impotriva
spionajului si a terorismului, orice masura
pe care o considerd adecvatd, ci, mai
degraba, indiferent de sistemul de
supraveghere adoptat, acestea trebuie sa
asigure garantii adecvate si eficiente
impotriva abuzurilor (ibidem, pct. 106).

,Calitatea legii” implica
faptul céa dreptul intern trebuie sd fie nu
doar accesibil si previzibil in ceea ce
priveste aplicarea sa, dar trebuie, in plus,
sd garanteze cd masurile de supraveghere
secretd sunt aplicate numai atunci cand
sunt ,Jnecesare intr-0 societate
democratica”, in special prin furnizarea
unor garantii suficiente si efective
impotriva abuzurilor [Roman Zakharov
impotriva Rusiei (MC), pct. 236].
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Articolul 7.
Asistenta acordata la efectuarea activitatii
informative/contrainformative

(1) Persoanele fizice §i juridice,
indiferent de forma de proprietate, sint obligate, in
conditiile prezentei legi, sd acorde asistenta
necesara Serviciului, sd puna imediat, gratis la
dispozitia acestuia informatiile solicitate, precum
alte obiecte si
realizarea
informative/contrainformative.

documente necesare pentru
activitatii

Sintagma ,,in conditiile prezentei legi” de la alin.
(1) a art. 7 consideram ca are un caracter general,
lasand loc de interpretari si creaza circumstante
pentru actiuni abuzive din partea subiectilor care
efectueaza activitatea
informativa/contrainformativa,  fiind necesar a
specifica in baza caror articole din lege revin
obligatiile descrise la acest articol persoanelor fizice
si juridice, or, eventual, doar invocarea obligatiei
statuate la art. 7 in solicitarea de acordare a asistentei
nu este suficienta.

Suplimentar, se propune completarea

articolului cu un nou alineat cu urmatorul continut:

(4) Serviciul va asigura documentarea
permanenta si fara exceptii a informatiilor obtinute
in cadrul procesului de acordare a asistentei la
efectuarea activitatii informative i
contrainformative de catre persoanele si entitatile
de drept public sau privat enumerate la alin. (1).

Controlul aplicarii masurilor de
supraveghere secretd: obligatia impusa
organelor de interceptare, de a pastra
arhive despre interceptari, este deosebit
de importanta pentru a garanta organului
de control un acces efectiv la detaliile
operatiunilor de supraveghere intreprinse
[Kennedy impotriva Regatului Unit, pct.
165; Roman Zakharov impotriva Rusiei
(MC), pct. 275-285].

O lege privind masuri de supraveghere
secreta trebuie sd prevada procedura care
trebuie urmatd pentru examinarea,
utilizarea si pastrarea datelor obtinute,
masurile de precautie care trebuie luate
pentru comunicarea datelor catre alte parti
si circumstantele in care este posibila sau
necesara  stergerea ori  distrugerea
inregistrarilor [Roman Zakharov
fmpotriva Rusiei (MC), pct. 231 si 238-
301; Amann impotriva Elvetiei (MC), pct.
56-58].

Articolul 8.
Utilizarea mijloacelor tehnice la efectuarea
activitatii informative/contrainformative

in procesul efectuarii activitatii
informative/contrainformative se permite utilizarea
sistemelor informationale, mijloacelor tehnice
speciale destinate pentru obtinerea ascunsd a
informatiei, aparatelor de inregistrare video, audio
sau a altor mijloace tehnice.

Se propune completarea articolului cu un nou
alineat cu urmatorul continut:

La efectuarea activitatii
informative/contrainformative pot fi utilizate doar
mijloace tehnice speciale destinate pentru

obtinerea ascunsd a informatiei, aparate de
inregistrare video, audio sau a alte mijloace
tehnice care se afla exclusiv la balanta Serviciului
si sunt inregistrate in mod corespunzator.

in vederea excluderii
circumstantelor care s permitd abuzuri
potentiale se impune necesitatea
interzicerii  utilizarii mijloacelor i
dispozitivelor care nu apartin Serviciului
sau a celor nelnregistrate in modul
stabilit.

Articolul 9.
Dosarul special
(1) in scopul colectarii si sistematizarii
informatiilor, verificarii si  aprecierii
rezultatelor activitatii
informative/contrainformative, precum si
adoptarii, in baza lor, a deciziilor

corespunzatoare, se initiaza dosare speciale

in care se anexeaza toate materialele

acumulate. Initierea dosarului este supusd
inregistrarii obligatorii.

(2) Fiecare dosar special va include un
mecanism de evidenta a persoanelor care au
facut cunostintd cu materialele dosarului,
care va include:

a) numele, prenumele si functia persoanei;

b) data, anul si ora initierii luarii de
cunostintd cu materialele dosarului i
data, anul si ora finalizarii acesteia;

c) mentiuni vizdnd accesul la dosarul
special integral, anumite documente sau
compartimente ale acestuia,

d) semnitura persoanei.

(3) Serviciul asigura masurile necesare pentru a
proteja informatiile pastrate in dosarele
speciale de dezvaluire, modificare sau
distrugere. in cazurile in care informatiile
pastrate in dosarele speciale ale Serviciului
nu mai sunt necesare indeplinirii sarcinilor
sale sau in cazurile in care exista oricare alt
temei legal, Serviciul le va distruge sau le va
pastra intr-o maniera care sa permita accesul
doar in cazuri exclusiv reglementate prin
lege.

(4) Initierea dosarului special nu poate servi
drept temei pentru limitarea drepturilor si
libertatilor omului prevazute de lege.

Se propune completarea articolului cu
noi alineate cu urmatorul continut:

Activitatea
informativa/contrainformativa efectuata in afara
urmdririi penale este permisa doar in conditiile
initierii unui dosar special, in limitele acestuia, §i
exclusiv in baza temeiurilor prevazute la art. 13 din
lege.

Activitatea
informativa/contrainformativa efectuatda in afara
urmadririi penale §i in afara unui dosar special este
nula de drept §i atrage raspunderea disciplinara,
contraventionald si/sau penald prevazuta de
legislatie.

Conducatorul subdiviziunii
specializate este responsabil de legalitatea initierii
dosarului special si a actiunilor efectuate in cadrul
acestuia.

Ofiterul de informatie nu poate initia
un dosar special fara coordonarea conducdatorului
subdiviziunii specializate.

Obligatia impusa organelor de
interceptare, de a pastra arhive, este
deosebit de importanta pentru a garanta
organului de control (instantei judiciare)
un acces efectiv la detaliile operatiunilor
de supraveghere intreprinse [Kennedy
impotriva Regatului Unit, pct. 165;
Roman Zakharov impotriva Rusiei (MC),
pct. 275-285].

Controlul aplicérii masurilor
de supraveghere secreta: obligatia impusa
organelor de interceptare, de a pastra
arhive despre interceptari, este deosebit
de importantd pentru a garanta organului
de control un acces efectiv la detaliile
operatiunilor de supraveghere intreprinse
[Kennedy impotriva Regatului Unit, pct.
165; Roman Zakharov impotriva Rusiei
(MC), pct. 275-285].

O lege privind masuri de
supraveghere secreta trebuie sa ofere
urmatoarele garantii minime de protectie
impotriva abuzurilor de putere: sd
defineasca natura infractiunilor
susceptibile sd genereze emiterea unui
mandat de interceptare si categoriile de
persoane susceptibile sa faca obiectul
unei masuri de interceptare; sa stabileasca
un termen limitd pentru durata executarii
masurii in cauzd; sd prevada procedura
care trebuie urmatd pentru examinarea,
utilizarea si pastrarea datelor obtinute,
masurile de precautie care trebuie luate
pentru comunicarea datelor catre alte parti
si circumstantele in care este posibila sau
necesara  stergerea ori distrugerea
inregistrarilor [Roman Zakharov
impotriva Rusiei (MC), pct. 231 si 238-
301; Amann impotriva Elvetiei (MC), pct.
56-58].
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Articolul 10.

Gestionarea materialelor irelevante

activitatea informativa/contrainformativa
Dupa finalizarea cercetarii cauzei, in cadrul

pentru

dosarului special, materialele care s-au dovedit a fi
irelevante pentru cauza cercetatd sunt distruse, cu
exceptia documentelor ce confirma autorizarea si
realizarea unei masuri contrainformative sau alte
exceptii prevazute de lege, cu intocmirea unui act in
acest sens. Restul materialelor se arhiveaza si
urmeaza regimul de pastrare a dosarului special, cu
ulterioara distrugere sau, dupa caz, desecretizare si
transmitere spre pastrare in Arhiva Nationald a
Republicii Moldova, conform prevederilor legale..

Se propune completarea articolului cu
doua alineate cu urmitorul continut:

Rezultatele activitatii
informative/contrainformative efectuate cu
incalcarea  legislatiei nu  pot fi  sususe

stergerii/distrugerii fard notificarea persoanei a
carei drepturi au fost incdlcate.

Informatia cu privire la fapte de
incalcare a drepturilor si libertatilor fundamentale
ale omului se desecretizeaza in modul stabilit de
legislatia cu privire la secretul de stat, cu
notificarea obligatorie a persoanelor vizate de
acestea.

Problema necesitatii notificarii unei
persoane cu privire la faptul cd este
supusd unor masuri de interceptare este
indisolubil legatd de cea a caracterului
efectiv al cdilor de atac [Roman Zakharov
impotriva Rusiei (MC), pct. 286].

O lege privind masuri de
supraveghere secretd trebuie sd ofere
urmatoarele garantii minime de protectie
impotriva abuzurilor de putere: sa
defineasca natura infractiunilor
susceptibile si genereze emiterea unui
mandat de interceptare si categoriile de
persoane susceptibile sa facd obiectul
unei masuri de interceptare; sa stabileasca
un termen limitd pentru durata executarii
masurii in cauzd; sd prevadd procedura
care trebuie urmatd pentru examinarea,
utilizarea si pastrarea datelor obtinute,
masurile de precautie care trebuie luate
pentru comunicarea datelor catre alte parti
si circumstantele in care este posibila sau
necesard  stergerea ori  distrugerea
inregistrarilor [Roman Zakharov
impotriva Rusiei (MC), pct. 231 si 238-
301; Amann impotriva Elvetiei (MC), pct.
56-58].

Articolul 11.
Reglementarea departamentali a activitatii
informative/contrainformative

Organizarea, metodele efectudrii masurilor
contrainformative  sau  informative  externe,
procedurile interne de autorizare, regulile de
intocmire a proceselor-verbale cu privire la
gestionarea, pastrarea si distrugerea materialelor
obtinute, masurile de asigurare a integritatii si
confidentialitatii acestora si a activitatilor
informative/contrainformative, regulile de
infaptuire a operatiunilor sub acoperire si cu privire
la conducerea si gestionarea activitatii efectuate sub
acoperire, modul de inregistrare a dosarelor speciale,
categoria acestora, pornirea, gestionarea, incetarea,
termenele de pastrare si procedura de nimicire a
acestora, precum si utilizarea resurselor financiare
alocate pentru efectuarea masurilor
contrainformative ~ sau  informative  externe,
modalitatea de conlucrare cu persoanele care
colaboreaza confidential cu Serviciul, inclusiv
modul de documentare a informatiilor prezentate de
catre acestia, categoriile acestor persoane,
organizarea, fortele, mijloacele, sursele, metodele,
planurile, procedura si tactica efectudrii activitatii
informative/contrainformative, precum si
valorificarea  rezultatelor ~ acesteia  constituie

Desi legea nu poate sé prevada o reglementare
detaliata a activitatii informative/contrainformative
din varii motive (prin lege e posibild reglementarea
unor apecte generale, asigurarea caracterului
secret/confidential al activitatilor etc), pentru
intrunirea criteriilor de claritate si previzibilitate pe
care trebuie sd le intruneasca o lege, se propune
completarea articolului cu anumite prevederi
detaliate pe care trebuie sa le respecte reglementarile
departamentale.

Astfel, se propune introducerea interdictiei
exprese ca reglementarile departamentale sa
excedeze domeniul de aplicare a legii sau sa vind in
contradictie.

Legislatia nationald trebuie sd fie clard,
previzibila si suficient de accesibila
(Silver si altii impotriva Regatului Unit,
pct. 87). Acest lucru include un caracter
suficient de previzibil pentru a permite
persoanelor particulare sa actioneze in
conformitate cu legea, precum si o
delimitare clard a marjei de apreciere a
autoritatilor publice. De exemplu, in
contextul masurilor de supraveghere,
Curtea a precizat cd legea trebuie sa fie
redactata in termeni suficient de clari
pentru a le furniza cetdtenilor indicii
adecvate  privind  circumstantele i
conditiile in care autoritatile au dreptul
sa recurgd la orice mdsuri de
supraveghere secretd si de colectare de
date (Shimovolos impotriva Rusiei, pct.
68).

Cerinta de claritate se aplica marjei de
apreciere exercitate de autoritdtile
publice. Legislatia internd trebuie sa
indice cu o claritate rezonabila sfera si
modul de exercitare a discretiei relevante
conferite autoritatilor publice, astfel incdt
sa li se asigure persoanelor private
gradul minim de protectie de care

informatii atribuite la secretul de stat si sint beneficiaza in  temeiul  principiului

reglementate prin acte normative departamentale ale statului de drept intr-0 soCietate

Serviciului. democratica  (Piechowicz  impotriva
Poloniei, pct. 212).

Articolul 12. Avand in vedere riscurile inalte de Procedurile de autorizare:

Masurile contrainformative
(1) In cadrul activititii contrainformative pot
fi  efectuare  urmatoarele = masuri
contrainformative:
1) cu autorizarea directorului Serviciului sau
directorului adjunct special imputernicit:
a)accesul la informatia financiara sau
monitorizarea tranzactiilor financiare;
b)identificarea abonatului, proprietarului sau
utilizatorului unui sistem de comunicatii
electronice ori a unui punct de acces la un
sistem informatic cu sau fard aportul
furnizorilor de servicii de comunicatii
electronice;

C)urmarirea vizuald si/sau documentarea cu
ajutorul metodelor si mijloacelor tehnice,
precum si localizarea sau urmdrirea prin
sistemul de pozitionare globala ori prin alte
mijloace tehnice;

autoriza masurile contrainformative in mod
independent de catre aceeasi autoritate care este
competentd sa le efectueze, se propune ca
autorizarea masurilor previzute la art. 12 alin. (1)
pct. 1) lit. ) a), lit. b), lit. c) si lit. e) sa fie efectuata
de cétre un organ judiciar independent (procuror sau
instanta de judecata).

pentru a stabili dacd procedurile de
autorizare sunt in masura sa garanteze ca
supravegherea secretd nu este dispusa la
intdmplare, contrar legii sau fara o
examinare corespunzatoare, Curtea va lua
in considerare o serie de factori,
incluzand, 1in  special, autoritatea
competentd sd autorizeze supravegherea,
domeniul de aplicare a examinarii pe care
o efectueaza si continutul autorizatiei de
interceptare [Roman Zakharov impotriva
Rusiei (MC), pct. 257-267; a se vedea si
Szabd si Vissy impotriva Ungariei, pct.
73 si 75-77, cu privire la masurile de
supraveghere supuse autorizarii judiciare
prealabile de catre ministrul Justitiei si
chestiunea masurilor de urgenta, pct. 80-
81]. In cazul in care un sistem permite
serviciilor  secrete si  politiei  sd
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d)controlul transmiterii banilor sau altor valori
materiale sau nemateriale, precum si prestarii
serviciilor;

e) investigatia sub acoperire;

f) livrarea supravegheats;

g)colectarea  mostrelor
comparativa;

h)cercetarea obiectelor si actelor;

i) achizitia de control;

j) cercetarea incaperilor, cladirilor, portiunilor de
teren sau a mijloacelor de transport, in cazul in
care aceasta nu constituie o violare a
domiciliului;

k)experimentul operativ;

pentru  cercetarea

2) cu mandat judecatoresc:

a)cercetarea domiciliului si/sau, dupa caz,
instalarea in el a aparatelor ce asigura
supravegherea audio, video, de fotografiat, de
constatare a unor situatii de fapt, cu sau fara
efectuarea inregistrarilor;

b)supravegherea domiciliului prin utilizarea
mijloacelor tehnice cu sau fard efectuarea
inregistrarilor;

C)interceptarea comunicarilor cu
inregistrarea acestora;

d)accesul la informatia ce se afla sau se
prelucreaza intr-un sistem informational si/sau
monitorizarea acesteia cu sau fara efectuarea
inregistrarilor;

e)colectarea informatiei de la furnizorii de
servicii de comunicatii electronice;

f) retinerea, cercetarea,
perchezitionarea sau ridicarea
postale;

g)urmarirea vizuald cu finregistrarea audio a
continutului comunicarilor transmise de catre
persoane in spatii deschise, locuri publice sau
incaperi ce nu constituie domiciliu;

h)blocarea unui punct de acces conectat la un
sistem informatic sau la retele de comunicatii
electronice;

i) sustragerea operativa.

sau fara

predarea,
trimiterilor

(2) Lista masurilor enumerate la alin. (1) al
prezentului articol este exhaustiva si poate fi
modificata sau completatd numai prin lege.

intercepteze direct comunicatiile oricarui
cetatean, fard a le impune obligatia de a
prezenta o autorizatie de interceptare
furnizorului de servicii de comunicatii sau
altcuiva, necesitatea unor garantii
impotriva arbitrarului si abuzului pare
deosebit de mare [Roman Zakharov
impotriva Rusiei (MC), pct. 270].
Competentele de
supraveghere secretd a cetatenilor,
caracteristice statului politienesc, sunt
tolerabile in temeiul Conventiei numai in
masura strict necesard pentru protejarea
institutiilor democratice (ibidem, pct. 42;
Szabd si Vissy impotriva Ungariei, pct.
72-73). in aceastd ultimd cauzi, Curtea a
clarificat notiunea de ,,strictd necesitate”.
Astfel, o masura de supraveghere secreta
trebuie, in general, sa fie strict necesara
pentru apararea institutiilor democratice
si, in special, pentru obtinerea de
informatii vitale in cadrul unei anumite
operatiuni. in caz contrar, ar exista un
-abuz” din partea autoritatilor (pct. 73).

Articolul 13.

Temeiurile pentru efectuarea
contrainformative

(1) Temeiurile pentru efectuarea masurilor
contrainformative sunt:

1) informatiile devenite cunoscute, privind:

a) fapta in curs de pregatire, de comitere sau
comisa, care pericliteaza securitatea statului,
precum si privind persoanele care o
pregatesc, o comit sau au comis-0, complicii
acestora,;

b) circumstantele ce pun in pericol securitatea
investigatorului sub acoperire, a ofiterului de
informatii, a persoanelor care colaboreaza
confidential cu Serviciul sau a membrilor
familiei lor;

C) potentialele riscuri §i amenintari la adresa
securitatii statului;

2) cercetarea sau contracararea activitatii
serviciilor speciale ale statelor straine sau ale
entitatilor neconstitutionale;

3) interpelarile organizatiilor internationale sau
ale autoritatilor de drept ale altor state, in
conformitate cu tratatele internationale la
care Republica Moldova este parte sau in
baza acordurilor de colaborare intre Serviciu
si autoritatile publice de profil din alte state;

4) interpelarile autoritatilor care organizeaza si
efectueaza activitatea speciala  de
investigatii, urmdrirea penald, judecarea

masurilor

Pentru asigurarea claritatii si previzibilitatii legii, se
necesita excluderea temeiurilor legale precum:

- informatiile devenite cunoscute.
Se propune de reformulat cu informatiile veridice
care pot fi probate;

in aceeasi ordine de idei, se propune excluderea sau
reformularea temeiului prevazut la alin. (1) pct. 5,
care stabileste temei - necesitatea de a obtine date
informative..............

Primul aspect se refera la faptul ca
masura de supraveghere trebuie sa aiba un
temei legal in dreptul intern si sa fie
compatibild cu statul de drept. Prin
urmare, legea trebuie sa indeplineasca
anumite cerinte de calitate: aceasta
trebuie sa fie accesibila persoanei in cauza
si sa fie previzibila in ceea ce priveste
efectele sale (Kennedy impotriva
Regatului Unit, pct. 151). In materie de
interceptare a comunicarilor, ,,caracterul
previzibil” nu poate fi inteles in acelasi
mod ca in multe alte domenii. in contextul
special al masurilor secrete de
supraveghere, caracterul previzibil nu
poate insemna ca o persoana ar trebui sa
fie in masura sa prevada situatiile in care
este posibil ca autoritatile sia le
intercepteze comunicarile, astfel incét
aceasta sa  isi  poata  adapta
comportamentul in consecinta (Weber si
Saravia impotriva Germaniei, pct. 93). Cu
toate acestea, pentru a evita ingerintele
arbitrare, este esential sa existe norme
clare si detaliate privind interceptarea
convorbirilor telefonice. Legea trebuie sa
fie suficient de clard incat si le ofere
cetatenilor indicii privind circumstantele
si conditiile in care autoritatile publice
sunt abilitate sa recurgd la astfel de masuri
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cauzelor, in cazul faptelor care pericliteaza
securitatea statului;

5) necesitatea de a obtine date informative in
interesul asigurarii securitatii Republicii
Moldova, sporirii potentialului ei economic,
tehnico-stiintific sau defensiv, crearii
conditiilor pentru promovarea politicii ei
externe s§i interne;

6) protectia secretului de stat;

7) colectarea  informatiilor necesare ce
caracterizeaza persoanele supuse verificarii,
privind:

a) accesul la informatii ce constituie secret de
stat;

b)  admiterea la muncd la obiectivele
infrastructurii critice;

c) admiterea la organizarea si desfasurarea
unor masuri contrainformative si/sau
informative  externe sau accesul la
materialele primite pe parcursul efectuarii
acestor masuri;

d) stabilirea sau Iintretinerea relatiilor de
colaborare la organizarea si desfasurarea
masurilor contrainformative sau informative
externe;

8) verificarea candidatilor sau titularilor la
functii publice;

9)  asigurarea securitatii interne.

secrete [Roman Zakharov impotriva
Rusiei (MC), pet. 229; Asociatia pentru
Integrare Europeana si Drepturile Omului
si Ekimdzhiev impotriva Bulgariei, pct.
75]. In plus, legea trebuie si precizeze
suficient de clar domeniul de aplicare si
modalitatile de exercitare ale marjei de
apreciere acordate executivului sau unei
instante, astfel incat sa ofere individului o
protectie adecvata impotriva ingerintelor
arbitrare [Roman Zakharov impotriva
Rusiei (MC), pct. 230; Malone impotriva
Regatului Unit, pct. 68; Huvig impotriva
Frantei, pct. 29; Weber si Saravia
impotriva Germaniei (dec.), pct. 94].

Astfel, existd o ingerintd in
dreptul la respectarea vietii private, astfel
cum este protejat de art. 8 § 1 din
Conventie, in cazul in care dreptul intern
nu mentioneaza suficient de clar
domeniul de aplicare si modul de
exercitare a puterii discretionare conferite
autoritatilor nationale pentru a colecta si a
stoca, intr-o baza de date privind
persoanele  supravegheate, informatii
referitoare la viata privata a persoanelor
fizice, in special atunci cand nu
furnizeaza, intr-o forma accesibild
publicului, niciun indiciu  privind
existenta unor garantii minime fmpotriva
abuzurilor (Shimovolos impotriva Rusiei,
pct. 66, in care numele reclamantului a
fost inregistrat in ,,baza de date privind
persoanele supravegheate”, in care au fost
colectate informatii privind deplasarile
sale in Rusia, cu trenul sau cu avionul).
Legislatia internd ar trebui sa ofere
garantii suficient de precise, eficiente si
cuprinzatoare cu privire la dispunerea si
executarea masurilor de supraveghere,
consecintelor acestora (Szabd si Vissy
impotriva Ungariei).

Articolul 14.

Procedura autorizarii masurilor

contrainformative de citre directorul Serviciului

sau directorului adjunct special imputernicit

(1) Masurile contrainformative prevazute la art. 12
alin. (1) pct. 1) din prezenta lege se
autorizeaza, prin ordonanta, de catre directorul
Serviciului sau directorul adjunct special
imputernicit, la demersul sefului subunitatii
care efectueaza activitatea
informativa/contrainformativa in cadrul unui
dosar special deschis si inregistrat.

(2) Demersul va cuprinde: circumstantele faptice
care servesc ca temei pentru efectuarea
masurilor  contrainformative, dupa caz,
posibilele consecinte ale acestora;
argumentarea efectudrii anume a acestor
masuri; numarul dosarului special in cadrul
ciruia urmeazid a fi efectuate masurile;
rezultatele care se preconizeaza sa fie obtinute
in urma efectuarii acestor masuri; termenul de
efectuare a masurilor respective; daca se
solicitd prelungirea masurii se indica datele
despre autorizarile precedente si termenul
cumulativ de infiptuire a masurii; locul
efectudrii; datele de identificare a persoanei
supuse masurii, daca sunt cunoscute; alte date
ce au importanta.

(3) Ordonanta directorului  Serviciului  sau
directorului adjunct special imputernicit va
cuprinde:

a) data intocmirii;

b) datele dosarului special in cadrul caruia
se autorizeaza masura;

C) madsura concret autorizata;

Avand in vedere riscurile inalte de abuzuri
masurile contrainformative in mod independent de
catre aceeasi autoritate care este competentd sa le
efectueze, se propune ca autorizarea masurilor
prevazute la alin. (1) pet. 1) lit. ) a), lit. b), lit. ¢) si
lit. e) sa fie efectuatd de catre un organ judiciar
independent (procuror sau instanta de judecata).

Suplimentar, se propune reformularea alin. (4)

pentru ca si iIn cazul autorizarii masurilor

contrainformative de catre conducerea Serviciului sa

fie stabilita obligatia verificarii in prealabil daca:

a) actiunea solicitata urmareste un scop legitim;

C) actiunea va fi proportionala cu dreptul sau
libertatea persoanei garantatd de lege si
necesitatea aparuta.

Procedurile de autorizare:
pentru a stabili dacd procedurile de
autorizare sunt in masura sa garanteze ca
supravegherea secretd nu este dispusa la
intdmplare, contrar legii sau fard o
examinare corespunzatoare, Curtea va lua
in considerare o serie de factori,
incluzdnd, 1in  special, autoritatea
competentd sa autorizeze supravegherea,
domeniul de aplicare a examinarii pe care
o efectueaza si continutul autorizatiei de
interceptare [Roman Zakharov impotriva
Rusiei (MC), pct. 257-267; a se vedea si
Szabo si Vissy impotriva Ungariei, pct.
73 si 75-77, cu privire la masurile de
supraveghere supuse autorizarii judiciare
prealabile de catre ministrul Justitiei si
chestiunea masurilor de urgenta, pct. 80-
81]. In cazul in care un sistem permite
serviciillor secrete si  politiei sa
intercepteze direct comunicatiile oricarui
cetdtean, fard a le impune obligatia de a
prezenta o autorizatie de interceptare
furnizorului de servicii de comunicatii sau
altcuiva, necesitatea unor  garantii
impotriva arbitrarului si abuzului pare
deosebit de mare [Roman Zakharov
impotriva Rusiei (MC), pct. 270].

Astfel, existd o ingerintd in
dreptul la respectarea vietii private, astfel
cum este protejat de art. 8 § 1 din
Conventie, in cazul in care dreptul intern
nu mentioneazd suficient de clar
domeniul de aplicare si modul de
exercitare a puterii discretionare conferite
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d) perioada pentru care a fost autorizata,
dacd este cazul;

e) subunitatea Serviciului sau, dupa caz
ofiterii de informatii, care o vor
desfasura, in cazul in care masura nu
este realizatd nemijlocit de catre ofiterul
de informatii care a inaintat demersul,

f) alte informatii, in cazul in care existd
prevederi in acest sens in prezenta Lege.

(4) Directorul Serviciului, directorul adjunct
special imputernicit, vor refuza autorizarea masurii
contrainformative daca constata ca demersul inaintat
este neintemeiat §i neargumentat.

autoritatilor nationale pentru a colecta gi a
stoca, intr-o baza de date privind
persoanele  supravegheate, informatii
referitoare la viata privata a persoanelor

fizice, in special atunci cand nu
furnizeaza, intr-o forma accesibild
publicului, niciun indiciu  privind

existenta unor garantii minime impotriva
abuzurilor (Shimovolos impotriva Rusiei,
pct. 66, in care numele reclamantului a
fost inregistrat in ,,baza de date privind
persoanele supravegheate”, in care au fost
colectate informatii privind deplasarile
sale in Rusia, cu trenul sau cu avionul).
Legislatia internd ar trebui sa ofere
garantii suficient de precise, eficiente si
cuprinzatoare cu privire la dispunerea si
executarea masurilor de supraveghere,
consecintelor acestora (Szabd si Vissy
impotriva Ungariei).

Articolul 20.
Consemnarea masurilor contrainformative

1) Ofiterul de informatii care
efectueaza masura contrainformativa intocmeste un
proces-verbal pentru fiecare masurd autorizatd, in
care consemneaza:

a) denumirea masurii
contrainformative efectuate, locul si data efectuarii
acesteia, dupa caz ora inceperii si finalizarii
acesteia, date despre autorizarea masurii sau
mandatul judecatoresc;

b) functia, numele si prenumele
ofiterului de informatii care intocmeste procesul-
verbal. Dacd masura contrainformativd a fost
efectuata nemijlocit de catre ofiterii de informatii
din cadrul subunitatilor de asigurare a activitatii
informative/contrainformative, care fac parte din
personalul criptic al Serviciului, in procesul-verbal
se indicd functia, numele s§i prenumele
conducatorului subunitatii date, care verifica
corectitudinea celor mentionate in procesul-verbal
si-1 semneazi. In cadrul subunititilor mentionate se
tine evidenta strictd a ofiterilor de informatii care
au realizat masuri contrainformative si au intocmit
procese-verbale;

c) numele, prenumele si statutul
persoanelor care au participat la efectuarea
masurilor, iar dacd este necesar, adresele lor,
obiectiile si explicatiile acestora. Datele respective
nu se consemneaza in procesul-verbal in cazul
participarii la efectuarea masurilor a ofiterilor de
informatii din cadrul subunitatilor de asigurare a
activitatii informative/contrainformative, care fac
parte din personalul criptic al Serviciului;

d) descrierea faptelor constatate,
precum si a actiunilor intreprinse in cadrul
efectuarii masurii contrainformative;

e) mentiunea privind utilizarea
mijloacelor tehnice, conditiile si modalitatile de
aplicare a acestora, obiectele fata de care au fost
aplicate aceste mijloace, rezultatele obtinute,
inregistrarea informatiilor acumulate.

) in cazul inregistrarii rezultatelor
masurii contrainformative, la procesul-verbal se
anexeaza purtatorul material de informatii.

3) Procesul-verbal si purtatorul
material de informatii se anexeaza la dosarul
special.

Se propune completarea articolului cu
doud alineate noi cu urmatorul continut:

(4)  Rezultatele activitatii
informative/contrainformative  efectuate cu
incdlcarea legislatiei nu pot fi sususe

stergerii/distrugerii fara notificarea persoanei
lezate in drepturi.

(5) La dosarul special se pastreaza obligatoriu

informatiile obtinute de la prestatorii de
servicii de comunicatii electronice in cadrul
procesului de acordare a asistentei la
efectuarea  activitatii informative i
contrainformative de catre persoanele si
entitdtile de drept public sau privat enumerate
la art. 7 alin. (1) al legii.

O lege privind masuri de
supraveghere  secretd  trebuie  sa
stabileasca un termen limita pentru durata
executarii masurii in cauza; sa prevada
procedura care trebuie urmata pentru
examinarea, utilizarea si pastrarea datelor
obtinute, masurile de precautie care
trebuie luate pentru comunicarea datelor
catre alte parti si circumstantele in care
este posibild sau necesara stergerea ori

distrugerea  inregistrarilor ~ [Roman
Zakharov impotriva Rusiei (MC), pct.
231 si 238-301; Amann impotriva

Elvetiei (MC), pct. 56-58].

Procedurile de urmat pentru pastrarea,
consultarea,  examinarea, utilizarea,
transmiterea  si  distrugerea  datelor
interceptate [Roman Zakharov impotriva
Rusiei (MC), pct. 253-256]. Pastrarea
automata, timp de 6 luni, a unor date vadit
lipsite de interes nu poate fi considerata
justificata in
temeiul art. 8 (ibidem, pct. 255). Cauza
Liberty si altii impotriva Regatului Unit
privea interceptarea de catre Ministerul
Apararii, pe baza unui mandat, a
comunicdrilor externe ale organizatiilor
care activeazd in domeniul (protectiei)
libertatilor civile. Curtea a constatat o
incalcare, hotarand in special ca publicul
nu a avut la dispozitie nicio indicatie
privind procedura aplicabila selectarii in
vederea examindrii, partajarii, pastrarii si
distrugerii materialelor interceptate (pct.
69).
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Articolul 21.

Utilizarea rezultatelor masurilor

contrainformative

(1) Rezultatele masurilor contrainformative se
utilizeaza:

a) larealizarea atributiilor Serviciului;

b) la efectuarea altor masuri contrainformative;

c) laefectuarea masurilor speciale de investigatii,
in scopul depistarii, prevenirii, curmarii
criminalitatii si asigurarii ordinii publice.

(2) Informatia despre fortele, mijloacele, sursele,
metodele, planurile si rezultatele activitatii
informative/contrainformative, —precum = si
despre organizarea s§i tactica desfasurarii
masurilor contrainformative, constituie secret
de stat si poate fi desecretizatd numai in
conformitate cu legislatia.

(3) in cazul in care, in urma efectudrii masurilor
contrainformative, se constatd o banuiala
rezonabild cu privire la sdvarsirea unei
infractiuni sau pregatirea savarsirii ei, printr-
un raport se informeaza procurorul special
imputernicit din cadrul Procuraturii Generale.

(4) Rezultatele masurilor contrainformative din

cadrul unui dosar special pot fi utilizate in

cadrul altui dosar special doar cu autorizarea
judecdtorului sau, dupd caz, a directorului

Serviciului/directorului  adjunct  special

imputernicit, care a eliberat —mandat

judecdtoresc, sau, dupa caz, ordonanta, pentru
efectuarea  masurilor  contrainformative
respective.

Rezultatele masurilor contrainformative nu pot

constitui probe in cadrul unei cauze penale.

G

N

Se propune completarea articolului cu
un alineat nou cu urmatorul continut:

(6) Rezultatele madsurilor
contrainformative obtinute cu incalcarea legii si alte
informatii cu privire la fapte de incdlcare a
drepturilor si libertatilor fundamentale ale omului
se desecretizeaza in modul stabilit de legislatia cu
privire la secretul de stat, cu notificarea obligatorie
a persoanelor vizate de acestea.

O lege ce instituie masuri de
supraveghere secretd trebuie sia ofere
urmatoarele garantii minime de protectie
impotriva abuzurilor de putere: sa
defineasca natura infractiunilor
susceptibile sd genereze emiterea unui
mandat de interceptare si categoriile de
persoane susceptibile sa facd obiectul
unei masuri de interceptare; sa stabileasca
un termen limitad pentru durata executarii
masurii in cauzd; sd prevadd procedura
care trebuie urmata pentru examinarea,
utilizarea si pastrarea datelor obtinute,
masurile de precautie care trebuie luate
pentru comunicarea datelor catre alte parti
si circumstantele in care este posibila sau
necesard  stergerea ori  distrugerea
inregistrarilor [Roman Zakharov
impotriva Rusiei (MC), pct. 231 si 238-
301; Amann impotriva Elvetiei (MC), pct.
56-58].

Procedurile de urmat pentru
pastrarea,  consultarea,  examinarea,
utilizarea, transmiterea si distrugerea
datelor interceptate [Roman Zakharov
impotriva Rusiei (MC), pct. 253-256].
Pastrarea automata, timp de 6 luni, a unor
date vadit lipsite de interes nu poate fi
considerata justificata in
temeiul art. 8 (ibidem, pct. 255). Cauza
Liberty si altii impotriva Regatului Unit
privea interceptarea de catre Ministerul
Apararii, pe baza unui mandat, a
comunicarilor externe ale organizatiilor
care activeazd in domeniul (protectiei)
libertatilor civile. Curtea a constatat o
incalcare, hotarand in special ca publicul
nu a avut la dispozitie nicio indicatie
privind procedura aplicabila selectarii in
vederea examinarii, partajarii, pastrarii si
distrugerii materialelor interceptate (pct.
69).

Articolul 23.
Informarea  persoanei  despre  misurile
contrainformative infaptuite in privinta sa

(1) Dupa finalizarea  cercetarii
cauzei si clasarii dosarului special, daca in cadrul
acestuia au fost infaptuite masuri
contrainformative prevazute la art. 12 alin. (1)
pct. 2) Serviciul, in termen de 5 zile lucratoare de
la data clasarii, va informa persoanele in privinta
carora aceste masuri au fost infaptuite.
Materialele ce confirma informarea persoanei se
anexeaza la dosarul special.

(@) In fiecare caz de informare a
persoanelor in privinta carora au fost infaptuite
masuri contrainformative prevazute la art. 12
alin. (1) pct. 2), Serviciul va anunta despre
aceasta judecatorul care a eliberat mandat
judecatoresc.

(3) Informarea persoanei nu se va
face daca exista motive intemeiate de a considera
ca acest fapt ar putea constitui un risc sporit
pentru viata sau sandtatea oamenilor, ar periclita
o alta investigatie desfasuratad, ar dauna
securitatii statului sau ar aduce prejudicii
scopului pentru care au fost efectuate masurile
contrainformative.

(4) Despre existenta temeiurilor
mentionate la alin. (3), ofiterul de informatii, care
a efectuat cercetarea cauzei, intocmeste un raport
in scris in care detaliaza aceste temeiuri si il
prezinta pentru aprobare directorului Serviciului.
Daca raportul este aprobat, directorul Serviciului
solicita judecatorului care a eliberat mandat
judecatoresc autorizarea neinformarii persoanei.

(5) Judecatorul, la examinarea
demersului directorului Serviciului, constata

in vederea asiguririi unei notificari veridice
functionale, se propune completarea articolului cu
un alineat nou:

(8) Informarea persoanei se efectueaza dupa
Incetarea situatiei care afecteaza
considerabil  atingerea  scopurilor  de
asigurarea a securitatii nationale urmarite in
cadrul activitatii  efectuate in  temeiul
prezentei legi, dar nu mai tdgrziu de 5 ani de
la data prelucrarii datelor cu caracter
personal pentru fiecare caz in parte.

(9) Neinformarea persoanei contrar
prevederilor prezentului articol atrage
raspunderea disciplinard, contraventionala
si/sau penald prevazuta de legislatie.

Notificarea privind
interceptarea comunicatiilor si caile de
atac disponibile [Roman Zakharov
impotriva Rusiei (MC), pct. 286-301].
Caracterul secret al masurilor de
supraveghere ridica problema notificarii
persoanei in cauza, astfel incat aceasta din
urma sa poatd contesta legalitatea
respectivelor masuri. Desi lipsa unei
notificari a  posteriori adresate
persoanelor afectate de masuri de
supraveghere secreta, imediat dupa
ridicarea acestora, nu poate constitui, in
sine, o incélcare, este de dorit informarea
persoanei vizate dupa ridicarea masurilor,
,de indatd ce notificarea poate fi emisa
fara a pune in pericol scopul restrictiei”
[Roman Zakharov impotriva Rusiei
(MC), pct. 287-290; Cevat Ozel impotriva
Turciei, pct. 34-37]. Problema necesitatii
notificarii unei persoane cu privire la
faptul ca este supusd unor masuri de
interceptare este indisolubil legata de cea
a caracterului efectiv al cailor de atac
[Roman Zakharov impotriva Rusiei
(MC), pct. 286].

Examinarea si  controlul
masurilor de supraveghere secreta pot
interveni in cadrul a trei etape: in
momentul  dispunerii  masurii  de
supraveghere, in cursul punerii sale in
aplicare sau ulterior incetarii sale (ibidem,
pct. 233-234 i trimiterile citate). In ceea
ce priveste primele doud etape,
procedurile existente trebuie sa prevada
ele insele garantii adecvate si echivalente

16




lipsa sau prezenta temeiurilor privind
neinformarea persoanei, stabileste dacd aceste
temeiuri au caracter permanent sau provizoriu, i,
dupd caz admite sau refuza autorizarea
neinformarii persoanei. in dependenti de
caracterul permanent sau provizoriu al
temeiurilor de neinformare, judecatorul, poate
autoriza  neinformarea  permanentd  sau
neinformarea pentru o anumita perioada de timp
determinatd, dar nu mai mare de 1 an, Serviciul
fiind obligat la expirarea perioadei respective sa
reevalueze temeiurile de neinformare si sa
intreprinda actiunile necesare, in conformitate cu
prevederile prezentului articol, inclusiv, dupa
caz, sa solicite neinformare persoanei pentru o
noud perioadd de timp. Refuzul de a autoriza
neinformarea poate fi contestat de catre Serviciu
cu recurs, aplicandu-se, corespunzitor, in acest
sens prevederile art. 15 din prezenta Lege.

(6) 1In cazul in care anticipat au
disparut temeiurile care au stat la baza
neinformarii ~ persoanei  supuse  masurii
contrainformative, ofiterul de investigatii
intocmeste un raport si il prezinta spre aprobare
directorului Serviciului prin care se solicitd
informarea imediati a persoanei. In cazul
aprobarii raportului, persoana se informeaza in
conditiile alin. (1) din prezentul articol.

(7) Incheierea judecitorului privind
autorizarea neinformarii, precum si raportul
aprobat se anexeaza la dosarul special.

care sd protejeze drepturile persoanei.
Avand in vedere cd abuzurile se pot
produce cu usurinta, in principiu, este de
dorit sa se incredinteze controlul
masurilor de supraveghere unei instante,
intrucat controlul judecatoresc ofera cele
mai bune garantii de independenta si
impartialitate, precum si o procedura
adecvata. In ceea ce priveste cea de-a treia
etapa — respectiv incetarea supravegherii
— problema notificarii a posteriori a
masurilor de supraveghere este strans
legata de cea a eficientei cailor de atac in
fata instantelor si, prin urmare, de
existenta unor garantii efective impotriva
folosirii abuzive a competentelor de
supraveghere. in principiu, persoana
vizatd nu poate sesiza instantele
judecatoresti decat in cazul in care aceasta
este informatd cu privire la masurile
adoptate fara cunostinta sa si, astfel, poate
sa conteste retroactiv legalitatea lor sau,
in altd ipoteza, suspectand ca ii sunt sau i
-au fost interceptate comunicarile,
persoana in cauzd poate sesiza instantele
judecatoresti, acestea avand competenta
chiar daca persoana care a facut obiectul
interceptarii nu a fost informata cu privire
la masura in cauza (ibidem, pct. 233-234).

Curtea a hotdrat cd, in cazul in
care un stat instituie o masurda de
supraveghere secretd, a carei existentd nu
este cunoscutd de persoancle care fac
obiectul  controlului, avand drept
consecinta ~ faptul cd  respectiva
supraveghere nu poate fi contestata, este
posibil ca anumite persoane sa fie private
de drepturile pe care le au in temeiul art.
8, fara sa stie acest lucru si fara sa aiba
posibilitatea de a exercita o cale de atac la
nivel national sau in fata organelor
Conventiei (Klass si altii impotriva
Germaniei, pct. 36).

Articolul 55.

Controlul asupra prelucrarii datelor cu caracter
personal in cadrul activitatii
informative/contrainformative

(1) Controlul asupra prelucrarii
datelor cu caracter personal in cadrul activitatii
informative/contrainformative se efectueaza, in
exclusivitate, in conformitate cu prevederile
prezentei Legi.

(2) Prelucrarea datelor cu caracter
personal in cadrul activitatii
informative/contrainformative  nu  constituie
obiectul legislatiei privind protectia datelor cu
caracter personal.

(3) Persoanele care au acces sau au
luat cunostinta despre datele cu caracter personal
ale persoanei care constituie obiectul activitatii
informative/contrainformative, au obligatia de a
pastra confidentialitatea datelor respective.

(4) Mecanismul de evidenta si
control al prelucrarii datelor cu caracter personal
in cadrul activitatii
informative/contrainformative se stabileste prin
act normativ departamental.

In forma actuald, prevederile acestui
articol, in special alin. (2) nu sunt compatibile cu
prevederile Legii nr. 271/2013 privind formularea
declaratiilor in privinta modului de aplicare a
Conventiei 108, si contravine cu Decretul
Presedintelui Republicii Moldova nr. 757 din 22
decembrie 2022, prin care s-a aprobat semnarea
Protocolului de amendare a Conventiei pentru
protectia persoanelor referitor la prelucrarea datelor
cu caracter personal, care face referire inclusiv la
prelucrarea datelor in scopul asigurarii securitatii
nationale, din care motiv urmeaza a fi excluse.

De asemenea trezeste semne de
intrebare cum va fi efectuat controlul prelucrarii
datelor cu caracter personal daca proiectul pus in
discutie nu contine prevederi privind conditii
generale de prelucrare a datelor cu caracter personal,
modul de realizare a drepturilor subiectilor de date
cu caracter personal, care sunt previzute de Legea
nr. 133/2011 privind protectia datelor cu caracter
personal. De altfel, urmeaza a mentiona ca Legea nr.
133/2011 prevede posibilitatea aplicarii exceptiilor
si restrictiilor la prelucrarea datelor cu caracter
personal in anumite cazuri, situatie care poate fi
aplicata si in raport cu activitatile efectuate in cadrul

Se remarcd cd urmare a
ratificarii  Conventiei pentru protectia
persoanelor referitor la prelucrarea
automatizatd a datelor cu caracter
personal (Conventia 108) prin adoptarea
Hotararii Parlamentului nr. 483/1999,
Republica Moldova s-a obligat sa asigure
corespunderea  dreptului intern  cu
prevederile  acesteia.  Astfel, prin
adoptarea Legii nr. 271/2013 au fost
formulate declaratii in privinta modului
de aplicare a Conventiei 108, care
stabileste exceptiile in care nu se vor
aplica prevederile acesteia. Una dintre
exceptiile declarate constituie
circumstanta prelucrarilor de date cu
caracter personal atribuite la secret de
stat in modul stabilit, cu exceptia celor
efectuate _in__cadrul actiunilor de
prevenire si investigare a infractiunilor,
al punerii in executare a sentintelor de
condamnare sau al altor actiuni ce tin de
procedura penali ori contraventionald,
in conditiile legii.

Reiesind din norma legala
mentionata, se releva ca atunci cand sunt
prelucrate date cu caracter personal in
cadrul activitatilor enumerate la art. 1 pct.
1 lit. b) din Legea nr. 271/2013, la art. 2
alin. (2) lit. d) si la art. 2 art. (4) lit. b) din
Legea nr. 133/2011 privind protectia
datelor cu caracter personal, prevederile
Conventiei 108 si a Legii nr. 133/2011
urmeazid a fi aplicate chiar daca
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informatiile supuse prelucririi sunt
atribuite la secret de stat.

Suplimentar, evocam ca prin
Decretul Presedintelui Republicii
Moldova nr. 757 din 22 decembrie 2022,
s-a aprobat semnarea Protocolului de
amendare a Conventiei pentru protectia
persoanelor referitor la prelucrarea
datelor cu caracter personal, care face
referire inclusiv la prelucrarea datelor in
scopul asigurdrii securitatii nationale:

Articolul 14 din Protocol:

Textul Articolului 9 al Conventiei (noul
Articol 11) se inlocuieste cu urmétorul
text:

1. Nu se permite nici o exceptie de la
dispozitiile ~prezentului capitol, cu
exceptia  dispozitiilor ~ Articolului 5
aliniatul 4, Articolul 7 aliniatul 2,
Articolul 8 alineatului 1 si Articolul 9,
atunci cand o astfel de exceptie este
prevazuta de lege, respectd esenta
drepturilor si libertatilor fundamentale si
constituie o masurd necesara  si
proportionala intr-o societate democratica
pentru:

a. protectia securitatii

nationale, apararea, siguranta

publica, interesele economice
si financiare importante ale

statului, impartialitatea i

independenta sistemului

judiciar ~ sau  prevenirea,
cercetarea si urmdrirea penala

a infractiunilor si executarea

sanctiunilor penale si alte

obiective esentiale de interes
public general;

b. protectia persoanei vizate

sau drepturile si libertatile

fundamentale ale altora, in

special libertatea de

exprimare.
2. Restrictiile privind exercitarea
dispozitiilor prevazute la Articolele 8 si 9
pot fi prevazute de lege in ceea ce priveste
prelucrarea datelor in scopul arhivarii, in
interes public, in scopuri stiintifice sau
istorice de cercetare sau in scopuri
statistice, atunci cand nu existd riscuri
recunoscute de incélcare a drepturilor si
libertatilor fundamentale ale persoanelor
vizate.
3. Pe langd exceptiile prevazute la
alineatul 1 din prezentul articol, cu privire
la activitatile de prelucrare in scopuri de
securitate nationald si de aparare, fiecare
parte poate prevedea, prin lege si numai in
masura in care constituie o necesitate
pentru indeplinirea acestui scop, exceptii
de la Articolul 4 alineatul 3, Articolul 14
alineatele 5 si 6 si Articolul 15 alineatul 2,
literele a, b, ¢ si d.
Acest aspect se realizeaza fira a aduce
prejudicii cerintei ca activititile de
prelucrare in scopul securititii
nationale si al apararii sa faca obiectul
unei  revizuiri §i  supravegheri
independente si efective in
conformitate cu legislatia internd a
partii respective. "

Respectiv, se reconfirma
inclusiv din prevederile Protocolului de
amendare a Conventiei ca pot fi admise
anumite norme derogatorii  pentru
prelucrdrile de date efectuate in legatura
cu_protectia securitdtii nationale, insa
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acest lucru nu presupune faptul ca acestea
nu fac obiectul revizuirii si supravegherii
de catre un organ independent care sa
asigure un control permanent si efectiv.

Avrticolul 56.

Protectia datelor cu caracter personal ce nu au
legatura cu amenintarile la adresa securitatii
nationale

@) Serviciul sterge datele cu caracter
personal, colectate in cadrul activitatii
informative/contrainformative, de indatd ce se
constatd ca acestea nu au legatura cu amenintari la
adresa securitatii nationale.

) Informatiile privind datele cu caracter
personal, viata privatd, onoarea i reputatia
persoanelor, cunoscute incidental in cadrul obtinerii
datelor necesare realizarii atributiilor Serviciului,
dacd nu au relevantd pentru asigurarea securitatii
statului, nu pot fi facute publice, stocate sau arhivate,
iar suportul pe care acestea sunt inregistrate va fi
distrus sau, dupa caz, sters.

Prevederile de la art. 56 lasa loc de
abuzuri, or, 1n situatia in care Serviciul sterge datele
colectate in cadrul activitatii
informative/contrainformative, in circumstantele
descrise la alin. (1), persoanele nu vor cunoaste
despre  colectarea datelor ce 1i vizeaza,
circumstantele in care au fost colectate si nu vor avea
temei pentru a se adresa procurorului sau instantei
de judecatd pentru a contesta legalitatea acestor
actiuni, or, unul din subiectele ce trezesc semne de
intrebare este cum se asigurd informarea
persoanelor in legaturd cu prelucrarea datelor cu
caracter  personal in  cadrul  activitatii
informative/contrainformative.

Articolul 57.
Controlul parlamentar

(1) Controlul parlamentar asupra
activitatii  informative/contrainformative este
exercitat de catre Comisia securitate nationala,
aparare si ordine publica, prin intermediul
Subcomisiei pentru exercitarea controlului
parlamentar asupra activitatii Serviciului de
Informatii si Securitate al Republicii Moldova (in
continuare — Subcomisia parlamentara).

(2) Directorul Serviciului prezinta
anual, in sedinta inchisid, Subcomisiei
parlamentare un raport general cu privire la
activitatea informativa/contrainformativa, care
va cuprinde, in mod obligatoriu, informatii
despre  numarul total al  masurilor
contrainformative efectuate, numarul masurilor
contrainformative, stabilite la art. 12 alin. (1),
efectuate, pe fiecare masura in parte.

(3) Subcomisia parlamentard poate
solicita de la Presedintele Judecatoriei Chisinau
si Curtii de Apel Chisinau informatii privind
numarul masurilor contrainformative pentru care
s-a eliberat mandat judecatoresc si numarul celor
refuzate de a fi autorizate.

(4) Dupa prezentarea raportului,
membrii Subcomisiei parlamentare pot inainta
intrebari cu privire la activitatea
informativa/contrainformativa infaptuita de catre
Serviciu in anul precedent. in cadrul sedintei pot
fi prezentate informatii despre operatiunile
finalizate realizate de catre Serviciu, daca
divulgarea lor nu va prejudicia securitatea
statului. Informatii despre operatiunile in
derulare nu se prezinta.

(5) In baza raportului prezentat,
Subcomisia  parlamentara  poate  inainta
recomandari privind activitatea Serviciului.

(6) Raportul prezentat Subcomisiei
parlamentare poate fi facut public, excluzandu-se
din acesta informatiile atribuite la secret de stat.

In vederea eficientizarii acestui tip de control, se

propune:
(7) In baza informatiilor din Raportul general
privind activitatea informativa

/contrainformativa prezentat de cdatre Serviciu
si a altor informatii relevante, Subcomisia
parlamentarda va publica un Raport public

privind  rezultatele  efectuarii  controlului
parlamentar asupra activitatii
informative/contrainformative. Raportul

subcomisiei parlamentare va contine cel putin:
a)  informatii despre numarul total al
mdsurilor  contrainformative efectuate pe
parcursul anului, comunicat de Serviciu;

b)  informatii privind numarul masurilor
contrainformative pentru care s-a eliberat
mandat judecatoresc si numarul celor refuzate
de a fi autorizate;

C)  informatii privind numdrul de cazuri in
care s-a constatat incalcarea prevederilor
legislatiei la efectuarea activitatii
informative/contrainformative;

d)  informatii privind numarul de proceduri
disciplinare/penale pornite si numarul de
cazuri de aplicare a sanctiunilor disciplinare,
contraventionale, dupa caz penale;

e)  informatii privind numarul de sesizari
inaintate in adresa organelor de drept sau in
instanta de judecata pe fapte de incalcare a
legislatiei la  efectuarea  activitatii
informative/contrainformative.

Totodatd, consideram ca in conditiile statuate la
acest articol, controlul parlamentar nu este unul
efectiv, or, controlul parlamentar se limiteaza la
rapoarte ce contin date statistice si nu se expune
asupra legalitatii actiunilor intreprinse de SIS pe un
caz concret.

In ceea ce priveste masurile
generale adoptate de guvernul national,
din jurisprudenta Curtii reiese ca, pentru a
stabili proportionalitatea unei masuri
generale, Curtea trebuie sd evalueze in
principal optiunile legislative care stau la
baza acesteia. in acest sens, calitatea
controlului parlamentar si judiciar al
necesititii masurii este deosebit de
importanta, inclusiv aplicarea marjei de
apreciere relevanta. Garantiile
procedurale de care dispune persoana
particulara sunt deosebit de importante
pentru a determina daca statul parat si-a
depasit sau nu marja de apreciere atunci
cand a stabilit cadrul de reglementare.
Curtea trebuie sa examineze, in special,
dacd procesul decizional finalizat prin
masuri care constituie o ingerinta a fost
echitabil si a permis respectarea adecvata
a intereselor garantate unei persoane de
cétre art. 8 (A.-M.V. impotriva Finlandei,
pct. 82-84).
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Articolul 58.
Controlul exercitat de citre procuror

(1) Controlul exercitat de catre procuror
asupra activitatii contrainformative se efectueaza
de catre procurori din cadrul Procuraturii
Generale, special imputerniciti in acest sens de
catre Procurorul General.

(2) Controlul se efectueazd in baza
plingerilor depuse de catre persoane ale caror
drepturi si interese legitime se presupune ca au
fost incalcate sau din oficiu, in cazul in care
procurorului i-au devenit cunoscute informatii
despre fincélcarea legislatiei la efectuarea
masurilor contrainformative, daca aceste fapte
pot constitui infractiuni.

(3) in timpul controlului, informatia privind
activitatea persoanele care au colaborat sau
colaboreaza confidential cu Serviciul poate fi
prezentata doar unui procuror din categoria celor
mentionati la alin. (1), imputernicit special in
acest sens prin ordin al Procurorului General.
Informatia se prezintd doar daca aceasta este in
legatura directd cu obiectul controlului efectuat
si doar daca este absolut necesard realizarii
controlului.

(4) Procurorii, premergitor imputernicirii
de a exercita controlul asupra activitatii
contrainformative, vor perfecta dreptul de acces
la secretul de stat, daca la moment nu dispun de
asemenea drept, si vor fi supusi verificarii in
conformitate cu prevederile Legii nr. 271/2008
privind verificarea titularilor si a candidatilor la
functii publice, indiferent de data ultimei
verificari.

Avand in vedere propunerea facutd pe marginea
art. 12 din proiect in scopul diminuarii riscurilor de
autoriza masurile contrainformative in mod
independent de catre aceeasi autoritate care este
competenta sa le efectueze, se propune ca
autorizarea masurilor prevazute la alin. (1) pet. 1) lit.
a), lit. b), lit. c) si lit. e) sa fie efectuata de catre un
organ judiciar independent (procuror sau instanta de
judecata), se propune ca articolul dat sa faca
trimitere expres la controlul legalitatii masurilor de
investigatie autorizate de procuror.

Suplimentar, se propune completarea cu alineat
nou:

(5) Controlul exercitat de procuror se efectueaza
in privinta activitatii contrainformative realizate din
momentul dispunerii masurilor de investigatii pdna
la incetarea acestora si se extinde inclusiv asupra
conmstatarii §i sanctionarii faptelor de neinformare a
persoanei despre mdsurile contrainformative
infaptuite in privinta sa, contrar prevederilor art. 23
din proiect cu completarile propuse.

Garantiile procedurale de
care dispune persoana particulara sunt
deosebit de importante pentru a
determina daci statul parat si-a depasit
sau nu marja de apreciere atunci cind
a stabilit cadrul de reglementare.
Curtea trebuie sd examineze, in special,
daca procesul decizional finalizat prin
masuri care constituie o ingerinta a fost
echitabil si a permis respectarea adecvata
a intereselor garantate unei persoane de
cétre art. 8 (A.-M.V. impotriva Finlandei,
pct. 82-84).

Examinarea si controlul
maésurilor de supraveghere secretia pot
interveni in cadrul a trei etape: in
momentul dispunerii méasurii de
supraveghere, in cursul punerii sale in
aplicare sau ulterior incetirii sale. in
ceea ce priveste primele doua etape,
procedurile existente trebuie sa prevada
ele Tnsele garantii adecvate si echivalente
care sa protejeze drepturile persoanei.
Avand in vedere ca abuzurile se pot
produce cu usurinta, in principiu, este de
dorit sia se incredinteze controlul
maésurilor de supraveghere unei
instante, intrucat controlul judecatoresc
ofera cele mai bune garantii de
independenta si impartialitate, precum si
o proceduri adecvata. In ceea ce priveste
cea de-a treia etapa — respectiv incetarea
supravegherii — problema notificirii a
posteriori a masurilor de supraveghere
este strians legati de cea a eficientei
cailor de atac in fata instantelor si, prin
urmare, de existenta unor garantii
efective impotriva folosirii abuzive a
competentelor de supraveghere. in
principiu, persoana vizata nu poate sesiza
instantele judecatoresti decat in cazul in
care aceasta este informata cu privire la
masurile adoptate fara cunostinta sa si,
astfel, poate sd conteste retroactiv
legalitatea lor sau, in altd ipoteza,
suspectdnd ca 1i sunt sau i-au fost
interceptate comunicarile, persoana in
cauza poate sesiza instantele
judecatoresti, acestea avand competenta
chiar daca persoana care a facut obiectul
interceptdrii nu a fost informata cu privire
la masura in cauza.

Articolul 60.
Controlul exercitat de catre magistrati

Controlul exercitat de catre magistrati se
realizeaza prin verificarea temeiniciei infaptuirii
masurilor contrainformative la  eliberarea
mandatului judecatoresc sau atunci cand se
apreciaza legalitatea actiunilor efectuate 1in
absenta mandatului judecatoresc.

Se propune completarea articolului cu un
alineat nou:

Orice persoand este in drept sd se adreseze
in instantd pentru repunerea in drepturile incalcate
la efectuarea activitarii contrainformative si sa
solicite repararea prejudiciilor materiale si morale
cauzate in legaturd cu aceasta.

Un reclamant poate pretinde ca
este victima unei incalcari ocazionate de
simpla existentd a unor masuri de
supraveghere secretd sau a unei legislatii
care permite instituirea unor astfel de
masuri, in cazul in care sunt indeplinite
anumite conditii [Roman Zakharov
impotriva Rusiei (MC), pct. 171-172]. in
aceastd cauza, Curtea a constatat ca
abordarea din cauza Kennedy este cel mai
bine adaptata la necesitatea de a garanta
ci natura secreti a masurilor de
supraveghere nu are ca rezultat masuri
imposibil de contestat in mod eficient si
care se afld in afara sferei controlului
exercitat de autoritatile judiciare
nationale si de Curte (Kennedy impotriva
Regatului Unit, pct. 124).

Legislatia interna ar trebui sa
ofere garantii suficient de precise,
eficiente si cuprinzatoare cu privire la
dispunerea si executarea masurilor de
supraveghere, precum si la posibilititile
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de reparare a consecintelor acestora
(Szabé si Vissy impotriva Ungariei).

Avand in vedere ca abuzurile
se pot produce cu usurinta, in principiu,
este de dorit sa se incredinteze controlul
maésurilor de supraveghere unei
instante, intrucat controlul judecatoresc
ofera cele mai bune garantii de
independenta si impartialitate, precum si
o procedura adecvati. In ceea ce priveste
cea de-a treia etapa — respectiv incetarea
supravegherii — problema notificirii a
posteriori a masurilor de supraveghere
este strins legati de cea a eficientei
ciilor de atac in fata instantelor si, prin
urmare, de existenta unor garantii
efective impotriva folosirii abuzive a
competentelor de supraveghere. in
principiu, persoana vizata nu poate sesiza
instantele judecatoresti decat in cazul in
care aceasta este informata cu privire la
masurile adoptate fard cunostinta sa si,
astfel, poate sd conteste retroactiv
legalitatea lor sau, in altd ipoteza,
suspectdnd ca 1i sunt sau i-au fost
interceptate comunicarile, persoana in
cauza poate sesiza instantele
judecatoresti, acestea avand competentd
chiar daca persoana care a facut obiectul
interceptarii nu a fost informata cu privire
la masura in cauza.

I1l.  Cu referire la prevederile Notei informative a proiectului de lege nr. 422 privind
activitatea contrainformativa si informativa externd:

Examinand continutul Notei informative, s-a relevat ca autorii nu au adus argumente care
sa justifice rezonabil cd, la stabilirea cadrului de reglementare in domeniul securitatii nationale,
nu s-a depdsit marja de apreciere a unui stat contractant al Conventiilor internationale in
domeniul drepturilor omului, ratificate de Republica Moldova.

In acest sens, atragem atentia asupra urmatoarelor cazuri din jurisprudenta CtEDO:

Art. 8 § 2 din Conventie enumera scopurile legitime care pot justifica o ingerinta in
exercitarea drepturilor protejate de art. 8: ,,este necesard pentru securitatea nationald, siguranta
publicd, bunastarea economica a tarii, apararea ordinii si prevenirea faptelor penale, protejarea
sanatatii sau a moralei, ori protejarea drepturilor si libertatilor altora”. Curtea a stabilit ca este
sarcina guvernului parat si demonstreze ca ingerinta a avut un scop legitim [Mozer
impotriva Republicii Moldova si Rusiei (MC), pct. 194].

Ulterior, Curtea a afirmat ca, pentru a stabili dacd masurile atacate erau ,,necesare intr-0
societate democratica”, va analiza, in lumina cauzei respective in ansamblul sau, daca motivele
invocate pentru justificarea masurilor sunt relevante si suficiente si dacd masurile au fost
proportionale cu scopurile legitime urmarite (Z impotriva Finlandei, pct. 94). Curtea a oferit
clarificari suplimentare privind aceasta cerintd, afirmand ca notiunea de ,,necesitate” in sensul
art. 8 implica faptul cd ingerinta trebuie s corespunda unei nevoi sociale imperioase si, in
special, ca trebuie sa raimana proportionala cu scopul legitim urmarit. Pentru a stabili daca
o ingerinta a fost ,,necesara”, Curtea tine seama de marja de apreciere lasatd autoritatilor statului,
insd este obligatia statului parat sa demonstreze existenta unei nevoi sociale imperioase,
care a stat la baza ingerintei (Piechowicz impotriva Poloniei, pct. 212). ,,

Simpla existentd a unei legislatii care permite unui sistem de monitorizare secretd a
comunicatiilor implica un risc de supraveghere pentru toate persoanele carora li se poate aplica
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legislatia [Weber si Saravia impotriva Germaniei (dec.), pct. 78]. Desi autoritdtile si organele
legislative nationale dispun de o anumitd marja de apreciere pentru a stabili cea mai buna politica
in acest domeniu, statele contractante nu beneficiazi de o putere discretionari nelimitati
de a supune persoanele aflate in jurisdictia lor unor misuri de supraveghere secreta.
Curtea a afirmat cd statele contractante nu pot adopta, in numele luptei impotriva
spionajului si a terorismului, orice masura pe care o considera adecvata, ci, mai degraba,
indiferent de sistemul de supraveghere adoptat, acestea trebuie sa asigure garantii
adecvate si eficiente impotriva abuzurilor. Competentele de supraveghere secretd a cetatenilor
sunt acceptabile numai in masura strict necesara pentru protejarea institutiilor democratice
[Klass si altii impotriva Germaniei, pct. 42; Szabo si Vissy impotriva Ungariei, pct. 72-73]. O
astfel de ingerinta trebuie sustinutd de motive pertinente si suficiente si trebuie sa fie
proportionalda cu obiectivul sau obiectivele legitime urmarite (Segerstedt-Wiberg si altii
impotriva Suediei, pct. 88).

Aditional, s-a stabilit ca in continutul notei se face trimitere la opinia unor experti
internationali, in conditiile in care acestia s-au expus pe alte proiecte de legi similare care difera
substantial de cel actual, din care motiv, considerdam cd aceste opinii nu pot fi abordate in
contextul actual.

Cu privire la prevederile proiectelor de lege nr. 420 privind Serviciul de Informatii si
Securitate, nr. 421 privind statutul ofiterului de informatii §i securitate, precum si nr. 422
privind activitatea contrainformativa si activitatea informativa externd, CNPDCP se va
expune, dupa caz, inclusiv in procedura de avizare a acestora.
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