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LEGE
privind protectia datelor cu caracter personal

Parlamentul adopta prezenta lege organica.

In scopul asiguririi respectirii dreptului fundamental al omului la
inviolabilitatea vietii intime, familiale si private, consacrat la art. 28 din
Constitutia Republicii Moldova;

Constientizand obligatiile asumate de Republica Moldova prin aderarea
la Conventia nr. 108 pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal si Protocolul aditional la Conventia
pentru protectia persoanelor referitor la prelucrarea automatizati a datelor cu
caracter personal, cu privire la autoritifile de supraveghere si fluxul
transfrontalier al datelor;

Prezenta Lege transpune Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) si Directiva (UE) 2016/680 a
Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de citre
autorititile competente in scopul prevenirii, depistdrii, investigarii sau
urmdririi penale a infractiunilor sau al executérii pedepselor si privind libera
circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a
Consiliului, publicate in Jurnalul Oficial al UE nr. L 119 din 4 mai 2016.

Capitolul I
DISPOZITII GENERALE

Articolul 1. Scopul legii

Scopul prezentei legi este asigurarea dreptului la protectia datelor cu
caracter personal, ce derivd, inclusiv din dreptul constitutional la
inviolabilitatea vietii intime, familiale si private.

Articolul 2. Domeniul material de aplicare -

(1) Prezenta lege se aplicd prelucrdrii datelor cu caracter personal,
efectuatd total sau partial prin mijloace automatizate, precum si prelucrarii
prin alte mijloace decét cele automatizate a datelor cu caracter personal care
fac parte dintr-un sistem de evidentd a datelor sau care sunt destinate si faci
parte dintr-un sistem de evidentd a datelor.

(2) Domeniul de actiune al prezentei legi se extinde asupra:



a) prelucrdrii datelor cu caracter personal efectuate pe teritoriul
Republicii Moldova, inclusiv informatiilor care consemneazi date cu caracter
personal atribuite la secret de stat, secret profesional, secret bancar, secret
medical, secret comercial, secret fiscal si altor informatii cu accesibilitate
limitata sau operatiunilor administrative desfasurate in legaturi cu gestionarea
dosarului civil, contraventional sau penal, precum si mijloacelor utilizate in
acest sens;

b) prelucrarii datelor cu caracter personal efectuate in cadrul misiunilor
diplomatice si oficiilor consulare ale Republicii Moldova, precum si de catre alti
operatori aflati In afara teritoriului arii, dar pe teritorii in care se aplic dreptul
intern al Republicii Moldova, in temeiul dreptului international public;

c) prelucrarii datelor cu caracter personal efectuate asupra subiectilor
de date personale aflati in Republica Moldova de céatre operatorii stabiliti in
afara teritoriului Republicii Moldova, atunci cand activititile de prelucrare
sunt legate de oferirea de bunuri sau servicii unor astfel de subiecti de date
personale in Republica Moldova, indiferent dacd se solicitd sau nu efectuarea
unei plati de catre subiectul de date personale sau sunt legate de monitorizarea
comportamentului lor dacd acest comportament se manifestd in cadrul .
Republicii Moldova.

Cerintele acestor dispozitii nu se aplica cazului in care prelucrarea este
efectuatd in scopul tranzitului pe teritoriul Republicii Moldova a datelor cu
caracter personal;

d) prelucririi datelor cu caracter personal de citre operatorl organe de
ocrotire a legii, care au competente stabilite prin l_ege in scopul prevenirii,
investigarii, depistarii si/sau urmadririi penale a infractiunilor sau executarii
pedepselor penale, detentia preventivd, inclusiv protejarea si prevenirea
amenintirilor la adresa ordinii publice, securitétii nationale si a statului si in
cadrul dosarului penal sau actiunilor speciale de investigatie;

e) prelucrdrii datelor cu caracter personal ce vizeazd persoanele
decedate, cu exceptia prelucrérii categoriilor de date precum: nume, prenume,
data luna gi anul nagterii sau decesului, precum siin cazul realizarii drepturilor
succesorale.

(3) Domeniul de actiune al prezentei legi nu se extinde asupra:

a) prelucrarii datelor cu caracter personal efectuate de citre persoane
fizice exclusiv pentru nevoi personale, familiale sau domestice. Nevoile
personale, familiale sau domestice nu sunt activititi profesionale sau
comerciale;

b) prelucrarii datelor cu caracter personal in cadrul act1v1ta1;11
informative (spionaj) si contrainformative (contraspionaj), agentura si sursa
de informatii, in conditiile legii;

c) datelor cu caracter personal care sunt anonimizate;

d) operatiunilor de prelucrare si transmitere transfrontaliera a datelor
cu caracter personal ce se refera la fiptuitorii sau victimele crimelor de genocid,
ale crimelor de razboi si ale crimelor impotriva umanitatii. '




Articolul 3. Notiuni principale ,
Termenii si expresiile utilizate 1n prezenta lege au urméitoarele
semnificatii:
date cu caracter personal (in continuare date personale) - inseamni
orice informatie ce identificd sau duce la identificarea subiectului de date cu
caracter personal. Datele personale pot fi de doud categorii: obisnuite si
~speciale.
categoria obignuitd de date personale - inseamnd, dar nu se limiteazs
la: nume, prenume, patronimic, numirul de identificare de stat, adresa,
numdrul de telefon, numarul de Inmatriculare a automobilului, date de
localizare, vocea, un identificator online sau la unul sau mai multi factori
specifici identitatii fizice, fiziologice, economice, culturale sau sociale ale
persoanei fizice;
categoria speciald de date personale - reprezinta datele care dezviluie
originea rasiald sau etnicd, opiniile politice, confesiunea religioasi sau
convingerile filozofice sau apartenenta la un sindicat si prelucrarea de date
genetice, de date biometrice pentru identificarea unici a unei persoane fizice,
de date privind sdnitatea sau de date privind viata sexuala sau orientarea
sexuald ale unei persoane fizice, precum si cele referitoare la condamnérile
penale si infractiuni, mésurile procesuale de constridngere sau sanctiunile
contraventionale;
date genetice - reprezinti datele personale referitoare la caracteristicile
genetice mostenite sau dobandite ale unei persoane fizice, care oferd informatii
unice privind fiziologia sau sanatatea persoanei respective si care rezultd in
special in urma unei analize a unei mostre de material biologic recoltate de la
persoana in cauzi;
date biometrice - reprezinta datele personale care rezulti in urma unor
tehnici de prelucrare specifice referitoare la caracteristicile fizice, fiziologice
sau comportamentale ale unei persoane fizice care permit sau confirma
identificarea unica a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice;
date privind sdndtatea - reprezinti datele personale legate de sdnitatea
fizicA sau mentald a unei persoane fizice, inclusiv prestarea de servicii -de
asistentd medicald, care dezviluie informatii despre starea de sidndtate a
acesteia;
subiect de date personale (in continuare subiect de date) - inseamna
persoana fizicii identificatd sau identificabild. Persoana decedatd nu poate fi
subiect de date;
prelucrarea datelor personale — inseamna orice operatiune sau set de
operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor
de date cu caracter personal, cu sau fira utilizarea de mijloace automatizate,
cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea
sau combinarea, restrictionarea, stergerea sau distrugerea;



prelucrarea transfrontalierd a datelor personale - inseamni
prelucrarea datelor personale cu element de extraneitate la care participa o
persoand fizica sau juridica de drept public sau privat aflata in alt stat;

. creare de profiluri - iInseamna orice forma de prelucrare automatizata a
datelor personale care constd in utilizarea datelor personale pentru a evalua
anumite aspecte personale referitoare la o persoana fizica, in special pentru a
analiza sau prevedea aspecte privind performanta la locul de munca, situatia
economicd, sandtatea, preferintele personale, interesele, fiabilitatea,
comportamentul, locul in care se afla persoana fizica respectiva sau deplasarile
acesteia;

operator — Inseamnd persoana fizicd sau persoana juridicd de drept
public sau de drept privat, inclusiv autoritatea publicd, orice altd institutie,
organizatie sau persoane autorizate, care singur sau impreund cu altele
stabilesc scopurile si/sau mijloacele de prelucrare a datelor personale,
prelucreazd sau intentioneazi sa prelucreze aceste date;
operator asociat - inseamna doi sau mai multi operatori care stabilesc
in comun scopurile si/sau mijloacele de prelucrare a datelor personale;
persoana imputernicitd de operator - Inseamna persoana fizici sau
juridicad de drept public sau de drept privat, inclusiv autoritatea publicé, orice
altd institutie, organizatie sau persoand autorizata, care prelucreazi datele
personale in numele operatorului. De reguld, persoana imputerniciti este o
persoand juridica sau fizici, alta decét operatorul; ,
sistem de evidentd - inseamna orice serie structurati de date personale
automatizatd, manuala sub forma de cartoteca sau mixta si accesibile conform
unor criterii specifice, fie ci este centralizatd, descentralizatd ori repartizatd
dupa criterii functionale sau geografice. In calitate de sistem de evidentd a
datelor personale se constituie inclusiv, dar nu se limiteazi la registrele,
dosarele, bazele de date, sistemele informationale si informatice in care sunt
stocate si prelucrate automatizat sau manual sub forma de cartotecd sau mixta
date personale prelucrate pentru un anumit scop;
destinatar — finseamnd persoana fizicd sau persoand juridica,
autoritatea publicd, orice altd institutie, organizatie sau persoane autorizate
sau alt organism cédreia (cdruia) ii sunt divulgate, datele personale, indiferent
dacii este sau nu terf. In cadrul operatiunilor de prelucrare a acestor date,
destinatarul respecti prevederile legislatiei privind protectia datelor personale
ce tin de limitarea scopului si asigurarea regimului de confidentialitate si
securitate. Autorititile publice cdrora li se pot comunica, date personale in
cadrul unei anumite investigatii in conformitate cu prevederile legislatiei,
“inclusiv instantele de judecata la infaptuirea justitiei si organele de ocrotire a
legii In scopurile stabilite la art. 2 alin. (2) lit. d) nu sunt considerate
destinatari; prelucrarea acelor date de cétre acele autoritati publice se va face
in baza normelor aplicabile privind protectia datelor personale, conform
scopului prelucrarii;
tert - Inseamnd o persoand fizicd sau juridicd, de drept public sau privat,
autoritate publica, institutie, agentie, alta decat subiectul de date, operatorul,
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persoana imputernicita de operator si persoanele care, sub directa autoritate a
operatorulul sau a persoanei imputernicite de operator, sunt autorizate si
prelucreze date personale;

consimtdmantul subiectului de date personale — inseamnd orice
manifestare de vointi libera, specificd, informata si lipsitd de ambiguitate a
subiectului de date personale prin care acesta acceptd, printr-o declaratie sau
printr-o actiune fard echivoc, ca datele personale care il privesc sa fie
prelucrate;

incdlearea securitdtii datelor personale - inseamnd o incélcare a
securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea,
modificarea, sau divulgarea neautorizati a datelor personale transmise, stocate
sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

marketing direct sau prospectare comerciald — inseamni metode de
cercetare a pietii, de distributie a produselor si serviciilor in care sunt utilizate
concepte, tehnici si instrumente de marketing, inclusiv prin intermediul postei,
serviciilor de comunicatii electronice sau al altor servicii de expediere,
concretizate intr-un demers orientat direct citre subiectul de date personale
urmarind generarea unei reac’;u cuantificabile a acestuia;

pseudonimizare - inseamnd prelucrarea datelor personale intr-un
asemenea mod incit acestea s nu mai poatd fi atribuite unui subiect de date
farda a se utiliza informatii suplimentare, cu conditia ca aceste informatii
suplimentare si fie stocate separat si sa faca obiectul unor mésuri de natura
tehnicad si organizatoricé care sa asigure neatribuirea respectivelor date
personale unei persoane fizice identificate sau identificabile;
| anonimizarea — inseamnd modificarea datelor personale in asa fel 1 1ncat

s# nu poati fi identificati sau si ducd la identificarea subiectului de date, astfel
incat detaliile privind circumstantele personale sau materiale si nu mai
permitd atribuirea acestora unei persoane fizice identificate sau identificabile.
Datele anonimizate nu reprezinta date personale;

organ de ocrotire a legii — inseamna in sensul prezentei legi:

- autoritate publicd sau o subdiviziune a unei astfel de autorititi,
competentd pentru prevenirea, investigarea, depistarea infractiunilor,
scopul punerii in aplicare a procedurilor penale, urmaririi penale a
infractiunilor sau executdrii pedepselor penale, inclusiv protejarea si
prevenirea amenintirilor la adresa ordinii publice, cum ar fi, dar nu se
limiteaza la: politia, organele procuraturii, organele vamale, institutiile
penitenciare, organele pentru prevenirea si combaterea coruptiei, spaldrii
banilor, finantdrii terorismului, recuperdrii bunurilor infractionale, organele
de probatiune, organele securititii statului;

- autoritate publici sau o subdiviziune a unei astfel de autoritéti care
actioneazd In domeniul securitdt{ii nationale sau securitatii de stat, care
efectueazi mésuri speciale de investigatii;

persoanele juridice de drept public - Inseamnd in sensul prezentei legi,
dar nu se limiteazd la: Parlamentul Republicii Moldova, Aparatul Presedintelui
Republicii Moldova, Guvernul Republicii Moldova, ministerele, celelalte
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organe de specialitate ale administratiei publice centrale si locale de nivelul I gi
II, autoritatile si institutiile publice autonome, autorititile administratiei
publice si institutiile publice din subordinea acestora, intreprinderile de stat i
alte institutii similare, institutii de invatdmant, institutiile din domeniul
sanatitil, culturii ete;

persoanele juridice de drept privat - Inseamna in sensul prezentei legi
persoanele juridice care sunt constituite in scop lucrativ (comercial) si scop
nelucrativ (necomerCIal),

reprezentant - inseamna persoand fizicA sau juridica stabiliti in
Republica Moldova, sau intr-un stat membru al Uniunii Europene care va fi
responsabil pentru Republica Moldova, desemnata in scris de citre operator
sau persoana imputernicitd de operator in conformitate cu art. 32, care
reprezintd operatorul sau persoana imputernicitd de operator, in ceea ce
priveste obligatiile care le revin in temeiul prezentei legi;

organizatie internationald - inseamna o organizatie si organismele sale
subordonate reglementate de dreptul international public sau orice alt
orgamsm care este instituit printr-un acord incheiat intre doua sau mai multe
tari sau In temeiul unui astfel de acord;

intreprindere - inseamnd o persoané fizica sau juridica ce desfdsoara o
activitate economicd, indiferent de forma juridicéi a acesteia, inclusiv
partenerlate sau asociatii care desfisoara in mod regulat o activitate
~economici;

grup de intreprinderi - inseamn§ o mtreprlndere care exercita controlul
si intreprinderile controlate de aceasta;

reguli corporatiste obligatorii - inseamnd politicile in materie de
protectie a datelor personale care trebuie respectate de un operator sau de o
persoand Imputerniciti de operator stabilitd in Republica Moldova, in ceea ce
priveste transferurile sau seturile de transferuri de date personale cétre un
operator sau o persoand imputernicita de operator in una sau mai multe {iri in
cadrul unui grup de intreprinderi sau al unui grup de intreprinderi implicate
intr-o activitate economici comuni;

servicil ale societdtii informationale - inseamna orice serviciu prestat la
distantd, prin mijloace electronice i la solicitarea individuala a beneficiarului

serviciului.

Capitolul IT ,
CONDITIILE DE BAZA PENTRU PRELUCRAREA
DATELOR PERSONALE

Articolul 4. Principiile aferente prelucrarii datelor personale
(1) Datele personale se prelucreaza cu respectarea urmdtoarelor

principii:
a) legahtai;n echitatii si transparentel - datele personale urmeazi a fi

prelucrate in mod legal, echitabil si transparent fatd de subiectul de date.
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Cerinta de transparentd nu se aplica prelucrarii efectuate de autoritatile de
ocrotire a legii in contextul activitatilor previzute la art. 2 alin. (2) lit. (d);

b) limitarii legate de scop - datele personale urmeazi a fi colectate in
scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un
mod incompatibil cu aceste scopuri. Prelucrarea ulterioard in scopuri de
arhivare in interes public, in scopuri de cercetare stiintifici sau istoricé ori in
scopuri statistice nu este consideratd incompatibild cu scopurile inifiale, in
conformitate cu art. 14, 15, 16 ale prezentei legi;

c) minimizérii datelor - datele personale urmeazi a fi adecvate,
relevante gi limitate la ceea ce este necesar in legdturi cu realizarea obiectivelor
pentru care sunt prelucrate;

d) exactitatii - datele personale urmeaza a fi exacte si, daca este necesar,
actualizate. Trebuie si se ia toate masurile necesare pentru a se asigura ca
datele personale care sunt inexacte, urmeaza a fi sterse, distruse sau rectificate
fara intarziere avand in vedere scopurile pentru care sunt prelucrate;

e) limitdrii legate de stocare - datele personale urmeazi a fi pastrate intr-
o formd care permite identificarea subiectului de date pe o perioadi care nu
depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate
datele. Datele personale pot fi stocate pe perioade mai lungi in misura in care
acestea vor fi prelucrate exclusiv in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifici sau istoricd ori in scopuri statistice, in
conformitate art. 14, 15, 16 ale prezentei legi, sub rezerva punerii in aplicare a
masurilor de ordin tehnic si organizatoric adecvate prevazute in prezenta lege
in vederea garantirii drepturilor si libertétilor subiectului datelor;

f) integritatii si confidentialititii - datele personale urmeazi a fi
prelucrate intr-un mod care asigura securitatea adecvata a acestora, inclusiv
protectia impotriva prelucririi neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale sau ilicite, prin luarea de masuri
tehnice sau organizatorice corespunzitoare;

(2) Datele personale urmeaza a fi marcate atunci cand sunt transmise
citre alti operatori, terti sau destinatari. Modalitatea si forma de marcare se
aproba de Centru.

(3) Operatorul este responsabil de asigurarea conformairii cu alin. (1) si
poate demonstra aceasta respectare. Datele personale urmeaza a fi prelucrate
sub rdspunderea operatorului, care asigurad si demonstreazd conformitatea
fiecirei operatiuni de prelucrare cu dispozitiile prezentei legi.

Articolul 5. Legalitatea prelucrarii

(1) Prelucrarea este legald numai daca si in mésura in care se aplica cel
putin una dintre urmatoarele conditii:

a) subiectul de date si-a dat conmm’gémﬁntul pentru prelucrarea datelor
sale personale pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesara pentru executarea unui contract la care
subiectul de date este parte sau pentru a face demersuri la cererea subiectului
de date Tnainte de incheierea unui contract.



c) prelucrarea este necesard in vederea indeplinirii unei obligatii legale
“care 1i revine operatorului;

d) prelucrarea este necesard pentru protejarea vietii, integrititii fizice
sau a sinatatii persoanei vizate sau ale altei persoane fizice;

e) prelucrarea este necesari pentru indeplinirea unei sarcini care
serveste unui interes public sau care rezultd din exercitarea competentelor
autoritatii publice cu care este investit operatorul;

f) prelucrarea este necesard in scopul realizirii intereselor legitime
urmadrite de operator sau de o parte tertd, cu exceptia cazului in care prevaleazi
interesele sau drepturile si libertiitile fundamentale ale subiectului de date,
care necesitd protejarea datelor personale, in special atunci cind subiectul de
date este un copil. Lit. f) nu se aplica in cazul prelucririi efectuate de autoritéti
publice in 1ndephn1rea atributiilor lor.

(2) In cazul in care prelucrarea in alt scop decit cel pentru care datele
personale au fost colectate nu se bazeaza pe consim{imantul subiectului de
date sau pe un temei legal, care constituie o mésura necesara si proportionali
intr-o societate democratica pentru a proteja obiectivele mentionate la articolul
28 alineatul (1), operatorul, pentru a stabili dacd prelucrarea in alt scop este
compatibild cu scopul pentru care datele personale au fost colectate initial,
trebuie sa tind cont de urmatoarele:

a) orice legatura dintre scopurile in care datele personale au fost
colectate si scopurile prelucrérii ulterioare preconizate;

b) contextul in care datele personale au fost colectate, in special in ceea
ce priveste relatia dintre subiectul de date si operator;

c) natura datelor personale, in special in cazul prelucrarii unor categorii
speciale de date personale;

d) posibilele consecinte pentru subiectii de date in urma prelucririi
ulterioare preconizate;

e) existenta unor garantii adecvate, care pot include criptarea sau
pseudonimizarea.

(3) Cerintele statuate de prezentul articol sunt obhgatoru atat pentru cel
ce detine datele personale cit si pentru cel care intentioneaza si intre In posesia
acestor date, fiind necesar a fi justificat scopul, temeiul legal si legitura de
cauzalitate dintre categoriile de date personale si
cauza/sesizarea/cererea/adresarea, interesul legitim.

(4) Prelucrarea datelor personale se efectueazi in conformitate cu
prevederile prezentei legi. Pentru refuzul de a efectua prelucrarea ilegald a
datelor personale nu poate surveni rdspundere disciplinars, -civilg,
contraventionald sau penala.

Articolul 6. Autoritatea de supraveghere

(1) Centrul National pentru Protectia Datelor cu Caracter Personal (in
continuare - Centrul) este autoritatea publici de asigurare a dreptului la
protectia datelor personale, inclusiv ce derivd din dreptul constitutional la
inviolabilitatea vietii intime, familiale si private si este autoritatea investiti cu
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dreptul inalienabil de a efectua supravegherea, prevenirea cazurilor de
incdlcare a prezentei legi (prin informare, instruire, reglementare si alte actiuni
ce nu vin in contradictie cu legea), de a efectua investigatia respectdrii
principiilor de protectie a datelor personale prevazute de legislatia in vigoare
etc.

(2) Activitatea Centrului este reglementatd de Legea privind Centrul
National pentru Protectia Datelor cu Caracter Personal, prezenta lege si alte
acte normative care vin sd puna in aplicare legile date.

(3) Centrul in activitatea sa, se poate baza pe documentele emise de
institutiile Uniunii Europene in domeniul protectiei datelor personale si sferei
de securitate a datelor personale in cazul in care este necesar pentru
indeplinirea sarcinilor sale.

(4) Centrul nu este in drept si investigheze activitatile instantelor de
judecata atunci cand actioneazi In calitatea lor judiciari. Instantele de judecati
trebuie si fie considerate actionand in calitatea lor judiciara numai de citre
judecator in cadrul desfasuririi procedurilor judiciare cu condifia existentei
scopului si temeiului legal al prelucrarii, cu exceptia situatiei In care datele
personale sunt colectate, dezviluite sau prelucrate in oricare alt fel de cétre sau
la solicitarea judecatorului in afara procedurilor judiciare necesare. Activititile
organizatorice si administrative de primire, repartizare, gestionare si stocare a
datelor personale nu se considera a fi actiuni in calitatea lor judiciara.

Articolul 7. Continutul solicitarii de informatii ce contin date
personale |
In cazul in care operatorul, operatorul asociat, persoana imputernicité
de operator, destinatarul, precum si alte entititi care nu sunt considerate a fi
destinatari, tertul, indiferent de tipul proprietitii si domeniul de activitate,
forma juridicd de organizare, solicitd informatii ce contin date personale,
cererea trebuie sa fie motivatd, s includd scopul solicitérii, temeiul legal,
categoriile de date personale solicitate si si demonstreze legitura de cauzalitate
dintre categoriile de date personale solicitate i interesul legitim umarit.

Articolul 8. Prelucrarea datelor personale si conditiile privind
consim{dmantul

(1) In cazul in care prelucrarea se bazeazi pe consimtimant, operatorul
trebuie sd fie in misurd si demonstreze ci subiectul de date gi-a dat
consimtdmantul pentru prelucrarea datelor sale personale.

(2) In cazul in care consim{imantul subiectului datelor este dat in
contextul unei declaratii scrise care se refera si la alte aspecte, cererea privind
consim{amantul trebuie sa fie prezentati intr-o forma care o diferentiazi in
mod clar de celelalte aspecte, intr-o forma inteligibild si usor accesibila,
utilizand un limbaj clar si simplu. Nici o parte a respectivei declaratii nu este
obligatorie dacd aceasta constituie o incilcare a prezentei legi.

(3) In cazul subiectului de date minor sau al subiectului de date major
in privinta ciruia a fost instituiti o masurd de ocrotire judiciari,
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consimtimantul privind prelucrarea datelor personale se acordd in forméa
scrisd sau electronicd conform cerintelor fatd de semnitura electronica si
documentul electronic,de citre reprezentantul lui legal, sau, dupa caz, daca
situai;ia specificd necesitd, comsitamintul poate fi obtinut inclusiv prin bifarea
unei casute sau altd modalitate care poate demonstra autenticitatea acesteia.
Operatorul depune toate eforturile rezonabile pentru a verifica in astfel de
cazuri ca reprezentantul legal a acordat sau a autorizat conmmtamantul, tinand
seama de tehnologule disponibile.

(4) In cazul in care se aplici art. 5 alin. (1) lit. a), In ceea ce pr1ve$te
oferirea de servicii ale societitii informationale in mod direct unui copil,
prelucrarea datelor personale ale unui copil este legald daca acesta are cel putin
varsta de 16 ani. Daca copilul are sub varsta de 16 ani, respectiva prelucrare
este legald numai daca si In mésura in care consim{dmantul respectiv este
acordat sau autorizat de titularul raspunderii parintesti asupra copilului.

(5) Consimtiméantul acordat ulterior prelucririi datelor personale, nu
are efect retroactiv.

(6) Subiectul de date are dreptul sa isi retragd in orice moment
consimtimantul. Retragerea consimtimantului nu afecteazi legalitatea
prelucrarn efectuate pe baza consim{dmantului inainte de retragerea acestuia.
Inainte de acordarea consimtidmantului, subiectul de date este informat cu
privire la acest lucru. Retragerea consimtdmantului se face la fel de simplu ca
si acordarea acestuia.

(7) La evaluarea caracterului necondifionat al acordarii
consimtdmantului se va tine seama de necesitatea, pertinenta si volumul
categoriilor de date personale prelucrate in raport cu scopul declarat.

(8) Forma consimtdmantului trebuie sd corespundd mijloacelor prin
care se colecteaza datele personale.

(9) Existenta consimtamantului nu exclude obligatiile operatorului de a
respecta conditiile prevazute in art. 4 din prezenta lege.

(10) Chiar daca subiectul de date si-a dat consimtdmantul, in cazul in
care se constatd o incilcare a prezentei legi, in special in cazurile de incalcare a
art. 4, Centrul poate decide cu privire la o prelucrare de date personale pentru
a restabili conformitatea acesteia cu prevederile prezentei legi.

Articolul 9. Prelucrarea categoriei speciale de date personale

(1) Este interzisa prelucrarea categoriei speciale de date personale.

(2) Alin. (1) nu se aplici in situatia in care:

a) subiectul de date si-a dat consimtdméantul explicit pentru unul sau
mai multe scopuri specifice, cu exceptia cazului cand legea prevede ci
interdictia mentionatd in alin. (1), nu poate fi ridicatd prin consimtdmantul
subiectului de date; |

b) prelucrarea este necesard in scopul indeplinirii obligatiilor si al
exercitdrii unor drepturi specifice ale operatorului sau ale subiectului datelor
in domeniul ocuparii fortei de munca, al protectiei muncii si protectiei sociale,
in mésura in care acest lucru este previzut de lege ori de un acord colectiv de
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muncd incheiat in temeiul legii, care prevede garantii adecvate pentru
drepturile fundamentale si interesele subiectului datclor;

c) prelucrarea este necesara pentru protejarea intereselor vitale ale
subiectului datelor sau ale unei alte persoane fizice, atunci cind subiectul de
date se afla in incapacitate fizica sau juridica de a-si da consimtamantul;

d) prelucrarea este efectuata in cadrul activititilor lor legitime si cu
garantii adecvate de citre o fundatie, o asociatie sau orice alt organism fira
scop lucrativ si cu specific politic, filozofic, religios sau sindical, cu conditia ca
prelucrarea sa se refere numai la membrii sau la fostii membri ai organismului
respectiv sau la persoane cu care acesta are contacte permanente in legdturi cu
scopurile sale si ca datele personale si nu fie comunicate tertilor fird
consimtdmantul subiectilor de date;

e) prelucrarea se referd la date personale care sunt ficute publice in mod
voluntar si manifest de citre subiectul de date;

f) prelucrarea este necesara pentru constatarea, exercitarea sau
apdrarea unui drept in instantd sau ori de cate ori instantele actioneazd in
exercitiul functiei lor judiciare; -

g) prelucrarea este efectuati de cétre autorlta’gle competente in scopul
prevenirii, depistarii, investigarii sau urmiririi penale a infractiunilor sau al
executdrii pedepselor, cu conditia ca aceasta sa se efectueze cu respectarea
drepturilor subiectului de date si a celorlalte cerinte si garantii previzute de
prezenta lege. Orice sistem de evidenti care contine date personale in scopul
prevenirii, depistérii, investigdrii sau urmaririi penale a infractiunilor sau al
executdrii pedepselor se tine doar de catre o autoritate de stat investita cu acest
drept.

h) prelucrarea este necesard in scopuri legate de medicind preventiva
sau a muncii, de evaluarea capacititii de munca a angajatului, de stabilirea
unui diagnostic medical, de furnizarea de asistentd medicala sau sociald sau a
unui tratament medical sau de gestionarea sistemelor si serviciilor de sinatate
sau de asistenta sociald, in temeiul legii sau in temeiul unui contract incheiat
cu un cadru medical si sub rezerva respectirii conditiilor si garantiilor
prevazute la alin. (3);

i) prelucrarea este necesard din motive de interes public in domeniul
sinatatii publice, cum ar fi protectia impotriva amenintéarilor transfrontaliere
grave la adresa sindtdtii sau asigurarea de standarde ridicate de calitate si
siguran{d a asistentei medicale si a medicamentelor sau a dispozitivelor
medicale, in temeiul legii, care prevede masuri adecvate si specifice pentru
protejarea drepturilor si libertitilor subiectului de date, in special a secretului
profesional;

j) prelucrarea este necesara in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifici sau istoricd ori in scopuri statistice, in
conformitate cu art. 14, 15, 16, care trebuie si fie proportionald cu obiectivul
urmdrit, respectd esenta dreptului la protectia datelor personale si prevede
masuri orespunzétoare si specifice pentru protejarea drepturllor
fundamentale si a intereselor subiectului de date;
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k) prelucrarea este expres prevazuta in lege.

(3) Categoria speciald de date personale poate fi prelucrata in scopurlle
mentionate la alin. (2) lit. (h) in cazul in care datele respective sunt prelucrate
de citre un profesionist supus obligatiei de pastrare a secretului profesional
sau sub responsabilitatea acestuia sau de o altid persoand supusa, de asemenea,
unei obligatii de confidentialitate sau in conformitate cu actele normative.

Articolul 10. Prelucrarea care nu necesita identificare

(1) In cazul in care scopurile pentru care un operator prelucreazi date
personale nu necesitd sau nu mai este necesara identificarea unui subiect de
date de cétre operator, operatorul nu are obligatia de a pastra, obtine sau
prelucra informatii suplimentare pentru a identifica subiectul de date in scopul
unic al respectirii prezentei legi.

(2) Dacé, In cazurile mentionate la alin. (1), operatorul poate demonstra
cd nu este In misurd si identifice subiectul de date, operatorul informeazd
subiectul de date in mod corespunzitor, in cazul in care este posibil. In astfel
de cazuri, art. 20-25 nu se aplicd, cu exceptia cazului in care subiectul de date,
in scopul exercitirii drepturilor sale in temeiul respectivelor articole, oferd
informatii suplimentare care permit identificarea sa.

Articolul 11. Minimizarea datelor personale prelucrate in scopul
identificarii subiectului de date

(1) Datele personale pot fi colectate pentru a identifica subiectul de date
numai dacé scopul pentru care sunt obtinute aceste date este indispensabil in
legdtura cu serviciul furnizat sau cu un anumit caz.

(2) Operatorul si/sau persoana imputernicitd de operator trebuie si
justifice, la cererea subiectului de date, necesitatea de a colecta fiecare categorie
de date personale.

(3) In cazul in care operatorul detlne date personale care identificd
subiectul, datele acestui subiect se actualizeaza si se identificd prin prezentarea
unui document de identitate original care confirma aceste date, fara a-1 ridica
sau obtine copii de pe acesta.

(4) Ridicarea sau retinerea sub orice forma a documentelor oficiale de
identitate sau identificare a persoanei este interzisa, cu exceptia cazurilor
previzute de lege.

(5) In cazul in care operatorul are indoieli intemeiate cu privire la
identitatea subiectului de date acesta poate solicita furnizarea de informatii
suplimentare necesare pentru a confirma identitatea subiectului de date.

Articolul 12. Prelucrarea datelor personale si libertatea de exprimare
si de acces la informatie

(1) Regimul juridic prevazut de prezenta lege, a31gura $1 recunoaste
dreptul la libertatea de exprlmare si de acces la informatie oricirei persoane.

(2) Orice persoana are dreptul de a prelucra date personale in scopurile
exprimarii academice, artistice sau literare, precum si in cazul jurnalistilor
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pentru prelucrarea datelor personale in scopuri jurnalistice, daci aceasta se
face in scopul publicirii informatiilor care vizeaza interesul public.

(3) Normele prezentei legi, cu exceptia competentelor Centrului si
prevederilor statuate la art. 1-4, 13, 36 si Capitolului VIII si IX, nu se aplici
prelucririi datelor personale in scopuri academice, artistice, jurnalistice sau .
literare, daca acestea sunt necesare pentru a concilia (proportionalitatea si
echilibrul) dreptul la protectia datelor personale cu libertatea de exprimare si
de informare in care, in acelasi timp:

a) prelucrarea datelor personale se realizeazd in scopul exercitarii
dreptului la libertatea de exprimare si de informare, respectind in acelasi timp
dreptul persoanei la protectia datelor personale si nu existi interese ale
subiectului de date care trebuie protejate, cu conditia ca garantiile subiectilor -
de date nu sunt afectate, iar securitatea fizici si psihica a subiectilor de date nu
sunt puse in pericol, care sunt mai importante decat interesul public;

b) prelucrarea datelor personale se efectueazd in vederea publicirii
informatiilor de interes public;

c¢) dispozitiile prezentei legi sunt incompatibile si/sau impiedici
exercitarea dreptului la libertatea de exprimare si de informare.

(4) Libertatea de exprimare si informare pot fi supuse restrictiilor
prevazute de lege si care sunt necesare intr-o societate democratici, in interesul
securitdtii nationale, integritatii teritoriale sau sigurantei publice, pentru
prevenirea dezordinii sau infractionalitatii, pentru protectia sdnititii sau a
moralei, pentru protejarea reputatiei sau a drepturilor altora, pentru
prevenirea divulgdrii informatiilor primite cu titlu confidential sau pentru
mentinerea autorititii si impartialitdfii sistemului judiciar.

(5) Realizarea drepturilor subiectilor de date in raport cu prelucrarea
datelor personale efectuati in conditiile prezentului articol, poate avea loc prin
raportarea situatiei de facto la proportionalitatea asigurdrii echilibrului
dreptului la protectia datelor personale cu dreptul de acces la informatie si
dreptul la libertatea de exprimare.

(6) Prelucrarea datelor personale efectuata cu respectarea prevederilor
alin. (1) - (5), exclude raspunderea contraventionald, penald sau civila.

Articolul 13. Stocarea si utilizarea datelor personale

(1) Conditiile si termenele de stocare si utilizare a datelor personale se
stabilesc de leglslatle tindndu-se cont de prevederlle art. 4 si 5.

(2) In cazul in care leglslatla nu prevede in mod expres conditiile si
termenele pentru stocarea si utilizarea datelor personale, ele sunt stabilite de
citre operator. Operatorii autoritdti si institutii publice consulti Centrul
privind termenele pentru stocarea si utilizarea datelor personale. -

(3) La atingerea scopurilor pentru care datele personale au fost
prelucrate acestea vor fi:

a) sterse sau distruse ireversibil;

13



b) transformate in documente de arhivi de interes public si stocate in
conformitate cu prevederile legislatiei in domeniul arhivelor, accesul la ele ﬁlnd
limitat pentru intreaga perioada de stocare;

¢) in cazurile previzute expres de lege, transferate unui alt operator;

d) anonimizate sau pseudonimizate.

(4) Sistemele informationale automatizate de stat, inclusiv registrele de
stat In care sunt prelucrate date personale pot fi stocate fizic doar in Republica
Moldova.

Articolul 14. Prelucrarea in scop de arhivare in interes public

(1) In cazul in care datele personale au fost arhivate in interes public, ele
pot fi ulterior prelucrate numai in urmitoarele cazuri:

a) subiectul de date, reprezentantul legal al acestuia sau succesorii sii
si-au exprlmat conmmt;amantul

b) in scopurl de cercetare statistici, istoricd sau stnn’gﬁca'

¢) in scopuri de infiptuire a justitiei.

(2) In cazurile previizute la alin. (1), prelucrarea ulterioara a acestor date
se efectueaza In conformitate cu prezenta lege.

(3) In cazul in care datele personale sunt prelucrate in scopuri de
arhivare in interes publice, drepturile de acces, de rectificare, de limitare a
prelucrdrii, de opozitie, si de portabilitate a datelor nu sunt aplicabile
subiectilor de date, in masura in care aceste drepturi pot face imposibili sau s
aduca atingere grava scopurilor specifice, iar astfel de derogéri sunt necesare
pentru indeplinirea acestui scop.

(4) In cazul in care prelucrarea mentlonata la alin. (3) serveste in acelasi
timp si altui scop, derogarlle se aphca numai prelucrarii in scopurile
mentionate.

(5) Prelucrarea in scopuri de arhivare in interes public se efectueazi cu
respectarea garantiilor corespunzatoare in conformitate cu prezenta lege,_
pentru a asigura drepturile sl libertatile sublectﬂor de date. Aceste masuri de
siguranta garanteaza faptul cd au fost stabilite masuri tehnice si orgamzatorlce
necesare pentru a asigura, in special, respectarea principiului minimizirii
datelor. Aceste masuri pot include pseudonimizarea, cu conditia ca aceste
scopuri s fie realizate in acest mod. Atunci cind aceste scopuri pot fi obtinute
prin prelucrare ulterioara care nu mai permite (in continuare) identificarea
subiectilor de date, scopurile respective vor fi realizate in acest mod.

Articolul 15. Prelucrarea datelor in scopuri statistice

(1) Prelucrarea datelor personale in scopuri statistice inseamni orice
operatiune de colectare si prelucrare de date personale necesard pentru
anchetele statistice sau pentru producerea de rezultate statistice. Scopurile
statistice presupun ca rezultatul prelucrérii in scopuri statistice nu reprezinti
date personale, ci date agregate si ca acest rezultat sau datele nu sunt utilizate
in sprijinul unor masuri sau decizii privind o anumiti persoan fizica.
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(2) Prelucrarea datelor personale in scopuri statistice se efectueazi cu
respectarea deplind a dreptului la protectia datelor personale in conformitate
cu prezenta lege, precum si alte acte normative care nu contravin principiilor
de protectie a datelor personale.

(3) In cazul in care datele personale sunt prelucrate in scopuri statlstlce,
dreptul de acces, de restrictionare, rectificare si de opozitie nu se aplici in
masura in care aceste drepturi sunt susceptibile de a face imposibila sau de a
aduce atingere grava realizarii scopurilor speciﬁce, iar astfel de derogéri sunt
necesare pentru indeplinirea acestor scopuri.

(4) In cazul in care prelucrarea mentionat# la alin. (3) serveste in acelasi
timp si altui scop, derogdrile se aplici numai prelucridrii in scopurile
mentionate.

(5) Prelucrarea in scopuri statistice se efectueazd cu respectarea
garantiilor corespunzatoare, in conformitate cu prezenta lege, pentru a asigura
drepturile si libertitile subiectilor de date. Aceste masuri de siguranti
garanteaza faptul ca au fost stabilite méasuri tehnice si organizatorice necesare
pentru a asigura, in special, respectarea principiului minimizarii datelor.
Aceste masuri pot include pseudonimizarea, cu conditia ca aceste scopuri si fie
realizate in acest mod. Atunci cénd aceste scopuri pot fi obtinute prin
prelucrare ulterioard care nu mai permite (in continuare) ldentlﬁcarea
subiectilor de date, scopurile respective vor fi realizate in acest mod

Articolul 16. Prelucrarea datelor in scopuri de cercetare stiintifici sau
istorica

(1) Prelucrarea dator personale in scopuri de cercetare stiintifica trebuie
inteleasd in sens larg, incluzind dezvoltarea tehnologica si activititile
demonstrative, cercetarea fundamentald, cercetarea aplicatd si cercetarea
finantati din surse private. |

(2) Prelucrarea datelor personale in scopuri ‘de cercetare istorici se
intelege prelucrarea ce se referd la cercetarea istoricé si genealogica.

(3) Prelucrarea datelor personale in scopuri de cercetare stiintifici sau
istorica se efectueazi cu respectarea deplini a dreptului la viata privatd, intima
si familiald - protectia datelor personale in conformitate cu prezenta lege,
precum si alte acte normative care nu contravin pr1nc1p1110r de protectie a
datelor personale.

(4) In cazul in care datele personale sunt prelucrate in scopuri de
cercetare stiintifici sau istorica dreptul de acces, de restrictionarea, rectificare
si de opozitie nu se aplicd in mésura in care aceste drepturi sunt susceptibile de
a face imposibila sau de a aduce atingere grava realizirii scopurilor speciﬁce,
iar astfel de derogiri sunt necesare pentru indeplinirea acestor scopur1

(5) In cazul in care prelucrarea mentionati la alin. (4) serveste in acelasi
timp si altui scop, derogirile se aplici numai prelucrarii In scopurile
mentionate.

(6) Prelucrarea in scopuri de cercetare stiintificA sau istorica se
efectueazd cu respectarea garantiilor corespunzitoare, in conformitate cu
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prezenta lege, pentru a asigura drepturile si libertdtile subiectilor. Aceste
masuri de sigurantad garanteaza faptul cd au fost stabilite mésuri tehnice si
organizatorice necesare pentru a asigura, in special, respectarea principiului
minimizdrii datelor. Aceste masuri pot include pseudonimizarea, cu conditia
ca aceste scopuri sa fie realizate In acest mod. Atunci cind aceste scopuri pot fi
obtinute prin prelucrare ulterioard care nu mai permite (in continuare)
identificarea subiectilor de date, scopurile respective vor fi realizate in acest
mod.

Capitolul II1
DREPTURILE SUBIECTITLOR DE DATE PERSONALE

Articolul 177. Transparenta informatiilor, a comunicirilor si a
modalitatilor de exercitare a drepturilor subiectului de date.

(1) Operatorul furnizeazd subiectului de date orice informatii
mentionate la art. 18 si 19 si orice comunicare in temeiul art. 20-27 si 38
referitoare la prelucrare, intr-o forma concisa, transparenta, inteligibila si usor
accesibild, utilizind un limbaj clar si simplu, in special ce tine de informatii
adresate nemijlocit unui copil. Informatiile se furnizeaza in scris sau prin alte
modalitati, inclusiv, atunci cind este oportun, in format electronic. La
solicitarea subiectului de date, informatiile pot fi furnizate verbal, cu conditia
ca identitatea subiectului de date a fost verificati si dovedita prin alte mijloace.

(2) Operatorul faciliteazd exercitarea drepturilor subiectului de date in
temeiul art. 20-27. In cazurile mentionate la art. 10 alin. (2), operatorul di curs
cererii subiectului de date, cu exceptia cazului in care operatorul demonstreaza
ci nu este in mésuri si identifice subiectul de date.

(3) Operatorul furnizeazd subiectului de date informatii privind
ac’;iunile intreprinse In urma unei cereri in temeiul art. 20-27, in cel mult o luni
de la primirea cererii. Aceasta perioada poate fi prelungitd cu cel mult doud
luni, atunci cind este necesar, tinindu-se seama de complexitatea si numsrul
cererilor, operatorul informind despre acest fapt subiectul de date cu invocarea
motivelor prelungirii. in cazul in care subiectul de date introduce o cerere in
format electronic cu semn#turd electronics, informatiile sunt furnizate in
format electronic acolo unde este posibil, cu exceptia cazului in care subiectul
de date solicitd un alt format.

(4) Daca nu se iau masuri cu privire la cererea subiectului de date,
operatorul informeaza subiectul de date, fira intarziere si in termen de cel mult
o luni de la primirea cererii, cu privire la motivele pentru care nu s-au luat
mésuri si la posibilitatea de a depune o cerere la Centru si/sau de a se adresa
in instanta de judecata.

(5) Informatiile furnizate in temeiul art. 18 si 19 i orice comunicare in
temeiul art. 20-27 si 38 sunt oferite gratuit. in cazul in care cererile din partea
unui subiect de date sunt in mod vadit nefondate, excesive sau repetate,
operatorul motivat poate, dupa caz:
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a) si perceapa o taxa rezonabila tinand cont de costurile administrative
pentru furnizarea informatiilor sau a comunicirii, sau pentru luarea masurilor
solicitate;

b) si refuze de a da curs cererii.

(6) Fara a aduce atingere art. 10, in cazul in care operatorul are indoieli
intemeiate cu privire la identitatea persoanei care inainteazi cererea in temeiul
art. 20-26, operatorul poate solicita furnizarea de informatii suplimentare
necesare pentru a confirma identitatea subiectului de date.

(7) Informatiile care urmeazad si fie furnizate subiectilor de date in
temeiul art. 18 si 19 pot fi furnizate in combinatie cu imagini standardizate .
peniru a oferi intr-un mod usor vizibil, inteligibil si clar lizibil o imagine de
ansamblu semnificativi asupra prelucririi avute in vedere. In cazul in care
imaginile sunt prezentate in format electronic, acestea trebuie si poati fi citite
automat. '

Articolul 18. Informarea subiectului de date

(1) In cazul in care datele personale sunt colectate direct de la subiectul
de date, operatorul sau persoana imputernicita de citre operator are obligatia
sd-1 furnizeze gratuit urmatoarele informatii:

a) identitatea si datele de contact ale operatorului/operatorilor asociati,
persoana imputerniciti de operator sau, dupd caz, a reprezentantului
operatorului;

b) datele de contact ale responsabilului de protectia datelor personale,
dupd caz; _ : _ |

c¢) scopurile In care sunt prelucrate datele personale, categoriile de date
personale, temeiul juridic al prelucrarii;

d) interesele legitime urmarite de operator sau de tert, in cazul in care
prelucrarea se face in temeiul art. 5 alin. (1) lit. f);

e) destinatarii sau categoriile de destinatari ai datelor personale; -

f) faptul ca operatorul intentioneaza si transfere datele personale in alti
tard sau organizatie internationald si existenta sau absenta nivelului adecvat de
protectie.

(2) In momentul obtinerii datelor personale operatorul va furniza
subiectului de date urmaétoarele informatii suplimentare necesare pentru a
asigura o prelucrare echitabild si transparenta:

a) perioada de stocare a datelor personale sau daci acest lucru nu este
posibil, criteriile utilizate pentru a stabili aceastd perioada, inclusiv si actiunile
intreprinse asupra acestora la atingerea scopurilor pentru care au fost
prelucrate;

b) existenta dreptului de a solicita operatorului, in ceea ce priveste
datele cu caracter personal referitoare la persoana vizatd, accesul la acestea,
rectificarea, stergerea acestora sau restrictionarea prelucrarii sau a dreptului
de a se opune prelucrarii, precum si a dreptului la portabilitatea datelor;

c) atunci cind prelucrarea are la bazd consimtamantul subiectului de
date sau art. 9 alin. (2) lit. a) existenta dreptului de a retrage consimtimantul
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in orice moment, fird a afecta legalitatea prelucrdrii efectuate pe baza
consim{dmantului inainte de retragerea acestuia;

d) daca furnizarea de date personale reprezinti o obligatie legald sau
contractuald sau o obligatie necesara pentru incheierea unui contract, precum
si dacd subiectul de date este obligat s furnizeze aceste date personale si care
sunt eventualele consecinte ale nerespectarii acestei obligatii;

e) existenta unui proces decizional automatizat cu crearea de profiluri,
mentionat la art. 277 alin. (1) si (4) precum si cel putin in cazurile respective
informatii pertinente privind logica utilizatd, importanta si consecintele
preconizate ale unei astfel de prelucréri pentru subiectul de date;

f) dreptul de a depune o cerere citre Centru. .

(3) Informarea subiectului de date de reguli se face in formi scrisa,
electronici sau in orice alt format cu conditia ca operatorul poate demonstra
cé subiectul de date a fost informat.

(4) In cazul in care operatorul intentioneazi si prelucreze ulterior datele
personale in alt scop decat cel pentru care au fost obtinute datele personale,
operatorul furnizeazd subiectului de date inainte de aceasti prelucrare
ulterioard, informatii cu privire la acest alt scop si cu orice alte informatii
relevante, prevazute in alin. (2).

(5) Prevederile alin. (1), (2) si (4) nu se aplicé in cazul in care subiectul
de date detine informatiile respective.

Articolul 19. Informatii care se furnizeaza in cazul in care datele
personale nu au fost obtinute de la subiectul de date

(1) In cazul in care datele personale nu au fost obtinute de la subiectul
de date, operatorul furnizeaza subiectului datelor urmitoarele informatii:

a) identitatea si datele de contact ale operatorului/operatorilor asociati,
persoana Imputerniciti de operator sau, dupd caz, a reprezentantului
operatorului; _

b) datele de contact ale responsabilului cu protectia datelor personale,
dupai caz;

c) scopul prelucrdrii datele personale, precum si temeiul juridic al
prelucrarii;

d) categoriile de date personale vizate;

e) destinatarii sau categoriile de destinatari ai datelor personale, dupi
caz; : - |
f) daci este cazul, intentia operatorului de a transfera date personale
unui destinatar din altd tard sau organizatie internationald si existenta sau
absenta unei decizii a Centrului privind asigurarea unui nivel adecvat de
protectie a datelor personale sau in cazul efectuirii transferurilor in baza art.
50, 51 si 53 alin. (2).

(2) Pe langa informatiile mentionate la alin. (1), operatorul furnizeazi
subiectului  de date urméitoarele informatii necesare pentru a asigura
prelucrarea corectd si transparents fatd de subiectul de date:

18




a) perioada pentru care datele personale vor fi stocate sau, daci acest
lucru nu este posibil, criteriile utilizate pentru stabilirea acestei perioade;

b) interesele legitime urmaérite de operator sau de o terti parte, in cazul
in care prelucrarea se bazeaza pe art. 5 alin. (1) lit. f);

c) existen{a dreptului de a solicita operatorului, in ceea ce priveste datele
personale referitoare la subiectul de date, accesul la acestea, rectificarea sau
stergerea acestora sau restrictionarea prelucririi si a dreptului de a se opune
prelucrarii, precum si a dreptului la portabilitatea datelor;

d) existenta dreptului de retragere a consimtimantului in orice
moment, fird a afecta legalitatea prelucrérii, inainte de retragerea sa, daca
prelucrarea se bazeaza pe art. 5 alin. (1) lit. a) sau la art. 9 alin. (2) lit. a);

e) dreptul de a depune o cerere la Centru;

f) provenienta datelor personale si, daca este cazul, provemenl;a surselor
accesibile public;

g) existenta unui proces automatizat de luare a deciziilor, inclusiv a
credrii de profiluri, mentionat la art. 27, alin. (1) si (4) si cel putin in cazurile
respective, informatii pertinente privind logica utilizati si privind importanta
si consecintele preconizate ale unei astfel de prelucriri asupra subiectului de
date.

(3) Operatorul furnizeaza informatiile mentionate la alin. (1) si (2):

a) Intr-o perioadi rezonabild de timp dupa obtinerea datelor personale,
dar nu mai tarziu de o lung, tinand cont de mrcumstantele spec1fice in care sunt
prelucrate datele personale;

b) dacd datele personale vor fi utilizate pentru comunicarea cu subiectul
de date, cel tarziu in momentul primei comunicari citre subiectul de date; sau

c) dacé se prevede o divulgare citre un alt destinatar, cel mai tarziu cind
datele personale sunt dezviluite pentru prima dati.

(4) In cazul in care operatorul intentioneazi si prelucreze in continuare
datele personale in alt scop decét cel pentru care au fost obtinute datele
personale, operatorul furnizeazi subiectului de date inainte de aceasti
prelucrare ulterioara informatii cu privire la acest alt scop si cu orice alte
informatii relevante mentionate la alin. (2).

(5) Alin. (1) - (4) nu se aplica atunci cand si in mésura in care:

a) subiectul de date detine deja informatiile; '

b) furnizarea de astfel de informatii se dovedeste imposibild sau ar
presupune un efort disproportionat, in special in ceea ce priveste prelucrarea
in scopuri de arhivare in interesul public, cercetdri stiintifice sau istorice sau
scopuri statistice, sub rezerva conditiilor si garantiilor mentionate in art. 14, 15,
16 sau in misura in care obligatia mentionat la alin. (1) este de natura s faca
imposibild sau sa afecteze grav atingerea obiectivelor acestei prelucriri. In
astfel de cazuri, operatorul ia misurile necesare pentru a proteja drepturile si
libertitile subiectului de date si interesele legitime, inclusiv punerea la
dispozitia publicului a informatiilor;
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c) obtinerea sau divulgarea este previzutd in mod expres de legea la care
este supus operatorul si care prevede masurile adecvate pentru a proteja
interesele legitime ale subiectului de date;

d) in cazul in care datele personale trebuie sa ramana confidentiale, sub
rezerva respectdrii unei obligatii privind secretul profesional reglementat de
lege, inclusiv obligatia legala de pastrare a secretului.

Articolul 20. Dreptul de acces al subiectului de date personale

(1) Subiectul de date are dreptul de a obtine din partea operatorului o
confirmare ca se prelucreazi sau nu date personale care-l privesc si, in caz
afirmativ, are acces la datele respective si la urmatoarele informatii: |

a) scopurile prelucrarii;

b) categoriile de date personale vizate;

¢) destinatarii sau categoriile de destinatari cirora datele personale le-
au fost sau urmeaza si le fie divulgate, in special destinatari din alte tari sau
organizatii internationale;

d) perioada pentru care se preconizeazi cad vor fi stocate datele
personale, sau, dacd acest lucru nu este posibil, criteriile utilizate pentru a
stabili aceasta perioadi;

e) existenta dreptului de a solicita operatorului rectificarea sau stergerea
datelor personale ori restrictionarea prelucrarii datelor personale referitoare la
subiectul de date sau a dreptului de a se opune prelucrarii;

f) pr1V1nd dreptul de a depune o cerere in adresa Centrului;

g) in cazul in care datele personale nu sunt colectate de la sublectul de
date, orice informatii d1spon1b11e privind sursa acestora;

h) existenta unui proces decizional automatizat incluzind crearea de
profiluri, mentionat la art. 27, precum si, cel putin in cazurile respective,
informatii pertinente privind logica utilizatd si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru subiectul de date.

(2) In cazul in care datele personale sunt transferate citre un alt stat sau
0 orgamzatle internationald, subiectul de date urmeazi a fi informat, inclusiv
cu privire la existenta garantiilor adecvate referitoare la acest transfer conform
art. 50.

(3) La cererea subiectului de date care urmeaza a fi semnata olograf sau
sa corespundi cerintelor semnéturii electronice si documentului electronic,
operatorul furnizeaza o copie a datelor personale care fac obiectul prelucririi.
Pentru orice alte copii solicitate de subiectul de date, operatorul poate percepe
o taxd rezonabild, bazati pe costurile administrative in temeiul unui
regulament elaborat de citre operator. In cazul in care subiectul de date
introduce cererea in format electronic si cu exceptia cazului in care subiectul
de date solicitda un alt format, informatiile sunt furnizate intr-un format
electronic utilizat in mod curent.

(4) Dreptul de a obtine o copie mentionat la alin. (3) se aplicd in asa fel
incat s nu aduca atingere drepturilor si libertitilor altor subiecti de date.
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(5) Subiectul de date are dreptul sd obtind la cerere, gratuit si fara
Intarzieri nejustificate, dupa caz accesul fizic la datele personale stocate care il
privesc si care sunt prelucrate in sistemele de evidentd, cu exceptia in care acest
drept ar putea fi susceptibil de a aduce atingere cerintelor de securitate
asigurate sau din punct de vedere tehnic nu este posibil a fi realizat sau pot fi
aduse atingeri drepurilor si libertitilor altor subiecti de date.

Articolul 21. Dreptul la rectificare

Subiectul de date are dreptul de a obtine de la operator, la cerere si fara
Intarziere nejustificata:

a) rectificarea datelor inexacte sau neveridice care-l vizeaza;

b) completarea datelor incomplete care-1 vizeaza;

c¢) actualizarea datelor care-l vizeaza.

Articolul 22. Dreptul la stergerea datelor (dreptul de a fi uitat)

(1) Subiectul de date are dreptul de a obtine de la operator stergerea
datelor personale care il vizeaz, iar operatorul are obligatia de a sterge datele
personale fara intarzieri nejustificate, in cazul In care se aplici unul dintre
urmétoarele motive: |

a) datele personale nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate;

b) subiectul de date isi retrage consimtdmantul in baza caruia are loc
prelucrarea, in conformitate cu art. 5 alin. (1) lit. a) sau cu art. 9 alin. (2) lit. a),
si nu exista niciun alt temei juridic pentru prelucrarea;

c) subiectul de date se opune prelucrarii in temeiul art. 26 alin. (1) si nu
existd motive legitime care si prevaleze in ceea ce priveste prelucrarea sau
subiectul de date se opune prelucririi in temeiul art. 26 alin. (2);

d) datele personale au fost prelucrate ilegal;

e) datele personale trebuie sterse pentru a asigura respectarea unei
cerinte legale aplicate operatorului in conditiile legii;

f) datele personale au fost colectate In legdtura cu oferirea de servicii ale
societatii 1nformat10nale mentionate la art. 8 alin. (4).

(2) In cazul in care operatorul a facut publice datele personale si este
obligat, in temeiul alin. (1), si le steargd, operatorul, tindnd seama de
tehnologia disponibili si de costul implementarii, ia masuri rezonabile, inclusiv
masuri tehnice, pentru a informa operatorii care prelucreaza datele personale
ci subiectul de date a solicitat stergerea de cétre acesti operatori a oriciror link-
uri citre datele respective sau a oricdror copii sau reproduceri ale acestor date
personale.

(3) In cazul in care dreptul la stergerea datelor personale a fost
satisfacut, operatorii, persoanele imputernicite de operator, tertii, destinatarii
si entitatile care nu sunt destinatare care prelucreaza aceste date sunt obligati
sd-gi ajusteze operatiunile de prelucrare, imediat sau cel mult in termen de o
lund din momentul informérii. Acest termen poate fi extins cu 15 zile
lucratoare, dupd caz, in functie de complexitate. Operatorul informeaza
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subiectul de date cu privire la o astfel de extindere in termen de 15 zile
lucritoare de la primirea cererii, impreuns cu motivele intarzierii. In cazul in
care subiectul de date depune cererea prin mijloace electronice, informatiile
sunt furnizate pe cale electronicd, in masura posibilitatilor, cu exceptia cazului
in care subiectul de date solicita altfel.

(4) Alineatele (1) - (3) nu se aplica in masura in care prelucrarea este
justificata si necesara:

a) pentru respectarea unei obligai;ii legale sau pentru indeplinirea unei
sarcini indeplinite in interes public sau in cadrul exercitdrii unei autorititi
oficiale cu care este Investit operatorul;

b) din motive de interes public in domeniul sin#titii publice, in
conformitate cu art. 9 alin. (2) lit. h) si i) si art. 9 alin. (3);

c¢) pentru constatarea, exercitarea sau apararea unui drept in instanta
judecétoreasci;

d) in scopuri de arhivare in interes public, in scopuri de cercetare
stiintificd sau istoricd sau in scopuri statistice, in conformitate cu art. 14 - 16 in
masura in care dreptul mentionat la alin. (1) este de natura si faca imposibil
sau sd afecteze grav realizarea obiectivelor de prelucrare.

Articolul 23. Dreptul la restrictionarea prelucrérii

(1) Subiectul de date are dreptul de a obtine din partea operatorului
restrictionarea prelucrarii in cazul in care se aplicd unul din urméitoarele
cazuri: _

a) subiectul de date contestd exactitatea datelor personale, pentru o
perioada care i permite operatorului s verifice exactitatea acestora;

b) subiectul de date considerd prelucrarea ca fiind ilegala si se opune
stergerii datelor personale, solicitind in schimb restrictionarea utilizirii lor;

c) operatorul nu mai are nevoie de datele personale in scopul prelucririi,
dar subiectul date i le solicitii pentru constatarea, exercitarea sau apirarea unui
drept in instanti; sau

d) subiectul de date s-a opus prelucrarii in conformitate cu art. 26 alin.
(1), pentru intervalul de timp in care se verificd daci drepturile legitime ale
operatorului prevaleaza asupra celor ale persoanei vizate. .

(2) In cazul in care prelucrarea a fost restrlci;lonata in temeiul alin. (1),
astfel de date personale pot, cu exceptia stocdrii, si fie prelucrate numai cu
consimtdmantul subiectului de date sau pentru constatarea, exercitarea sau
apdrarea unui drept in instanta, pentru protectia drepturilor unei alte persoane
fizice sau juridice sau din motive de interes public.

(3) Subiectul de date, care a obtinut restrictionarea prelucririi in
temeiul alin. (1) este informat de citre operator inainte de ridicarea restrlctlel
de prelucrare.

Articolul 24. Obligatia de notificarea privind rectificarea, stergerea
datelor personale sau restrictionarea prelucririi
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Operatorul comunica fiecdrui destinatar caruia i-au fost divulgate datele
personale orice rectificare sau stergere a datelor personale sau restrictionare a
prelucrérii efectuate in conformitate cu art. 21, 22, alin. (1) si art. 23, cu
exceptia cazului in care acest lucru se dovedeste imposibil sau presupune
eforturi disproportionate. Operatorul informeaza subiectul de date cu privire
la respectivii destinatari, daca subiectul de date soliciti acest lucru.

Articolul 25. Dreptul la portabilitatea datelor personale
(1) Subiectul de date are dreptul de a primi datele personale care il
privesc, pe care acesta le-a furnizat operatorului intr-un format structurat,

~utilizat in mod curent si care poate fi citit automatizat si are dreptul de a =

transmite aceste date altui operator, fiard obstacole din partea operatorului
ciruia i-au fost furnizate datele personale, in cazul in care prelucrarea este
efectuatd prin mijloace automatizate si prelucrarea se bazeazi pe
consim{amant in temeiul art. 5 alin. (1) lit. a) sau al art. 9 alin. (2) lit. a), sau pe
un contract in temeiul art. 5 alin. (1) lit. b)

(2) Intru exercitarea dreptului sidu la portabilitatea datelor in temeiul
alin. (1), subiectul de date are dreptul ca datele personale si fie transmise direct
de la un operator la altul acolo unde acest lucru este fezabil din punct de vedere
tehnic.

(3) Exercitarea dreptului mentionat la alin. (1) nu aduce atingere art. 22.
Respectivul drept nu se aplicd prelucririi necesare pentru indeplinirea unei
sarcini executate in interes public sau in cadrul exercitirii unei autoritati
oficiale cu care este investit operatorul.

(4) Dreptul mentionat la alin. (1) nu aduce atingere drepturilor si
libertatilor altor subiecti de date.

Articolul 26. Dreptul la opozitie

(1) Subiectul de date are dreptul de a se opune, in orice moment, din
motive legate de situatia particulard, in care se afla, prelucririi in temeiul art.
5 alin. (1) lit. e) sau f) a datelor personale care il privesc, inclusiv creirii de
profiluri pe baza respectivelor dispozitii. Operatorul nu mai prelucreazi datele
personale, cu exceptia cazului in care operatorul demonstreazi ci are motive
legitime si imperioase care justifici prelucrarea si care prevaleazi asupra
intereselor, drepturilor si libertitilor subiectului de date sau ci scopul este
constatarea, exercitarea sau apararea unui drept in instanta de judecata.

(2) Atunci cind prelucrarea datelor personale are drept scop
marketingul direct, subiectul de date are dreptul de a se opune in orice moment
prelucrarii in acest scop a datelor personale care il privesc, inclusiv creirii de
profiluri, in mésura in care este legati de marketingul direct respectiv.

(3) In cazul in care subiectul de date se opune prelucririi in scopul
marketingului direct, datele personale nu mai sunt prelucrate in acest scop.

(4) Cel tirziu in momentul primei comunicéiri cu subiectul de date,
dreptul mentionat la alin. (1) si (2) este adus in mod explicit in atentia
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subiectului de date si este prezentat in mod clar si separat de orice alte
informatii.

(5) In contextul utilizirii serviciilor soaetatu informationale, subiectul
de date isi poate exercita dreptul de a se opune prin mijloace automatizate care
utilizeaza sPeCIﬁcai;n tehnice.

(6) In cazul in care datele personale sunt prelucrate in scopuri de
cercetare stiintifica sau istoricé sau in scopuri statistice, in conformitate cu art.
14-16, subiectul de date, din motive legate de situatia sa particularé, are dreptul
de a se opune prelucrarii datelor personale care il privesc, cu exceptia cazului
in care prelucrarea este necesard pentru indeplinirea unei sarcini din motive
de interes public.

Articolul 27. Procesul decizional individual automatizat, inclusiv
crearea de profiluri

(1) Subiectul de date are dreptul de a nu face obiectul unei decizii bazate
exclusiv pe prelucrare automatizati, inclusiv crearea de profiluri, care produce
efecte juridice care privesc subiectul de date sau il afecteazi in mod similar intr-
o masura semnificativa. ,

(2) Alineatul (1) nu se aplica in cazul in care decizia:

a) este necesara pentru incheierea sau executarea unui contract intre
subiectul de date si un operator de date;

b) este autorizatd prin act normativ, care se aplica operatorului si care
prevede, de asemenea, masuri corespunzatoare pentru protejarea drepturilor,
libertétilor si intereselor legitime ale subiectului de date;

¢) are la bazd consimtdmantul explicit al sub1ectu1u1 de date.

*(3) In cazurile mentionate la alin. (2) lit. a) si ¢), operatorul de date pune
in aplicare mésuri corespunzédtoare pentru protejarea drepturilor, libertitilor

sl intereselor legitime ale subiectului de date, cel putin dreptul de a beneficia
de interventie umand din partea operatorului, de a-si exprima punctul de
vedere si de a contesta decizia.

(4) Deciziile mentionate la alin. (2) nu au la baza categoriile speciale de
date personale, cu exceptia cazului in care se aplicd art. 9 alin. (2) lit. a) sau g)
si In care au fost instituite méisuri adecvate de protejare a drepturilor,
libertitilor si intereselor legitime ale subiectului de date.

Articolul 28. Restrlctu

(1) Drepturlle §1 obligatiile prevazute la art. 17-27 si la art. 38, precum $1
la art. 4, In mésura In care prevederile acestuia corespund drepturilor si
obligatiilor previzute la art. 17-27, pot fi restrictionate de un act legislativ cAnd
o astfel de restrictie respectd esenta drepturilor si libertatilor fundamentale si
constituie 0 masurd necesard si proportionala intr-o societate democratici
pentru:

a) protectia securitatii nationale si a statului;

b) protectia ordinii publice;
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c) prevenirea, investigarea, descoperirea sau urmdrirea penald a
infractiunilor sau executarea sanctiunilor penale, inclusiv protejarea impotriva
amenintdrilor la adresa ordinii publice;

d) alte obiective importante ale statului de interes general, in special un
interes economic sau financiar important, inclusiv in domeniile monetar,
bugetar si fiscal si in domeniul sdnatatii publice si al securitatii sociale;

e) protectia independentei justitiei si a procedurilor judiciare;

f) prevenirea, investigarea, depistarea si urmarirea penala a incalcarilor
deontologice in cazul profesiilor reglementate;

g) functia de monitorizare, inspectare sau reglementare legati, chiar si
ocazional, de exercitarea autoritatii publice in cazurile meni;ionate lalit. a) - f);

h) protectia subiectului de date sau a drepturllor si libertatilor altor
subiecti de date;

i) punerea in aphcare a pretentiilor de drept civil.

(2) Orice méasuri legislativd mentionata la alin. (1) contine dispozitii
specifice cel putin, in corespundere cu prezenta lege, in ceea ce priveste:

a) scopurile prelucrarii sau ale categoriilor de prelucrare;

b) categoriile de date personale;

c) domeniul de aplicare al restrlctnlor introduse;

d) garantiile pentru a preveni abuzurile sau accesul sau transferul 11ega1

e) mentionarea operatorulul sau a categoriilor de operatori;

f) perioadele de stocare si garantiile aplicabile, tinind seama de natura,
domeniul de aplicare si scopurile prelucridrii sau categoriilor de date
prelucrate;

g) riscurile pentru drepturile i libertitile subiectilor de date; si

h) dreptul subiectilor de date de a fi informati cu privire la restrictie, cu
exceptia cazului in care acesta poate aduce atingere scopului restrictiei.

Capitolul IV
OPERATORUL SI PERSOANA iMPUTERNICITA DE
OPERATOR

Articolul 29. Responsabilitatea operatorului

(1) TinAnd seama de natura, domeniul de aplicare, contextul si scopurile
_prelucrarii, precum si de riscurile cu grade diferite de probabilitate si gravitate
pentru drepturile si libertdtile persoanelor fizice, operatorul pune in aplicare
masuri tehnice si organizatorice adecvate pentru a garanta si a fi in misura sa
demonstreze ca prelucrarea se efectueazi in conformitate cu cerintele prezentei
legi si/sau alte acte regulatorii in domeniul protectiei datelor personale.
Operatorul este obligat sd verifice sistematic respectarea cerintelor de
conformitate si securitate previzute de prezenta lege si si le actualizeze.

(2) Atunci cand sunt proportionale in raport cu operatiunile de
prelucrare, masurile mentionate la alin. (1) includ implementarea de cétre
operator a unor politici adecvate de protectie a datelor.
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(3) Operatorul va prelucra datele in conformitate cu prezenta lege si va
asigura conformitatea activitdtilor de prelucrare a datelor cu prevederile
prezentei legi. Operatorul este responsabil de prelucrarea datelor, cu exceptia
situatiilor in care operatorul poate dovedi cd persoana imputernicitd de
operator nu respectd cerintele contractului sau a altui act juridic sau au fost
incilcate prevederile legale.

(4) In cazul in care legislatia nu prevede in mod expres conditiile si
termenele de stocare si utilizare a datelor personale, operatorul le va defini in
conditiile art. 13.

(5) Datele personale prelucrate de cétre operator, pot fi transmise citre
un alt operator sau operator asociat pentru prelucrare-in scopuri similare sau
altele decat cele pentru care au fost colectate, doar in baza temeiului legal
mentionat in art. 5 alin. (1) .31 in conformitate cu principiile de protectie a
datelor personale mentionate in art. 4 alin. (1).

(6) Aderarea la codurile de conduitd aprobate asa cum este mentlonat la
art. 46 sau la mecanismele de certificare aprobate mentionate la art. 47 pot fi
utilizate ca element prin care si se demonstreze respectarea obhgatnlor
operatorului.

Articolul 30. As1gurarea protectiei datelor personale incepind cu
momentul conceperu si in mod implicit

(1) Avand in vedere stadiul actual al tehnologiei, costurile
implementarii, natura, domeniul de aplicare, contextul si scopurile prelucririi,
precum si riscurile cu grade diferite de probabilitate si gravitate pentru
drepturile si libertitile persoanelor fizice pe care le prezintd prelucrarea,
operatorul, atit in momentul stabilirii mijloacelor de prelucrare, cit si in cel al
prelucrdrii in sine, pune in aplicare masuri tehnice si organizatorice adecvate
(cum ar fi pseudonimizarea, anonimizarea si altele), care sunt destinate si
puna in aplicare in mod eficient principiile de protectie a datelor personale
(precum minimizarea datelor), si si integreze garantiile necesare in cadrul
prelucrarii, pentru a indeplini cerintele prezentei legi si a proteja drepturile
subiectului de date.

(2) Operatorul pune in aplicare masuri tehnice si organizatorice
adecvate pentru a asigura ci, in mod implicit, sunt prelucrate numai date
personale care sunt necesare pentru fiecare scop specific al prelucririi.
Respectiva obligatie se aplicd volumului de date colectate, gradului de
prelucrare a acestora, perloadel lor de stocare si accesibilititii lor. In special,
astfel de méasuri asigurd ca, in mod 1mp1101t datele personale nu pot fi accesate,
fard interventia persoanel de un numar nelimitat de persoane.

(3) In scopul asiguririi 1mplementar11 cerlntelor de proteci;le a datelor
personale ,confidentialitate in momentul conceperii si confidentialitate
implicitd”, la momentul crefrii/conceperii sistemelor de evidentd a datelor
personale operatorul urmeazi si coordoneze cu Centrul crearea sistemelor
date, dac# aceste sisteme va prelucra categoria speciald de date personale.
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(4) Autoritatile si institutiile publice coordoneazi cu Centrul inainte de
momentul conceperii si pe parcurs, crearea oricdrui sistem de evidenti in care
sunt prelucrate date personale.

(5) Avizul Centrului in conditiile prezentului articol releva
conformitatea prelucrdrii la momentul examinarii situatiei, care se emite in
baza evaludrii impactului asupra protectiei datelor personale si a informatiilor
si materialelor prezentate de citre entitatea solicitantd. Atunci cind se cere
avizul Centrului, solicitantul prezinta:

a) daca este cazul, responsabilititile respective ale operatorului, ale
operatorilor asociati si ale persoanelor imputernicite de operator implicate in
activitdtile de prelucrare, in special pentru prelucrarea in cadrul unui grup de
intreprinderi;

b) scopurile si mijloacele prelucririi preconizate;

c) mdsurile si garantiile previazute pentru protectia drepturilor si
libertatilor subiectilor de date, in conformitate cu prezenta lege;

d) datele de contact ale responsabilului de protectia datelor personale,
daci este cazul; .

e) evaluarea impactului asupra protectiei datelor personale; si

f) orice alte informatii solicitate de Centru in legaturd cu prelucrarea
datelor personale.

(6) Emiterea avizului, nu exclude posibilitatea Centrului de a interveni
la orice etapd, in cazul In care au apirut noi circumstante si/sau au fost
identificate anumite riscuri pentru asigurarea drepturilor si libertitilor
subiectilor de date.

(7) Un mecanism de certificare aprobat in conformitate cu art. 47 poate
fi utilizat drept element care sa demonstreze indeplinirea cerintelor prevazute
la alin. (1) si (2). Prezentul alineat nu se aplicd in raport cu prelucrarea datelor
personale efectuati in conditiile art. 2 alin. (2) lit. d).

Articolul 31. Operatori asociati

(1) Operatorii asociati stabilesc intr-un mod transparent
responsabilititile fiecdruia in ceea ce priveste indeplinirea obligatiilor care le
revin in temeiul prezentei legi, In special in ceea ce priveste exercitarea
drepturilor subiectilor de date si indatoririle fiecdruia de furnizare a
informatiilor prevéizute la art. 18 si 19, printr-un acord sau alt act juridic cu
exceptia cazurilor si in méisura In care responsabilitdfile respective ale
operatorilor sunt determinate prin lege la care sunt supusi acestia. Acordul sau
actul juridic poate si contina clauze referitoare la desemnarea punctului de
contact pentru subiectii de date.

(2) Acordul mentionat la alin. (1) reflecta in mod adecvat rolurile si
raporturile respective ale operatorilor asociati fatd de subiectii de date. Acordul
este adus la cunostinta subiectului de date in limita informatiilor ce nu prezinta
risc pentru mésurile de securitate aplicate de operator, in caz contrar se va
“aduce la cunostinta acestuia doar esenta acordului.
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(3) Indiferent de clauzele acordului mentionat la alin. (1) subiectul de
date isi poate exercita drepturile conform acestei legi in raport cu fiecare dintre
operatori.

Articolul 32. Reprezentantii operatorilor sau ai persoanelor care nu
au sediul stabilit in Republica Moldova

(1) In cazul aplicirii art. 2 alin. (2) lit. ¢), operatorn sau persoanele
imputernicite de operatori care nu au sediul stabilit in Republica Moldova
desemneaza in scris un reprezentant in Republica Moldova sau intr-un stat
membru al Uniunii Europene care va fi responsabil pentru Republica Moldova.

(2) Obligatia prevazuta la alin. (1) nu se aplica:

a) prelucririi care are un caracter ocazional, care nu include, pe scara
largi, prelucrarea unor categorii speciale de date si care este putin susceptibili
de a genera un risc pentru drepturile si libertdtile subiectilor de date, tindnd
cont de natura, contextul, domeniul de aplicare si scopurile prelucrérii;

b) unei autorititi sau unei entititi publice.

(3) Reprezentantul primeste de la operator sau de la persoana
imputernicitd de operator o imputernicire prin care Centrul si subiectul de date
se pot adresa reprezentantului fatd de operator sau persoana imputernicite”l de
operator, cu privire la toate aspectele legate de prelucrare pentru a a31gura
respectarea prezentei legi.

(4) Desemnarea unui reprezentant de citre operator sau de cétre
persoana imputerniciti de operator nu aduce atingere actiunilor legale care ar
putea fi initiate Impotriva operatorului sau a persoanei imputernicite de
operator.

Articolul 33. Persoana imputernicitd de operator

(1) In cazul in care prelucrarea urmeazi si fie realizati in numele unui
operator, operatorul recurge doar la persoane imputernicite care oferd garantii
suficiente pentru punerea in aplicare a unor masuri tehnice si organizatorice
adecvate, astfel incit prelucrarea sd respecte cerintele prevdzute in prezenta
lege si sd asigure protectia drepturilor subiectului de date.

(2) Persoana imputernicita de operator nu poate contracta o altd
persoand imputernicitd de operator fird a primi in prealabil o autorizatie
specificd sau generala oferitd in form3 scrisd din partea operatorului. In cazul
autorizatiei scrise generale, persoana imputernicitd de operator informeaza
operatorul despre modificarile intentionate privind addugarea sau inlocuirea
altor persoane imputernicite, oferind astfel operatorului posibilitatea de a se
opune unor astfel de modificari.

(3) Prelucrarea de ciitre o persoand imputernicitd de un operator este
reglementatd printr-un contract sau alt act juridic care are caracter obligatoriu
pentru parti si care stabileste obiectul si durata prelucrarii, natura si scopul
prelucrdrii, tipul de date personale, categoriile subiectilor de date, obligatiile si
drepturile operatorului. Respectivul contract sau act juridic prevede in special
cd persoana imputernicita de operator: |
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a) prelucreaza datele personale numai pe baza unor instructiuni
documentate din partea operatorului, inclusiv in ceea ce priveste transferurile
de date personale catre o alta l;ara sau o organlzai;le 1nternat10nala cu exceptia
cazului in care aceasti obligatie 1i revine persoanei imputernicite. In acest caz,
notificd aceastd obligatie juridica operatorului inainte de prelucrare, cu
exceptia cazului in care dreptul respectiv interzice o astfel de notificare din
motive importante legate de interesul public;

b) se asigura ca persoanele autorizate sd prelucreze datele personale s-
au angajat sa respecte confidentialitatea sau au o obligatie statutarid adecvati
de confidentialitate;

¢) adopta toate masurile necesare in conformitate cu art. 36;

d) respecti conditiile mentionate la alin. (2) si (4) privind contractarea
unei altei persoane imputernicite de operator;

e) tinind seama de natura prelucrarii, ofera asistenta operatorului prin
miésuri tehnice si organizatorice adecvate, in misura in care acest lucru este
posibil, pentru indeplinirea obligatiei operatorului de a rdspunde cererilor
privind exercitarea de catre subiectul de date a drepturilor prevazute in
capitolul IIT;

f) ajutad operatorul si asigure respectarea obhgai;ulor previzute la art.
36, 37, 38, 40, 41, tindnd seama de caracterul prelucrarii si informatiile aflate
la dispozitia persoanei imputernicite de operator;

g) la alegerea operatorului, sterge sau returneaza operatorului toate
datele personale dupéa incetarea furnizarii serviciilor legate de prelucrare si
elimind copiile existente, cu exceptia cazului in care legea prevede altfel;

h) pune la dispozitia operatorului toate informatiile necesare pentru a
demonstra respectarea obligatiilor prevazute la prezentul articol, permite
desfdgurarea auditului, inclusiv a inspectiilor, efectuate de operator sau alt
auditor mandatat si contribuie la acestea. Persoana imputernicitd de operator
informeaza imediat operatorul in cazul in care, In opinia sa, o instructiune

‘incalcd prezenta lege sau alte acte normative in domeniul protectiei datelor
personale.

(4) In cazul in care o persoani imputerniciti de un operator
contracteazi o altd persoanid imputernicitd pentru efectuarea unor activitati ce
vizeazd prelucrarea datelor personale efectuatd in numele operatorului,
persoana imputernicitd de operator vizati este obligatd sad respecte aceleasi
obligatii privind protectia datelor previzute in contract sau in alt act juridic
incheiat intre operator si persoana Imputernicitid de operator, astfel cum se
prevede la alin. (3), revin celei de a doua persoane imputernicite, prin
intermediul unui contract sau al unui alt act juridic, in special furnizarea de -
garantii suficiente pentru punerea in aplicare a unor mdsuri tehnice si
organizatorice adecvate, astfel incit prelucrarea si 1ndep11neasca cerm’gele
prezentei legi. In cazul in care aceasti a doua persoana imputerniciti nu isi
respectd obligatiile privind protectia datelor, persoana imputernicitd initiala
rimane pe deplin riaspunzitoare faid de operator In ceea ce priveste
indeplinirea obligatiilor acestei a doua persoane imputernicite.
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(5) Aderarea persoanei imputernicite de operator la un cod de conduita
aprobat, mentionat la art. 45, sau la un mecanism de certificare aprobat,
mentionat la art. 47, poate fi utilizatd ca element prin care si se demonstreze
existenta garantiilor suficiente mentionate la alin. (1) si (4).

(6) Fiard a aduce atingere unui contract individual incheiat intre
operator si persoana imputerniciti de operator, contractul sau celdlalt act
juridic mentionat la alin. (3) si (4) se poate baza, integral sau partial, pe clauze
contractuale standard mentionate la alin. (7) si (8), inclusiv atunci cind fac
parte dintr-o certificare acordati operatorului sau persoanei imputernicite de
operator in temeiul art. 47 si 48.

(7) Centrul poate sa prevadd clauze contractuale standard pentru
aspectele mentionate la alin. (3) si (4).

(8) Contractul sau celalalt act juridic mentionat la alin. (3) si (4) se
formuleazi in scris, inclusiv in format electronic conform cerintelor semnaturii
electronice si documentului electronic. _

(9) Fiari a aduce atingere art. 88 si art. 89 in cazul in care o persoani
Imputernicitd de operator incélci prezenta lege, prin stabilirea scopurilor si
mijloacelor de prelucrare a datelor personale, persoana imputernicitd de
operator este consideratd a fi un operator in ceea ce priveste prelucrarea
respectiva. ,

(10) Persoana imputernicitd de operator va prelucra datele personale
sub raspunderea operatorului dacd o astfel de prelucrare corespunde cu
regimul juridic previzut de prezenta lege.

Articolul 34. Prelucrarea datelor personale sub autoritatea
operatorului sau a persoanei imputernicite de operator

(1) Persoana imputernicitd de operator si orice persoana care actioneaza
sub autoritatea operatorului sau a persoanei imputernicite de operator, care
are acces la datele personale, nu le prelucreazi decidt cu respectarea
instructiunilor operatorului, cu exceptia cazului in care acest lucru este impus
de lege.

(2) Prelucrarea datelor personale de citre persoanele care activeaza in
baza unui raport juridic de muncé sub autoritatea operatorului sau a persoanei
imputernicite de operator in conformitate cu contractul sau cu alt act juridic,
sunt operatiuni de prelucrare a datelor personale efectuate de cétre operator.

(3) In cazul in care prelucrarea datelor personale enuntata la alin. (1)
este efectuati in alte scopuri decét cele stabilite de citre operator, chiar daci
persoana se afld sau nu in raporturi juridice de munca cu operatorul de date,
aceasta va avea calitatea de operator de date personale in raport cu prelucrarea.

Articolul 35. Evidenta activitatilor de prelucrare

(1) Operatorul si dupa caz reprezentantul operatorului péastreazi/tin
evidenta activitatilor de prelucrare a datelor personale sub rispunderea lor.
Respectiva evidenti cuprinde urmétoarele informatii:
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a) denumirea operatorului, numele si datele persoanei care au prelucrat
datele personale, ale operatorului asociat, ale reprezentantului operatorului si
ale responsabilului de protectia datelor;

b) scopul si temeiul legal al prelucrarii;

c¢) descrierea categoriilor de subiecti de date si a categoriilor de date
personale prelucrate;

d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele
personale, inclusiv destinatarii din alte tari sau organizatii internationale;

e) daci este cazul, transferurile de date personale citre o alti tard sau o
organizatie internationald, inclusiv identificarea tarii sau a organizatiei
internationale respective si, in cazul transferurilor mentionate la art. 53 alin.
(2) documentatia care dovedeste existenta unor garantii adecvate;

f) termenele-limita preconizate pentru stergerea diferitelor categorii de
date, acolo unde este posibil;

g) acolo unde este posibil, o descriere generald a masurilor tehnice si
organizatorice de securitate mentionate la art. 36 alin. (1).

(2) Fiecare operator si, dupi caz, persoana imputernicita de operator
pastreazd o evidentd a tuturor categoriilor de activititi de prelucrare
desfasurate in numele operatorului, care cuprind:

a) numele si datele de contact ale persoanei sau a persoanelor
imputernicite de operator si ale fiecirui operator in numele ciruia actioneazi
aceastd persoand (aceste persoane), precum si ale reprezentantului
operatorului sau al persoanei imputernicite de operator, dupa caz;

b) operatiunile de prelucrare a datelor desfisurate in numele fiecirui
operator, cu indicarea scopului si temeiului legal al prelucririi;

c¢) daci este cazul, transferurile de date personale cétre o alta tara sau o
organizatie internationald, inclusiv identificarea tarii sau a organizatiei
internationale respective si, in cazul transferurilor previzute la art. 53 alin. (2)
documentatia care dovedeste existenta unor garantii adecvate;

d) acolo unde este posibil, o descriere generald a masurilor tehnice si
organizatorice de securitate mentionate la art. 36 alin. (1).

(3) Evidenta activitdtilor de prelucrare a datelor personale se {in in
forma automatizati, mixta sau manuald pentru o perioada de 5 ani.

(4) Operatorul sau persoana imputerniciti de acesta, dupd caz,
reprezentantul operatorului sau al persoanei imputernicite de operator precum
si entitétile care nu sunt considerate a fi destinatari, terful, indiferent de tipul
proprietatii si domeniul de activitate, forma juridici de organizare pun
evidenta activititilor de prelucrare la dispozitia Centrului, la cererea acestuia.
Atunci cind este cazul, Centrul poate solicita informatii suplimentare privind
evidenta activititilor de prelucrare a datelor personale.

(5) Prevederile mentionate la alin. (1), (2) si (3) nu se aplicd institutiilor
de drept public sau privat, cu mai putin de 20 de angajati, cu exceptia cazului
in care prelucrarea pe care o efectueaza este susceptibild sa genereze un risc
pentru drepturile si libertitile persoanelor vizate, prelucrarea nu este
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ocazionald sau prelucrarea include categorii speciale de date, astfel cum se
prevede la art. 9 alin. (1).

(6) Operatorii - autorititile publice centrale si locale de toate nivelurile
vor adopta regulamente interne detaliate privind implementarea acestor
cerinte precum si modalitatea de control intern privind realizarea acestora.

Capitolul V :
SECURITATEA PRELUCRARII DATELOR PERSONALE

Articolul 36. Securitatea prelucrarii

(1) Avand in vedere stadiul dezvoltarii tehnologice actual prelucrarii,
costurile implementdrii si natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate
pentru drepturile si libertdtile persoanelor fizice, operatorul, operatorul
asociat, persoana imputernicitd de operator, destinatarul, precum si entitétile
care nu sunt considerate a fi destinatari, tertul, indiferent de tipul proprietatii
si domeniul de activitate, forma juridica de organizare, implementeazé masuri
tehnice si orgamzatorlce adecvate in vederea asigurdrii unui nivel de securitate
corespunzitor acestui risc, incluzand printre altele:

a) securitatea spatiului unde se prelucreazi, pistreazi datele-personale,
inclusiv a mijloacelor de prelucrare si pastrare a acestor date;

b) identificarea si autorizarea-persoanelor care au aces la sistemele de
evident{a ce contin date personale;

c¢) implimentarea procedurilor de autorizare si acordare a dreptului de
acces la sistemele de evidentd si a masurilor de control (autorizatie de acces
incusiv dupa nivelul de ierarhie, stabilirea drepturilor, obligatiilor, restrictiilor,
efectuarea controlului privind realizarea maisurilor de securitate si
responsabilizarea angajatilor, monitorizarea activitatilor in cazuri de urgenti);

d) instalirea si/sau modificarea mijloacelor, solutiillor de
software/hardware , stabilirea listei acestora, precum si a regulilor de
gestionare a fisierelor temporare;

e) protectia suporturilor de pistrare a datelor personale (evidenta
suporturilor de pastrare a datelor personale, controlul utilizirii, modalitatea
blocarii, utilizdrii neautorizate, stergerea, pseudonimizarea si criptarea datelor
personale, sau anonimizarea datelor personale stocate);

f) protectia antivirus (reahzarea protectiei antivirus precum i
actualizarea mijloacelor de asigurare a protectiei contra programelor
ddundtoare si signaturilor de virus);

g) protectia contra intruziunilor, inclusiv in cazul utilizirii tehnologiilor
fara fir;

h) integritatea datelor personale (asigurarea pastrérii informatiei ce
contine date personale cu toate atributele sale initiale si modificarea ei doar de
citre persoanele autorizate. La transmiterea informatiilor ce contin date
personale este necesara utilizarea mijloacelor de protectie criptografica si
semnatura electronicd. Datele personale trebuie stocate, prelucrate sau
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transmise cu luarea miésurilor corespunzitoare impotriva distrugerii,
modificirii accidentale ori ilicite, impotriva pierderii sau deteriorarii
accidentale si impotriva stocirii, prelucririi, accesirii ori divulgarii ilicite);

i) disponibilitatea datelor personale (asigurarea prin mijloace tehnice a
accesului la informatie pentru o anumiti perioada de timp stabilitd, conform
specificatiilor tehnice, efectuarea copiilor de rezerva a informatiilor ce contin
date personale, asigurarea posibilitatii restabilirii acestora pentru un interval
de timp);
| j) confidentialitatea datelor personale (asigurarea, inclusiv, prin
mijloace tehnice a accesului la informatii ce contin date personale doar a
persoanelor autorizate si doar la datele personale prestabilite pentru acces);

k) marcarea informatiilor ce contin date personale;

1) evidenta activitétilor, evenimentelor si/sau actiunilor inregistrate de
sistemul de audit a secur1ta1;11 in sistemele de date personale va fi pastrata
pentru o perioadi de 5 ani;

m) gestionarea 1nc1dentelor de securitate a datelor personale, in
conformitate cu art. 37 si 38;

n) efectuarea anuald, sau ori de cate ori este necsari a controalelor
interne de securitate (identificarea si analiza vulnerabilitatilor sistemelor de
evidenta gestionate, verificarea respectirii masurilor de securitate
1mplementate si aprecierea periodicd ale eficacitiatii masurilor tehnlce si
organlzatorlce pentru a garanta securitatea datelor personale),

0) asigurarea masurilor de securitate stabilite in acest capitol urmeaza
sa fie efectuatd si in cazul utilizérii mediilor virtuale. ‘

(2) La evaluarea nivelului adecvat de securitate, se va tine seama in
special de riscurile de distrugere, pierdere, modificare, divulgare sau acces
neautorizat accidental sau intentionat la datele personale transmise, stocate
sau prelucrate, de alte criterii care pot inluenta securitatea datelor personale.

(3) Operatorul si persoana imputernicitd de operator iau masuri pentru
a asigura faptul ci orice persoani care actioneazd sub autoritatea operatorului
sau a persoanei imputernicite de operator si care are acces la date personale nu
le prelucreazi decit la cererea operatorului, cu exceptia cazului in care aceasta
obligatie 1i revine in temeiul legislatiei.

(4) Descrierea detaliatd a masurilor de securitate a prelucrarii datelor
personale, la necesitate se stabilesc prin hotérire de Parlament.

(5) Operatorul, operatorul asociat, persoana imputerniciti de operator,
destinatarul, precum si entitdtile care nu sunt considerate a fi destinatari,
tertul, indiferent de tipul proprietdtii si domeniul de activitate, forma juridica
de organizare, trebuie sa puni la dispozitia Centrului, la cerere, informatii
detaliate despre masurile de securitate 1Intreprinse. Centru asigurd
confidentialitatea acestor informatii si nedivulgrea lor.

Articolul 37. Notificarea Centrului in cazul incilcirii securitdtii
datelor personale
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(1) In cazul in care are loc o incilcare a securititii datelor personale,
operatorul notifica acest lucru Centrului, fird intarzieri nejustificate, imediat
dar nu mai mult de 72 de ore de la data la care a luat cunostinta de aceasta, cu
exceptia cazului in care nu este susceptlblla sa genereze un risc pentru
drepturlle si libert#tile subiectilor de date. In cazul in care Centrul nu a fost
notificat In termenul stabilit, notificarea trebuie si fie insotitd de o explicatie
motivata.

(2) Persoana imputernicitd de operator instiinteazi operatorul fara
intarzieri nejustificate dupé ce ia cunostin{d despre o incdlcare a securititii
datelor personale.

(3) Notificarea trebuie si contini:

a) descrierea caracterului incalcarii securititii datelor personale, acolo
unde este posibil, categoriile si numarul aproximativ al subiectilor de date in
cauzd, precum si categoriile si numarul aproximativ al inregistrérilor de date
personale in cauza;

b) numele si datele de contact ale responsabllulul cu protectia datelor
sau ale altui punct de contact de unde se pot obtine mai multe informatii;

c) descrierea eventualelor consecinte ale incélcirii securititii datelor
personale;

d)masurile luate sau propuse spre a fi luate de operator pentru a
remedia problema incilecirii securitatii datelor personale, inclusiv, dupa caz,
masuri pentru a atenua eventualele efecte adverse ale acesteia;

c) altd informatie relevanta

(4) Atunci cind nu este posibil si se furnizeze informatiile in acelasi
timp, acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate.

(5) Operatorul pastreazd documente referitoare la toate cazurile de
incélcare a securitétii datelor personale, care cuprind o descriere a situatiei de
fapt in care a avut loc incdlcarea securititii datelor personale, a efectelor
acesteia si a méasurilor de remediere intreprinse. Aceasti documentatie trebuie
sa permita Centrului sa verifice respectarea prezentului articol.

(6) Tinand cont de prevederile acestui articol, Centrul aproba prin ordin
modul si termenele de raportare a 1nc1dentelor de securitate, precum si anexele
relevante. : :

Articolul 38. Informarea subiectilor de date privind incilcarea
securitatii protectiei datelor personale

(1) In cazul in care incilcarea securititii datelor personale este
susceptibild sd genereze un risc ridicat pentru drepturile si libertitile
subiectilor de date, operatorul informeazi subiectul de date firid intirzieri
nejustificate cu privire la aceastd incdlcare.

(2) In informarea transmisi sublec’;ﬂor de date prevazuti la alin. (1) se
include o descriere intr-un limbaj clar si simplu a caracterului incalcirii
securitétii datelor personale, precum si cel putin informatiile specificate la art.

37 alin. (3) lit. (b), (c) si (d).
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(3) Informarea subiectilor mentionata la alin. (1) nu este necesara in
cazul in care oricare dintre urmatoarele condl’;u este indeplinita:

a) operatorul a lmplementat masuri de protectie tehnice $1
organizatorice adecvate si aceste masuri au fost aplicate datelor personale
afectate de incélcarea securitdtii datelor personale, in special masuri prin care
se asigura cd datele personale devin neinteligibile oricirei persoane care nu
este autorizata s le acceseze, cum ar fi criptarea;

b) operatorul a luat masuri ulterioare care si asigure ci riscul ridicat
pentru drepturlle si libertéatile subiectilor de date mentlonate la alin. (1) nu mai
este susceptlbll sa se materializeze;

¢) ar necesita un efort dlsproporl;lonat In aceasti situafie, se efectueaza
in loc o informare publici sau o masura similara prin care sublectu datelor si
fie informati in mod echivalent de eficient.

(4) In cazul in care operatorul nu a comunicat deja inciilcarea securititii
datelor personale subiectului de date, Centrul, ludnd in considerare
probabilitatea incilcirii datelor personale si genereze un risc ridicat, poate si
1i solicite acestuia sd facd acest lucru sau poate decide cd oricare dintre
conditiile mentionate la alin. (3) sunt indeplinite.

Articolul 39. Cerintele pentru accesarea si publicarea datelor
personale

(1) Persoanele care au acces la datele personale sunt obligate si
prelucreze datele personale in conformitate cu art. 4 si 5. '

(2) Persoana are dreptul sia acceseze informatii, inclusiv datele
personale, in urmatoarele cazuri: "

a) prelucrarea se refera la date ficute publice in mod voluntar si
manifest de catre subiectul de date;

b) datele personale au fost anonimizate;

c) datele personale au fost pseudonimizate cu conditia reducerii riscului
de incélcare a protectiei datelor personale;

d) existenta unui temei legal.

(3) Prelucrarea datelor personale din surse publice, publicarea sau
oferirea spre acces nerestrictionat, nu exclude aceste informatii de sub
obligativitatea asigurdrii regimului juridic al prelucrarii datelor personale
prevazut de prezenta lege.

(4) Autorititile publice nu au dreptul s transmita informatii care contin
date personale pentru reutilizare citre persoane juridice de drept public sau
- drept privat, persoane fizice, cu exceptia cazului cind existd un temei legal in
conformitate cu art. 5.

Articolul 40. Evaluarea impactului asupra protectiei datelor
personale

(1) Avand in vedere natura, domeniul de aplicare, contextul si scopurile
prelucrarii, in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea
noilor tehnologii, este susceptibil si genereze un risc ridicat pentru drepturile
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si libertitile subiectilor de date, operatorul efectueazi, inaintea prelucrarii, o
evaluare a impactului operatiunilor de prelucrare previzute asupra protectiei
datelor personale. O evaluare unica poate aborda un set de operatiuni de
prelucrare similare care prezinta riscuri ridicate similare.

(2) La realizarea unei evaludri a impactului asupra protectiei datelor,
operatorul solicitd avizul responsabﬂulul de protectia datelor, daca acesta a fost
desemnat.

(3) Evaluarea impactului asupra protectiei datelor mentionata la alin.
(1) se impune, in special, in cazul:

a) unei evaluari sistematice si cuprinzdtoare a aspectelor personale
referitoare la subiectii de date care se bazeazi pe prelucrarea automats, inclusiv
crearea de profiluri, si care sta la baza unor decizii care produc efecte juridice
privind subiectul de date sau care il afecteazi in mod similar intr-o mésura
semnificativa;

b) prelucrdrii pe scard largd a unor categorii speciale de date
mentionata la art. 9 alin. (1);

¢) unei monitorizdri sistematice pe scard larga a unei zone accesibile
publicului.

(4) Centru stabileste si publica pe pagina web oficiali lista tipurilor de
operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei evaluari
a impactului asupra protectiei datelor personale

(5) Centrul poate stabili si publica pe pagina web oficiald lista tipurilor
de operatiuni de prelucrare pentru care nu este necesard o evaluare a
impactului asupra protectiei datelor personale.

(6) Evaluarea contine:

a) o descriere sistematicd a operatiunilor de prelucrare preconizate si a
scopurilor prelucrdrii, inclusiv, dupa caz, interesul legitim urmaérit de operator;

b) o evaluare a necesitdtii si proportionalititii operatiunilor de
prelucrare in legatura cu aceste scopuri; '

¢) o evaluare a riscurilor pentru drepturile si libertatile subiectilor de
date mentionata in alin. (1);

d) masurile preconizate in vederea abordirii riscurilor, inclusiv
garantiile, masurile de securitate si mecanismele menite si asigure protectia
datelor personale si si demonstreze conformitatea cu dispozitiile legislatiei,
ludnd in considerare drepturile gi interesele legitime ale subiectilor de date si
ale altor persoane interesate; :

e) impactul operatiunii de prelucrare;

f) si alte informatii relevante.

(7) Operatorul solicitd, acolo unde este cazul, avizul subiectilor de date
sau a reprezentantilor acestora privind aceastd prelucrare, fird a aduce

atingere protectiei intereselor comerciale sau publice ori securitatii
operatiunilor de prelucrare.

(8) Atunci cind prelucrarea in temeiul art. 5 ahn (1) lit. ¢) si e) are un
temei juridic care reglementeaza operatiunea de prelucrare specificd sau setul
de operatiuni specifice in cauzi si doar cu conditia ci s-a efectuat o evaluare a
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impactului asupra protectiei datelor ca parte a unei evaludri a impactului
general in contextul adoptirii respectivului temei juridic, alineatele (1) - (7) nu
se aplica.

(9) Operatorul, acolo unde este necesar, efectueaza o analiz pentru a
evalua daci prelucrarea are loc in conformitate cu evaluarea impactului asupra
protectiei datelor, cel putin atunci cind are loc o modificare a riscului
reprezentat de operatiunile de prelucrare.

Articolul 41. Consultarea prealabila

(1) Operatorul consultd Centrul inainte de prelucrare atunci cind
evaluarea impactului asupra protectiei datelor prevazuta la art. 40 indica faptul
cd prelucrarea ar genera un risc ridicat in absenta unor mdsuri luate de
operator pentru atenuarea riscului.

(2) Atunci cand consideri ci prelucrarea prevazuta la alin. (1) ar incilca
prezenta lege, in special atunci cand riscul nu a fost identificat sau atenuat intr-
o masurd suficientd de catre operator, Centrul oferd consultare in scris
operatorului si, dupi caz, persoanei imputernicite de operator, in cel mult 2
luni de la primirea cererii de consultare, si isi poate utiliza oricare dintre
competentele mentionate de prezenta lege si Legea Centrului National pentru
Protectia Datelor cu Caracter Personal al Republicii Moldova. Aceasti perioadi
poate fi prelungitd cu cel mult 2 luni, tindndu-se seama de complexitatea
prelucrarii prevazute. Centrul informeaza operatorul si, dupa caz, persoana
Imputernicitd de operator, in termen de o luna de la primirea cererii, cu privire
la orice astfel de prelungire, prezentdnd motivele intarzierii. Aceste perioade
pot fi suspendate pana cand Centrul va obtinut informatiile pe care le-a solicitat
in scopul consultérii. | |

(3) Pentru consultarea prealabild a Centrului, operatorul furnizeazi
acestuia:

~ a) daca este cazul, responsabilititile respective ale operatorului, ale
operatorilor asociati si ale persoanelor imputernicite de operator implicate in
prelucrare, in special pentru prelucrarea in cadrul unui grup de intreprinderi;

b) scopurile si mijloacele prelucrarii intentionate;

c) mdasurile si garantiile furnizate pentru a proteja drepturile si
libertatile subiectilor de date in temeiul prezentei legi;

d) daca este cazul, datele de contact ale responsabilului cu protectia
datelor;

e) evaluarea impactului privind protectia datelor previzuta la art. 40; si

f) orice alte informatii solicitate de Centru.

(4) Autoritatile de drept public remit in mod obligatoriu spre avizare
Centrului proiectele de acte normative care vizeaza sau implica prelucrarea
datelor personale, inclusiv in ceea ce priveste prelucrarea datelor in domeniul
ordinii publice, securititii statului, protectiei sociale si sdnatatii publice.

(5) Prin derogare de la alin. (1), operatorul este obligat de a consulta
Centrul si de a obtine in prealabil autorizarea din partea acestuia in legatura cu
prelucrarea datelor personale in vederea indeplinirii unei sarcini exercitate de
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acesta in interes public, inclusiv prelucrarea in legiturd cu ordinea publici,
‘protectia sociala si sdnatatea publica.

Articolul 42. Desemnarea responsabilului de protectia datelor
personale

(1) Operatorul si persoana imputerniciti de operator desemneazi
responsabili de protectia datelor personale ori de cite ori:

a) prelucrarea este efectuati de o autoritate publica sau o institutie ce
presteazd servicii publice, cu exceptia celei de infaptuire a justitiei.

b) activititile principale ale operatorului sau ale persoanei
Imputernicite de operator constau in operatiuni de prelucrare care, prin
natura, domeniul de aplicare si/sau scopurile lor, necesiti o monitorizare
periodici si sistematicd a subiectilor de date, pe scara larg;

¢) activitdtile principale ale operatorului sau ale persoanei imputernicite
de operator constau in prelucrarea pe scara larga a unor categorii speciale de
date, mentionaté la art. 9.

(2) Un grup de intreprinderi, asociatii, concerne, consortii numi un
responsabil unic de protectia datelor, cu conditia ca acesta si fie usor accesibil
pentru fiecare 1ntrepr1ndere

(3) In cazul in care operatorul sau persoana imputerniciti de operator
este o autoritate publicd sau o institutie publici, poate fi desemnat un
responsabil unic de protectia datelor personale pentru mai multe dintre aceste
autoritd{i sau organe care nu au personalitate juridica distinctd, luind in
considerare structura orgamzatonca si dimensiunea acestora.

(4) In alte cazuri decét cele mentionate la alin. (1), operatorul sau
persoana imputernicitd de operator ori asociatiile si alte institutii care
reprezintid categorii de operatori sau de persoane imputernicite de operatori
pot desemna sau, acolo unde actul normativ solicitd acest lucru, desemneazi
un responsabil de protectia datelor. Responsabilul de protectia datelor
personale poate sa actioneze in favoarea unor astfel de asociatii si alte institutii
care reprezintd operatori sau persoane imputernicite de operatori.

(5) Responsabilii de protectia datelor personale sint desemnati pe baza
calititilor profesionale si, in special, a cunostintelor speciale in domeniul
protectiei datelor sau securititii informationale, precum si pe baza capacitétii
de a indeplini sarcinile prevazute la art. 44.

(6) Responsabilii de protectia datelor personale pot fi membri ai
personalului operatorului sau persoanei imputernicite de operator sau pot sd
isi indeplineasca sarcinile in baza unui contract civil.

(7) Operatorul sau persoana imputerniciti de operator publicd pe
pagina web oficiala si la sediul siu datele de contact ale responsabililor de
protectia datelor.

(8) Operatorul sau persoana 1mputern1c1ta de operator, organele de
ocrotire a legii In dependentd de numarul de angajati, de volumul si de
categoriile de date personale prelucrate si riscuri, pot crea subdiviziuni
structurale responsabile de protectia datelor. »
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Articolul 43. Functia responsabilului de protectia datelor personale

(1) Operatorul si persoana imputernicitd de operator se asigurd ci
responsabilul de protectia datelor personale este implicat iIn mod
corespunzator si In timp util in toate aspectele legate de protectia datelor
personale.

(2) Operatorul si persoana Imputernicitd de operator sprijind
responsabilii de protectia datelor personale in indeplinirea sarcinilor
mentionate la art. 44, asigurindu-le resursele necesare pentru executarea -
acestor sarcini in vederea asigurdrii accesului la datele personale, la
operatiunile de prelucrare, inclusiv la documentele ce reglementeaza aceste
operafiuni. Deasemenea, este necesard asigurarea resurselor pentru
mentinerea si cresterea cunostintelor lor de specialitate.

(3) Operatorul si persoana mputernicitd de operator se asigurd ca.
responsabilii de protectia datelor personale nu primesc nici un fel de indicatii
in ceea ce priveste indeplinirea acestor sarcini. Acestia nu pot fi demisi sau
sanctionati de catre operator sau de persoana imputernicitd de operator pentru
indeplinirea legitima a sarcinilor sale.

(4) Responsabilul cu protectia datelor personale raspunde direct in fata

-persoanei din cel mai inalt nivel al conducerii operatorului sau persoanei
imputernicite de operator.

(5) Sublect;n de date pot contacta responsabﬂul de protectia datelor
personale cu privire la toate chestiunile legate de prelucrarea datelor lor si la
exercitarea drepturilor lor in temeiul prezentei legi.

(6) Responsabilul de protectia datelor personale in cadrul indeplinirii
atributiilor, au obligatia de a asigura confidentialitatea informatiilor la care au
acces in modul previzut de lege chiar si dupa eliberarea din functie.

(7) Responsabilul de protectia datelor personale poate indeplini si alte
sarcini si atributii. Operatorul sau persoana imputernicitd de operator se
asigurd ca niciuna dintre aceste sarcini si atributii nu genereaza un conflict de
interese sau nu impiedicd, obstructioneaz in nici un fel executarea sarcinilor
de baza.

Articolul 44. Sarcinile responsabilului de protectia datelor personale

(1) Responsabilii de protectia datelor personale are urméatoarele sarcini:

a) informarea si consultarea operatorului, sau a persoanei imputernicite
de operator, precum si a angajatilor care se ocupd de prelucrarea datelor
personale cu privire la obligatiile care le revin in temeiul prezentei legi si al
altor dispozitii normative referitoare la protectia datelor personale;

b) monitorizarea respectérii prezente1 legi, a altor dispozitii normative
referitoare la protectia datelor personale si a politicilor operatorului sau ale
persoanei imputernicite de operator in ceea ce priveste protectia datelor
personale, inclusiv alocarea responsabilitétilor si actiunile de sensibilizare si de
formare a personalului implicat in operatiunile de prelucrare, precum si
auditurile aferente;
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. ¢) consultarea, la cerere, in ceea ce priveste evaluarea impactului asupra
protectiei datelor personale si monitorizarea functiondrii acesteia, in
conformitate cu art. 40;

d) cooperarea cu Centrul;

e) asumarea rolului de punct de contact cu Centrul privind aspectele
legate de prelucrare, inclusiv activititile mentionate la art. 41, precum si, daci
este cazul, consultarea cu privire la orice alti chestiune

f) alte sarcini prevazute de lege.

(2) La indeplinirea sarcinilor sale, responsabilul de protectia datelor
personale tine seama in mod corespunzitor de riscul operatiunilor de
prelucrare, luind in considerare natura, domeniul de aplicare, contextul si
scopurile prelucrarii.

(3) Responsabilii de protectia datelor personale sint obligati de a
raporta, In scris sau electronic, conducerii operatorului sau a persoanei
Imputernicite ori de cite ori vor constata o anumiti incélcare a principiilor de
protectie a datelor, inclusiv situatiile care pot genera riscuri sau pot aduce
atingere drepturilor subiectilor de date, conditiilor de conformitate si
securitate la prelucrarea datelor personale.

Articolul 45. Codurile de conduiti

(1) Asociatiile si alte organisme care reprezintd categoriile de operatori
sau persoane imputernicite de operatori pot pregati coduri de conduita pentru
a contribui la aplicarea corecti a prezentei legi, tindnd seama de caracteristicile
specifice ale diferitelor sectoare de prelucrare sau prin modificarea sau
extinderea celor existente pentru a specifica modul de aplicare a prezentei legi,
cum ar fi:

a) prelucrarea in mod echitabil si transparent;

b) interesele legitime urmaérite de operatori in contexte specifice;

c) colectarea de date personale;

d) pseudonimizarea datelor personale;

e) informarea publicului si a subiectilor de date;

f) exercitarea drepturilor subiectilor de date;

g) informarea si protectia copilului si modul in care trebuie obtinut
consimtamantul reprezentantului legal al acestuia;

h) mésurile si procedurile privind responsabilitatea operatorului de
date, in special mentinerea principiilor de protectie a datelor personale din
momentul conceperii si prin confidentialitatea prestabiliti si mésurile de
securitate pentru prelucrarea datelor personale in conformitate cu art. 29, 30
si 36;

i) notificarea Centrului privind incilcarea securititii datelor personale
si informarea subiectilor de date cu privire la astfel de incalecari;

j) transferul de date personale céitre alte {dri sau organizatii
internationale;

k) procedurile extrajudiciare si alte proceduri de solutionare a litigiilor
dintre operatori si subiectii de date in ceea ce priveste prelucrarea, fard a aduce
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atingere drepturilor subiectului de date de a depune o cerere la Centru sau de
a contesta decizia operatorului sau a persoanei imputernicite de operator.

(2) Codul de conduitd trebuie sd includd mecanisme care sd permita
unui organism care are un nivel corespunzitor de expertiza in legiturd cu
obiectul codului si efectueze o monitorizare obligatorie a respectarii
dispozitiilor sale de citre operatori sau persoane imputernicite de operatori
care se angajeaza si il aplice fara a aduce atingere sarcinilor si competentelor
Centrului.

(3) La codurile de conduitd aprobate in temeiul alin. (4) si care au
valabilitate generald in temeiul alin. (7), pot adera nu numai operatorii sau
persoanele imputernicite de operatori care fac obiectul dispozitiilor prezentei
legi, ci si operatorii sau persoanele imputernicite de operatori care nu fac
obiectul reglementarii prezentei legi, pentru a oferi garantii adecvate in cazul
transferurilor transfrontaliere in conditiile mentionate la art. 51, alin. (2), lit.
e). Acesti operatori sau persoane imputernicite de operatori isi asuma
angajamente obligatorii si executorii prin intermediul instrumentelor
contractuale sau al altor instrumente obligatorii din punct de vedere juridic in
scopul aplicdrii garantiilor adecvate, inclusiv a drepturilor conexe ale
subiectilor de date.

(4) Asociatiile si alte organisme care reprezinta categorule de operatori
sau persoane imputernicite de operatori, care intentioneaza si elaboreze un
cod de conduitd, s modifice sau sa extinda un cod existent, transmit proiectul
de modificare sau de extindere in adresa Centrului, care emite un aviz cu privire
la respectarea prezentei legi, modificarea sau extinderea acestuia si daci se
constatd cd acesta ofera garantii adecvate aproba, inregistreaza si publici codul
de conduita.

(5) In cazul in care Centrul, la evaluarea proiectului, constati
nerespectarea prezentei legi, remite asociatiei si altui organism mentionat la
alin. (4) un aviz in care se constati deﬁcientele ce trebuie inldturate in proiectul
de cod, in termenul spec1ﬁcat in aviz.

(6) In cazul in care asociatia 51 un alt orgamsm mentionat la alin. (4)
elimind deﬁmeni;ele constatate in aviz in termenul stabilit, Centrul aproba,
inregistreaza si publicd codul de conduita.

(7) In cazul in care un proiect de cod de conduits, de modificare sau de
extindere are legitura cu activitiatile de prelucrare din alte téri, inainte de
aprobare, Centrul il poate transmite, autoritdtii de supraveghere din tdrile
respective spre avizare.

(8) Prezentul articol nu se aplicad prelucrarii efectuate de autoritatile si
institutiile publice.

Articolul 46. Monitorizarea codurilor de conduit aprobate

(1) Fara a aduce atingere sarcinilor si competentelor Centrului,
monitorizarea respectdrii unui cod de conduitd in temeiul art. 45 poate fi
realizatd de un organism care dispune de un nivel adecvat de expertizd in
legatura cu obiectul codului si care este acreditat de Centru.
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(2) Organismul mentionat la alin. (1) poate fi acreditat pentru a
monitoriza conformitatea cu un cod de conduita daca:

a) a demonstrat Centrului intr-un mod satisfacator independenta si
expertiza sa in legatura cu obiectul Codului de conduits;

b) a stabilit proceduri pentru a evalua eligibilitatea operatorilor si a
persoanelor imputernicite de operatori de a aplica codul, de a monitoriza
conformitatea cu codul si de a revizui periodic functionarea acestuia;

c) a instituit proceduri si structuri pentru a gestiona cererile privind
incileérile codului sau modul in care codul a fost sau este implementat de cétre
un operator sau persoana imputerniciti de operator si pentru a asigura
transparenta acestor proceduri si structuri pentru subiectii datelor si pentru
public si a demonstrat Centrului, intr-o maniera satisfacatoare, ci sarcinile si
atributiile sale nu creeazi conflicte de interese.

(3) Fara a aduce atingere sarcinilor si competentelor Centrului
organismul este supus unor garantii adecvate, ia misurile corespunzitoare in
cazul incélcdrii de cdtre un operator sau de citre persoana imputernicitd de
operator, inclusiv suspendarea sau excluderea acelui operator sau persoanei
imputernicite de operator din cod. Organismul informeaza Centrul cu privire
la aceste masuri si motivele care 1-au determinat sa faca acest lucru.

(4) Centrul revoca acreditarea organismului in cazul in care conditiile
de acreditare nu mai sunt indeplinite ori mdasurile luate de organismul
competent in cauza Incalci aceasta lege sau la cererea organismului.

Articolul 47. Certificarea

(1) Fiecare operator sau persoand imputernicitd de operator poate
obtine certificate sau marci cu scopul de a demonstra ci operatiunile de
prelucrare a datelor personale efectuate de operator sau persoana
Imputernicita de operator respectd prezenta lege.

(2) Certificarea este voluntard si disponibilda printr-un proces
transparent.

(3) Se instituie mecanisme de certificare a protectiei datelor personale
sau maérci aprobate prin prezenta lege nu numai pentru a fi respectate de
operatori sau persoane imputernicite de operatori care fac obiectul prezentei
legi, ci si pentru a demonstra existenta unor garantii adecvate furnizate de
operatori sau persoane imputernicite de operatori care nu fac obiectul acestei
legi in conformitate cu art. 2, in contextul transmiterilor transfrontaliere citre
alte tiri sau organizatii internationale in conditiile mentionate la art. 50 alin.
(2) lit. ). Acesti operatori sau persoane imputernicite de operatori isi asuma
angajamente obligatorii si executorii prin intermediul instrumentelor
contractuale sau altor instrumente obligatorii din punct de vedere juridic in
scopul aplicdrii garantiilor adecvate, inclusiv a drepturilor subiectilor de date.

(4) Operatorul sau persoana imputernicita de operator care supune
activitatile sale de prelucrare mecanismului de certificare oferd organismului
de certificare, dupd caz, Centrului toate informatiile necesare pentru
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desfasurarea procedurii de certificare, precum si accesul la activitdtile de
prelucrare respective. |

(5) Organismul de certificare este responsabil de efectuarea unei
evaludri adecvate pentru a elibera sau retrage certificatul sau marcile.

(6) Organismele de certificare transmit Centrului temeiurile pentru
eliberarea sau retragerea certificatului sau marcii necesare.

(7) Certificarea se elibereazad unui operator sau persoanei imputernicite
de operator pentru o perioadd de trei ani si poate fi reinnoitd in aceleasi
conditii, in situatiile in care cerintele relevante si fie in continuare indeplinite.
Certificarea este retrasd, dupa caz, de cdtre organismul de certificare sau de
catre Centru daca cerintele de certificare nu mai sunt indeplinite.

(8) Certificarea in temeiul prezentului articol nu reduce
responsabilitatea operatorului sau a persoanei imputernicite de operator de a
se conforma prezentei legi si nu aduce atingere sarcmllor si competentelor
Centrului.

(9) Modul de eliberare a certificatelor sau mércilor, precum si modelul
acestora se aproba de Centru.

Articolul 48. Organismele de certificare

(1) Organismele de certificare sunt acreditate de citre Centru. La
solicitarea organismului de certificare, Centrul elibereazi si reinnoieste
acreditarea organismului de certificare care are un nivel adecvat de competenti
in domeniul protectiei datelor personale.

(2) Organismul de certificare este acreditat in conformitate cu alineatul
respectiv numai daca:

a) a demonstrat Centrului, in mod satisfacitor, independenta si
expertiza sa in legdtura cu obiectul de certificare; |

b) s-a angajat sa respecte criteriile aprobate de Centru;

¢) a stabilit proceduri pentru emiterea, revizuirea periodica si retragerea
certificirii in domeniul protectiei datelor personale;

d) a instituit proceduri si structuri pentru gestionarea cererilor privind
incalcirile de certificare sau modul in care certificarea a fost sau este aplicata
de citre operator sau persoana imputernicitd de operator si asigurand c# aceste
proceduri si structuri sa fie transparente pentru subiectii datelor si pentru
public;

e) a demonstrat Centrului, in mod satisficator, ca sarcinile si atributiile
sale nu creeaza conflicte de interese.

(3) Acreditarea organismelor de certificare mentionate la alin. (1) si (2)
se efectueaza pe baza criteriilor aprobate de Centru care se publicd in Monitorul
Oficial. |

(4) Acreditarea se elibereaza pentru o perioada de cinci ani si poate fi
reinnoita in aceleasi conditii, daca organismul de certificare indeplineste
cerintele previzute in prezentul articol si 1nforma’§1a se publicd in Monitorul
Oficial.
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(5) Fara a aduce atingere dispozitiilor Capitolului IX, Centrul retrage
acreditarea acordata unui organism de certificare in temeiul alin. (1), in cazul
in care conditiile de acreditare nu sunt sau nu mai sunt indeplinite ori mésurile
luate de organismul de certificare incalca prezenta lege.

CAPITOLUL VI 5
TRANSMITEREA TRASNFRONTALIERA A DATELOR
PERSONALE

Articolul 49. Transmiterea transfrontalierid a datelor personale

(1) Transmiterea transfrontalierd a datelor personale care constituie
obiectul prelucrédrilor sau care sunt colectate in scopul de a fi supuse prelucrarii
catre un alt stat, se efectuiaza pe orice suport sau prin orice mijloc.

(2) Datele personale destinate transmiterii cétre un alt stat sunt
protejate in conformitate cu prezenta lege.

(3) Transferul de date personale citre o altd t{ard sau o organizatie
internationald se poate realiza atunci cand Centrul a emis o decizie ca o tara,
un teritoriu ori unul sau mai multe sectoare specificate din acea tara sau
organizatia internationald In cauzi asigura un nivel de protectie adecvat.
Transferurile realizate in aceste conditii nu necesiti autorizari speciale. Decizia
va prevedea un mecanism de revizuire periodicd, cel putin o dati la patru ani,
care ia in considerare toate evolutiile relevante din aceasti {ara sau organizatie
internationala.

(4) Decizia privind nivelul adecvat de protectie se stabileste de Centru
tindndu-se cont de urmatoarele conditii:

a) statul de drept, respectarea drepturilor omului si a libertétilor
fundamentale, legislatia relevants, atdt generald, cat si sectoriald, inclusiv
privind ordinea publica, apararea securitatea nationald si a statului, legislatia
penald 51 civila, precum si accesul autoritidtilor publice la datele personale,
punerea in aplicare a acestei legislatii, normele de protectie a datelor personale,
normele profesionale §i masurile de securitate, inclusiv normele privind
transferul ulterior de date personale citre o altid tard sau organizatie
internationald, care sunt respectate in tara respectivd sau in organizatia
internationald respectiva, jurisprudenta, precum si existenta unor drepturi
efective si opozabile ale subiectilor de date si existenta instrumentelor
aplicabile in scopul repararii efective pe cale administrativa si judiciara pentru
subiectii de date ale caror date personale sunt transferate;

b) existenta si functionarea eficientd a unei autoritati de supraveghere
independente In aceastd tard sau sub jurisdictia cérora intrd o organizatie
internationald, cu responsabilitate pentru asigurarea si impunerea respectarii
normelor de protectie a datelor personale, incluzand competente adecvate de
asigurare a respectarii aplicirii, pentru acordarea de asistenti si consultarea
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subiectilor de date cu privire la exercitarea drepturilor acestora si pentru
cooperarea cu Centrul; si

¢) angajamentele internationale la care a aderat tara sau organizatia
internationald in cauzd sau alte obligatii care decurg din conventii sau
instrumente obligatorii din punct de vedere juridic, precum si din participarea
acesteia la sisteme multilaterale sau regionale, mai ales in domeniul protectiei
datelor personale.

(5) La stabilirea nivelului adecvat de protectie Centrul ia in considerare
deciziile Comisiei Uniunii Europene, daca o tara tertd, un teritoriu sau unul sau
mai multe sectoare speciﬁcate in respectiva tard tertd sau o organizatie
internationald asigura un nivel adecvat de protecie.

(6) In cazul in care 1nformat111e disponibile dezviluie, in special in urma
revizuirii mentionate la alin. (3), cd o tard, un teritoriu sau un sector specificat
din acea t{ard sau o organizatie internationald nu mai asigurd un nivel de
protectie adecvat in sensul alin. (4) din prezentul articol, Centrul, dacé este
necesar, abrogd, modifici sau suspendd, prin intermediul altui act
administrativ, decizia mentionata la alin. (3) fira a avea efect retroactiv.

(7) O decizie luata in temeiul alin. (4) nu aduce atingere transferurilor
de date personale citre tara, un teritoriu sau unul sau mai multe sectoare
specificate din acea tard sau cdtre organizafia internationald in cauzi in
conformitate cu art. 50-53.

(8) Centru pubhca in Monitorul Oficial si pe paglna web oficiali lista
tarilor, a teritoriilor si sectoarelor specificate dintr-o tara si a organizatiilor
internationale in cazul cdrora a decis ca nivelul de protectie adecvat este
asigurat sau nu mai este asigurat.

(9) Transmiterile transfrontaliere de date personale cidtre un stat
membru al Spatiului Economic European nu neceSIta o autorizatie din partea
Centrului.

(10) Operatorul si persoana 1mputern1c1ta de operator sunt obhgai;l sa
prelucreze datele personale gestionate in sisteme de evidentd aflate in afara
teritoriului Republicii Moldova in conformitate cu prevederile prezentei legi si
sa intreprindd masurile ce se impun a fi efectuate in vederea inlaturarii
incalcirilor admise la prelucrarea acestor date.

(11) Operatorul si persoana imputernicitd de acesta poarti raspundere
in conformitate cu prezenta lege, in cazul transferului transfrontalier de date
personale.

Articolul 50. Transmiterea transfrontalierd in baza garantiilor
adecvate

(1) In absenta unui nivel adecvat de protectie a datelor personale in
sensul art. 49 alin. (3), operatorul sau persoana imputernicitd de operator
poate transfera date personale, intr-o taré care nu este membru al Spatiului
Economic European sau cdtre o organizatie internationald, numai daca
operatorul sau persoana imputernicitd de operator a oferit garantii adecvate si
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cu conditia si existe drepturi opozabile si cii de atac eficiente pentru subiectii
de date.

(2) In conformitate cu alin. (1), garantiile adecvate pot fi furnizate fara
sd fie nevoie de autorizatie specificd din partea Centrului, prin:

a) un instrument obligatoriu din punct de vedere juridic si executoriu
intre autoritatile sau organismele publice;

b) reguli corporatiste obligatorii in conformitate cu art. 51;

¢) clauze standard de protectie a datelor personale adoptate de Centru;

d) clauze standard de protectie a datelor personale adoptate de cétre
Comisia Europeana sau de cétre alte autoritdti responsabile din Uniunea
Europeand, care, dupa caz, sunt acceptate de Centru;

e) un cod de conduitd aprobat in conformitate cu art. 45, insotit de un
angajament obligatoriu si executoriu din partea operatorului sau a persoanei
1mputern1c1te de operator din alti tara de a aplica garantii adecvate, inclusiv cu
privire la drepturile persoanelor vizate;

f) un mecanism de certificare aprobat in conformitate cu art. 47,
impreund cu angajamentele obligatorii si executorii ale operatorului sau
persoanei imputernicite de operator din tara de a aplica garantiile
corespunzatoare, inclusiv in ceea ce priveste drepturile subiectilor de date. -

(3) Sub rezerva autorizatiei din partea Centrului, garantiile
corespunzatoare mentionate la alin. (1) pot fi previzute, in special prin:

a) clauze contractuale intre operator sau persoana imputerniciti de
operator si operatorul, persoana iImputernicitd de operator sau destinatarul
datelor personale din alt3 tard sau organizatia international;

b) dispozitiile care trebuie introduse in acordurile administrative intre
autoritatile sau organismele publice care includ drepturi opozabile si efective
ale subiectilor de date.

(4) In cazurile specificate la alin. (3), Centrul va tine cont de mecanismul
pentru asigurarea coerentei existent in Uniunea Europeana.

(5) Operatorul si persoana imputerniciti de acesta poarta riaspundere
pentru incilcarea prevederilor prezentei legi in cazul transferului
transfrontalier de date personale, chiar dacd existd garaniii adecvate privind
transferul transfrontalier de date personale.

Articolul 51. Reguli corporatiste obligatorii

(1) Centrul aproba reguli corporatiste obligatorii, cu conditia ci acestea:

a) sunt obligatorii si se aplica fiecdrui membru interesat al grupului de
intreprinderi sau grupului de intreprinderi care desfésoaré o activitate
economicd comund, inclusiv angaJatllor acestora, precum si sunt puse in
- aplicare de catre membrii in cauzi;

b) conferd in mod expres drepturl opozabile subiectilor datelor in ceea
ce priveste prelucrarea datelor lor personale;

c) sd Indeplineascd cerintele prevazute la alin. (2).

(2) Regulile corporatiste obligatorii cuprind:
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a) structura si datele de contact ale grupului de intreprinderi sau ale
grupului de intreprinderi implicate intr-o activitate economicd comuna si ale
fiecirui membru al sdu;

b) transferurile sau seturile de transferuri de date, inclusiv categorule
de date personale, tipul de prelucrare si scopurile acesteia, tipul de subiecti de
date vizati si identificarea tarii sau tarilor in care datele vor fi transferate;

c) caracterul lor obligatoriu din punct de vedere juridic, atat pe plan
intern, cit si pe plan international;

d) aplicarea principiilor generale de protectie a datelor, in special
limitarea scopului, minimizarea datelor, perioadele de stocare limitate,
calitatea datelor, protectia datelor din momentul conceperii si in faza implicita,
temeiul juridic pentru prelucrare, prelucrarea categoriilor speciale de date
personale, securitatea datelor si cerintele privind transferurile viitoare cétre
organismele care nu fac obiectul normelor corporatiste obligatorii;

e) drepturile subiectilor de date in ceea ce priveste prelucrarea si
mijloacele de exercitare a acestor drepturi, inclusiv dreptul de a nu face obiectul
deciziilor bazate exclusiv pe prelucrarea automatizatd, inclusiv crearea de
profiluri in conformitate cu art. 277, dreptul de a depune o cerere la Centru in
conformitate cu art. 78, de a solicita despagubiri in fata instantelor competente
din Republica Moldova in conformitate cu art. 89 si, dupa caz, compensarea
pentru incilcarea normelor corporatiste obligatorii in conformitate cu art. 9o;

f) acceptarea de cdtre operatorul sau persoana imputerniciti de
operator stabilitd in Republica Moldova a rdspunderii pentru orice incélcare a
normelor corporatiste obligatorii de citre orice membru in cauzi care nu isi are
sediul in Republica Moldova. Operatorul sau persoana imputerniciti de
operator este scutit de aceastd rdspundere, integral sau partial, numai daca
dovedeste ca acel membru nu este responsabil pentru evenimentul care a
cauzat prejudiciul;

g) modalitatea in care informatiile privind regulile corporatiste
obligatorii, in special cele specificate la lit. d), e) si f), sunt furnizate subiectilor
de date, in completarea informatiilor mentionate la art. 18 si 19;

h) sarcinile oricdrui responsabil de protectia datelor personale
desemnat in conformitate cu art. 42 sau ale oricérei alte persoane sau entitati
insarcinate cu monitorizarea respectdrii regulilor corporatiste obligatorii din
cadrul grupului de intreprinderi sau al grupului de intreprinderi care
desfisoard o activitate economicd comund, a activitdtilor de formare a
personalului si gestionare a cererilor;

i) procedurile de formulare a cererilor;

j) mecanismele din cadrul grupului de intreprinderi sau al grupului de
intreprinderi care desfasoari o activitate economica comuna pentru a asigura
verificarea conformitatii cu regulile corporatiste obligatorii. Aceste mecanisme
includ audituri privind protectia datelor si metode pentru asigurarea unor
actiuni corective pentru a proteja drepturile subiectului datelor. Rezultatele
unei astfel de verificari ar trebui si fie comunicate persoanei sau entitétii
mentionate la lit. h) si consiliului de administrare al intreprinderii care exercit
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controlul unui grup de intreprinderi sau al unui grup de intreprinderi care
desfasoard o activitate economica comuna si ar trebui si fie puse la dlspozme
la solicitarea Centrului.

k) mecanismele de raportare si inregistrare a modificidrilor aduse
regulilor si de raportare a acestor modificiri Centrului;

1) mecanismul de cooperare cu Centrul pentru a asigura respectarea de
catre orice membru al grupului de Intreprinderi sau grupului de intreprinderi
care desfisoard o activitate economicid comuni, in special prin punerea la
dispozifia Centrului a rezultatelor verificirilor masurilor mentionate la lit. j);

m) mecanismele de raportare citre Centru a cerintelor legale impuse
unui membru al grupului de intreprinderi sau unui grup de intreprinderi care
desfdsoard o activitate economicd comund intr-o tard din afara Spatiului
Economic European sau o tard tertd, un teritoriu sau unul sau mai multe
sectoare specificate in respectiva tara tertd sau o organizatie internationala
asigura un nivel adecvat de protectie recunoscuti de Comisia Europeand, care
ar putea avea in fond efecte negative asupra garantiilor oferlte de normele
corporatiste obligatorii;

n) formarea corespunzitoare in domeniul protectiei datelor a
personalului care are acces permanent sau periodic la datele personale;

0) alte aspecte relevante.

(3) Centrul poate specifica formatul si procedurile aplicabile regulilor
corporatiste oblig'atorii in sensul prezentului articol, de asemenea, poate lua in
consideratie orice decizie emisi de Comisia Europeani cu pr1v1re la chestiuni
similare.

Articolul 52. Transferurile sau divulgérile de informatii neautorizate

(1) Fara a aduce atingere prevederilor art. 49 si 50, transferul datelor
personale poate fi efectuat in conditiile prevazute de o lege speciald sau de un-
tratat sau acord international ratificat de Republica Moldova, in special daca
transferul este efectuat in scopul prevenirii sau investigirii infractiunilor.
Legea speciala, tratatul sau acordul international trebuie si contina garantii
suficiente pentru protectia drepturilor persoanelor care fac obiectul datelor
personale.

(2) Orice hotéarare a unei instante judecatoresti si orice hotidrare a unei
autoritd{i administrative a unei alte tari care impune operatorului sau
persoanei imputernicite de operator stabiliti In Republica Moldova sa
transfere sau s dezviluie date personale in aceastd tard pot fi recunoscute sau
pot fi executorii doar daca se bazeazi pe un acord international, cum ar fi un-
tratat de asistent juridici reciproca, in baza unor garantii adecvate stabilite de
Centru, in vigoare intre tara solicitants si Republica Moldova. Aceasta nu aduce
atingere altor temeiuri de transfer in temeiul prezentului capitol.

Articolul 53. Derogdri pentru situatii specifice
(1) In absenta unei decizii privind caracterul adecvat de protectie in
conformitate cu art. 49 alin. (3) sau a unor garantii adecvate in conformitate cu
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art. 50, inclusiv a normelor corporatiste obligatorii, un transfer sau un set de
transferuri de date personale catrc o altd tard sau o organizatie internationala
poate sd aiba loc numai in una dintre urmatoarele conditii:

a) subiectul de date si-a exprimat in mod explicit acordul cu privire la
transferul propus, dupa ce a fost informat asupra posibilelor riscuri pe care
astfel de transferuri le pot implica pentru subiectul de date ca urmare a lipsei
unei decizii privind caracterul adecvat al nivelului de protectie si a unor garantii
adecvate;

b) transferul este necesar pentru executarea unui contract intre
subiectul de date si persoana care efectueaza controlul sau punerea in aplicare
a masurilor precontractuale luate la cererea subiectului de date;

¢) transferul este necesar pentru incheierea sau executarea unui
contract incheiat in interesul subiectului datelor intre operator si o alti
persoana fizica sau juridica;

d) transferul este necesar din motive importante de interes pubhc

e) transferul este necesar pentru stabilirea, exercitarea sau apdrarea
unui drept in instanta;

f) transferul este necesar pentru a proteja interesele vitale ale
subiectului de date sau ale altor persoane, in cazul in care subiectul de date nu
are capacitate fizica sau juridica de a-si exprima consimtdmantul;

g) transferul se face dintr-un registru care, potrivit unei legi din
Republica Moldova, are ca scop informarea publicului si care este deschis spre
consultare fie publicului in general fie unei persoane care poate demonstra un
interes legitim, dar numai in masura in care conditiile prevazute de lege pentru
consultare sunt 1ndep11n1te In cazul particular.

(2) In cazul in care un transfer nu ar putea si se intemeieze pe o
dispozitie previzuta la art. 49, inclusiv dispozitii privind reguli corporatiste
obligatorii, si nu este aplicabild niciuna dintre derogarile pentru situatii
specifice prevazute la alin. (1), un transfer catre o altd tara sau o organizatie
internationala poate avea loc numai in cazul in care transferul nu este repetitiv,
se referd doar la un numar limitat de subiecti de date, este necesar in scopul
realizdrii intereselor legitime majore urmarite de operator asupra ciruia nu
prevaleaza interesele sau drepturile si libertitile subiectului de date si
operatorul a evaluat toate circumstantele aferente transferului de date
personale si, pe baza acestei evaluari, a prezentat garantii corespunzatoare in

‘ceea ce priveste protectia datelor personale. Operatorul informeaza Centrul cu
privire la transfer. Operatorul furnizarea informatiile mentionate la art. 18 si
19 si informeaza subiectul de date cu privire la transfer si la interesele legitime
majore pe care le urmare§te.

(3) Transferul in temeiul alin. (1) lit. g), nu 1mphca totalitatea datelor
personale sau ansamblul categoriilor de date personale cuprinse in registru.
Atunci cind registrul urmeazi a fi consultat de citre persoane care au un
interes legitim, transferul se efectueazi numai la cererea persoanelor
respective sau in cazul in care acestea vor fi destinatarii.
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(4) Alin. (1) lit. a), b) si ¢) si alin. (3) nu se aplica activitatilor desfisurate
de autorititile publice in exercitarea atributiilor lor publice, in cazul in care se
prelucreaza un volum redus de date personale. -

(5) Interesul public men’;ionat la alin. (1) lit. d) se recunoaste de
legislatia nationala sub 1n01den’ga caruia cade operatorul.

(6) In absenta unei decizii a Centrului privind caracterul adecvat al
nivelului de protectie, legislatia din motive de interes public, poate si
stabileascd in mod expres limitele pentru transferul anumitor categorii de date
personale citre o tara din afara Spatiul Economic European sau o alti tara
tertd, un teritoriu sau unul sau mai multe sectoare specificate in respectiva tara
tertd sau o organizatie internationala.

(7) Operatorul sau persoana imputernicita de operator documenteaza
garantiile corespunzitoare mentionate la alin. (2) in evidenta mentionati la
art. 35.

Articolul 54. Cooperare internationala in domeniul protectiei datelor
personale

In ceea ce priveste prelucrarea transfrontaliera a datelor personale,
Centrul ia méisurile necesare ca:

a) sé elaboreze mecanisme de cooperare internationald pentru a facilita
aplicarea eficienta a legislatiei privind protectia datelor personale;

b) sid ofere asistentd reciprocid internationald in aplicarea legislatiei
privind protectia datelor personale, inclusiv prin sesizare, notificarea cererilor,
asistentd in materie de investigatii si schimb de informa‘;ii sub rezerva
garantiilor adecvate pentru protectia datelor personale $1 a altor drepturi si
libertiti fundamentale,

c) s se angajeze cu partile interesate relevante in cadrul discut;iilor si
activitdfilor care vizeazd promovarea cooperdrii internationale in aphcarea
legislatiei prmnd protectia datelor personale,

d) sa promoveze schimbul si documentarea legislatiei si a practicilor
privind protectia datelor personale, inclusiv in ceea ce priveste conflictele
jurisdictionale cu alte tari.

Capitolul VII
PREVEDERI SPECIALE PRIVIND PRELUCRAREA DATELOR
PERSONALE DE CATRE ORGANELE DE OCROTIRE A LEGII

Artlcolul 55. Dispozitii specifice

(1) In scopurile stabilite la art. 2 alin. (2) lit. d) operatorii - organele de
ocrotire a legii vor aplica norme specifice in ceea ce priveste prelucrarea datelor
personale. Prelucrarilor de date personale efectuate de catre organele de
ocrotire a legii in afara scopurilor stabilite la art. 2 alin. (2) lit. d) se aplica
celelalte cerinte prevazute de prezenta lege.
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(2) Aplicarea normelor specifice nu exclude obligatia organelor de
ocrotire a legii de a respecta celelalte cerinte ale prezentei legi in situatia in care
nu este prevazuta o reglementare speciala.

Articolul 56. Legalitatea prelucririi

(1) Prelucrarea datelor personale de cétre organele de ocrotire a legii
este permisd numai in baza unei legi specifice si numai in masura in care
aceasta prelucrare este necesara pentru indeplinirea unei sarcini de cétre
organul de ocrotire a legii in scopurile prevazute la articolul 2 alin. (2) lit. d).

(2) Prelucrarea datelor personale de citre organele de ocrotire a legii in
scopurile specifice stabilite la articolul 2 alin. (2) lit. d), poate fi aplicatd in alte
scopuri decit cele descrise in art. 2 alin. (2) lit. d), iIn méasura in care operatorul
este previzut de lege sa prelucreze astfel de date si prelucrarea este necesara si
proportionald cu acest alt scop, in conformitate cu legea.

(3) Actele normative care reglementeaza domeniului de act1v1tate a
organelor de ocrotire a legii trebuie sa stipuleze scopul prelucririi datelor
personale, categoriile de date personale care urmeaza sa fie prelucrate si alte
detalii referitoare la prelucrarea datelor personale.

(4) Organele de ocrotire a legii vor institui mecanisme interne eficiente
de incurajare a denuntérii conhdentlale a cazurilor de incdlcare a prezentei legi
in cadrul acestor organe. In cazul in care cererea de denunt va fi adresats -
Centrului, acesta va asigura confidentialitatea identititii persoanei care a
efectuat denuntul.

Articolul 57. Termenul de stocare si revizuire

(1) Termenul de stocare a datelor personale se stabileste corespunzitor
scopului prelucrarii si se asigura revizuirea perlodlca a necesitatii de stocare a
acestora.

(2) Termenul de stocare trebuie sa fie stipulat de o normi speciﬁcé
previzutd in legea speciald. Daci legea nu prevede astfel de termen, operatorul
va stabili termen corespunzator, dupa consultarea Centrului.

(3) Operatorul instituie mecanisme procedurale pentru a asigura
respectarea termenelor de stocare.

(4) Dupa expirarea termenului de stocare, datele personale se sterg, se
distrug sau se transforma in document de arhiva in conformitate cu legislatia
in vigoare.

Articolul 58. Distinctia dintre categorii diferite de subiecti de date

Operatorul este obligat sd facd distinctia clard pe cit posibil, cu
argumentarea necesard, la prelucrarea datelor personale ale diferitelor
categorii de subiecti de date, cum ar fi banuitii, invinuitii, martorii, victimele,
tertii, persoanele aflate in perioada de probatiune, condamnatii, persoanele
retinute, arestate si altele.
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Articolul 59. Distinctia dintre datele personale in baza faptelor si in
bazi de evaluari

(1) Organul de ocrotire a legii va face distincl;ia pe cit posibil cu
argumentarea necesard, intre datele personale in baza faptelor si datele
personale in baza de evaluarl

(2) Organul de ocrotire a legii ia toate masurlle necesare pentru a se
asigura ca datele personale care sunt inexacte, 1ncomplete sau nu mai sunt
actuale nu sunt transmise sau puse la dispozitie. In acest scop, fiecare
autoritate competenta verlfica, in mésura in care este posibil, calitatea datelor
personale inainte ca acestea si fie transmise sau puse la dispozitie. in misura
in care acest lucru este posibil, in cadrul tuturor transmiterilor de date
personale, se adaugd informatii necesare care permit evaluarea gradului de
exactitate, caracterul integral, gradul de fiabilitate si de actualitate al datelor
personale.

(3) In cazul in care se constati transmiterea unor date personale
incorecte sau transmiterea unor date personale in mod ilegal, acest lucru se
comunici de indat} destinatarului. Intr-un astfel de caz, datele personale sunt
rectificate sau sterse sau prelucrarea este restrictionata.

Articolul 60. Prelucrarea categoriilor speciale de date personale

Organul de ocrotire a legii prelucreazi categorii speciale de date
personale numai atunci cind este strict necesar, sub rezerva garantiilor
corespunzitoare pentru drepturile si libertitile subiectului datelor:

a) daci este autorizat de o lege speciali;

b) intru protejarea vietii, integrititii fizice sau a sanatatii sublectulul
datelor sau ale altei persoane fizice;

¢) atunci cand o astfel de prelucrare se refera la datele personale care
sunt in mod evident facute publice de citre subiectul de date.

Articolul 61. Procesul decizional individual automatizat inclusiv
crearea de profiluri

(1) O decizie intemeiati exclusiv pe prelucrarea automats, inclusiv
crearea de profiluri, care produce un efect juridic negativ pentru subiectul de
date sau care o afecteaza in mod semnificativ, este interzisa, cu exceptia cazului
in care este autorizatd de o lege speciala care se aplica organului de ocrotire a
legii si care prevede garantii adecvate pentru drepturile si libertitile subiectului
de date, cel putin dreptul de a obtine interventia umana din partea
operatorului.

(2) Deciziile mentionate la alin. (1) nu se bazeazi pe categorii speciale
de date personale, cu exceptia datelor personale referitoare la condamnirile
penale, in cazul in care existd masuri adecvate pentru a proteja drepturile si
libertatile subiectului de date, precum si in interesele legitime ale acestula, cu
consultarea Centrului.

(3) Este interzisa crearea de profiluri care conduce la discriminarea
subiectilor de date pe baza unor categorii speciale de date personale.
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Articolul 62. Comunicarea si modalitatile de exercitare a drepturilor
subiectilor de date

(1) Organele de ocrotire a legii transmit gratuit subiectului de date
informatiile in conformitate cu art. 63 si in legitura cu art. 61, 64 — 67 si 70
referitoare la prelucrare, intr-o forma concisa, inteligibild si usor accesibild,
utilizind un limbaj clar si simplu. Informatiile se transmit prin orice mijloace
adecvate, inclusiv prin mijloace electronice. Ca reguld generald, operatorul
transmite informatiile in acelasi format in care a fost primita cererea.

(2) Art. 18-26 nu se aplica prelucrarii datelor personale de catre
organele de ocrotire a legii.

(3) Operatorul realizeaza drepturile subiectului de date in temeiul art.
61 si 64-67.

(4) Operatorul informeazi in scris persoana vizata cu privire la modul
in care a dat curs cererii acesteia, fara intarzieri neJustlﬁcate

(5) In cazul in care cererile din partea unui subiect de date sunt in mod
vadit nefondate sau excesive, repetate, operatorul motivat poate, dupi caz:

a) sa perceapa o taxi rezonabild tinind cont de costurile administrative
pentru furnizarea informatiilor sau a comunicarii, sau pentru luarea masurilor
solicitate;

b) si refuze de a da curs cererii.

(6) In cazul in care operatorul are indoieli intemeiate cu privire la
identitatea subiectului de date care inainteazi cererea mentionata la art. 64 sau
66, acesta poate solicita furnizarea de informatii suplimentare necesare pentru
a confirma identitatea persoanei vizate.

Articolul 63. Informatii care trebuie puse la dispozitia subiectului de
date

(1) Operatorul va pune la dispozitia sublectulul de date urmatoarele
informatii:

a) identitatea si datele de contact ale operatorului;

b) datele de contact ale responsabilului de protectia datelor personale,
dupi caz;

c) scopurile in care sunt prelucrate datele personale;

d) dreptul de a depune o cerere la Centrul si datele de contact ale
autorititii de supraveghere;

e) existenta dreptului de a solicita operatorului accesul si rectificarea
sau gtergerea datelor personale si restrictionarea prelucrarii datelor personale
referitoare la subiectul de date;

f) altd informatie relevanta.

(2) In afari de informatiile mentionate la alin. (1), operatorul furnizeaza
subiectului datelor, in anumite cazuri, urmatoarele informatii suphmentare
care si permitd exercitarea drepturilor sale:

a) temeiul juridic al prelucrérii;
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b) perioada pentru care vor fi stocate datele personale sau, daci acest
lucru nu este posibil, criteriile utilizate pentru stabilirea acestei perioade;

c¢) dacd este cazul, categoriile de destinatari ai datelor personale, inclusiv
in alte tari sau in organizatii internationale;

d) dacé este necesar, informatii suplimentare, in special in cazul in care
datele personale sunt colectate fara stirea subiectului datelor.

(3) In cazul in care legislatia speciali prevede acest lucru, operatorul
poate amana, restrictiona sau omite furnizarea de informatii citre subiectul de
date in temeiul alin. (2), In conditiile in care este necesara si proportionald intr-
o societate democraticd, cu respectarea drepturilor fundamentale si a
intereselor legitime ale persoanei fizice in cauzi, pentru:

a) a evita obstructionarea investigatiilor organelor de ocrotirii a legii
si/sau activitdtilor procedurale desfasurate in conformitate cu legea;

b) a nu se prejudicia prevenirea, depistarea, investigarea sau urmérirea
penald a infractiunilor sau executarea pedepselor penale;

c¢) protectia ordinii publice;

d) protectia securitatii nationale;

e) protectia securitatii statului;

f) protectia drepturilor si libertatilor altor persoane fizice.

Articolul 64. Dreptul de acces al subiectului de date

Subiectul de date are dreptul s obtina de la operator o confirmare daci
se prelucreazd sau nu datele cu caracter personal care-l privesc si, in caz
afirmativ, are acces la datele respective si la urméitoarele informatii:

a) scopurile si temeiul legal al prelucrarii;

b) categoriile de date personale in cauzi;

c) destinatarii sau categoriile de destinatari carora le-au fost comunicate
datele personale, in special destinatarii din alte state sau organizatii
internationale;

d) atunci cand este posibil, perioada previzuta pentru care vor fi stocate
datele personale sau, dacd nu este posibil, criteriile utilizate pentru stabilirea
acestel perioade;

e) existenta dreptului de a solicita rectificarea sau stergerea de citre
operator a datelor personale sau limitarea prelucrarii datelor personale
referitoare la subiectul de date;

f) dreptul de a depune o cerere si datele de contact ale Centrului;

g) comunicarea datelor personale care fac obiectul prelucririi si a
oricdror informatii disponibile cu privire la originea lor.

Articolul 65. Limitarea dreptului de acces

(1) Operatorul poate restringe total sau partial exercitarea dreptului de
acces al subiectului de date daci este justificat si constituie o misuri necesard
si proportionald, cu conditia ca legea speciala prevede o astfel de proceduri, in
scopul:
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a) de a evita obstructionarea investigatiilor organele de ocrotire a legii
sau acfiunilor procedurale desfasurate in conformitate cu legea;

b) de a nu se prejudicia prevenirea, depistarea, investigarea sau
urmirirea penald a infractiunilor sau executarea pedepselor penale;

c) protectiei ordinii publice;

d) protectiei securitatii nationale si statului;

e) protectiei drepturilor si libertafilor altor persoane.

(2) In cazul restringerii totale sau partiale a exercitirii dreptului de
acces al subiectului de date operatorul informeaza in scris subiectul de date,
fara intarzieri nejustificate, cu privire la refuz sau limitarea accesului si la
motivele refuzului sau ale limitarii. Astfel de informatii pot fi omise atunci cand
furnizarea lor ar contraveni unuia dintre scopurile de la alin. (1). O astfel de
restrictie privind furnizarea de informatii subiectului datelor este limitata in
timp in conformitate cu prevederlle legale.

(3) Operatorul trebuie sd informeze subiectul de date cu privire la
posibilitatea de a depune o cerere la Centru sau despre dreptul de a se adresa
in judecata.

(4) Operatorul trebuie sa documenteze motivele de fapt si de drept pe
care se bazeazd decizia care se consemneazia In Registrul automatizat de
aplicare a exceptiilor. Aceste informatii sunt puse la dispozitia Centrului.

Articolul 66. Dreptul la rectificare sau la stergere a datelor personale
si restrictionarea prelucrarii

(1) Subiectul de date are dreptul si obtini de la operator, fard intarzieri
nejustificate, rectificarea datelor personale inexacte care il privesc. In cazul in
care acest lucru este posibil si tindnd seama de scopurile prelucrarii, subiectul
de date are dreptul la completarea datelor personale incomplete, inclusiv prin
furnizarea unei declaratii suplimentare.

(2) Subiectul de date are dreptul de a solicita stergerea datelor
personale, iar operatorul trebuie si realizeze aceastid solicitare, daca
prelucrarea incalcd dispozitiile previzute la art. 4, 56 sau 60, sau in cazul in
care datele personale trebuie sterse pentru indeplinirea unei obligatii legale
care 1i rev1ne operatorului in conformitate cu art. 57.

(3) In loc de stergere, operatorul restrictioneazi prelucrarea atunci
cand:

a) exactitatea datelor personale este contestatid de subiectul de date, iar
exactitatea sau inexactitatea acestora nu poate fi stabilita cu certitudine;

b) datele personale trebuie pistrate ca mljloace de proba.

In cazul in care prelucrarea este restrictionats in conformitate cu lit. a),
operatorul informeazd subiectul de date inainte de ridicarea restrictiilor de
prelucrare.

(4) Operatorul informeaza in scris subiectul de date cu privire la orice -
refuz de rectificare sau gtergere a datelor personale sau de restrictionare a
prelucrarii si motivele refuzului. Operatorul poate restrictiona, partial sau,
daca este justificat, integral, de a furniza astfel de informatii, daci acest lucru
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este previizut expres de legislatia speciala. O astfel de restrictie este permisa in
misura In care este o misurd necesard si proportionald intr-o societate
democraticd, cu respectarea drepturilor fundamentale si a intereselor legitime
ale persoanei fizice in cauza, pentru:

a) a evita obstructionarea investigatiilor organelor de ocrotire a legii sau
actiunilor procedurale desfiasurate in conformitate cu legea;

b) a nu se prejudicia prevenirea, depistarea, investigarea sau urmarirea
penali a infractiunilor sau executarea pedepselor penale

¢) protectia ordinii publice;

d) protectia securititii nationale si a statului;

e) protectia drepturilor si libertdtilor altor persoane.

(5) Dac temeiul pentru restrictiile din alin. (4) nu mai sunt aplicabile,
operatorul va Intreprinde actiunile solicitate de catre subiectul de date, cu
exceptia cazului in care acest lucru ar prejudicia scopul prevazut de alin. (4).

(6) Operatorul comunicd rectificarea datelor personale inexacte
autoritatii competente de la care provin datele personale inexacte.

(7) In cazul in care datele personale au fost rectificate sau sterse sau
prelucrarea a fost restrictionatd in conformitate cu alin. (1), (2) si (3) operatorul
notificd destinatarii, iar destinatarii rectificd sau sterg datele personale sau
restrictioneaza prelucrarea datelor personale aflate sub responsabilitatea lor.

(8) Operatorul informeaza subiectul de date cu privire la posibilitatea
de a depune o cerere la Centru sau de a se adresa in instanta de judecati, in
cazul in care subiectul de date consideri nejustificat refuzul de a corecta sau a
sterge datele personale.

Articolul 67. Notificarea incalcarii securitatii datelor personale catre
Centru de cétre organul de ocrotire a legii

(1) Organul de ocrotire a legii notifici Centrul despre incilcarea
securitatii datelor personale in conformitate cu art. 37.

(2) in cazurile in care incilcarea securititii datelor personale implici
date personale care au fost transmise de un operator dintr-un alt stat sau cétre
un astfel de operator, informatiile prevazute la art. 37 alin. (3) se comunici
operatorului din respectivul stat fir# intirziere nejustificati.

Articolul 68. Comunicarea incilcarii securitdtii datelor personale
catre subiectul de date de citre organul de ocrotire a legii

(1) Organul de ocrotire a legii comunicd subiectului de date despre
incalcarea securititii datelor personale in conformitate cu art. 38.

(2) Prin derogare de la art. 38, comunicarea incilcarii securitétii datelor
personale subiectului de date poate fi intarziatd, restrictionata sau, daci este
justificat, omisa, in cazul in care acest lucru este necesar si proportional pentru:

a) a evita obstructionarea investigatiilor organelor de ocrotlre a legii sau
actiunilor procedurale desfésurate in conformitate cu legea;

b) a nu prejudicia prevenirea, depistarea, investigarea sau urmérirea
penald a infractiunilor sau executarea pedepselor penale;
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¢) protectia ordinii publice;
d) protectia securitatii nationale si a statului;
e) protectia drepturllor si libertitilor altor persoane
(3) In cazul in care motivele de restrictie prevazute la alin. (2) nu mai
sunt aplicabile, operatorul informeazi subiectul de date cu privire la incélcarea
securititii datelor personale, cu exceptia situatiei in care acest lucru ar aduce
atingere scopului prevazut la alin. (2) intr-un alt caz. '

Articolul 69. Evidenta activitatilor de prelucrare

(1) Organul de ocrotire a legii este obligat sa {ina evidenta operatiunilor
de prelucrare a datelor personale in sistemele automatizate, mixte sau
manuale: colectare, culegere, consultare, modificare, dezvaluire, rispandire,
imprimare, transfer, combinare si stergere.

(2) Evidenta activitatilor de prelucrare trebuie sa permiti determinarea
scopului si temeiului legal, a datei si a timpului, stabilirea persoanei care a
accesat sau dezviluit, precum si a identititii destinatarilor datelor personale.

(3) Evidenta activitdtilor de prelucrare pot fi utilizate numai pentru
verificarea legalitdtii prelucrarii datelor, verificdrilor interne, asiguririi
integritdfii si a securitétii datelor personale si in cadrul urméririi penale.

(4) Organul de ocrotire a legii, care actioneaza in calitate de operator sau
persoand imputernicitd de operator, trebuie si puni la dispozitia Centrului, la
cerere, evidenta activitatilor de prelucrare, cu indicarea inclusiv a scopului
accesdrii subiectului de date, data si ora acestor operatiuni, identitatea
persoanei care a accesat informatia, cit si a destinatarului acestora. Centrul
poate solicita informatii suplimentare privind evidenta activititilor de
prelucrare, in acest fel, organul de ocrotire a legii furnizeazi Centrulul
suplimentar informatiile necesare.

Articolul 70. Obligatia organului de ocrotire a legii de in raport cu
atributiile Centrului

(1) In cazul in care cererea a fost prezentati Centrului in conformitate
cu art. 75 privind activitatile de prelucrare, de catre organul de ocrotire a legii,

“inclusiv, fard a se limita la exceptiile prevazute in art. 65 si 66, operatorul,

persoana imputernicitd de operator sau tertul trebuie si se conformeze cererii
Centrului de a furniza informatiile solicitate.

(2) In timp ce furnizeazs Centrului informatii in conformitate cu alin.
(1), organul de ocrotire a legii acordd informatiile referitoare la: datele
personale prelucrate, scopul, temeiul legal si legitura de cauzalitate dintre
subiectul de date, calitatea acestuia si operal;iunile efectuate, inclusiv
identitatea persoanei care a accesat informatia, cit si a destinatarului acestora.

(3) In temeiul interpelirii motivate a Centrului, organul de ocrotire a
legii pune la dispozitie informatii si documente suphmentare pentru a confirma
informatiile furnizate..

(4) La finalizarea investigatiei desfasurate, Centrul informeaza subiectul
de date precum si organul de ocrotire a legii despre decizia adoptati pe caz.
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(5) In cazurile in care, pe baza informatiei justificate a organului de
ocrotire a legii, informarea subiectului datelor prevazuta la alin. (4), ar
submina scopul prelucririi, Centrul informeaza subiectul de date cd a
investigat si a efectuat toate verificiirile necesare. O astfel de exceptie privind
furnizarea de informatii subiectului de date este limitata in timp pe o perioada
de 30 de zile, cu posibilitatea prelungirii intemeiate pana la 6 luni de citre
organul de ocrotire a legii. In cazul in care se constati ci prelucrarea datelor
personale nu este justificata si nu are legétura de cauzalitate cu scopul declarat,
Centrul solicitd organului de ocrotire a legii si informeze subiectul de date
despre prelucrarea efectuata.

(6) Organul de ocrotire a legii si/sau subiectul de date poate contesta
decizia Centrului prin actiune in contencios administrativ. Cauza se
examineazi in sedinta inchisd, in absenta subiectului de date, cu participarea
Centrului si a organului de ocrotire a legii.

Articolul 71. Aphcarea exceptiilor si inregistrarea acestora

(1) In scopurile previzute la art. 2 alin. (2) lit. d) organul de ocrotire a
legii poate aplica exceptii privind furnizarea de informatii subiectului de date
referitoare la prelucrarea datelor personale in orice sistem informational.

(2) Organul de ocrotire a legii in cazul aplicarii exceptiilor stabilite la
alin. (1), este obligat si tini evidenta acestora prin consemnarea in Registrul
automatizat al aplicirii exceptiilor tinut de Centru, creat si reglementat prin
Hotédrére de Parlament.

(3) Pot fi aplicate exceptiile stabilite la alin. (1) doar daci legea speciala
stabileste cazurile aplicarii acestora, termenul limitd precum si periodicitatea
prelungirii acestora, modul de verificare si informare a subiectului de date.

(4) Neaplicarea exceptiilor, omiterea termenului de prelungire a
exceptiilor sau depésirea acestora, exclude posibilitatea aplicarii exceptiilor pe
aceleasi temeiuri de drept. |

(5) Dupa incetarea situatiei care justificd aplicarea alin. (1) - (4),
organele de ocrotire a legii sunt obligate s& informeze in scris sau in format
electronic potrivit cerintelor documentului electronic si semnéturii electronice,
subiectii de date in modul stabilit la art. 63 si 64.

(6) In cazurile previzute de alin. (4) - (5) la realizarea dreptului de acces
la datele personale operatorii sunt in drept si informeze subiectul de date si nu
poarta raspundere pentru o astfel de informare.

(7) Evidenta activititilor de prelucrare a datelor personale privind
aplicarea exceptiei, se pastreaza cel putin 10 ani din momentul aplicarii.

Articolul 72. Transferul transfrontalier de date personale intre
organele de ocrotire a legii

(1) Orice transfer de date personale de citre organele de ocrotire a legii
care sunt in curs de prelucrare sau sunt destinate prelucrarii in contextul
transferului in afara Republicii Moldova in Spatiul Economic European sau la
0 organizatie internationald, sau la o altd tard, un teritoriu sau unul sau mai
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multe sectoare specificate in respectiva tara sau o organizatie internationala
care asigura un nivel adecvat de protectic rccunoscutd de Comisia Europeand
inclusiv pentru transferuri ulterioare citre o altd tari sau organizatie
internationald, se permit doar in urmatoarele conditii:

a) transferul este necesar in scopurile previzute la art. 2 alin. (2) lit. d);

b) datele personale sunt transferate unui operator dintr-o fard sau

organizatie internationald care este o autoritate competenta in scopurile
mentionate la art. 2 alin. (2) lit. d);

¢) transferul este permis numai dupi ce Centrul a acordat o autorizatie
in conformitate cu art. 49 alin. (3) sau transferul este permis in conformitate
cu art. 52 alin. (1).

(2) Conditiile de la art. 53 alin. (1) nu se aplicd atunci cand transferul se
face in conformitate cu prezentul articol.

Articolul 73. Derogiri pentru s1tuat;11 spec1ﬁce

(1) In circumstante exceptionale, in cazul in care nu sunt indeplinite
conditiile din art. 72 alin. (1), un transfer sau o categorie de transferuri de date
personale catre o altd tard sau o organizatie internationald poate avea loc numai
cu conditia ca transferul si fie necesar:

a) pentru protejarea vietii, integritatii fizice sau a sénatitii subiectului
de date sau ale unei alte persoane;

b) pentru protejarea intereselor legitime ale sublectulul de date, daca
aceasta este previazutd de o lege spec1ala

c) pentru prevenirea unei amenintari imediate si grave la adresa ordinii
publice a Republicii Moldova sau a altei {4ri;

d) in cazuri individuale, in scopurile previzute la art. 2 alin. (2) lit. d);

e) intr-un caz individual de stabilire, exercitare sau apdrare a
revendicirilor legale legate de scopurile prevazute la art. 2 alin. (2) lit. d).

(2) Datele personale nu se transfera in cazul in care organul de ocrotire
a legii care transferd, stabileste cid drepturile si libertitile fundamentale ale
subiectului datelor in cauzd depisesc interesul public pentru transferul
prevazut la. alin. (1) lit. d) si e).

(3) In cazul in care un transfer se bazeazi pe alin. (1), un astfel de
transfer este documentat, iar documentatia este pusa la dispozitia Centrului, la
cerere, inclusiv data si ora transferului, informatii despre autoritatea
competentd destinatara, justificarea si motlvele transferului, datele personale
transferate.

Articolul 74. Transferuri de date personale cdtre al{i destinatari in
afara Republicii Moldova

(1) In cazul in care destinatarul nu este o autoritate desemnati la art. 72
alin. (1) lit. b) si fara a aduce atingere vreunui acord international incheiat si
ratificat de Republica Moldova cu alte state in domeniul cooperdrii judiciare in
materie penald si al cooperarii politienesti, care contine garantii privind
protectia drepturilor subiectului de date, organele de ocrotire a legii, in cazuri
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individuale si specifice, vor transfera date personale direct destinatarilor
stabiliti in afara Republicii Moldova numai dacad sunt respectate celelalte
prevederi ale prezentei legi si sunt indeplinite toate conditiile urmatoare:

a) transferul este strict necesar pentru indeplinirea unei sarcini a
organului de ocrotire a legii care realizeaza transferul si este previzute de o lege
speciald, in scopul prevazut in art. 2 alin. (2) lit. d);

b) organul de ocrotire a legii care transfera datele personale stabileste
ca niciunul din drepturile si libertitile fundamentale ale subiectului datelor in
cauzd nu depasesc interesul public care necesiti transferul in cauzi;

c¢) organul de ocrotire a legii care transfera datele personale consideri
ca transferul citre o autoritate competenta in scopurile mentionate la art. 2
alin. (2) lit. d) in alta tara este ineficient sau inadecvat, in special deoarece
transferul nu poate fi realizat in tlmp util;

d) autoritatea competentd in scopurile mentionate la art. 2 alin. (2) lit.
d) din o alti tara este informat? fara intarzieri nejustificate, cu exceptia cazului
in care aceasta este ineficient sau inadecvat; ,

e) organul de ocrotire a legii care transfera datele personale informeaza
destinatarul cu privire la scopul specific sau scopurile pentru care datele
personale trebuie sa fie prelucrate numai de acesta, cu conditia ca aceasta
prelucrare s fie necesara.

(2) Organul de ocrotire a legii informeaz Centrul, cu privire la
transferurile efectuate in temeiul prezentului articol pana la efectuarea
transferului sau in termen de doud zile de la efectuarea transferului, in caz
contrar Centrul va constata Incélcarea principiilor de protectie a datelor
personale gi prevederlle prezentei norme.

(3) In cazul in care un transfer se bazeazi pe alin. (1), un astfel de
transfer trebuie si fie documentat. Documentatia trebuie s includa data si ora
transferului, informatii despre autoritatea competenta destinatari, justificarea
si motivele transferului, datele personale transferate si legdtura dintre datele
personale transferate si conditia prevazuta la alin. (1) lit. a).

Capitolul VIII
CONDITII PENTRU DEPUNERE A CERERILOR,
PROCEDURA DE EXAMINARE SI EFECTUARE A _
INVESTIGATIILOR, PROCESUL DE LUARE A DECIZIILOR,
EXECUTATEA DECIZIILOR, CONFIDENTIALITATEA, ACCESUL SI
PASTRAREA MATERIALELOR INVESTIGATIEI

Articolul 75 Dreptul de a depune o cerere

(1) In cazul in care subiectul de date consideri c# prelucrarea datelor
personale care-1 vizeazd incalca legea are dreptul de a depune o cerere la
Centru, in termen de 3 luni din momentul depistdrii pretinsei incilciri.

(2) In cazul in care cererea se referi la exercitarea drepturilor subiectilor
de date previzute in Capitolul III, aceasti cerere va fi initial inaintata
operatorilor de date in conditiile legii. Daca subiectul de date nu primeste un
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raspuns din partea operatorului in termenii stabiliti conform Capitolului III
sau atunci cind raspunsul sau actiunile intreprinse de opcrator sunt
considerate inadecvate sau nu rezolvi cererea, subiectul de date, in termen de
30 zile din momentul cind a primit raspunsul sau trebuia sd primeascd
- rdspunsul, are dreptul de a depune o cerere la Centru.

(3) Cererile depuse cu incdlcarea procedurii si termenelor de prescriptie
prevazute la alin. (1) si (2) nu se examineazi, fapt despre care, Centrul
informeaza subiectul de date in termen de 10 zile lucratoare.

(4) Subiectul de date care, din motive temeinice si justificate, a omis
termenul de prescpriptie poate fi repus in termen in conditiile Codului de
procedura civila.

Articolul 76. Cerinte pentru depunerea cererii
(1) Cererea. poate fi depusa la sediul Centrului, prin trimitere postala

sau ‘prin mljloace electronice, in conformitate cu cermtele semngturii
electronice si documentului electronic, personal de subiectul de date sau de
reprezentantul acestuia, utilizind formularul manual sau electronic, aprobat
de Centru. In cazul depunerii cererii de ciitre reprezentant, se prezints in modul
corespunzator imputernicirile conferite de subiectul de date reprezentantului
in raport cu Centrul, precum si volumul datelor personale in privinta cirora
reprezentantul are dreptul de a le prelucra.

(2) Forma si cuprinsul cererii adresate Centrului trebuie sa cuprinda:

a) numele, prenumele, adresa subiectului de date si, dupa caz, numele,
prenumele reprezentantului, numaérul de telefon, email;

b) descrierea detaliatd a circumstantelor de fapt si de drept a cauzei;

¢) numele, prenumele sau denumirea, adresa, numéirul telefonul al
operatorului si/sau a persoanei imputernicite de operator;

d) alte informatii necesare dupi caz, inclusiv dac obiectul cererii este
sau a fost examinat de o instanta de judecatd, autoritate publici, in cadrul unui
proces de mediere sau arbitraj intre aceleasi parti;

e) data Intocmirii cererii

f) semnatura olografi sau electronica a sublectulul de date sau al
reprezentatului acestuia.

(3) In toate cazurile, cererile urmeazi si fie 1nso‘g1te de probe
corespunzitoare ce confirmd pretinsele incalcdri. Probele si alte Inscrisuri
prezentate in copii la rdndul lor urmeaza a fi autentificate in modul
corespunzitor prin inscrierea ,,copia corespunde originalului” gi cu aplicarea
datei si semnaturii olografe, sau cu aplicarea semnaturii electronice, pentru
cererile prezentate in format electronic. La cerere urmeazi a fi anexate doar
informatii si documente care sint pertinente si nu sunt excesive faptei sesizate.

(4) Centrul poate identifica si audia sub1ecu1 de date si/sau
reprezentantul acestuia.

(5) Examinarea cererii care nu corespunde cerintelor previzute de
prevederile alin. (1) - (4) se suspenda. In acest caz, Centrul informeazi
subiectul de date in termen de 10 zile lucratoare despre necesitatea inlaturatii
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neconformititilor admise. In cazul in care subiectul de date nu furnizeazi
informatiile solicitate de Centru, in termen de 30 zile lucriatoare din data
primirii somatiei, cererea se considerd inadmisibila si se lasd fard examinare,
fapt despre care se informeaza subiectul de date. In termen de trei luni de la
primirea raspunsului Centrului, subiectul de date are dreptul de a depune o alti
cerere in adresa Centrului, care si corespunda tuturor cerintelor previzute de
lege.

(6) in cazul in care o cerere depusi la Centru cu acelasi obiect si cu
aceleasi parti este examinatd de o instantd de judecatd, autoritate publica, in
cadrul unui proces de mediere sau arbitraj Centrul respinge cererea sau
suspenda examinarea acesteia pana la incheierea examinarii si/sau dupa caz,
pina la adoptarea unei decizii definitive, cu informarea persoanei care a depus
cererea despre motivele care au dus la respingerea cererii sau la suspendarea
examindrii acesteia in termen de 10 zile lucriatoare de la constatarea faptului
dat. A :
(7) In cazul suspendirii cererii persoana care a depus cererea are
obligatia de a informa Centrul despre inldturarea circumstantelor stabilite la
alin. (6). In cazul respingerii cererii, daca termenul pentru depunearea acesteia
a expirat ca urmare a examindrii in cadrul instantei de judecati, autoritatii
publice, in cadrul unui proces de mediere sau arbitraj, subiectul de date poate
depune, in mod repetat, in termen de 3 luni de la primirea solutiei pe caz, o
cererea la Centru. |

(8) Prin derogare de la alin. (6), in cazul in care pot fi afectate drepturile
altor subiecti de date ori afectate masurile de securitate, sau daci Centrul
considera obiectul cererii unul relevant poate dispune efectuarea investigatiilor
necesare.

(9) Cererile adresate repetat, care nu contin argumente ori informatii
noi sau sunt in mod vadit nefondate nu se examineaza, fapt despre care este
informat subiectul de date.

(10) Cererile care contin un limbaj necenzurat sau ofensator,
amenintari la securitatea nationald, la ordinea publici, la viata si sdnitatea
persoanei oficiale, precum si a membrilor familiei acesteia, nu se examineaza.

Articolul 77. Competenta de examinare

(1) Centrul are competenta sa investigheze si sa solutioneze cazurile de
incalcare ale dispozitiilor normative in domeniul protectiei datelor personale,
cu sau fara iegirea la fata locului, in urmétoarele situatii:

a) la depunerea cererii subiectului de date sau a reprezentantului legal
privind neconformitatea prelucrarii datelor personale;

b) la sesizarea din oficiu, sau in cazul in care Centrul a fost informat sau
dispune de informatii privind incilcarea in masi, sistemici sau gravd a
principiilor de protectie a datelor cu caracter personal, cazurile de importanta
sociala sau in cazurile de supraveghere si prevenire.
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(2) In cazul in care presupusa incilcare a prelucririi datelor personale
se afla in afara domeniului de aplicare a prezentei legi, Centrul, la cererea
subiectului de date, acorda asistentd privind punerea in practici a Conventiei
pentru protectia persoanelor cu privire la prelucrarea automatizatd a datelor
personale.

(3) In cazul in care o cerere se referi la prelucrarea datelor
transfrontaliere sau implici un element de extranietate, Centrul aplicd, dupa
caz, mecanismele de cooperare stabilite in temeiul art. 54 din prezenta lege si
dupa caz art. 6 alin. 7-10 din Legea privind Centrul National pentru Protectia
Datelor cu Caracter Personal. Aceastd dispozitie se aplicd numai in cazul in care
resedinta obisnuita sau locul de munci al subiectului de date sau locul in care
este stabilit operatorul sau persoana Imputerniciti de operator care face
obiectul unei cereri, este in Republica Moldova.

Articolul 78. Investigatia

(1) Investigatia reprezintd activitatea desfasurata de catre inspectorii de
protectie a datelor, de conducdtorii subdiviziunilor specializate din cadrul
Centrului in scopul de verificare a respectarii cerintelor prezentei legi si altor
acte normative ce vizeazd domeniul protectiei datelor personale de citre:
operatori, operatori asociati, persoane imputernicite de operatori, destinatari,
precum si autoritdti care nu sunt considerate a fi destinatari, terti, indiferent
de tipul proprietitii si domeniul de activitate, forma juridici de organizare.
Investigatia unor cauze complicate si de proportii poate fi efectuata de un grup
de inspectori de protectie cu indicarea persoanei care va conduce investigatia.

(2) In cadrul investigatiei Centrul dispune atit in privinta conformititii
prelucrarii de date, cat si asupra mijloacelor prin care a avut loc prelucrarea
datelor personale. .

(3) Centrul solicitd de la subiectii de date si/sau subiectii de drept
specificati la alin. (1), documente, informatii si dupa caz mijloace necesare
pentru confirmarea sau infirmarea pretinselor fapte de incédlcare a legislatiei
privind protectia datelor personale, indicd temeiul juridic si scopul solicitarii
informatiei, stabileste termenul in care acestea trebuie furnizate, specifica
sanctiunile prevazute de lege pentru nefurnizarea de informatii ori pentru
furnizarea unei informatii inexacte, incomplete sau care induce in eroare.

(4) Pentru a colecta probe necesare pentru confirmarea sau infirmarea
incalcdrii legislatiei privind protectia datelor personale, Centrul poate dispune
prin decizie, in cadrul aceleiasi investigatii sau In cadrul unei altei investigatii,
iesirea la fata locului.

(5) In cazul investigatiei cu iesirea la fata locului, directorul Centrului,
directorul adjunct sau o altd persoana responsabild, desemnatd in acest sens
prin ordinul directorului Centului, emite o decizie in care se indicad scopul si
obiectul investigatiei, persoanele delegate privind efectuarea investigatiei,
perioada de timp, precum si drepturile si obligatiile partilor implicate in
investigatie.
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(6) Decizia privind efectuarea investigatiei cu iegirea la fafa locului se
‘aduce la cunostinta sub semnatura persoanei, ent1ta1;11 supuse 1nvest1ga1;1e1 sau
reprezentantului legal In cazul refuzului pr1m1r11 si semnarii deciziei se
intocmeste un act, in prezenta unui martor sau in cazul inregistririi video si
audio prin care se consemneazd acest fapt nu este necesarda prezenta
martorului.

(7) Inspectorii de protectie a datelor isi exercitd drepturile in cadrul
investigatiilor la fata locului in limita imputernicirilor consemnate in decizie in
conformitate cu prevederile prezentei legi, Legii privind Centrul National
pentru Proteci;la Datelor Personale, precum si altor acte normative interne.

(8) In cadrul investigatiei, inspectorii de protectie a datelor au
urmaétoarele drepturi:

a) sa dispuna de acces si s examineze sistemele de evidentd a datelor
personale, solutiile software si suporturile hardware, datele personale si orice
documente legate de obiectul si scopul investigatiei, indiferent de
echipamentul si/sau suportul pe care sunt stocate datele;

b) si intre in incéperi, pe terenuri sau in mijloace de transport aflate in
proprietatea sau folosinta subiectilor de drept mentionati la alin. (1);

c) sd ridice mijloace prin care se efectueazi prelucrarea datelor
personale, sd colecteze, sd obtind copii sau extrase, sub orice forma, din
sistemele de evidenta si documentele care contin date personale;

d) si sigileze Incaperile si mijloacele, unde si prin care se efectueaza
prelucrarea datelor personale, sistemele de evidentéi si documentele aferente
obiectului si scopului investigatiei, pe perloada siin misura in care este necesar
pentru desfisurarea investigatiei. Sigilarea si desigilarea poate fi efectuati doar
de cétre Centru, cu consemnarea faptului dat intr-un proces-verbal semnat de
persoanele cointeresate; |

e) sd audieze si si solicite persoanei, entititii supuse investigatiei sau
reprezentantului legal sau altor persoane care pot oferi Centrului informatiile
necesare pentru solutionarea unei cereri in legatura cu prelucrarea datelor cu
caracter personal in cadrul investigatiei si de a inregistra, cu informarea
prealabild a persoanei supuse investigatiei, inclusiv prin mijloace audio, video
sau prin alte mijloace, raspunsurile acestora;

f) si solicite si sd primeascd informatiile referitoare la obiectul si scopul
investigatiei, stocate pe calculatoare sau alte dispozitive electronice, intr-o
form# care sd permitd ridicarea si transportarea acestora, precum si sd fie
vizibile si lizibile;

g) sd exercite investigatii de securitate in cadrul oriciror sisteme de
evidenti in care se contin date personale sau prin care pot fi ptelucrate date
personale, inclusiv cu efectuarea unor masuri tehnice pentru simularea unui
model de accesare a sistemelor de evidenti ce contin date personale, in scopul
verificirii nivelului de protectie a acestora, precum gi in scopul preintimpinarii
unor eventuale cazuri de acces ilicit sau intimplétor asupra acestor sisteme,
depistarii locurilor slabe in mecanismele de protejare a acestora, dupé caz in
colaborare cu alte autorititi;
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h) si solicite sprumul subdiviziunilor abilitate ale organelor de ocrotire
a legii, care sint obligate si acorde asistenta necesari anga]ai;llor Centrului. La
efectuarea investigatiei pot fi antrenati, dupd caz, si experti din anumite
domenii, imputerniciti de Centru;

i) alte drepturi prevazute de prezenta lege, Legea privind Centrul
National pentru Protectia Datelor cu Caracter Personal si alte acte normative.

(9) Pe parcursul efectudrii investigatiei, inspectorii de protectie a
datelor si expertii imputerniciti de Centru in acest sens sint obligati:

a) sd informeze persoana supusid investigirii despre drepturile si
obligatiile acesteia;

b) sa efectueze investigatia in conformitate cu imputernicirile atribuite
de prezenta lege, tindnd cont de obiectul si scopul acestuia.

(10) Pe parcursul efectudrii 1nvest1ga’;1e1 persoana verificata are
urmatoarele drepturi:

a) sd fie informatd si s obtina o copie a deciziei privind efectuarea
investigatiei la fata locului;

b) s prezinte probe in cadrul efectuirii investigatiei;

c) sd prezinte explicatii inregistrate sub orice forma referitoare la
obiectul si scopul investigatiei;

d) sd identifice datele si informatiile ce constituie secret si alte informatii
confidentiale furnizate in procesul efectuiirii investigatiei, cu efectuarea
mentlumlor corespunzatoare;

e) sa obtind lista mijloacelor, sistemelor de ewdenta si documentelor
ridicate pe parcursul investigatiei, semnatd de inspectorul de protectie a
datelor;

f) sd fie asistatd de avocati, de alti reprezentanti imputernicifi conform
legislatiei. Daci persoana supusi investiga’;iei solicitd prezenta avocatului,
efectuarea investigatiei se suspenda pind la prezentarea avocatului, dar nu mai
mult de 2 ore. |

(11) Toate autorlta’;lle/ entitatile si persoanele fizice sint obligate si se
supund investigatiei efectuate de Centru, inclusiv prin asigurarea conditiilor
pentru buna desfagurare a investigatiei.

(12) Actiunile de investigare se efectueazi in orice perioada relevanta
pentru acumularea informatiilor necesare solutionérii cazului.

(13) Investigatia cu iesirea la fata locului se desfisoard in orele de
program al autoritdtii/entitatii supuse investigatiei. Investigatia poate
continua si in afara orelor de program numai cu acordul reprezentantului
entitdtii supuse controlului.

(14) Rezultatul investigarii cu iesirea la fata locului este consemnat intr-
un act, care se intocmeste in doud exemplare, se numeroteaza si se semneaza
pe fiecare pagind de inspectorii de protectie a datelor. Actul se aduce la
cunostintd persoanei supuse investigatiei in termen de 10 zile lucrdtoare din
momentul finalizdrii investigatiei cu iesirea la fata locului sub semndtura.
Persoana supusa investigatiei este obligatd sd confirme prin semnitura,
inclusiv prin intermediul persoanelor cu functie de rdspundere sau altui
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reprezentant al sdu, primirea exemplarului de act, chiar si in caz de dezacord
cu constatirile expuse in acesta. In cazul in care reprezentantul persoanei
supuse investigatieli refuza si primeascd si sd confirme prin semnaturd
primirea exemplarului de act, in acesta se face mentiunea privind refuzul de a
primi exemplarul de act si/sau de a confirma prin semnaturd primirea
exemplarului de act, semnat de inspectorii de protectie a datelor care au
efectuat investigatia, iar actul va fi expediat persoanei supuse investigatiei prin
scrisoare recomandatd, cu aviz de primire.

(15) Conditiile, termenele si procedura de pastrare a mijloacelor,
copiilor sau extraselor, a sistemelor de evidentd si documentelor ridicate in
temeiul prezentului articol, se stabilesc de Centru, in conformitate cu actele
normative.

(16) In cazul in care existi o binuiali rezonabild ci purtitorii de
informatie privind activitatea si obiectul investigatiei care ar putea fi pertinente
pentru a dovedi o incélcare a legislatiei privind protectia datelor personale sint
pistrate in alte incdperi, terenuri si mijloace de transport, inclusiv in locuintele
membrilor organelor de conducere sau ale subiectilor enuntati la alin. (1), decit
cele indicate in decizia de efectuare a investigatiei cu iegirea la fata locului,
investigatia poate fi extinsa si efectuata asupra bunurilor date cu acceptul scris
al persoanelor vizate, sau reprezentantului legal al acestora. Situatia descrisa
se referi la orice tip de proprietate, folosinta, posesie, uzucapiune cum ar fi, dar
nu se limiteaza la arenda, locatiune, leasing.

(17) Accesul reprezentantilor Centrului in domiciliu, in sediu sau alte
inciperi, terenuri si mijloace de transport, echipamentele de prelucrare, la
programele si aplicatiile, precum si la documentele, inregistrarile referitoare la
prelucrarea de date personale, ce apartin, sint in posesie sau in folosinta
persoanei la care se efectueaza investigatia, in lipsa acceptului scris, se permite
numai in baza mandatului judiciar emis in conditiile prezentului articol si
prezentat persoanei supuse investigatiei sau reprezentantului sau.

(18) Pentru a nu prejudicia investigatia sub aspect de ascundere,
modificare, stergere, distrugere a sistemelor de evidenti a datelor personale,
echipamentelor de prelucrare, programelor si aplicatiilor, precum si orice
document sau inregistrare referitoare la prelucrarea de date personale, Centrul
poate solicita direct instanfei de judecatd eliberarea mandatului judiciar.
Cererea de solictare a mandatului se judecd cu participarea Centrului in termen
de cel mult 48 de ore de la data inregistrarii acesteia. Incheierea se motiveaza
si se comunici Centrului imediat, dar nu mai mult de 48 de ore de la
pronuntare.

(19) Mandatul judiciar poate fi eliberat daca:

a) existd o binuiala rezonabili ci in domiciliu, in sediu sau alte incéperi,
terenuri si mijloace de transport, sint amplasate sisteme de evidenta a datelor
personale, mijloace de prelucrare, programe si aplicatii, precum si pastrate
documente sau inregistrari referitoare la prelucrarea de date personale sau alte
documente care au putut fi ascunse, indepéartate, inldturate, modificate sau
distruse; sau
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b) existi o bianuiali rezonabili c¢i in domiciliu, in sediu sau alte inciperi,
terenuri si mijloace de transport, ce urmeaza a fi supus investigatiei sint
amplasate sisteme de evidentd a datelor personale, mijloace de prelucrare,
programe si aplicatii, precum si orice document sau inregistrare referitoare la
prelucrarea de date personale sau alte documente a céror prezentare a fost
solicitatd de Centru in conformitate cu prezenta lege, dar care nu au fost
prezentate in termenul stabilit.

(20) Mandatul judiciar este valabil 30 de zile de la data emiterii si poate
fi prelungit cu incd 30 de zile. Hotarirea/décizia privind refuzul eliberarii
mandatului judiciar poate fi atacatd cu recurs in termen de 10 zile din
momentul informérii.

(21) In cazul solicitdrii unui mandat Jud1c1ar 1nstan1;a de Judecata este
obligatd si verifice daci efectuarea investigatiei si masurile care urmeazi a fi
luate nu sint arbitrare sau excesive, avind in vedere obiectul investigatiei.

(22) In caz de necesitate, 1nstan1;a de judecata poate solicita suplimentar
Centrului explicatii detaliate, in special privind temeiurile care determini
Centrul sa banuiasci incilcarea legislatiei privind protectia datelor personale,
precum si privind gravitatea incalcarii suspectate, importanta probelor ciutate,
natura implicarii operatorului sau persoanei imputernicite de operator si
probabilitatea rezonabild ca sistemele de evidenti a datelor personale,
mijloacele de prelucrare, programele si aplicatiile, precum si documentele sau
inregistrarile referitoare la prelucrarea de date personale legate de obiectul
investigatiei se pdstreazd sau sint amplasate in locul pentru care se solicitd
mandatul. In cadrul examinirii solicitidrii mandatului judiciar instanta de
judecatd aplicd In mod corespunzitor prevederile prezentului articol.

(23) In cadrul efectuirii investigatiei, 1nspectoru1 de protectie a datelor
se supune prevederilor legale, decide cu privire la orientarea efectudrii
investigatiei si efectueaza actiunile de investigare, cu exceptia cazurilor cind
este necesar incuviintarea, autorizarea, confirmarea sau verificarea actiunilor
acestuia de catre conducitorii ierarhic superiori, dupad caz, conducerea
Centrului sau de catre instanta de judecati. Orice imixtiune in activitatea
inspectorului de protectie este interzisa.

(24) Investigatia se efectueazd in termen rezonabil in functie de
gravitatea presupusei Incilcéri, precum si de alte criterii care ar determina
durata de efectuare a acesteia, insi care nu poate depési 2 ani.

(25) Controlul general asupra respectdrii termenului rezonabil de
efectuare a investigatiei este pus in sarcina directorului adjunct si instanta de

“judecata.

(26) Daci la scurgerea termenului de 2 ani, Centrul nu are acumulate
probe suficiente pentru a aprecia cu certitudine existenta sau lipsa incélcarii,
efectuarea investigatiei poate fi suspendati pe termen maxim de 1 un an de zile,
cu informarea subiectului de date, care a depus cererea. Reluarea examinarii
investigatiei poate avea loc in intervalul acestui termen, cu conditia aparitiei
probelor noi ce sunt pertinente si concludente pentru solutionarea cazului.
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(27) In cazul in care, la expirarea termenului de suspendare, previzut la
alin. (26), nu apar circumstante relevante pentru reluarea investigatiei, Centrul
emite o decizie privind lipsa faptei incélcirii, cu informarea corespunzitoare a
subiectului de date, care a depus cererea.

(28) Centrul informeazi subiectul de date cu privire la progresul si
rezultatele investigatiei ori de cite ori este necesar la cererea subiectului de
date, sau la fiecare trei luni.

(29) Centrul elaboreazi si aprobd Regulamentul privind efectuarea
investigatiei In conformitate cu prevederile prezentei legi si Legii privind
Centrul National pentru Protectia Datelor cu Caracter Personal.

Articolul 79. Probele

(1) Centrul poate sa utilizeze orice mijloc de proba si informatii care
servesc la constatarea existentei sau lipsei incélcarii.

(2) In scopul aplicirii prezentei legi, Centrul admite atit probe dlrecte
cit si probe indirecte:

a) probele directe sint depozitiile martorilor sau ale altor persoane,
probele materiale, inscrisurile, inregistririle audio si/sau video, concluziile
expertilor si orice alte dovezi care probeazd In mod expres existenta sau lipsa
unei incélcari a legii;

b) probele indirecte sint probele care nu dovedesc in mod direct
existenta sau lipsa unei incdlcdri a legii, insa pot conduce la anumite concluzii
-logice cu alte probe directe sau indirecte, precum ca o incélcare a legii exista
sau a existat la un moment dat ori nu exista si nu a existat la un moment dat.

(3) In cazul lipsei sau insuficientei probelor ce ar demonstra existenta
incélcarii, Centrul constata prin decizie lipsa faptei incalcarii.

Articolul 80. Confidentialitatea lnvestlgatlel

(1) Persoanele care, in virtutea drepturilor si atributiilor ce le revin in
temeiul prezentei legi, au luat cunostinta de informatiile investigatiei, inclusiv
alte persoane care le-au devenit cunoscute astfel de informatii, au obligatia sa
asigure confidentialitatea acestora, fiind pasibile sanctiunilor previzute de
legislatie.

(2) Datele personale care au fost prelucrate in cadrul investigatiilor
Centrului sint confidentiale si nu pot fi ridicate, interceptate, obtinute si/sau
utilizate in orice alt mod decit daca subiectul de date si-a dat consimtidmintul
expres privind o astfel de prelucrare sau in conditiile de transmitere autorizati
de Centru si nu pot fi utilizate in cazul in care ar putea Inrdutifi situatia
subiectului de date.

(3) Inspectorul de protectie a datelor, subiectul ‘de date sau alte
persoane, care in virtutea drepturilor si atributiilor ce le revin in temeiul
prezentei legi, au luat cunostinti sau le-au devenit cunoscute informatiile din
cadrul investigatiei nu pot fi audiati sau interogati de catre alte organe sau
organizatii in ceea ce priveste esenta informatiilor din cadrul investigatiei, cu
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exceptia instantei de judecati. Informatia, documentele si materialele
investigatiei nu poate fi utilizat decit cu autorizatia Centrului.

(4) Activitatile, actele, informatiile si materialele Centrului pot fi supuse
doar controlului judecitoresc, cu conditia asigurarii confidentialitatii si
securitdtii acestor date.

(5) Materialele investigatiei nu pot fi date publicitatii daca pot genera
riscuri esentiale pentru dreptul la viata intima, familiala si privati a subiectului
de date. Centrul poate da publicititii informatii generale din materialele
investigatiei precum obiectul investigatiei, date despre operatori, persoanele
imputernicite de operator, tertii, destinatarii si entitatile care nu sint
destinatare, privind mersul si/sau finalitatea investigatiei, in scopul informarii
societafii.

Articolul 81. Accesul si pastrarea materialelor investigatiei

(1) Subiectul de date care a depus cererea sau alte persoane care sunt
vizate de investigatie pot solicita in scris sau in format electronic potrivit
cerintelor semnédturii electronice si a documentului electronic, acces la
materialele 1nvest1ga1;1e1 Eliberarea copiilor investigatiei se acorda gratult o
singura datd, pentru solicitirile ulterioare fiind perceputad o taxd, marimea
careia se stabileste de Centru in conformitate cu un regulament pe care il
elaboreaza si 1l aproba. Taxa perceputi se varsa in bugetul de stat.

(2) Pani la finalizarea investigatiei, accesul la materialele acumulate
poate fi oferit doar dacé inspectorul de protectie a datelor considera posibil,
primind autorizarea conducatorului ierarhic superior, cu respectarea
prezumtiei de nevinovatie, s nu fie afectate interesele altor persoane, de a evita
obstructionarea si/sau prejudicierea investigatiei sau a actiunilor procedurale
desfésurate in conformitate cu legea.

(3) In cazul in care materialele investigatiei contin informatii atrlbulte
la secret de stat, secret comercial, secret bancar sau secret al dosarului special,
informatii ce 1;in de conﬁdentialitatea procesului contraventional sau penal sau
alte informatii oficiale cu accesibilitate limitatd, Centrul restrictioneazi accesul
la acestea.

(4) In procesul examinarii cererii nu se admite divulgarea informatiilor
privind viata intim4, familiala gi privati a subiectilor de date fira acordul seris
sau in format electronic potrivit cerintelor semnaturii electronice si
documentului electronic, in conditiile legii.

(5) Dreptul de acces nu include accesul la documentele interne sau la
corespondenta Centrului.

(6) Accesul la materialele investigatiei este acordat cu conditia ca
informatia sa fie folositd numai in cadrul investigatiei efectuate de Centru sau
procedurii judiciare eventual legate de aceasta.

(7) Centrul nu are obligatia si efectueze traducerea materialelor si
informatiilor solicitate.

(8) Dupi finalizarea investigatiei, materialele, care nu au fost examinate
de instanta de judecata se pastreaza in arhiva Centrului pe o perioadi de 10 ani.
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(9) Materialele investigatiei care au fost examinate de instanta de
judecitd se pistreazd in arhiva instantei judecdtoresti care a judecat cauza in
prima instanta.

(10) Materialele investigatiei care contin secret de stat se pastreazd in
arhiva Centrului sau a instantei de judecatd, dupa caz.

(11) Accesul la materialele investigatiei care se pastreazi in conditiile
previzute de prezentul articol se decide de catre conducerea Centrului sau de o
altd persoani delegatd in acest sens de directorul Centrului, dupd caz, de
presedintele instantei la care se pastreaza acestea, cu respectarea prevederilor
prezentului capitol.

Articolul 82. Emiterea si comunicarea deciziilor

(1) La finalizarea investigatiei, inspectorul de protectie a datelor
responsabil de investigatie, sau, dupd caz, inspectorii de protectie,
conducétorul grupului prezintd prin nota motivatd, concluzia referitor la
rezultatele investigatiei efectuate, cu descrierea detaliatd a circumstangelor de
fapt si de drept si propune, dupa caz, mdsuri de inldturare si corectare a
neconformitatilor si sanctiunea pecuniard ce urmeazd a fi aplicatd, cu
intocmirea deciziei.

(2) In functie de rezultatul si de faptele constatate in cadrul investigatiei
Centrul, prin decizie, constatd inaplicabilitatea legii sau ci nu existd fapta
Incalcdrii, ori poate dispune, separat sau cumulativ, urmatoarele:

a) rectificarea, suspendarea, blocarea, interzicerea, incetarea prelucrarii
si/sau a intentiei de prelucrare a datelor personale, inclusiv, dupa caz, asupra
mijloacelor care sunt sau urmeaza s fie utilizate pentru prelucrare care nu
respecti prevederile Legii privind protectia datelor caracter personal, sau care
pot genera riscuri esentiale pentru dreptul la viata intima, familiala si privati a
persoanei in ceea ce priveste colectarea, inregistrarea, organizarea, stocarea,
pastrarea, restaurarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, dezvaluirea, diseminarea sau in orice alt mod;

b) distrugerea sau stergerea datelor personale, cu sau fira indepartarea
sau dezinstalarea software-ului tehnic, hardware-ului, solutiilor tehnologiei
informationale care au servit la comiterea incélcarii legislatiei privind protectia
datelor personale;

¢) repunerea in drepturi a subiectiilor de date.

(3) Deciziile se semneazid de citre directorul Centrului, directorul
adjunct sau de citre o altd persoana responsabild, desemnati in acest sens prin
ordinul directorului Centului.

(4) Decizia se comunici persoanei vizate, In termen de 10 zile lucritoare
de la data emiterii, prin scrisoare recomandatd sau in format electronic
conform cerintelor semnéturii electronice si documentului electronic sau prin
orice mijloc care s confirme receptionarea acesteia.

(5) In cazul in care comunicarea unei decizii nu poate fi realizati in
- conditiile prevdzute de alin. (4), pe motiv cd persoana vizatd nu a putut fi gisit3
sau din alte motive care pot fi atribuite persoanei sau persoanelor in cauzi,
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Centrul poate publica un anunt intr-un ziar de nivel national sau local, in care
se ment{ioneaza ci a fost luatd o decizie care poate fi ridicata la sediul Centrului.
~in cazul pubhcarn anuntului dat, dupa scurgerea a 5 zile din acest moment, se
va considera ca persoana vizata a fost informata.

Articolul 83. Executarea deciziilor Centrului

(1) Deciziile devin executorii si urmeaza a fi indeplinite in termenul
mentionat in ele, cu obligatia de a informa in scris Centrul despre masurile
intreprinse. Centrul poate stabili termenul de executare a deciziei de panédla 6
luni.

(2) In cazul neexecutirii in termen a deciziei Centrului, pentru misurile
stabilite la art. 82 alin. (2) lit. a); b); ¢), de citre persoanele vizate, executorul
judecétoresc efectueazi executarea siliti a acesteia in conformitate cu
prevederile prezentei legi si ale Codului de executare.

(3) Instanta de judecati se va expune in toate cazurile asupra
mijloacelor care au fost ridicate de Centru in rezultatul investigarii, inclusiv cu
privire la trasmiterea acestora citre organul abilitat si le comercializeze, fara
implicarea Centrului.

Articolul 84. Citarea

(1) Citatia este individuala si trebuie si cuprindi:

a) numele, prenumele sau denumirea persoanei citate, cu lndlcarea
obiectului cauzei;

b) adresa persoanei citate, care trebuie sd cuprindé: localitatea, strada
numadrul casei, apartamentului, precum si orice alte date necesare pentru a
preciza adresa celui citat;

c) ora, ziua, luna si anul, locul de prezentare a persoanei citate,
mentionindu-se consecin’gele legale in caz de neprezentare;

d) mentiunea ca persoana citata are dreptul si fie asistatid de un avocat
cu care sa se prezinte la termenul fixat.

(2) Persoana se citeazi la adresa unde locuieste sau la adresa juridica,
iar dacd aceasta nu este cunoscutd, la adresa locului sdu de munca.

(3) In caz de schimbare a adresei, persoana este citati la noua sa adresa
numai daci a informat Centrul despre schimbarea intervenitd sau dacé Centrul
determina cd s-a produs o schimbare de adresi pe baza datelor obtinute.

(4) Persoana vizatd, In termen de cel mult 3 zile, informeazd Centrul
despre schimbarea domiciliului.

(5) Persoana vizatd poate fi citatd repetat, la sediul sau domiciliul
reprezentantului legal, dacd nu s-a prezentat dupd prima citare legal
indeplinit3.

(6) Citatia se inmineazé personal celui citat, care va semna dovada de
primire.

(7) Centrul poate solicita suportul organului de politie privind citarea.
Dacd persoana citatd nu vrea sa primeascd citatia, refuzul de primire se
consemneazd intr-un proces-verbal privind refuzul primirii citatiei.
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(8) In cazul in care citarea se face potrivit alin. (2) si (5), administratiile
institutiilor respective sint obligate sd inmineze de indata citatia persoanei
citate contra semnétura, certificindu-i semndtura in dovada de primire sau
indicind motivul pentru care nu s-a putut obtine semnéatura acesteia. Dovada
de primire se expediaza Centrului.

(9) Daca persoana citati nu se afla acasd, citatia se inmineazi
sotului/sotiei, unei rude sau oricirei persoane care locuieste cu ea ori care in
mod obignuit 1i receptioneazé corespondenta. Citatia nu poate fi inminata unui
minor sub 14 ani sau unei persoane bolnave mintal.

(10) Citarea se poate face si prln noti telefonici sau telegraﬁca prin
telefax, posti electronica ori prin orice alt sistem de mesagerie electronica in
cazul in care Centrul dispune de mijloacele tehnice necesare pentru a dovedi cd
citatia a fost primita sau efectuata.

Aricolul 85. Examinarea altor adresari
Adresirile care nu intrunesc conditiile statuate de prezenta lege se
examineaza in conditiile altor prevedri legale, fira emiterea deciziilor.

5 Capitolul IX |
CAI DE ATAC, RASPUNDERE SI SANCTIUNI

Articolul 86. Dreptul la o cale de atac judiciara eficientd impotriva
actelor administrative emise de Centru

(1) Deciziile emise de Centru si comunicate in condﬂ;ule art. 82 alin. (4)
si (5), pot fi contestate la conducétorul ierarhic superior al persoanei care a
semnat decizia sau direct in instanta de judecata in contencios administrativ.
Deciziile semnate de director se contesta direct in instanta de judecata.

(2) Contestatia poate fi depusi in termen de 30 zile din momentul
aducerii la cunostinta a deciziei. Conducatorul ierarhic va examina contestatia
in termen de 30 de zile lucriatoare. Decizia emisd de conducitorul ierarhic in
rezultatul examinarii contestatiei poate fi contestata in instanta de judecats, in
termen de 30 zile, din momentul aducerii la cunostinta a deciziei.

(3) In cazul in care subiectul de date nu a fost informat in conditiile art.
78 alin. (28) sau cererea nu a fost examinati in conformitate cu normele
specifice din prezenta lege, poate contesta actiunile sau inactiunile Centrului in
conditiile alin. (1).

(4) Prin derogare de la prevederile legale pina la solutionarea definitivé
a cauzei, executarea deciziilor Centrului nu poate fi suspendati, cu exceptia
cazurilor in partea ce vizeazd aplicarea sanctiunilor pecuniare, dispunerea
distrugerii sau stergerii datelor personale sau in cazul in care prejudiciul ar
putea depdsi interesul privat sau public urmarit.

(5) Incheierea judecitoreasci privind suspendarea sau refuzul
suspendarii deciziei Centrului poate fi contestats cu recurs in termen de 15 zile.
recursul Impotriva incheierii se examineaza in termen restrins, care nu va
depasi 10 zile de la data depunerii cererii de recurs.
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Articolul 87. Dreptul la o cale de atac judiciara eficientd impotriva
unui operator sau a unei persoane imputernicite de operator

(1) Orice subiect de date are dreptul de a depune o cerere direct in
instanta de judecatd, daci pretinsa incilcare s-a desfasurat in Republica
Moldova, fird a aduce atingere drepturilor si atributiilor Centrului.

(2) In cazulin care cererea se refers la exercitarea drepturilor subiectilor
de date prevazute in Capitolul III, aceasti cerere va fi initial inaintatd
operatoruhn de date sau persoanei imputernicite de operator in conditiile legii.
In cazul in care subiectul de date nu primeste un raspuns din partea
operatorului sau persoanei imputernicite de operator in timpul stabilit
conform Capitolului IIT sau in cazul in care raspunsul sau actiunile intreprinse
de acestea sunt considerate inadecvate sau nu rezolvi cererea, subiectul de date
poate depune o cerere direct in instanta de judecatd in modul previzut de
legislatie, fard a aduce atingere drepturilor si atributiilor Centrului.

Articolul 88. Dreptul la despagubiri si rispunderea

(1) Orice persoana care a suferit un prejudiciu material sau moral ca
urmare a unei incélcéri a prezentei legi, are dreptul s& obtina despagubiri de la
operator sau de la persoana imputernicita de operator pentru prejudiciul
suferit.

(2) Orice operator implicat in operatiunile de prelucrare este
raspunzitor pentru prejudiciul cauzat de operatiunile de prelucrare prin care
s-au incalcd prevederile prezentei lege si alte acte normative din domeniul
protectiei datelor personale. Persoana imputerniciti de operator este
rdspunzatoare pentru prejudiciul cauzat de prelucrare numai in cazul in care a
actionat in afara sau in contradictie cu instructiunile legale ale operatorului sau
nu a respectat obligatiile previzute de prezenta lege si alte acte normative din
domeniul protectiei datelor cu caracter personal care revin in mod specific
persoanelor imputernicite de operator .

(3) Operatorul sau persoana 1mputern1c1ta de operator se exonereaza de
raspundere in temeiul alin. (2) daci dovedeste ci nu este rispunzitor in niciun
fel pentru evenimentul care a cauzat prejudiciul.

(4) In cazul In care mai multi operatorl sau mai multe persoane
imputernicite de operator, sau un operator si o persoand imputernicitd de
operator sunt implicati/te in aceeasi operatiune de prelucrare si raspund, in
temeiul alin. (2) si (3), pentru orice prejudiciu cauzat de prelucrare, fiecare
operator sau persoana imputernicitéi de operator este rispunzitor/oare pentru
intregul prejudiciu pentru a asigura despégubirea efectivi a persoanei vizate.

(5) In cazul in care un operator sau o persoana imputernicitd de operator
a platit, in conformitate cu alin. (4), In totalitate despégubirile pentru
prejudiciul cauzat, respectivul operator sau respectiva persoana imputerniciti
de operator are dreptul sa solicite de la ceilalti operatori sau de la celelalte
persoane imputernicite de operator implicate in aceeasi operatiune de
prelucrare recuperarea acelei parti din despiagubiri care corespunde partii lor
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de raspundere pentru prejudiciu, in conformitate cu conditiile stabilite la alin.

(2).

(6) Cererea de despagubire se depune in instanta judecitoreasca in cazul
in care este stabilit operatorul sau persoana imputerniciti de operator.
Subiectul de date poate alege sa depuna cererea la instanta de judecatd in a
ciirei razi teritoriald isi are resedinta obisnuiti. In cazul in care operatorul sau
persoana imputernicitd de operator este o autoritate publici care actioneazi in
exercitarea atributiilor sale publice, cererea de chemare in judecatd trebuie
depusi in instanta in a cirei razi teritoriala se afld autoritatea publica.

Articolul 89. Rispunderea administrativa pentru incilcare
prevederilor prezentei legi ,

(1) In cazul incalcirii prevederilor prezentei legi, prin decizie se aplici
avertisment sau sanctiune pecuniarid. Aplicarea avertismentului sau a
sanctiunii pecuniare nu exclude aplicarea misurilor de inlaturare si corectare
a neconformitatilor.

(2) Raspunderea administrativa a persoanei juridice de drept public sau
drept privat nu exclude, dupa caz, rispunderea persoanei fizice, a persoanei cu
functie de rdspundere sau a persoanei cu functii de conducere pentru fapta
savirsita.

(3) Atunci cind se impune aplicarea unei sanctiuni pecuniare, valoarea
acesteia se determini in fiecare caz in parte, luind in consideratie urmétoarele -
aspecte:

a) natura, gravitatea si durata incélcérii, tinAndu-se seama de natura,
domeniul de aplicare sau scopul prelucririi in cauzd, precum si de numarul
persoanelor vizate afectate si de nivelul prejudiciilor suferite de acestea;

b) daci incédlcarea a fost comisd intentionat sau din neglijenta;

¢) orice actiuni intreprinse de operator sau de persoana imputernicita de
operator pentru a reduce prejudiciul suferit de subiectul de date;

d) gradul de responsabilitate al operatorului sau al persoanei
imputernicite de operator tinindu-se seama de madsurile tehnice si
organizatorice implementate de acestia in temeiul art. 30 si 42;

e) eventualele incédlciri anterioare relevante comise de operator sau de
persoana imputernicitd de operator;

f) gradul de cooperare cu Centru pentru a remedia incélcarea si a atenua
posibilele efecte negative ale incélcarii;

g) categoriile de date personale afectate de incélcare;

h) modul in care incilcarea a fost adusi la cunostinta Centrului, in special,
dacd si in ce mésurd operatorul sau persoana imputernicitd de operator a
notificat incalcarea;

i) in cazul in care au fost dispuse anterior masuri de inlaturare si corectare
a neconformititilor impotriva operatorului sau persoanei imputernicite de
operator in cauzi cu privire la acelasi obiect, respectarea respectivelor mésuri;

j) cifra de afaceri sau venitul anual (persoana fizici) al operatorului
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k) aderarea la coduri de conduita aprobate, in conformitate cu art. 45, sau
la mecanisme de certificare aprobate, in conformitate cu art. 47;

1) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului,
cum ar fi beneficiile financiare dobandite sau pierderile evitate in mod direct
sau indirect de pe urma incalcarii.

(4) Tn cazul in care un operator sau o persoans 1mputermclta de operator
incalcd In mod intentionat sau din neglijentd, pentru aceeasi operatiune de
prelucrare sau pentru operatiuni de prelucrare conexe, mai multe dispozitii din
prezenta lege, cuantumul total al sanctiunii pecuniare nu poate depési suma
previzuta pentru cea mai gravi incalcare.

(5) Pentru incalcérile urmétoarelor dispozitii, in conformitate cu alin. (3),
se aplicd sanctiuni pecuniare de pand un milion de lei, sau, in cazul unei
intreprinderi, de pani la 1 % din cifra de afaceri mondiald totald anual3
corespunzitoare exercitiului financiar anterior, luandu-se in calcul cea mai
mare valoare:

a) obligatiile operatorulul si ale persoanel imputernicite de operator in
conformitate cu art. 8 alin. (4), 10, 30-44, 47 si art. 48;

b) obligatiile organismului de certificare in conformitate cu art. 47 si 48;

c) obligatiile organismului de monitorizare in conformitate cu art. 46.

(6) Pentru incdlcarea dispozitiilor stabilite la alin. (5) de cétre operator
sau persoand imputernicitd de operator persoana juridica de drept public se
va aplica un avertisment, cu aplicarea dupd caz a masurilor de inldturare si
corectare a neconformltatﬂor In cazul in care se constati faptul ¢ operatorul
‘sau persoand imputernicitid de operator persoana juridicad de drept public nu
au adus la indeplinire in totalitate masurile de inldturare si corectare a
neconformitatilor se va aplica o sanctiune pecuniara de pana la 100 mii lei.

(7) Pentru incalcarile urmatoarelor dispozitii, in conformitate cu alin. (3),
se aplica sanctiuni pecuniare de pana la 2 milioane de lei, sau, in cazul unei
intreprinderi, de pana la 2 % din cifra de afaceri mondiald totald anuala
corespunzitoare exercitiului financiar anterior, ludndu-se in calcul cea mai
mare valoare:

a) pr1nc1p111e de bazd pentru prelucrare inclusiv conditiile pr1v1nd
consim{dmantul, in conformitate cu art. 4, 5,8 si9;

b) drepturile persoanelor vizate in conformitate cu art. 17-27;

¢) transferurile de date cu caracter personal citre un destinatar dintr-o alta
tarad sau o organizatie internationald, in conformitate cu art. 49-54;

d) orice obligatii in temeiul legislatiei nationale adoptate in temeiul art. 12,
14, 15, 16 §i 92;

e) nerespectarea unui ordin, instructiuni, regulament sau a oricérui alt act
administrativ sau a unei limitiri temporare sau definitive asupra prelucrarii,
sau a suspendarii fluxurilor de date, emisa de catre Centru, sau neacordarea
accesului.

(8) Pentru neexecutarea decmel emise de Centru, pentru mésurile
stabilite la art. 82 alin.(2) lit. a); b) si ¢) se aplica, in conformltate cu alin. (3),
sanctiuni pecuniare de pand la 2 milioane de lei, sau, in cazul unei
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intreprinderi, de pana la 2 % din cifra de afaceri mondiald totald anuald
corespunzitoare exercitiului financiar anterior, ludndu-se in calcul cea mai
mare valoare. |

(9) Pentru incilcarea dispozitiilor stabilite la alin. (7) si (8) de citre
operator sau persoana imputernicitd de operator persoani juridicd de drept
public se va aplica un avertisment cu aplicarea, dupa caz a masurilor de
inldturare si corectare a neconformltatllor In cazul in care se constati faptul
cd operatorul sau persoand imputernicitd de operator persoani juridici de
drept public nu au adus la indeplinire in totalitate masurile de inlaturare si
corectare a neconformitdfilor se va aplica o sanctiune pecuniard de pana la
100 mii lei.

(10) In cazul nerespectiirii misurilor dispuse sau in cazul refuzului de
furnizare a tuturor informatiilor si documentelor solicitate in cadrul procedurii
de investigatie, Centrul poate dispune, prin decizie, aplicarea unei sanctiuni
pecuniare de pana la 50 mii lei pentru fiecare zi de intirziere, calculati de la
data stabilitd prin decizie. Calculul va fi efectuat tinindu-se cont de
continuitatea incalcarii.

(11) In cazul unei inc#leiri usoare si pirtile s-au impécat sau a fost retrasi
cererea de citre subiectul de date, iar valoarea sanctiunea pecuniara de a fi
impusa ar constitui o sarcini disproportionaté pentru operator persoana fizica
poate fi emis un avertisment in locul unei sanctiuni pecuniare.

(12) In cazul sanctiunii pecuniare in privinta organelor de ocrotire a legii,

“se va tine cont de prevederile aplicabile din Capitolul VII raportate la normele
de trimitere enuntate supra.

(13)Termenul de atragere la réspunde‘re administrativa pentru incélcarea
prevederllor prezentei legi este de 5 ani de la momentul sdvirsirii incalcérii.
Incdlcarea continud se consumd in momentul Incetérii actiunii sau inactiunii
incdlcdrii sau al survenirii unor evenimente care 1mp1ed1ca aceastd activitate.
Incilcarea prelungiti se consumi In momentul sivirsirii ultimei actiuni sau
inactiuni al incélcarii.

(14) Persoana nu poate fi trasd la rdspundere administrativd pentru
inc#lcarea prevederilor prezentei legi si investigatia inceteazi in urméitoarele
cazuri:

a) nu existd fapta incilearii;

b) a expirat termenul de atragere la raspundere administrativi pentru
incilcarea prevederilor prezentei legi;

c) pentru aceiasi faptd si privitor la aceeasi persoand existd o
decizie/hotérire judecitoareasca definitivi;

d) nu este identificat faptuitorul.

Articolul 90. Prelucrarea si accesul public la documentele oficiale
Prelucrarea datelor personale si accesul la aceste date din documentele
oficiale se va efectua {inindu-se cond de proportionalitatea si echilibrul intre
dreptul la viata intima, familiald si privata in legaturd cu prelucrarea datelor
personale si dreptul de acces la informatie si la libertatea de exprimare. |
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Articolul 91. Dispozitii specifice privind raspunderea adminstrativd

(1) Sumele ce reprezintd sanctiuni pecuniare aplicate de Centru se fac
venit la bugetul de stat.

(2) Decizia de aplicare a sanctiunilor pecuniare trebuie sd contini
termenul limitd in care urmeazi a fi achitatd sanctiunea. Termenul-limiti in
care urmeazd a fi achitatd sanctiunea nu poate fi mai mare de 30 de zile de la
data comunicarii deciziei privind aplicarea sanctiunii.

(3) Deciziile de sanctionare, in dependenti de caz, pot fi publicate pe
pagina oficiald a Centrului, cu pseudonimizarea sau anonimizarea datelor
personale, dacé este cazul. ,

(4) In cazul in care persoanele previzute in decizia de sanctionare au
achitat sanctiunea pecuniara in termen de 5 zile de la data notificarii, acestea
au dreptul la o scutire cu 25% din cuantumul sanctiunii calculate.

(5) Persoanele vizate in decizia de sanctionare vor informa Centrul cu
privire la mdasurile luate pentru executarea deciziei, inclusiv in privinta
masurilor de inlaturare si corectare a neconformitatilor si/sau a sanctiunii
pecuniare, in termenul prevézut, cu prezentarea dovezilor in acest sens.

Articolul 92. Prelucrarea unui numaér de identificare de stat

(1) Prelucrarea unui numar de identificare de stat, inclusiv prin
colectarea sau dezviluirea documentelor ce-1 contin, se poate efectua in
situatiile prevazute de art. 5 alin. (1).

(2) Prelucrarea unui numar de identificare de stat, inclusiv prin
colectarea sau dezviluirea documentelor ce-1 contin, in scopul prevazut de art.
5 alin. (1) lit. f), respectiv al realizarii intereselor legitime urmarite de operator
sau de o parte terta se efectueazi cu instituirea urmétoarele garantii:

a) punerea in aplicare de masuri tehnice si organizatorice adecvate,
pentru respectarea, in special al reducerii la minimum a datelor, precum si
pentru asigurarea securitdtii si confidentialitatii prelucrarilor de date
personale conform dispozitiilor art. 36;

b) desemnarea unui responsabil pentru protectia datelor in
conformitate cu art. 42;

c¢) aderarea la un cod de conduitd aprobat in conditiile art. 45;

d) stabilirea de termene de stocare in functie de natura datelor si scopul
prelucrarii, in conformitate cu prevederile art. 13;

e) instruirea periodici cu privire la obligatiile ce le revin, a persoanelor
care, sub directa autoritate a operatorului sau a persoanei imputernicite,
prelucreazi date personale.

Articolul 93. Prelucrarea datelor personale in contextul relatiilor de
munca

In cazul in care sunt utilizate sisteme de monitorizare prin mijloace de
comunicatii electronice si/sau prin mijloace de supraveghere video/audio la
locul de muncd, prelucrarea datelor personale ale angajatilor, in scopul
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realizirii intereselor legitime urmérite de angajator, este permisd numai daci
se intrunesc urmaétoarele conditii:

a) interesele legitime urmarite de angajator vizeazd activitdti de
importanti deosebité, temeinic justificate si prevaleaza asupra intereselor sau
drepturilor si libertétilor persoanelor vizate;

b) angajatorul a realizat informarea prealabild obligatorie, completa si
In mod explicit a angajatilor;

c) angajatorul a consultat sindicatul sau, dupa caz, reprezentantii
angajatilor inainte de introducerea sistemelor de monitorizare;

d) se respecta zona rezonabila de intimitate;

e) alte forme si modalita{i mai putin intruzive pentru atingerea scopului
urmdrit de angajator nu s-au dovedit anterior eficiente; si

f) durata de stocare a datelor personale este proportionald cu scopul
prelucrarii, dar nu mai mare de 30 de zile, cu exceptia situatiilor expres
reglementate de lege sau a cazurilor temeinic justificate.

Articolul 94. Prelucrarea datelor genetice si a datelor biometrice

Prelucrarea datelor genetice si biometrice, in scopul realizdrii unui
proces decizional automatizat sau pentru crearea de profiluri este interzisa, cu
exceptia prelucrarilor efectuate de citre sau sub controlul autoritatilor publice,
in limitele atributiilor ce le sunt conferite prin lege si in conditiile stabilite de
legile speciale care reglementeaza aceste domenii, care sd prevada si garantii
adecvate pentru persoanele vizate.

Capitolul XTI
DISPOZITII FINALE SI TRANZITORII

Articolul 95. Dispozitii finale

(1) Prezenta lege intra in vigoare la data de 02 mai 2019.

(2) La data intrarii In vigoare a prezentei legi se abroga Legea nr. 133
din 8 iulie 2011 privind protectia datelor cu caracter personal.

Articolul 96. Dispozitii tranzitorii ,

(1) Din momentul intririi in vigoare a prezentei legi, din cuantumul final
al sanctiunii pecuniare aplicate de Centru in conformitate cu prevederile
prezentei legi, persoanele vizate sunt obligate sa achite:

a) in primul an - 30 procente din cuantumul sanctiunii pecuniare
stabilite;
: b) in al doilea an - 50 procente din cuantumul sanctiunii pecuniare
stabilite; , :
d) in al treilea an — 100 procente din cuantumul sanctiunii pecuniare
stabilite.

(2) Prevederile alin. (1), nu influenteazd asupra criteriilor de
individualizare. ‘
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(3) Plingerile si cauzele ale cdror proceduri de examinare de cétre
Centru nu s-au incheiat pind la data intrarii In vigoare a prezentei legi, se
examineaza conform normelor de procedura gi materiale prevazute de prezenta
lege. In cazul in care prezenta lege prevede o sanctiune mai grava, incilcarea
savarsita anterior datei intrarii in Vlgoare a prezentei legl va fi sanctionata
conform dispozitiilor actelor normative in vigoare la data sivArsirii acesteia. In
situatiile in care, potrivit prezentei legi, fapta nu mai este considerata incalcare,
aceasta nu se mai sanctioneaza, chiar daca a fost sdvarsitd inainte de data
intrarii in vigoare.

(4) Litigiile care la data intrarii in vigoare a prezentei legi se afld in
proces de examinare se solutioneaza in conformitate cu normele legii in vigoare
la data aparitiei litigiului.

(5) Deciziile privind autorizarea sau refuzul autorizarii operatiunilor de
prelucrare a datelor cu caracter personal, precum si cele de Inregistrare sau de
refuz a inregistrarii in calitate de operator, odatd cu intrarea in vigoare a
prezentei legi nu vor avea efecte juridice Operatorii urmeazd sa reevalueze
modalitatea de prelucrare a datelor si si aduca actele sale in concordant;a cu
prezenta lege.

(6) In termen de 9 luni de la data publicirii prezente1 legi, Guvernul:

a) va elabora si va prezenta Parlamentului propuneri privind aducerea
legislatiei in vigoare in concordanti cu prezenta lege;

b) va pune actele sale normative in concordanta cu prezenta lege;

c) va asigura punerea in concordantd a actelor normative ale
autoritafilor publice centrale cu prezenta lege.

(7) In termen de 9 luni de la data publicirii prezentei legi, Centrul:

a) va elabora si va adopta actele normative necesare punern in aplicare
a prezentei legi;

b) va aduce actele sale normative in concordanti cu prevederile
prezentei legi.

PRESEDINTELE PALAMENTULUI
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NOTA INFORMATIVA
la proiectul Legii privind
protectia datelor cu caracter personal

Elaborarea prezentului proiect de lege a fost initiatd de citre Centrul
National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova
cu participarea ulterioara a expertilor rezidenti din cadrul proiectului Twinning
,Consolidarea capacitdtilor Centrului National pentru Protectia Datelor cu
Caracter Personal al Republicii Moldova”, finantat de Uniunea Europeand si
implementat prin Fundatia Germana pentru Cooperare Juridica Internationald
(IRZ) si Ministerul J ustltlel din Letonia.

In cadrul cooperdrii institutionale dintre Centru si Consiliul Europei, la
data de 8 noiembrie 2017 au fost prezentate opiniile expertilor
Consiliului Europei privind modificarile legislative propuse de catre Centru pe
vectorul protectiei datelor cu caracter personal al Republicii Moldova.

De asemenea in cadrul proiectului Twininng “Consolidarea capacitatilor
Centrului National pentru Protectia Datelor cu Caracter Personal”, proiectul
mentionat a fost supus modificarilor, analizat si dezbatut de cétre expertii din
cadrul tarilor Uniunii Europene, si anume: Germania, Letonia, Estonia, Malta.

i oo =2 o o kot Bt S

Proiectul Legii privind protectia datelor cu caracter personal a fost
elaborat in vederea racordarii cadrului juridic national la cadrul international.

In acest sens, se mentioneaz c# instrumentul juridic international care a
pus premisele reglementirii proceselor automatizate de prelucrare a datelor cu
caracter personal, a constituit Conventia nr. 108 din 28.01.1981 pentru
protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter
personal, deschisi spre semnare pentru statele membre ale Consiliului Europei
la Strasbourg la 28 ianuarie 1981. Acest act international a fost elaborat si
instituit de comunitatea europeand, odata cu aprecierea riscurilor ce pot
surveni fatd de dreptul la viata privatd a persoanelor fizice concomitent cu
automatizarea proceselor de prelucrare a datelor cu caracter personal si a
definit care sunt datele cu caracter personal, precum si a instituit rigori vizavi
de colectarea, stocarea, utilizarea, prelucrarea datele cu caracter personal care
constituie componenta de bazi a vietii private.

Statul Republica Moldova a semnat Conventia nr. 108 la 04 mai 1998,
urmati de procedura ratificiirii prin HotdrArea Parlamentului nr.483-XIV din
02 iulie 1999, cu intrarea in vigoare incepdnd cu data de 01 iunie 2008.
Conform dispozitiilor art. 1, 3, 4 si 8 ale Conventiei nr.108 si Protocolului
aditional la aceastd Conventie, odati ratificate, aceste acte au devenit parte
components a dreptului intern si prioritare fatd de legile interne, or, daci exista
neconcordante intre pactele si tratatele privitoare la drepturile fundamentale
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ale omului la care Republica Moldova este parte si legile ei interne, prioritate
au reglementirile internationale, in temeiul art. 4 alin. (2) din Constitutia
Republicii Moldova.

In vederea implementirii aquis-ului comunitar pr1v1nd protectia datelor
cu caracter personal, urmare a ratificarii Conventiei nr. 108 si Protocolului sdu
aditional, Repubhca Moldova a formulat unele declaratii la Conventia
respectiva si a desemnat Centrul National pentru Protectia Datelor cu Caracter
Personal in calitate de autoritate nationald competenta pentru 1mplementarea
prevederilor Conventiei nr. 108. In acest context, prin aderarea si ratificarea
acesteia, statul Republica Moldova si-a asumat responsablhtatea de a asigura
persoanei fizice dreptul la inviolabilitatea vietii intime, familiale si private.

In scopul detalierii §1 reglementérii principiilor de protectie a datelor cu B
caracter personal stabilite in Conventia nr. 108, statele membre ale Consiliului
Europei au adoptat Directiva 95/46/CE a Parlamentului European si a
Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date. Prevederile Directivei 95/46/CE au fost transpuse cadrul legislativ al
Republicii Moldova, inifial in Legea nr. 17 din 15.02.2007 cu privire la protectia
datelor cu caracter personal, ulterior in Legea nr.133 din 08 iulie 2011 privind
protectia datelor cu caracter personal - act regulatoriu care a asigurat
continuitatea transpunerii in sistemul de drept al Republicii Moldova a
prevederilor Directivei 95/46/CE, si care, actualmente, se dovedeste a fi
depdsit.

Conform studiilor intreprinse la nivelul Comisiei Europene, Directiva
95/46/CE privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date (incé in vigoare) -
cat si Decizia-cadru 2008/977/JAI a Consiliului din 27 noiembrie 2008 privind
protectia datelor cu caracter personal prelucrate in cadrul cooperarii
politienesti si judiciare in materie penald, nu mai corespund evolutiilor recente
In domeniul metodelor de colectare a datelor, astfel ci legiuitorul Uniunii a
propus o politicdA mai cuprinzidtoare si mai coerentd in prezenta unui
Regulament general privind protectia datelor si a unei Directive in domeniul
cooperdrii poh‘glenestl si judiciare in materie penala

In opinia acelelasl autoritati, obiectivele si principiile stabilite de catre
reglementdrile actuale in domeniul protectiei datelor cu caracter personal
rdman valabile, Insd punerea lor in aplicare de citre statele membre s-a facut
in mod diferit, generand insecuritate juridica si o perceptie publicd generali
asupra existentei unor riscuri majore, legate in special de activitétile online.

Evolutiile tehnologice rapide si globalizarea au generat noi provociri
pentru protectia datelor cu caracter personal. Amploarea colectirii si a
schimbului de date cu caracter personal a crescut in mod semnificativ.
Tehnologia permite atdt societdtilor private, cit si autorititilor publice si
utilizeze date cu caracter personal la un nivel fird precedent in cadrul
activitdtilor lor. Din ce in ce mai mult, persoanele fizice fac publice la nivel
mondial informatii cu caracter personal. Acest fapt a fost demonstrat prin
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incidentul masiv de securitate, ce a condus la scurgere de informatii, prelucrare
ilegala si utilizarea datelor cu caracter personal in scop de profilare a subiectilor
de date, in vederea obtinerii de predictii, analize etc., cu implicarea companilor
,Facebook” si,Cambridge Analytica”.

Indiscutabil, tehnologia a transformat deopotrivd economia si viata
sociald, iar revolutia d1g1ta1a promite beneficii pentru sdndtate, mediu,
dezvoltarea 1nterna1;10na1a si eficienta economic#. Ins3, tehnologia nu ar trebui
sa dicteze valori si drepturi.

Tinand cont de obiectivele Uniunii Europene referitoare la o piata unica
digitala, tehnologia de tip cloud computing, ,internetul obiectelor”, volumul
mare de date si alte tehnologii sunt considerate esentiale pentru competitivitate
si dezvoltare. Modelele comerciale exploateaza noi capacititi pentru colectarea
in masa, transmiterea instantanee, combinarea si reutilizarea informatiilor cu
caracter personal in scopuri neprevizute si sunt justificate de politici de
confidentialitate lungi si impenetrabile. Acest lucru supune principiile
protectiei datelor la noi presiuni, simt{indu-se nevoia unei gandiri noi privind
modul in care sunt aplicate. ,

- Aceste evolutii au impus un cadru solid si mai coerent in materie de
protectie a datelor in spatiul Uniunii Europene, insotit de o aplicare riguroasa
a normelor, ludnd in considerare importanta credrii unui climat de incredere
care va permite economiei digitale si se dezvolte pe piata interna. Persoanele
fizice trebuie sa aibd control asupra propriilor date cu caracter personal iar
securitatea juridica si practlca pentru persoane fizice, operatori economla si
autoritati publice trebuie s fie consolidati.

Pentru a se a51gura un nivel consecvent $1 ridicat de protectle a
persoanelor fizice si pentru a se indeparta obstacolele din calea circulatiei
datelor cu caracter personal in cadrul Uniunii Europene, nivelul protectiei
drepturilor si libertatilor persoanelor fizice in ceea ce priveste prelucrarea unor
astfel de date ar trebui si fie echivalent in toate statele membre. S-a constatat
cd aplicarea consecventa si omogenid a normelor in materie de protectie a
drepturilor si libertatilor fundamentale ale persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal, trebuie si fie asigurati in intreaga
Umune Europeana.

In legituri cu ce, in anul 2016 Parlamentul European si Consiliul au
adoptat pachetul de reforma legislativd privind protectia datelor cu caracter
personal, publicat in Jurnalul Oficial al Uniunii Europene pe data de 4 mai
2016, cu intrarea in vigoare incepind cu 25 mai 2018, pachet care integreazi:

1. Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor - in continuare fiind utilizat acronimul GDPR, la cazul
gramatical contextual);

2. Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea
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datelor cu caracter personal de cétre autoritatile competente in scopul
prevenirii, depistdrii, investigarii sau urmaririi penale a infractiunilor sau al
executarii pedepselor si privind libera circulatie a acestor date si de abrogare a
Deciziei-cadru 2008/977/JAI a Consiliului;

3. Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din
27 aprilie 2016 privind utilizarea datelor din registrul cu numele pasagerilor
(PNR) pentru prevenirea, depistarea, investigarea si urmdrirea penald a
infractiunilor de terorism si a infractiunilor grave.

Astfel, o parte din argumentarea necesitatii elaborarii prezentului proiect
de lege este direct interconectata cu spectru de acte legislative adoptate de catre
Parlamentul European si Consiliul, si anume, pachetul legislativ privind
protectia datelor cu caracter personal adoptat Parlamentul European si
Consiliul care va fi aplicat uniform in toate tarile Uniunii Europene, fira
exceptie.

In acest sens, Directiva 95/46/CE a Parlamentului European si a

Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, transpusa in Legea nr. 133 din 08 iulie 2011 privind protectia datelor cu
caracter personal si Decizia-cadru 2008/977/JAI a Consiliului din 27
noiembrie 2008 privind protectia datelor cu caracter personal prelucrate in
cadrul cooperdrii politienesti si judiciare In materie penald vor fi abrogate in
data de 25 mai 2018, odata cu intrarea in vigoare a pachetului legislativ enuntat
- supra.
Astfel, necesitatea elaborarii prezentului proiect de lege deriva din
~ importanta consolidarii sistemului legislativ privind garantarea respectarii
dreptului constitutional — inviolabilitatea vietii intime, private si familiale, prin
aducerea in concordanti a sistemului de norme juridice ale dreptului national
cu normele juridice de drept comunitar european in domeniul protectiei datelor
cu caracter personal.

Totodati, argumentarea necesititii elaborarii prezentului proiect de lege,
consti in asigurarea unei linii continue de compatibilitate intre reglementérile
dreptului intern si reglementarile dreptului comunitar european, in materie de
protectie a datelor cu caracter personal.

Prezentul proiect va contribui la realizarea angajamentelor asumate de
cidtre Republica Moldova in raport cu Uniunea Europeani si in temeiul
legislatiei interne si ale angajamentelor internationale, fiind posibil transferul
de date cu caracter personal intre statele membre ale Uniunii Europene si/sau
alte state recunoscute ca fiind state care asigura un nivel adecvat de protectie a
datelor cu caracter personal, fird a fi necesare alte misuri adifionale de
securitate din partea Republicii Moldova.

Este demn de notat si de atras atentie asupra faptului ci, in cadrul celei
de-a 2-a reuniuni a Subcomitetului de Asociere Republica Moldova-Uniunea
Europeand, pentru Justitie, Libertate si Securitate, desfisuraté la data de 09
iunie 2016, Brussels-Belgia, Centrul a ficut o retrospectivd a evenimentelor,
realizirilor si provocarilor in perioada 2015-2016. In premier4, la Subcomitetul
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de Asociere Republica Moldova-Uniunea European, pentru Justitie, Libertate
si Securitate a participat domnul Jan Ostoja-Ostaszewski, expert in domeniul
protectiei datelor cu caracter personal din cadrul Departamentului Justitie si
Consumatori din cadrul Comisiei Europene (DJ JUST), care a evaluat pozitiv
activitatea Centrului, totodatd mentiondnd ca ,Republica Moldova este
campion la implementarea aspectelor ce {in de protect;ia datelor in contextul
Acordului de Asociere”, ob{inind performante prin alinierea la standardele si
normele europene. In cadrul aceluiasi dialog, domnul Jan Ostoja-Ostaszewski,
reiesind din performantele obtinute de Centru, a recomandat Centrului si
promoveze cererea de aderare in calitate de membru observator in cadrul
Grupului de lucru pentru protectia datelor la ARTICOLUL 29 al Uniunii
Europene.

Dupd o serie de intrevederi si urmare a depunerii unei munci
considerabile, in cadrul sedintei plenare din 3-4 octombrie 2017, Republica
Moldova prin intermediul Centrului, a fost acceptatd in calitate membru cu
statut de observator in cadrul Grupului de lucru pentru protectia datelor la
ARTICOLUL 29 al Uniunii Europene. Prima sedin{d la care a participat
Republica Moldova a fost la 27 - 29 noiembrie 2017. Incepand cu anul 2018
Grupul de lucru pentru protectia datelor la ARTICOLUL 29 al Uniunii
Europene si-a schimbat denumirea in Comitetul European pentru Protectia
Datelor (CEPD).

Acceptarea Republicii Moldova in calitate membru cu statut de
observator in cadrul Comitetului European pentru Protectia Datelor reprezinti
o premierd si o realizare in spatiul estic, or, actualmente Republica Moldova
este unicul stat care detine acest statut in cadrul Comitetului European pentru
Protectia Datelor, realizare care va consolida relatiile mutuale intre Republica
Moldova si Uniunea Europeand, atat sub aspect economic cat si sub aspect
politic.

Comitetul European pentru Protectia Datelor este organismul Uniunii
Europene insircinat cu aplicarea GDPR-lui si incepand cu data de 25 mai 2018
va fi In centrul noului sistem de protectie a datelor personale in Uniunea
Europeand. Acesta va contribui la asigurarea aplicérii consecvente a legislatiei
privind protectia datelor in intreaga Uniune Europeana si va depune eforturi
pentru a asigura cooperarea eficace intre autorititile nationale de supraveghere
a prelucrarii datelor cu caracter personal. Comitetul European pentru Protectia
Datelor nu numai ca va publica orientari privind interpretarea conceptelor
principale ale GDPR-lui, dar si va fi solicitat s ia decizii obligatorii in cazul
unor litigii privind prelucrarea transfrontalierd, asigurind astfel o aplicare
uniformd a normelor Uniunii Europene intru evitarea tratirii diferite a
aceluiasi caz In diferite jurisdictii.

Este de mentionat faptul cd Republica Moldova are toate drepturile pe
care le are un stat membru al Uniunii Europene (dreptul de a face comentarti,
de a participa la sedinte, dreptul de a fi informat despre activitdtile in derulare
st de a participa la dezbateri), cu exceptia dreptului de vot.
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Prin acest for international, Republica Moldova va promova interesele
statului in vederea ajustirii si conformarii la standardele Uniunii Europene in
domeniul protectiei datelor cu caracter personal. Totodatd, se arati ca,
obtinerea statutului de membru observator in cadrul Comitetului European
pentru Protectia Datelor al Uniunii Europene, este o etapd importantd in
vederea recunoasterii Republicii Moldova ca stat ter{ ce asigurd un nivel
echivalent de protectie a datelor cu caracter personal cu Uniunea Europeana

In vederea depunerii cererii de a fi recunoscut ca stat tert care asigurd un
nivel echivalent de protectie a datelor cu caracter personal cu cel al Uniunii
Europene, a fost inserat in Planul National de actiuni pentru implementarea
Acordului de Asociere Republica Moldova - Uniunea Europeani in perioada
2017-2019 aprobat prin Hotarirea Guvernului nr. 1472 din 30.12.2016 o actiune
in acest scop, si anume, actiunea nr. 17 din articolul 13 ,Pregdtirea pentru
depunerea cererii de cdtre Republica Moldova in calitate de stat terf care
asigurd un nivel adecvat de protectie a datelor cu caracter personal”.

Astfel, modificarea cadrului normativ in domeniul protectiei datelor cu
caracter personal, este o etapa principala si decisiva in vederea recunoasterii
" Republicii Moldova in calitate de stat care asiguri un nivel echivalent de
protectie a datelor cu catracter personal cu Uniunea Europeana.

Determinarea nivelului echivalent de protectie a datelor este realizata
printr-o decizie a Comisiei Europene, dupi efectuarea unei analize minutioase
a cadrului legal national si expertizarea sectoriald sub aspect de politici de
protectie a datelor cu caracter personal: sectorul politienesc, sectorul
educational, sectorul medical, setorul social etc., urmat# de emiterea unei opinii
din partea Comitetului European pentru Protectla Datelor.

In aces sens, este de retinut c4, efectele unei decizii ale Comisiei Europene
privind recunoasterea Republicii Moldova drept stat care asiguri un nivel
adecvat de protectie a datelor cu caracter personal egal cu cel asigurat de tirile
membre ale Uniunii Europene, va genera un spectru larg de beneficii pentru
Republica Moldova, printre care: sporirea credibilitdtii statului Republica
Moldova, consolidarea strategiei economice, dezvoltarea mediului de afaceri,
atragerea investitiilor, etc.

Comisia Europeand a recunoscut ci, la moment, prezinta un nivel adecvat
de protectie a datelor urmaitoarele state din afara UE: Andorra, Argentina,
Canada, Faroe Islands, Guernsey, Israel, Isle of Man, Jersey, New Zealand
Switzerland, Uruguay.

Prezentul proiect de lege este elaborat pentru executarea urmitoarelor
documente de politici din care derivd angajamentele asumate de cétre
Republica Moldova in legétura‘i cu vectorul european:

Strategla na’gonala in domeniul protectiei datelor cu caracter personal
pentru anii 2013—2018 si a Planului de actiuni privind implementarea acesteia, -
aprobat prin Legea nr. 229 din 10 octombrie 2013 - Obiectivul specific nr. 3
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,Consolidarea capacititilor administrative si institutionale ale Centrului
National pentru Protectia Datelor cu Caracter Personal”

La data de 28 martie 2018 a fot aprobat Planul de actiuni pentru
implementarea Acordului de Asociere Republica Moldova - Uniunea
Europeani in perioada 2017-2019. Planul actualizat inglobeaza prioritatile noii
Agende de Asociere si stabileste clar sarcinile institutiilor responsabile de
implementarea actiunilor, in conformitate cu redistribuirea competentelor.
Totodati, sunt prevazute masurile necesare pentru implementarea Acordului
de Asociere pe parcursul celor trei ani, dar si mésuri de ajustare a legislatiei
nationale la standardele si principiile europene, in conformitate cu
angajamentele asumate.

Ordine in care, proiectul Planului de actiuni pentru implementarea
Acordului de Asociere Republica Moldova - Uniunea Europeand in perioada
2017-2019, la pct. 13 ,,Protectia datelor cu caracter personal”, actiunea
nr. L6, stabileste modificarea Legii nr.133 din 08.07.2011 privind protectia
datelor cu caracter personal, actiune strategicd care va fi realizati prin
adoptarea prezentului proiect de lege.

Prezentul proiect de lege transpune Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) si Directiva (UE) 2016/680 a
Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia -
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cétre
autorititile competente in scopul prevenirii, depistirii, investigirii sau
- urmdririi penale a infractiunilor sau al executdrii pedepselor si privind libera

circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a
Consiliului, publicate in Jurnalul Oficial al UE nr. L 119 din 4 mai 2016.

ARG b ) S SERER RS 2 RENCH i

Prin prezentul proiect de lege se intentioneazi armonizarea cadrului
legislativ intern la cadrul legislativ al dreptului comunitar european, fiind
operate o serie de modificari, dupd cum urmeaza a se exemplifica: |

- Obiectul legii: pornind de la notiunile si uzantele stabilite la nivelul
statelor semnatare ale Conventiei nr. 108 pentru protectia persoanelor referitor
la prelucrarea automatizati a datelor cu caracter personal, a fost identificata
necesitatea ajustérii cadrului juridic national in partea ce vizeazi obiectul de
reglementare al Legii privind protectia datelor cu caracter personal, inclusiv
prin prisma dezvoltarii vertiginoase a tehnologiilor informationale, destinate
prelucririlor de date.

Se mentioneazi, ca la momentul elaborarii Legii nr. 133 din 08 iulie 2011
privind protectia datelor cu caracter personal, obiectul legii s-a limitat la
prelucrarea datelor cu caracter personal, nu si la mijloacele prin care se
intentioneaza a fi efectuate aceste prelucrari.
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Drept consecintd, in urma efectudrii investigatiilor legalitatii operatiunilor
de prelucrare a datelor cu caracter personal, Centrul in repetate randuri s-a
confruntat cu situatii in care a dispus in privinta datelor cu caracter personal
prelucrate, insd, a fost in imposibilitate si decida asupra mijloacelor prin
intermediul cdrora se efectuau aceste operatiuni, cum ar fi, spre exemplu
camerele de supraveghere video ce captau imagini din interiorul bunurilor
imobile ale operatorilor. Astfel, parghiile legale existente, care puteau fi aplicate
de Centru, nu solutionau in esenti incélcarea, or, utilizarea acestor mijloace era
posibild si in continuare.

De reliefat ca la moment, in Republica Moldova este facil de a procura
dispozitive prin care poate fi colectatd informatia despre viata intim4, familiala
si privatd, inclusiv in mod ascuns, iar asupra utilizarii acestora nu pot fi dispuse
careva masuri, in conformitate cu prevederile actuale ale Legii nr. 133 din 08
iulie 2011 privind protectia datelor cu caracter personal.

- Latura conceptuala: un alt pas este reprezentat de includerea unor
concepte noi, cum ar fi: date genetice, date biometrice, marketing direct,
pseudonimizarea si anonimizarea datelor cu caracter personal, creare de
profiluri, operator asociat, reprezentant, intreprindere, grup de
intreprindere, reguli corporatiste obligatorii, servicii ale societdtii
informationale etc.

Conceptul de creare de profiluri a fost inclus in GDPR si in Directiva
(UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de cétre autorititile competente in scopul prevenirii, depistarii,
investigarii sau urmdririi penale a infractiunilor sau al executirii pedepselor si
privind libera circulatie a acestor date si de abrogare a Deciziei-cadru
2008/977/JAI a Consiliului, respectiv transpus si in prezentul proiect de lege,
in vederea protectiei si implementirii unor garantii solide in raport cu efectele
negative pe care le poate genera operatiunea de creare de profiluri, unul dintre
cele mai grave fiind, discriminarea.

Conceptul de marketing direct (prospectare comerciala) reprezinta
o metoda de distributie a produselor si serviciilor in care sant utilizate
concepte, tehnici si instrumente de marketing, inclusiv prin intermediul postei,
serviciillor de comunicatii electronice sau ale altor servicii de expediere,
concretizate intr-un demers orientat direct catre subiectul de date personale,
urmirind generarea unei reactii cuantificabile.

Proiectul face o delimitare conceptuald intre pseudonimizare si
anonimizare.

Pseudonimizare reprezintd prelucrarea datelor personale intr-un
asemenea mod incét acestea si nu mai poata fi atribuite unui subiect de date
fara a se utiliza informatii suplimentare.

Anonimizarea reprezinti modificarea datelor personale in asa fel incat
si nu poatd fi identificatd sau si duca la identificarea subiectului de date,
astfel incat detaliile privind circumstantele personale sau materiale sd nu mai
permiti atribuirea acestora unei persoane fizice identificate sau identificabile.
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Elementele novatorii le constituie stabilirea principiilor aferente
prelucrarii datelor personale: principiul legalitatii, echitatii si transparentei;
principiul limitdrii legate de scop; principiul de minimizirii datelor; principiul
exactitatii; principiul limitdrii legate de stocare, principiul integritatii si
confidentialitatii.

- Drepturile subiectului de date cu caracter personal: in
vederea consoliddrii drepturilor cetitenilor in raport cu operatiunile de
prelucrare a datelor cu caracter personal care 1i vizeazd, au fost dezvoltate
drepturile existente si extinsa sfera drepturilor subiectului de date. Astfel, noua
paletd de drepturi include: dreptul la portabilitatea datelor, dreptul la
stergerea datelor (dreptul de a fi uitat), dreptul la rectificarea datelor, etc.

Dreptul la portabilitatea datelor are un caracter de noutate in
contextul utilizirii datelor personale, fiind in acelasi sens, un aspect al
dreptului de acces la date. Drept care vizeaza portarea datelor si reprezinti o
modalitate de realizare a circulatiei datelor cu caracter personal, intrucat datele
pot fi transferate de la un operator la altul. Operatorul ciruia i-au fost furnizate
datele este tinut sd nu obstaculeze transferul informatiilor. Portarea datelor
constd in deplasarea, copierea sau, dupa caz, transmiterea acestora, dintr-un
sistem informatic in altul.

Pe dimensiunea dreptului de a fi uitat, se pretinde ca acesta ar fi unul
vital, in conjunctura in care, circuld mult prea multe informatii personale, firi
a exista posibilitatea de a fi controlate si fird a exista o eticd a utilizirii
informatiilor personale care circuld in societate.

Conditiile privind consimtamantul subiectului de date: obtinerea
consimtamantului pentru prelucrarea datelor cu caracetr personal nu este o
conditie noua, totusi reforma Uniunii Europene pe dimensiunea protectiei
datelor cu caracter personal a reformat institutia ,consimtdmantului”. Astfel,
consimtdmantul nu va fi considerat valid daci vine ,la pachet” cu alte chestiuni,
cum ar fi termenii generali din cadrul unui contract, consimtdmantul trebuie
sa poatd fi distins de toate celelalte chestiuni. Altfel zis, consimtdmantul nu
poate fi aplicat unui set deschis de activititi, el trebuie limitat la un context
specific. Consimtamantul va trebui acordat printr-o actiune neechivoca care sa
constituie o manifestare liber exprimaté, specificd, in cunostinti de cauzi si
clari a acordului persoanei vizate pentru prelucrarea datelor sale cu caracter
personal. Dacd prelucrarea datelor se face in mai multe scopuri,
consimtdmantul ar trebui dat pentru fiecare scop in parte.

Responsabilizarea operatorilor de date cu caracter personal:
este instituitd responsabilitatea operatorului de a demonstra cd subiectul
datelor si-a dat consimtimintul pentru prelucrarea datelor sale cu caracter
personal. Totodatd, responsabilitatea operatorului de a lua mésuri adecvate
pentru a furniza subiectului de date orice informatii in legatura cu prelucrarea
datelor cu caracter personal ce-l vizezd si gratuitatea furnizérii acestor
- informatii. ,

- Un articol aparte din prezentul proiect de lege, si anume art. 12, este
destinat prelucrdrii datelor cu caracter personal si libertatea de exprimare si

88




acces la informatie. Astfel cd, prezentul proiect de lege asigura si recunoaste
dreptul la libertatea de exprimare si de acces la informatie oricérei persoane.
Reglementirile art. 12 au scopul de a asigura o parghie de conciliere intre
prelucrarea datelor cu caracter personal si libertatea de exprimare si dreptul de
acces la informatie.

-  Sub aspectul cailor de atac proiectul de lege reglementeaza
dreptul subiectului de date de a sesiza Centrul, fiind operate unele modificiri
in procedura de .examinare: in acord cu reglementirile actuale, subiectul
datelor cu caracter personal care considera ca prelucrarea datelor sale nu este
conforma cu cerintele legii privind protectia datelor cu caracter personal, poate
inainta Centrului o plingere in termen de 30 de zile din momentul depistarii
incdlcarii. Prin proiectul de lege, este extins termenul de sesizare a Centrului
de catre subiectul de date cu caracter personal care are suspiciuni in raport cu
legalitatea prelucrdrii datelor sale cu caracter personal.

In aceeasi ordine, un alt element novatoriu vizeazd reglementarea
obligatiei Centrului de a informa subiectul de date cu privire la progresul si
rezultatele examinarii investigatiei ori de cite ori este necesar la cererea
subiectului de date, sau la fiecare trei luni si posibilitatea subiectul de date care,
din motive temeinice si justificate, a omis termenul de prescreptie, de a fi repus
in termen in conditiile Codului de proceduri civila.

- Aplicarea sanctiunilor pentru comiterea incilcarilor
prevederilor Legii privind protectia datelor cu caracter personal:
dat fiind ca, din momentul intririi in vigoare a Legii nr. 208 din 21 octombrie
2011 pentru completarea si modificarea unor acte legislative, prin care a fost
modificat si completat Codul contraventional (prin instituirea raspunderii
contraventionale pentru incdlcarea legislatiei cu privire la protectia datelor cu
caracter personal si abilitarea Centrului cu competente de organ constatator)
se constatd ineficienta masurilor punitive in vigoare la moment, care se
manifestd prin caracterul indelungat al examindrii de citre instantele de
judecatd a cauzelor contraventionale pornite de Centru, or, contrar
prevederilor art. 454 din Codul contraventional, circa 95 la sutd din aceste
cauze se examineaza cu depdsirea vadita a termenului de 30 zile legal stabilit.
Mai mult, circa 40 la sutd din procesele-verbale cu privire la contraventie
intocmite de Centru si expediate in instanta de judecata au fost/sint examinate
pe parcursul citorva ani. Totodatd, in majoritatea cazurilor, examinarea
Indelungatd a cauzelor contraventionale pornite de Centru, determina
expirarea termenului general de prescriptie a rdspunderii contraventionale
prevazut la art. 30 din Codul contraventional, din care motiv, deciziile instantei
judecitoresti se rezuma la constatarea vinovétiei persoanelor in privinta cirora
au fost pornite procese contraventionale de comiterea faptelor prejudiciabile
imputate, insa fara dispunerea sanctiunii pecuniare (amenzii).

In acelasi timp, se arati ci solutionarea cauzelor contraventionale prin
recunoasterea vinovétiei contravenientilor si sanctionarea acestora in limitele
prevazute la art. 74'-743 Cod contraventional, se rezuma la constatarea de cétre
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instanta de judecatd a faptelor contraventionale comise, fird a dispune
obligarea contravenientului in vederea inliturarii cauzelor ce au dus la
comiterea incilcarilor vizate. Drept consecin{d, nu se solutioneaza in esenti
problema care a dus la constatarea de catre Centru a incdlcirii comise la
prelucrarea datelor cu caracter personal, or, in mare parte, contravenientii se
limiteazd la achitarea amenzilor stabilite de instanta de judecatd (care
constituie o sumi infima in raport cu incilcarea comisd), fara a executa efectiv
obligatiile legale ce le revin - actiuni/inactiuni privind neexecutarea sau
executarea necorespunzitoare ale carora constituie incélcarea in fapt.

Avand ca premisa acelasi obiectiv de fortificare a competentelor Centrului,
proiectul instituie atributia Centrului de a efectua investigarea legalititii
operatiunilor de prelucrare a datelor cu caracter personal efectuate prin
intermediul sistemelor de evidenta al acestor date, amplasate in incédperile si
bunurile ce apartin persoanelor fizice. Mentiondm, ca potrivit reglementarilor
nationale si internationale, operator al datelor cu caracter personal poate fi si
persoana fizica, iar lipsa parghiilor legale ce tin de investigarea operatiunilor
de prelucrare a datelor cu caracter personal efectuate de operatori-persoane
fizice creeaza un vid legislativ. '

Insi, avind in vedere mediul din Republica Moldova, in proiect, se
propune un mecanism treptat de aplicare a sanctiunilor pentru a asigura o
perioadd de tranzitie in vederea adaptarii de catre operatorii de date la noile
rigori si standarde europene.

Astfel, prezentul proiect de lege propune aplicarea unor sanctiuni de ordin
pecuniar cu variabilele: a) de pani la 2 mln lei, sau, in cazul unei intreprinderi,
de pani la 2 % din cifra de afaceri mondiald totald anuald corespunzitoare
exercitiului financiar anterior; sanctiuni aplicabile prin prisma unor citerii
stricte de individualizare si racordat la gravitatea incalcarii.

De mentionat, ci prevederile Regulamentului 2016/679, se aplicd in
raport cu orice agent economic/prestator de servicii/afaceri/bussines etc., care
interfereaza cu cetdtenii Uniunii Europene, chiar dacé acestia se afla juridic pe
teritoriul Republicii Moldova vor fi obligati sd respecte legislatia europeana.

- Obtinerea mandatului judecatoresc de catre Centru - accesul
reprezentantilor Centrului la domiciliul, in incéperi, terenuri si mijloace de
transport, la echipamentele de prelucrare, la programele si aplicatiile, precum
sila documentele, inregistrarile referitoare la prelucrarea de date personale, ce
apartin, sint in posesie sau in folosinta persoanei fizice, in lipsa acordului scris,
se va permite numai In baza mandatului judecdtoresc emis in conditiile
prezentului proiect de lege si prezentat persoanei supuse investigatiei.

Se remarcd cd aceastd practici nu este fird precedent in legislatia
‘nationald, or, competente similare pot fi regisite spre exemplu in Legea
concurentei nr. 183 din 11 julie 2012. In aceeasi ordine de idei, in conformitate
cu prevederile textului modernizat al Conventiei nr. 108 pentru protectia
persoanelor referitor la prelucrarea automatizati a datelor cu caracter
personal, adoptat la cea de-a 29-a sedinta plenard a Comitetului consultativ al
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Conventiei, se statueazi clar ci in calitate de operator de date cu caracter
personal se constituie gi persoana fizicd, iar autoritédtile nationale de proleclie
a datelor cu caracter personal urmeazi sa dispuné de parghii suficiente n acest
sens.

Cu titlu de drept comparat, se mentioneazi cd prevederea posibilitatii
efectudrii investigdrii de cétre autoritétile de protectie a datelor cu caracter
personal a legalititii operatiunilor de prelucrare a datelor cu caracter personal,
efectuate de operatori-persoane fizice, este o imputernicire raspanditid in
numeroase tari ale Uniunii Europene. Spre exemplu, Autoritatea Italiand de
protectie a datelor poate efectua investigarea spatiilor private, dacd beneficiaza
de consimtidmintul informat al persoanei inspectate sau prin mandat
judecdtoresc [Sectiunea 158 a Codului Protectiei Datelor cu Caracter
- Personal]. .

Putem mentiona de asemenea, cazul Spaniei, unde dreptul de investigare
este si mai extins, or, articolul 125(1) al Decretului Regal 1720/2007 stipuleazi
cd inspectorii au capacitatea de a controla incaperile unde are loc prelucrarea
datelor cu caracter personal, orice locatie unde sint situate sistemele de
evidentd a datelor cu caracter personal si domiciliul partii inspectate Mai mult,
nu este necesar de a avea un mandat judecitoresc, ci doar autorlza’gla
directorului autorlta‘gn spaniole de protectie a datelor.

Astfel cd, pentru a nu prejudicia investigatia sub aspect de ascundere,
modificare, stergere, distrugere a sistemelor de evidentd a datelor personale,
echipamentelor de prelucrare, programelor si aplicatiilor, precum si orice
document sau inregistrare referitoare la prelucrarea de date personale, Centrul
poate solicita direct instantei de judecati eliberarea mandatului judecétoresc
Mandatul Judecatoresc este valabil 30 de zile de la data emiterii si poate fi
prelungit cu inci 30 de zile. In cazul solicitirii unui mandat judecitoresc,
instanta de judecati va verifica daci efectuarea investigatiei si mésurile care
urmeaza d fi luate nu sint arbitrare sau excesive, avind in vedere obiectul
mvestlgatlel si gravitatea pretinsei incalcari.

-In contextul activititilor de 1nvest1gare si de asigurare a conformitatii
prelucrdrii datelor cu caracter personal in sectorul politienesc si in vederea
implementarii Directivei (UE) 2016/680 a Parlamentului European si a
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de cétre autorititile competente in
scopul prevenirii, depistarii, investigdrii sau urmadririi penale a infractiunilor
sau al executirii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAI a Consiliului, prezentul proiect de
lege vine cu un capitol intreg destinat prelucrarii datelor cu caracter personal
de cétre organele de ocrotire a legii, si anume capitolul VII, care reglementeazi
atributia Centrului de a supraveghea, reglementa si investiga modul de
prelucrare a datelor personale de cdtre organele de drept in conformitate cu
prezentul proiect de lege si Legea privind Centrul National pentru Protectia
Datelor cu Caracter Personal al Republicii Moldova.
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In acest sens, se arati ci anterior Centrul National pentru Protectia
Datelor cu Caracter Personal nu a efectuat anumite operatiuni de investigare a
prelucririi datelor cu caracter personal in sectorul politienesc, atat din lipsa
personalului cat si din cauza unor divergente intre normele legale, cu toate c3,
de jure, existd premise ca Centrul si efectueze operatiuni de investigare a
prelucririi datelor cu caracter personal in sectorul politienesc.

Dispozitiile art. 28 al Constitutiei Republicii Moldova reafirmi pozitia
Statului care respecta si ocroteste viata intimd, familial& si privata.

Continutul art. 54 consacrd garantia juridici conform careia, in
Republica Moldova nu pot fi adoptate legi care ar suprima sau ar diminua
drepturile si libertatile fundamentale ale omului si cctiteanului. Alin. 2 din
cadrul aceluiasi articol stabileste cd exercitiul drepturilor si libertétilor nu poate
fi supus altor restringeri decit celor prevazute de lege, care corespund normelor
unanim recunoscute ale dreptului international si sint necesare in interesele
securitatii nationale, integritatii teritoriale, bunastarii economice a tarii, ordinii
publice, in scopul prevenirii tulburarilor in masa si infractiunilor, protejarii
drepturilor, libertatilor si demnitatii altor persoane, impiedicarii divulgarii
informatiilor confidentiale sau garantdrii autoritatii si impartialititii justitiei.
Restringerea trebuie si fie proportionala cu situatia care a determinat-o si nu
poate atinge existenta dreptului sau a libertatii.

Mai mult, Statul Republica Moldova prin Legea nr. 110 din 09.06.2011, a
ratificat Protocolul aditional la Conventia pentru protectia persoanelor referitor
la prelucrarea automatizati a datelor cu caracter personal, cu privire la
autoritatile de supraveghere si fluxul transfrontalier al datelor, adoptat la
Strasbourg la 8 noiembrie 2001 si semnat de Republica Moldova la 29 aprilie
2010 (Protocol), iar potrivit art. 1 din Protocol: , Fiecare Parte va conferi uneia
sau mai multor autoritdti responsabilitatea pentru asigurarea conformitdtii
cu mdsurile prevdzute de legislatia sa internd, care pun in vigoare principiile,
stabilite in Capitolele 2 si 3 ale Conventiei, precum si in acest Protocol. Cu acest
scop, autoritdtile mentionate mai sus, detin, in special, drepturi de a investiga
si interveni, precum si dreptul de a actiona in judecatd sau de a aduce in
atentia autoritdtilor judiciare competente incdlcdrile prevederilor din
legislatia internd care pune in aplicare principiile mentionate in alin. 1 al art.
1 din acest Protocol. Fiecare autoritate de control dd curs reclamatiilor depuse
de orice persoand cu privire la protectia drepturilor ei/lui si libertdtilor sale
Jundamentale cu privire la prelucrarea datelor cu caracter personal, ce tin de
competenta lor”,

Centrul exercitd atributiile sale in completd independentd in
conformitate cu prevederile art. 19 din Legea nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal, art. 1 din Legea nr. 182 cu privire la
aprobarea Regulamentului Centrului National pentru Protectia Datelor cu
Caracter Personal, structurii, efectivului-limitd si a modului de finantare a
Centrului National pentru Protectia Datelor cu Caracter Personal si prevederile
art. 1 pct. 3 din Legea nrt. 271 din 07.11.2013 privind formularea unor declaratii
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ale Republicii Moldova la Conventia pentru protectia persoanelor referitor la
prelucrarea automatizati a datelor cu caracter personal - Centrul National
pentru Protectia Datelor cu Caracter Personal a fost investit cu competenta
exclusivd de unicd Autoritate de control al prelucririi datelor cu caracter
personal, care este o autoritate publicd autonoma, 1ndependenta si impartiala
fatd de alte autoritati publice.

In acelasi context se noteazi ci Parlamentul Rpeublicii Moldova prin
Legea comunicatiilor electronice, nr. 241-XVI din 15 noiembrie 2007,
republicatd in Monitorul Oficial din 17 noiembrie 2017, a atribuit Centrului in
temeiul art. 71 noi competente de a verifica masurile tehnice si organizatorice
corespunzidtoare in vederea protejirii securititii serviciilor prestate de
furnizorii de servicii de comunicatii electronice.

Subsecvent, concomitent cu intrarea in vigoare la data de 23 februarie
2018 a Legii cu privire la prevenirea si combaterea spilirii banilor si finantarii
terorismului in partea ce vizeaza controlul conformititii operatiunilor de
prelucrare a datelor cu caracter personal efectuate de autorititile specializate
in prevenirea si combaterea terorismului, inclusiv a Serviciului Prevenirea si
Combaterea Spalarii Banilor. Eset necesar de remarcat ci actiunile ce urmeazi
a fi intreprinse de entitatile vizate in prezenta lege presupun prelucrarea unui
volum exorbitant de date cu caracter personal si se risfringe asupra tuturor
persoanelor fizice, chiar si care au avut o tangentd mica cu institutiile financiar-
bancare.

O alta lege care a adus atribul;ii noi Centrului este Legea nr. 120 din 21
septembrie 2017 cu privire la prevenirea si combaterea terorismului.
Activitatea de prevenire si combatere a terorismului va fi exercitati in mod
special de Serviciul de Informatii si Securitate care prelucreazi un volum
extrem de mare de date personale, iar controlul conformititii prelucririlor de
date cu caracter personal se efectueazi de citre Centru.

Prin spectrul de modificari legislative, Centrul a dobandit competenti de
a investiga prelucrarea datelor cu caracter personal atribuite inclusiv la secret
de stat, si anume, cele efectuate in cadrul actiunilor de prevenire si investigare
a infractiunilor, al punerii in aplicare a sentintelor de condamnare sau al altor
actiuni ce t{in de procedura penald ori contraventionald, in conditiile legii.
Competentd care este indisolubil conexatd cu capitolul VII din prezentul
proiect de lege.

Capitolul VII din prezentul proiect de lege, este destinat prelucririi
datelor cu caracter personal de cétre operatori - organe de ocrotire a legii, care
au competente stabilite prin lege in scopul prevenirii, investigirii, depistérii
si/sau urmadririi penale a infractiunilor sau executarii pedepselor penale,
inclusiv protejarea si prevenirea amenintdrilor la adresa ordinii publice,
securitdtii de stat si securitdtii nationale si in cadrul dosarului sau actiunilor
speciale de investigatie.
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Prin acelasi capitol se prevede dispozitia conform careia, legile speciale
care reglementeazi domeniului de activitate a organelor de ocrotire a legii
trebuie sd stipuleze cel putin obiectivele prelucrarii, categoriile de date
personale care urmeazi si fie prelucrate si scopul prelucririi. Totodata,
operatorul va fi obligat si faci distinctia clard intre datele personale ale
diferitelor categorii de subiecti de date, cum ar fi banuitii, invinuitii, martorii,
victimele, tertii, persoanele aflate in perioada de probatiune, condamnatii,
- persoanele retinute, arestate si altele.

Se propune ca, organul de ocrotire a legii sa ia toate méasurile necesare
pentru a se asigura ci datele personale care sunt inexacte, incomplete sau hu
mai sunt actuale nu sunt transmise sau puse la dispozitie. In acest scop, fiecare
autoritate competenta verificd, in masura in care este posibil, calitatea datelor
personale inainte ca acestea si fie transmise sau puse la dispozitie. in misura
in care acest lucru este posibil, in cadrul tuturor transmiterilor de date
personale, se adaugd informatii necesare care permit evaluarea gradului de
exactitate, caracterul integral, gradul de fiabilitate si de actualitate al datelor
personale.

Un alt element important care a contribuit la cristalizarea competentelor
Centrului de a efectua operatiuni de investigatie a prelucrdrii datelor cu
caracter personal in cadrul actiunilor de prevenire si investigare a
infractiunilor, al punerii in aplicare a sentintelor de condamnare sau al altor
actiuni ce tin de procedura penala ori contraventionald, in conditiile legii, il
reprezintd Ghidul practic privind utilizarea datelor cu caracter personal in
sectorul politienesc, adoptat de citre Comitetul Consultativ al Conventiei 108
pentru protectia persoanelor cu privire la prelucrarea automatizati a datelor cu
caracter personal, adoptat la data de 15 februarie 2018 la Strasbourg.

Se mentioneazd cd Ghidul invocat are o pondere deosebitd, atat sub
aspect de utilitate cat si sub aspect de comprehensivitate intrucit explica intr-
o manierd accesibild faptul ci toate prelucrdrile de date trebuie sd respecte
principiile de necesitate, proportionalitate si limitare a scopului. Aceasta
implica faptul ca prelucrarea datelor cu caracter personal in cadrul politiei
ar trebui sd se bazeze pe scopuri predefinite, clare si legitime stabilite de lege;
ar trebui sd fie necesar si proportional cu aceste scopuri legitime §i nu ar
trebui sd fie prelucrate intr-un mod incompatibil cu aceste scopuri.
Prelucrarea datelor ar trebui sd se faci in mod legal, corect si transparent.
Datele personale din cadrul politiei ar trebui, de asemenea, sd fie adecvate,
relevante si neexcesive in raport cu scopurile. In cele din urmd, acestea trebuie
sd fie corecte si actualizate pentru a asigura cea mai inaltd calitate a datelor”.

Acelasi Ghid, plaseazd in sarcina autoritdtilor de supraveghere a
prelucrarii datelor cu caracter personal, in cazul Republicii Moldova, Centrul
National pentru Protectia Datelor cu Caracter Personal, atributia de asigurare

a conformitatii prelucrarii datelor cu caracter personal in sectorul politienesc.
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- Un alt element novatoriu si esential vizeaza evaluarea impactului
asupra protectiei datelor (DPIA)'. DPIA este un proces destinat si descrie
prelucrarea, sd evalueze necesitatea si proportionalitatea acesteia si si
contribuie la gestionarea riscurilor la adresa drepturilor si libertétilor
persoanelor vizate rezultate din prelucrarea datelor cu caracter personal, prin
evaluarea acestora si stabilirea de mdasuri pentru atenuarea lor. DPIA
reprezinti un instrument important pentru responsabilizare deoarece ajuta
operatorii de date nu numai sa respecte cerintele GDPR-ului si sa demonstreze
cd au fost luate mésuri adecvate pentru a asigura conformitatea cu GDPR-ul.
Instrument care, este in strictd corelare cu principiul responsabilizérii
operatorllor de date cu caracter personal.

Se mai aratd cd DPIA reprezintd o abordare bazat pe risc, prevazuta de
GDPR. Realizarea unei DPIA nu este obligatorie pentru fiecare operatiune de
prelucrare. DPIA este necesard numai atunci cand prelucrarea este
»susceptibild sd genereze un risc ridicat pentru drepturile si libertdtile
persoanelor fizice”.

Prezentul proiect de lege prevede ci la evaluarea impactului operatiunilor
de prelucrare efectuate de operatori sau de persoanele imputernicite de
operatori, se are In vedere respectarea de citre acestia a actelor normative in
domeniul protectiei datelor personale inclusiv a codurilor de conduitd, dupi
caz. - |
Ordine in care, terminologia de ,risc” si ,managementul riscului” va
deveni una operationald si uzuald. Trebuie subliniat faptul ca, in era
tehnologiilor si in realitatea in care riscurile prelucrdrii automatizate a datelor
se dezvoltd cu o vitezd enormd, este necesari o metodologie de gestionare a
riscurilor pentru drepturile si libertdtile persoanelor fizice, acestea trebuie
identificate, analizate, estimate, evaluate, atenuate, in vederea preintampinarii
unei incilciri masive/pe scara largd a drepturilor si libertitilor persoanelor
fizice.

Prezentul proiect de lege prevede ca asociatiile si alte organisme care
reprezinti categoriile de operatori sau persoane imputernicite de operatori pot
pregiti coduri de conduita pentru a contribui la aplicarea corecti a prezentei
legi, tinAnd seama de caracteristicile specifice domeniilor de activitate
desfasurate de operator.

Codul de conduita trebuie s includd mecanisme care si permitd unui
organism care are un nivel corespunzator de expertiza in legatura cu obiectul
codului s efectueze o monitorizare obligatorie a respectarii dispozitiilor sale de
citre operatori sau persoane imputernicite de operatori care se angajeazi si il
aplice fara a aduce atingere sarcinilor si competentelor Centrului.

1 Acronim oficial al conceptului de evaluare a impactului asupra protectiei datelor, adoptat de Grupul de lucru ,,Articolul 29” pentru proteciia datelor
prin ,,Ghidul privind Evaluarea impactului asupra protectiei datelor (DPIA) si stabilirea daci o prelucrare este ,,susceptibild s3 genereze un risc ridicat”
in sensul Regulamentutui 2016/679”, adoptat la data de 04 aprilie 2017, revizuit si adoptat la data de 04 octombrie 2017. )

: ' ~ 95



- Proiectul de lege reglementeazd institutia ,Reguli corporatiste
obligatorii” care reprezintd politicile in materie de protectie a datelor cu
caracter personal care trebuie respectate de un operator sau de o persoani
imputernicitd de operator stabilitd pe teritoriul unui stat membru, in ceea ce
priveste transferurile sau seturile de transferuri de date cu caracter personal
citre un operator sau o persoand imputernicitd de operator in una sau mai
multe tari in cadrul unui grup de intreprinderi sau al unui grup de intreprinderi
implicate intr-o activitate economica comund. Context in care, Centrul va fi
abilitat s aprobe reguli corporatiste daci acestea sunt obligatorii si se aplica
fiecdrui membru interesat al grupului de intreprinderi sau grupului de
intreprinderi care desfasoard o activitate economici comund, inclusiv
angajatilor acestora, precum si sint puse in aplicare de citre membrii in cauzi
si conferd in mod expres drepturi opozabile subiectilor datelor in ceea ce
priveste prelucrarea datelor lor cu caracter personal.

Este notabil faptul cid prevederea posibilititii adoptirii codurilor de
conduitd si regulilor corporatiste obligatorii, constituie parghii prin prisma
carora operatorii de date isi pot demonstra caracterul conform al prelucrarii
datelor personale si aderarea la un set de rigori in vederea asigurérii securitatii
operatiunilor de prelucrare a datelor cu caracter personal.

- In rezultatul reglementirii notiunilor ,,Coduri de conduiti” si ,Reguli
corporatiste obligatorii”, s-a modificat componenta de obligativitate a
inregistrarii in calitate de operator de date cu carcater personal. Astfel,
prezentul proiect de lege prevede excluderea obligatiei persoanelor fizice si
personelor juridice care prelucreaza date cu carcate personal, de a se intregistra
la Centru in calitate de operator de date cu caracter personal. Avand in vedere
necesitatea simplificarii procedurii interne de notificare si a evitdrii
formalitdtilor administrative excesive, operatorii vor fi obligati individual si
respecte normele de securitate a datelor cu caracter personal.

- Desemnarea de citre operator si persoana imputernicitd de cétre
operator a unei persoane responsabile pentru protectia datelor, element de
progres promovat la nivelul Uniunii Europene si reflectat in prezentul proiect
de lege, care In cadrul indeplinirii atributiilor, va avea obligatia de a asigura
confidentialitatea informatiilor la care are acces in modul prevazut de lege,
chiar si dupi eliberarea din functie. Totodata, sunt instituite garantii juridice
pentru persoanele responsabile pentru protectia datelor, si anume, operatorul
si persoana imputernicitd de operator se vor asigura cd responsabilii de
protectia datelor nu primesc nici un fel de indicafii In ceea ce priveste
indeplinirea sarcinilor sale. La fel, acestia nu pot fi demisi sau sanctionati de
citre operator sau de persoana imputernicita de operator pentru indeplinirea
legitima a sarcinilor sale.

- Un alt element cheie consti in reglementarea cooperarii internationale
in materie de protectie a datelor personale, datoritd cédreia transferul de date
intre statele Uniunii Europene va deveni unul liber, fira impedimente,
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chestiune care intr-un mod esential va contribui direct la intensificarea
relatiilor economice cu blocul curopean si la ameliorarea imaginii Republicii
Moldova pentru investitiile striine in general.

Astfel, proiectul reglementeazi transmiterile transfrontaliere citre un
stat membru al Spatiului Economic European care nu va necesité o autorizatie
din partea Centrului. Acelasi lucru se va aplica atunci cand Comisia Uniunii
Europene a decis, pe baza unei decizii de adecvare, ci o tard terta, un teritoriu
sau unul sau mai multe sectoare specificate in respectiva tarad tertd sau o
organizatie internationald asigurd un nivel adecvat de protectie a datelor cu
caracter personal.

Proiectul de lege prevede transferul in temeiul unei decizii privind
caracterul adecvat al nivelului de protectie, care presupune transmiterea citre
un alt stat, pe orice suport de date sau prin orice mijloace, a datelor cu caracter
personal considerate a fi prelucrate sau care sunt colectate in scopul
prelucrdrii. Transferul de date cu caracter personal citre o altd tard sau o
organizatie internationald se poate realiza atunci cadnd Centru a decis ca tara,
un teritoriu ori unul sau mai multe sectoare specificate din acea tard sau
organizatia internationald in cauzd asigurd un nivel de protectie adecvat.
Transferurile realizate in aceste conditii nu necesits autoriziri speciale.

in acelasi context, proiectul de lege reglementeazi transmiterea
transfrontalieri in baza garantiilor adecvate, procedeu care devine operabil in
absenta unui nivel adecvat de protectie a datelor. Operatorul sau persoana
imputernicita de operator poate transfera date cu caracter personal catre o alti
tara sau o organizatie internationald numai dacd operatorul sau persoana
imputernicita de operator a oferit garantii adecvate si cu conditia si existe
drepturi opozabile si cdi de atac eficiente pentru subiectii de date.

Reglementirile din urma sunt o consecinti a integririi economice si
sociale care rezultd din functionarea pietei interne a condus la o crestere
substantiald a fluxurilor transfrontaliere de date cu caracter personal.
Schimbul de date cu caracter personal intre actori publici si privati, inclusiv
persoane fizice, asociatii si intreprinderi, s-a intensificat in intreaga Uniune
Europeand. Conform dreptului Uniunii, autoritdtile nationale din statele
membre sunt chemate sd coopereze si sa facd schimb de date cu caracter
personal pentru a putea si isi indeplineasca atributiile sau sa execute sarcini in
numele unei autorititi dintr-un alt stat membru.

In vederea asiguriirii unei implementiri efective a proiectului Legii
privind protectia datelor cu caracter personal, se propune intrarea in vigoare la
data de 1 martie 2019.

Impactul prezentului proiect de lege
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Efectul juridic al prezentului proiect de lege va consta in consolidarea
cadrului legislativ actual in domeniul protectiei datelor cu caracter personal,
dar si armonizarea acestuia cu cadrul legislativ al Uniunii Europene.

Se noteazi ci in realitate se atestd tendinta majord a companiilor de a
pune un accent foarte mare pe nivelul de protectie a datelor cu caracter personal
la luarea deciziei de a se implanta economic intr-o tara. Astfel ca, recunoasterea
echivalentei in domeniul protectiei datelor cu caracter personal intre Uniunea
Europeand si Republica Moldova va constitui un garant pentru agentii
economici strdini si nationali, dar si pentru clientii acestora, ale cidror date
stocate in Republica Moldova sunt prelucrate in conditii adecvate de securitate
si transferate in baza unor principii si rigori unanim recunoscute in cadrul
Uniunii Europene. '

Inlegituri cu cel din urm3 considerent, se aratd ci armonizarea legislatiei
in domeniul protectiei datelor cu caracter personal la legislatia Uniunii -
Europene, va constitui un pas progresiv in vederea obtinerii recunoasterii
Republicii Moldova ca fiind stat care asigura un nivel adecvat de protectie a
datelor cu carcater personal. Realizarea care, va spori credibilitatea Republicii
Moldova in vizorul institutiilor financiare ale Uniunii Europene, va crea conditii
optime pentru atragerea investitiilor si pentru dezvoltarea unor relatii
economice durabile.

Importanta implementdrii GDPR in raport cu obiectivul strategic-
economic, a fost relevatd si in cadrul Studiului de impact al Regulamentului
general privind protectia datelor cu caracter personal asupra compantiilor
private din Republica Moldova, realizat in cadrul proiectului Twinning
»sConsolidarea capacitdtilor Centrului National pentru Protectia Datelor cu -
Caracter Personal al Republicii Moldova” de cétre expertii rezidenti ai Uniunii
Europene.

Scopul acestui studiu a constituit, inclusiv in cresterea gradului de
sensibilizare privind cazurile de aplicabilitate directd a GDPR-ului pentru
companiile din Moldova si oferirea recomandédrilor pentru implementarea
principiilor GDPR si explicatiile principalelor cerinte ale GDPR. Se remarca ca
GDPR-ul poate fi direct aplicabil oricdrei companii stabilite in Republica
Moldova. In plus, chiar daci GDPR-ul se aplicd direct unei companii din
Moldova din cauza activititilor pe care le desfasoara pe piata Uniunii Europene,
se poate aplica si legislatia nationald privind protectia datelor in Republica
Moldova. Astfel, fiecare companie va trebui si organizeze autoevaluarea pentru
a identifica decalajul dintre practica curenta si prelucrarea datelor cu caracter
personal in cadrul companiei private din Moldova si cerintele GDPR.

Prin acelasi studiu, sub aspect de dezvoltare economica s-a invederat ca
multe companii din Republica Moldova coopereazi institutional cu diverse
companii din Uniunea Europeani oferind bunuri si servicii. De exemplu, Biroul
National de Statistici a.Republicii Moldova informeaza cd in anul 2017,
exporturile de marfuri destinate tarilor Uniunii Europene (UE-28) au insumat
1596,9 mil. dolari SUA (cu 19,9% mai mult fatd de anul 2016), detinand o coti
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de 65,8% 1n total exporturi (65,1% — in anul 2016) 2. In acest context, vor exista
tot mai multe situatii in care companiile din Republica Moldova vor fi supuse
aplicabilitatii directe sau indirecte a GDPR-lui.

Pe de altd parte, nivelul de constientizare a subiectilor de date a
importantei dreptului la inviolabilitatea vietii private gi a dreptului la protectia
datelor cu caracetr personal-drept care deriva din primul, se demonstreazi prin
majorarea numdrului de plangeri parvenite in adresa Centrului, astfel, prin
utilizarea metodei comparative, se aratd cd in anul 2016 Centrul a inregistrat
410 de plangeri si in anul 2017 a inregistrat 554 de plangeri, ceea ce denotd o
ascensiune cu 35 % in anul 2017. Dinamicd, care demonstreazi o crestere
permanentd a constiintei juridice a subiectilor fatd de datele sale cu caracter
personal. Context in care, prin prezentul proiect de lege si prin implementarea
sa ulterioard, se va asigura o sensibilizare si o cunoastere de cétre subiecti, a
dreptului la protectia datelor cu caracter personal, ce derivd din dreptul de
sorginte contitutionald - inviolabilitatea vietii private, totodata si o cunoastere
a mecanismelor de aparare a acestui drept, chestiune care, va minimiza unele
incalcdri admise de cétre operatorii de date cu caracter personal, sub riscul de
a fi supusi unei cai de atac de citre subiectii informati.

Pe aceeasi notd comparativa si statisticd, se arata cd pe parcursul anului
2017 au fost inregistrati in Registrul de evidenti a operatorilor de date 500 de
operatori, 1ntocm1te 52 de procese contraventlonale si constatate 84 de fapte
contraventlonale Insa in perioada ianuarie-mai 2018, Centrul a inregistrat
deja un numir de 314 de operatori de date, a intocmit 40 de procese
contraventionale si a constatat 83 de fapte contraventionale, fapt din care reiese
cé rezultatele obtinute pe parcursul a 4 luni din anul 2018 sunt comparabile cu
rezultatele obtinute pe intreaga perioadi a anului 2017.

Deci, un alt impact al prezentului proiect de lege va consta, pe de o parte,
in dezvoltarea elementelor intrinseci ale constiintei juridice a subiectilor de
date (spre exemplu: constientizarea valorificirii dreptului la protectia datelor
cu caracter personal, cunoasterea mecanismelor de aparare a dreptului evocat),
iar pe de altd parte, in dezvoltarea elementelor extrinseci ale constiintei juridice
a operatorilor de date (spre exemplu comportament/caracter responsabil vizavi
de operatiunile de prelucrare a datelor cu caracter personal, o prelucrare
transparentd a datelor cu caracter personal etc.).

Se mai aratd cd, importanta si impactul GDPR-ului asupra companiilor
prlvate sia 1nst1tul;1110r guvernamentale din Republica Moldova a fost discutat
in cadrul unei sesiuni organizate la 25 aprilie 2018. Evenimentul a fost moderat
de Consilierul Rezident de Twinning din cadrul Centrului, la care au participat
mai mult de 50 de reprezentanti ai companiilor private din Republica
Moldova.In cadrul discutiilor participantii au aflat despre noile reglementdri in
domeniul protectiei datelor prevazute de GDPR precum $l modalitatile practice
de 1mplementare ale acestora in actlwtatea unei companii pnvate

2 http://www.statistica.md/newsview.php?l=ro&id=5908 &idc=168
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Pentru implementarea prevederilor prezentului proiect de lege nu au fost
identificate careva cheltuieli.

Dinpotriva, amenzile aplicate de catre Centru in ordinea stabilitd, vor
contribui la sporirea veniturilor bugetului de stat iar transferul liber de date va
consolida obiectivul strategico-economic

Proiectul se va integra perfect in sistemul 1egislativ in vigoare. Totusi,
pentru implementarea prevederilor acestuia, urmeaza:
1) In termen de 9 luni de la data publicdrii prezentel legi, Guvernul:
a) va elabora si va prezenta Parlamentului propuneri privind aducerea
leglsla’gleln vigoare in concordantd cu prezenta lege;
‘b)va pune actele sale normatlve in concordantd cu prezenta lege'
o _¢) va asigura punerea in concordan‘ga a actelor norma’uve
ale autorltatﬂor publice centrale si cu prezenta lege; |
’ 2) Centrul in termen de 9 luni de la data publiccirii Zegzr
a) va elabora i va adopta actele normative necesare punerii in aplicare
a prezentei legi;
b) va aduce actele sale normative in concordanti cu prevederile
prezentei legi;
c) va prezenta, in comun cu Guvernul, propunerl de modificare a
legislatiei in vigoare, in scopul asigurarii compatibilitatii cu prezenta lege.
Totodata, urmeaza a fi efectuate modificiri in legile care au prevederi
conexe cu domeniul rotec’;iei datelor cu caracter

In scopul respectaru prevederllor Legn nr 239 “XVI din 13 noiembrie
2008 privind transparenta in procesul decizional, proiectul de lege a fost plasat
pe pagina web a Centrului National pentru Protectia Datelor cu Caracter
Personal (directoriul , Transparenta in procesul decizional”, compartimentul
L~Anunturi privind organizarea consultarii publice si proiecte de decizii”.
Totodata, proiectul de lege a fost remis spre avizare organelor si
autoritatilor interesate, fiind receptionate avize de la Ministerului Afacerilor
Interne, Centrului National Anticoruptie, Procuraturii Generale, Serviciului de
Informatii si Securitate, Ministerului Sanétatii, Muncii si Protectiei Sociale,
Ministerului Economiei i Infrastructurii, Agentiei Nationale pentru
Reglementare in Comumcai;u Electronice si Tehnologia Informatiei, Bincii

Proiectul Legn a fost remis in adresa Centrulul Nal;lonal Antlcorupt;le )
in vederea efectudrii expertizei anticoruptie, in conformitate cu prevederile

art. 34 alin. (1) si 35 din Legea nr. 100 din 22 decembrie 2017 cu privire la
actele normative.
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In urma efectuiirii expertizei, s-a constatat cii autorul a respectat partial
rigorile de transparenti decizionald conform cerintelor legale stabilite de Legea
nr. 239/2008 privind transparenta in procesul decizional.

Totodata in continutul proiectului au fost identificati factori de risc
care pot genera aparitia unor situatii de coruptie. Acestia au fost analizati in
cadrul tabelului de divergenta la expertiza anticoruptie, CNPDCP exprimindu-
si opinia motivatd pe marginea fiecdruia din aceste obiectii prin prisma
regulamentului 679, directivei 680, directivei 681 si legislatiei nationale,
operind modificari in cazurile justificate.

G el L

Ca urmare a evaluarii proiectului de Lege privind protectia datelor cu
caracter personal, realizatd de Centrul de Armonizare a Legislatiei s-a
remarcat ca proiectul respectiv si-a atins finalitatea de transpunere
corespunzatoare a prevederilor Regulamentului 2016/679/UE si ale Directivei
2016/680/UE, concluzia generald fiind ca proiectul este in acord cu dreptul
UE aplicabil.
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