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Biroul Permanent
al Parlamentului

in temeiul art.73 si art.74 din Constitutia Republicii Moldova se prezinta
Parlamentului spre examinare in mod prioritar proiectul de lege pentru aprobarea
Strategiei nationale de dezvoltare a domeniului protectiei datelor cu caracter
personal pentru anii 2013-2018 si a Planului de actiuni privind implementarea
acesteia, aprobat prin Hotarirea Guvernului nr. 571 din 30 iulie 2013.

Responsabil de prezentarea in Parlament a proiectului de lege este Centrul
National pentru Protectia Datelor cu Caracter Personal.

Anexa: hotarirea Guvernului (2 exemplare in limbile romdnd si rusa) — 4 file;
proiectul de lege (in limbile romadna i rus@) - 72 file;
nora informativd la proiectul de lege (in limbile romdnd si rusa) -4 Jile;
avizele autoritdtilor de resort pe marginea proiectului de lege - 25 file;
tabelul divergentelor propunerilor si obiectiilor la proiectul de lege —~ 11 file,
raportul de expertizd anticorupfie 3 file;
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et Regubllcll Moldary

GUVERNUL REPUBLICIH MOLDOVA

HOTARIRE nr. 7]

dn 20 iulie 2013

Chisindu

Cu privire la aprobarea proiectului de lege pentru aprobarea
Strategiei nationale de dezvoltare a domeniului protectiei datelor
cu caracter personal pentru anii 2013-2018 si a Planului de actiuni
privind implementarea acesteia

Guvernul HOTARASTE:

Se aprobd si se prezintd Parlamentului spre examinare proiectul de lege
pentru aprobarea Strategiei nationale de dezvoitare a domeniului protectiei
datelor cu caracter personal pentru anii 2013-2018 s1 a Planului de actium
privind implementarea acesteia.

Prim-ministru f [URIE LEANCA

Contrasemreaza:

Ministrul justitiei Oleg Efrim



Proiect
PARLAMENTUL REPUBLICII MOLDOVA

LEGE
pentru aprobarea Strategiei nationale de dezvoltare a domeniului

protectiei datelor cu caracter personal pentru anii 2013-2018 si a Planului
de actiuni privind implementarea acesteia

Parlamentul adopta prezenta lege ordinara.

Art.l. — Se aproba:

Strategia nationald de dezvoltare a domeniului protectiei datelor cu
caracter personal pentru anii 2013-2018, conform anexei nr.1;

Planul de actiuni privind implementarea Strategiei nationale de dezvoitare
a domeniului protectiei datelor cu caracter personal pentru anii 2013-2018,
conform anexei nr.2.

Art.2. — Guvernul va ajusta programele nationale i planurile de actiuni la
obiectivele si prioritatile previzute in Strategia mentionata.

Art. 3. — Centrul National pentru Protectia Datelor cu Caracter Personal va
monitoriza procesul de implementare a Strategiei si va prezenta anual comisiei

parlamentare de profil, In cadrul rapoartelor de activitate, informatia privind
realizarea activitatilor prevazute in Planul de actiuni.

Presedintele Parlamentului
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Anexanr |

STRATEGIA NATIONALA
de dezvoltare a domeniului protectiei datelor
cu caracter personal pentru anii 2013-2018

Introducere

Strategia nationald de dezvoltare a domeniului protectiei datelor cu
caracter personal pentru anii 2013-2018 (in continuare — Strategia) este
principalul document de politici care abordeaza problemele existente in
domeniul protectiei datelor cu caracter personal, identifica instrumentele de
solutionare a acestora §i analizeazi impactul asupra persoanei, in particular, si
asupra statului, in general.

Documentul stabileste obiectivele si sarcinile pe termen mediu in vederea
asigurarii unui nivel adecvat de protectie a datelor cu caracter personal, prin
consolidarea dialogului cu grupurile interesate din sectoarele public si privat in
scopul sporirii gradului de constientizare a necesititii implementérii masurilor de
protectie a datelor cu caracter personal, prin sensibilizarea persoanelor asupra
drepturilor de care dispun in calitate de subiecti ai datelor cu caracter personal,
inclusiv prin dezvoltarea si consolidarea cadrului juridic, institutional si social
necesar pentru valorificarea potentialelor beneficii.

Strategia prevede urmatoarele directii de dezvoltare prioritare:

a) consolidarea cadrului juridic, institutional §i social adecvat in scopul
asigurarii protectiei drepturilor si libertatilor fundamentale ale persoanei fizice in
ceea ce priveste prelucrarea datelor cu caracter personal, in special a dreptului la
inviolabilitatea vietii intime, familiale si private, consfintit prin articolul 28 al
Constitutiei Republicii Moldova;

b) crearea mecanismelor necesare pentru punerea in aplicare a Legii
privind protectia datelor cu caracter personal §i pentru implementarea de citre
operatori §i persoanele imputernicite de operatori a prevederilor acestui act
legislativ;

c) sensibilizarea subiectilor de date cu caracter personal cu privire la
drepturile de care dispun si instrumentele existente pentru luarea deciziilor
referitoare la utilizarea 51 dezvaluirea informatiilor cu caracter personal ce-i
vizeazd;

d) fortificarea institutionald a Centrului National pentru Protectia Datelor
cu Caracter Personal al Republicii Moldova (in continuare — Centrul), investit cu
atributii de control asupra conformitatii prelucrérii datelor cu caracter personal
cu cerintele legii, in scopul asigurarii functionalitdtii, independentei s
impartialitatii acestei autoritati nationale.
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La elaborarea Strategiei s-a tinut cont de cadrul normativ si de cadrul de
politici existente, de principiile europene de bund practica si de particularitatile
specifice ale domeniului protectiei datelor cu caracter personal din Republica
Moldova.

Totodatd, s-a tinut cont de concluziile §i recomandarile formulate de
expertii europeni atit in cadrul studiului ,,Protectia datelor cu caracter personal in
contextul Dialogului privind liberalizarea regimului de vize §i negocierii
viitorului Acord de Asociere intre Republica Moldova i Uniunea Europeani”,
cit si in cadrul Proiectului de Cooperare Uniunea Europeand - Republica
Moldova ,,Sustinerea Guvernului Moldovei in domeniul anticoruptiei, reformei
Ministerului Afacerilor Inteme, inclusiv a politiei §i protectiei datelor cu caracter
personal (MIAPAC).

Implementarea graduala a activitatilor incluse in Strategie va contribui la
crearea unui cadru solid si coerent, care va garanta dreptul persoanet la protectia
datelor cu caracter personal, va asigura cresterea increderii in serviciile on-line,
criteriu esential In valorificarea potentialului economiei digitale, avind ca efect
stimularea cresterii economice si intensificarea schimburilor transfrontaliere de
date cu caracter personal.

in Strategie sint utilizate notiunile definite de Legea nr. 133 din 8 iulie
2011 privind protectia datelor cu caracter personal, Cerintele fatd de asigurarea
securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotérirea Guvernului
nr. 1123 din 14 decembrie 2010, si Regulamentul Registrului de evidentd a
operatorilor de date cu caracter personal, aprobat prin Hotarirea Guvernului nr.
296 din 15 mai 2012.

Capitolul I
Situatia actuald, definirea problemelor
si tendintele generale

Sectiunea 1. Situatia actuala

Aspiratiile de integrare europeana a Republicii Moldova au determinat
initierea procesului de armonizare a legislatiei care reglementeazd domeniul
protectiei datelor cu caracter personal la acquis-ul european, in scopul asigurarii
unui nivel de protectie $i de respectare a drepturilor subiectilor la prelucrarea
datelor cu caracter personal care-i vizeaza, echivalent celui existent in Uniunea
Europeana.

Totusi, situatia actuald se caracterizeaza printr-un ansamblu de evolutii
complicate, de progrese partial neconsolidate in practica de zi cu zi, prin lipsa
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unui cadru institutional si normativ sectorial, si prin confuzii privind modul de
exercitare a unor competente ce vizeaza protectia datelor cu caracter personal.

Cu toate ca, actualmente, cadrul juridic national din domeniul protectiel
datelor cu caracter personal este in concordanid cu cel al Uniunit Europene,
procesul de armonizare a legislatiei trebuie s& fie unul continuu, pentru a face
fatd schimbarilor permanente generate de evolutia domeniului de referinta.

In prezent, in pofida existentei cadrului normativ, fiecare operator de date
cu caracter personal igi stabilegte propria politicd de securitate (ori, in general,
neglijeazi acest compartirnent), care, in majoritatea cazurilor nu raspunde unor
exigente simple, existind pericolul accesului neautorizat la sistemele de evidenta
a datelor cu caracter personal si al operatiunilor ilegale de prelucrare a acestor
date sau incalcarii prin alte metode a principiilor de confidentialitate a datelor.

in fapt, s-a constatat un numdr considerabil de entitdti care prelucreaza
date cu caracter personal (operatori sau persoane imputernicite de catre
operatori),necuncscind prevederile cadrului legal care reglementeazd domeniul,
precum si obligaia de asigurare a confidentialititii si securitdtii datelor cu
caracter personal prelucrate.

Persoanele fizice sint expuse zilnic situatiilor in care institugiile bancare,
agentiile de turism, instituiile medicale, prestatorii de servicii de telefonie si
internet etc., utilizeaza pe larg datele cu caracter personal, deseori ficind abuz de
volumul si categoriile datelor pe care le colecteazi, incalcind flagrant drepturile
previzute de Legea privind protectia datelor cu caracter personal. Subiectii nu
sint informati astfel incit s inteleaga pe deplin scopul pentru care sint colectate
si pentru care urmeazi a fi prelucrate datele cu caracter personal care-i vizeaza.
Un caz special 11 constituie operatiunile de prelucrare a datelor cu caracter
personal ce se referd la minori.

Cu toate cd Uniunea Europeana are un nivel mult mai avansat de protectie
a datelor cu caracter personal decit Republica Moldova, concluziile unor
cercetdri si rapoarte privind protectia datelor cu caracter personal la nivel
european releva ca si acolo sint probleme ce urmeaza a ti rezolvate, care trebuie
luate in considerare.

Asttel, potrivit Eurobarometrului nr. 359" realizat in anul 201 1, referitor la
atitudinile fatd de protectia datelor si identitatea electronica, 3 din 4 europeni
divulgd date cu caracter personal in activitatea lor de zi cu zi, insd se arata
totodatd ingrijorati de modul in care societatile, inclusiv motoare de cdutare si
retele sociale, utilizeaza informatiile lor personale.

{ hupiiec.europa.ewrpublic_opinion/archives/ebs/ebs 3359 en.pdf.
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Potrivit sondajului, 62 % dintre cetdtenii Uniunii Europene divulga
minimum din informatiile cerute pentru a-si proteja identitatea, in timp ce 73 %
doresc sa aiba posibilitatea de a sterge in orice moment informatiile cu caracter
personal existente on-line -- asa-numitul ,,drept de a fi uitat”; 60 % din cei care
utilizeaza internetul cumpard sau vind lucruri on-line si utilizeaza site-uri de
socializare.

Oamenii divulgd date cu caracter personal, inclusiv informatii biografice
(aproape 90%), informatii sociale (aproape 50 %) si informatii sensibile (aproape
10%) pe aceste site-uri; 70 % dintre cetatenii 'IUE au declarat cé sint ingrijorati de
modul in care societdfile utilizeaza aceste date §i considerd cd nu au decit un
control partial asupra propriilor date; 74% doresc sd isi dea in mod specific
consimtdmintul inainte de colectarea si prelucrarea datelor lor pe internet.

Preocupdrile exprimate cel mai frecvent de cetitenii UE sint legate de
frauda in cazul cumpdriturilor on-line (aspect mentionat de 55% dintre acestia),
de utilizarea informatiilor fira stirea lor pe site-urile de socializare in retea (44%)
si de comunicarea datelor respective de catre societati fard acordul lor (43%).
Totodata, 42 % dintre cetdtenii UE utilizeaza instrumentele si strategiile existente
pentru a limita numarul mesajelor nedorite, iar 23% dintre ei modifica setarile de
securitate ale browserului folosit.

Conform sondajului, aproximativ 5 din 10 utilizatori de internet consultd
declaratiile de confidentialitate on-line (58%), dar nu toti inteleg continutul
acestora. In total, 62% dintre utilizatori nu inteleg, nu citesc sau nu pot gasi
aceste declaratii de confidentialitate, sau le ignora. Insa, atunci cind utilizatorii
chiar citesc aceste declaratii, sint mai precauti in ceea ce priveste informatiile lor
personale.

Un alt studiu important ce reliefeazé probleme in domeniu este Studiul
academic privind identificarea problemelor specifice de protectie a datelor cu
caracter personal, care exista in sfera business-ului din Germania®, realizat de 2B
Advice GmbH in colaborare cu Universitatea Tehnicd Dortmund din Germania
in anul 2012.

Asttel, studiul releva cd majoritatea persoanelor responsabile de protectia
datelor cu caracter personal, din cadrul companiilor, nu dispun de timp suficient
pentru indeplinirea obligatiilor care le revin, iar raportarea citre manageri nu se
face cu regularitate. Studiul denotd ca 60% din angajatii companiilor comit cel
mai frecvent Incalcar in prelucrarea datelor cu caracter personal, iar victima cea
mai frecventd a incalcarilor produse este clientul; 50% din cauzele cele mai
frecvente ce duc la incdlcarea principiilor de protectie a datelor cu caracter

2 hapiwww. 2b-advice.convws/LLC-ery Study-Data-Protection-Practice-2012
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b)
personal in cadrul companiilor se produc din neglijentd, iar 51% din cazurile de
incilcare riu sint inregistrate i sarctionate corespunzator.

Totodatd, au fost identificate si unele temeri ale societd{ii contemporane
moldovenesti. De exemplu, in cadrul emisiunii Vox Publika din 6 februarie 2012,
cu tematica ,,Libert de a alege pe Internet™, participantii au declarat c Internetul
reprezintd un mare salt tehnologic al umanittii, insd modul in care este folosit il
face periculos. Fiind acoperiti de anonimat, oamenii deseori nu sint responsabili
in spatiul virtual, uitind ca aceste tehnologii dau posibilitatea de a urmarn si
controla persoana, motiv pentru care aceste procese necesitd a fi reglementate la
nivel national. In rezultatul televotingului, telespectatorii au exprimat opinii
aproape diametral opuse, doar 48 la sutd indicind ca folosirea internetului
reprezinti un pericol.

Sectiunea 2. Definirea problemelor

La nivel national, pe parcursul activitdtii Centrului, au fost constatate
multiple situatii de incélcare a principiilor de prelucrare a datelor cu caracter
personal, precum:

a) prelucrarea ilegala a categoriilor speciale de date cu caracter personal
prin metoda acordarii accesului nerestrictionat si dezvaluirii acestora publicului
larg, precum si prin metoda colectdrii unui volum excesiv de date cu caracter
personal in raport cu scopurile pentru care acestea sint prelucrate ulterior;

b) nerespectarea regimului de confidentialitate si securitate al prelucrarii
datelor cu caracter personal in cazurile de transmitere ilegald a bazelor de date cu
caracter personal intre operatori, in scopul efectudrii actiunilor de marketing
direct, in absenta consimiamintului subiectilor acestor date;

¢) accesarea abuzivi si neautorizatd a resurselor informationale principale
de stat de cdtre entitiiti de drept public si privat, inclusiv de catre organele de
drept in absenta unui temei legitim §i a unui scop justificat.

Informatia detaliati privind dinamica operatiunilor de consuitare a
Registrului de stat al populatiei este prezentatid in tabelul nr. 1, fiind evident
faptul cd utilizarea uneia din cele mai importante resurse informationale de stat,
care concentreaza un volum impundtor de date cu caracter personal in scopul
gestiondrii eficiente & sarcinilor publice, a incetat sd mai fie ficutd necontrolat,
pentru a vedea cind este ziua de nastere a unui cunoscut, ori in alte interese
personale, in unele cazuri constatindu-se cd numarul operatiunilor de consultare
(accesare) §i extragere a datelor cu caracter personal au scazut cu pina la 90 %.

30 hpy/www.publika.md/editie/ 1361 1100991 html.
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Tabelul nr. 1

Entitatea

21009

2010

2011

consul-
tarea

Jatelor

extrage-
rea fisei
persona-

le

consul-
tarea
datelor

extrage-
rea fisei

perso-
nale

consultarea
datelor

extrage-
rea figei

personale

rea
datelor

consulita-

| 11 luni 2012 |
I

extrage-
rea fisei |
personaie

Procuratura
General3,
impreund cu
procuraturile
teritoriale

89199

14691

75520

12796

52353

11076

33006

3414

Ministerul
Afacerilor
Interne,
impreund cu
subdiviziunile
teritoriale

715550

204587

671396

179211

546296

166271

439816

164893

Ministerul
Aparirii

1032

2194

478

127

Centrul
National
Anticoruptie,
impreund cu
subdiviziunile
teritoriale

137632

9730

214735

15171

166348

14936

84056

1

6532

Serviciul
Vamal

15989

26651

15081

3082

13422

2317

4985

1335

Serviciul de
Informatii
si Securitate

82257

24951

129341

30304

74505

| 20006

26020

11605

Judecitoriile
de toate
nivelurile

1178

74

1383

55

1042

215

556

144 ‘[

Curtea de
Conturi

1900

110

2174

273

370

106

124

36

Serviciul
Protectie i
Pazi de stat

11611

1884

16254

1706

12896

1028

4339

820

Primariile §i
preturile

17919

149613

22362

0

4596

Departamentul
Institutii
Penitenciare

6847

4294

417

2723 } 346

300

204 1

In plan general, tinind cont de informatia prezentata in 1abelul nr. 2, este
evidentd o scddere simtitoare a numarului operatiunilor de consultare a datelor cu
caracter personal stocate in Registrul de stat al populatiei. Astfel, dacd in anul
2010 au fost efectuate 1789516 operatiuni de consultare a acestora, atunci in 11
luni ale anului 2012 au fost efectuate doar 1130243, adica cu peste 650 mii de
operatiuni mai putin ori in scddere cu 30%;
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Tabelul nr. 2

Statistica operatiunilor de consultare (accesare) yi extragere a datelor cu caracter personal
stocatein Registrul de stat al populatiei

2000000
— Numarul entitatilor
1800000 r //“@”\Tr publics §i private cere
{ ‘ —165%5T68 ~— dispun de drepeul de
| 1600000 . acceslaRegistrud de
\1{59’0 stat al populatiet
1400000 1 \
1200000 - 2 ——Humaru statistic ul
1130243 speratiunilor de
1000000 consuitare (accesare) @
, Jatelor personale |
800000 |
i 600000 r
~— Numarul statistic s
309615 14k atiunilor de
400000 2T YISUTES 215640 SP" 2 fioet
200000 L( ; )
; 292 9 303 29%
b}
amai 2009 anul 2010 anui 2011 11 luni 2012

d) nerespectarea drepturilor subiectilor la informare si de acces la
informatia privind operatiunile de prelucrare a datelor cu caracter personal care-1i
vizeazd, precum si extinderea neintemeiatd §i abuzivi a perioadei de aplicare a
exceptiilor i restrictiilor in raport cu momentul in care subiectul are posibilitatea
reald si-si realizeze dreptul de acces — perioadd care depdseste limita necesard
atingerii obiectivului de a nu prejudicia eficienta acjiunii sau obiectivul urmarit
in exercitarea competentelor legale ale autoritatii publice;

e) incdlcarea principiilor de protectie a datelor cu caracter personal care
vizeazd minorii prin metoda dezvéluirii de cétre institutiile media si lucrétorii
medicali sau din Invétamint a informatiilor cu caracter personal despre copit in
cadrul interviurilor personalizate, efectuate pe teritoriul institutiilor medicale si
educationale, cu referire la anumite subiecte deosebit de sensibile. Cazul stirilor
diseminate in mass-media referitoare la starea de sdnatate a copiilor, filmarile si
fotografierile acestor pacienti minori, precum si interviurile personalizate
realizate in cadrul institutiilor medicale cu implicarea lucratorilor medicali,
constituie o incdlcare grava a intimitdtii i vietii private, precum si a principiilor
de protectie a datelor cu caracter personal, in potida faptului ¢ aspectele privind
prelucrarea datelor cu caracter personal ale minorilor constituie un subiect
deosebit de sensibil, iar lipsa de maturitate a unui copil 1l face vulnerabil, fapt
care trebuie compensat printr-un nivel adecvat de siguranta si de ingrijire;

[) neactualizarea de catre operatori a datelor cu caracter personal
prelucrate, care in majoritatea cazurilor conditioneaza prejudicii, inclusiv
materiale, unei perscane fizice concrete. Aceastd inactiune, in unele cazuri. face
ca persoanele sd se atle in imposibilitatea de a-s1 pertecta pasaportul atunci cind,
spre exemplu, informatia din Registrul de stat al populatiei nu este actualizatd de
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procurori, judecatori ori executori judecatoresti, fiind obligate sd se deplaseze in
teritoriu, si aduca dovezi documentare etc.;

g) neincluderea, in contractele de munca, a obligatiei nedivulgarii de catre
angajatii operatorilor si persoanelor imputernicite de catre acestia a datelor cu
caracter personal la care au avut acces, inclusiv dupa incetarea activititii lor;

h) prelucrarea datelor cu caracter personal in scopuri incompatibile celor
pentru care acestea au fost initial colectate, situafie constatata in cazul colectarii
de catre diferite entitati a datelor care vizeaza alegatorii in perioadele cind listele
alegatorilor sint facute publice si care, ulterior, sint organizate si sistematizate in
baze de date contrar prevederilor art.40 din Codul electoral.

De asemenea, existd o serie de factori care determind incalcarea frecventa
de catre operatorii de date cu caracter personal si persoanele imputernicite de
catre acestia a regimului de confidentialitate si securitate a prelucrari datelor cu
caracter personal, precum:

1) lipsa politicii de securitate a datelor cu caracter personal aprobate la
nivel de entitate publicd ori privatd, care sa fie adaptatd necesitdtilor acesteia si
sd fie coroboratd riscurilor pe care le reprezintd operatiunile de prelucrare a
datelor cu caracter personal in raport cu drepturile subiectilor acestor date;

2) neutilizarea mijloacelor de protectie speciale tehnice si de program, a
programelor licentiate §i programelor antivirus in vederea organizarii sistemului
de control al securititii softurilor destinate prelucrarii datelor cu caracter
personal;

3) transmiterea prin canale nesecurizate a datelor cu caracter personal;

4) lipsa persoanei responsabile de protectia datelor cu caracter personal;

5) lipsa auditului intern in sistemele informationale de date cu caracter
personal;

6) lipsa reglementarilor privind termenele de pastrare a informatiilor care
contin date cu caracter personal;

7) efectuarea transferurilor transfrontaliere de date cu caracter personal
fara autorizarea Centrului etc.

Mai mult, s-a constatat ¢a informatia colectatd si gestionatd de sectorul
public in scopul furnizirii serviciilor publice este deseori redundantd: nu este
arhivata in formatul care si asigure un nivel de securitate si contidentialitate a
informatiei, accesarea informatiei nu este inregistratd in mod corespunzitor,
deseori nefiind cunoscute scopul si temeiul legal al operatiunilor de consultare a
datelor, iar reglementarile privind asigurarea confidentialitatii informatiilor
furnizate de mediul de afaceri si dreptul la protectia datelor cu caracter personal
ale persoanelor fizice de multe ori nu sint respectate.

{n final,numarul mic de personal, precum si caracterul auster al bugerului
Centrului nu permit dezvoltarea proiectelor de anvergurd care ar contribui la
promovarea domeniului si sensibilizarea populatiei referitoare la necesitatea,
importanta si beneficiile protectier datelor cu caracter personal, la cresterea
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gradului de cunoagtere de cdtre subiecti a modalitatilor de control asupra datelor
cu caracter personal care-1 vizeaza.

Sectiunea 3. Tendinte generale

in prezent, tehnologiile avansate permit atit societatilor private, cit si
autoritatilor publice sa utilizeze datele cu caracter personal la o scard fdrd
precedent, iar oamenii i5i fac publice informatiile personale, fird a fi pe deplin
constienti de riscurile implicate.

In acest sens, consolidarea increderii in mediul on-line este esentiala
pentru dezvoltarea economicd. Din cauza lipsei de incredere, consumatorii ezt
si facd cumpdrdturi on-line, sa achite facturile ori sa accepte noi servicii, inclusiv
servicii publice de e-guvernare. Dacd nu se va rispunde acestei lipse de
incredere, ea va continua si incetineascd dezvoltarea utilizarii noilor tehnologii,
sd actioneze ca un obstacol in calea cresterii economice §i sd impiedice sectorul
public de a se bucura de beneficiile potentiale ale digitalizirii serviciilor sale.

Solutionarea problemelor mentionate impune un set de obiective, domenii
prioritare de actiune §i masuri pentru realizarea viziunii strategice a dezvoltirii
domeniului protectiei datelor cu caracter personal. Realizarea acestora necesita
implicare si eforturi sustinute din partea tuturor partilor interesate. Unele planuri
de actiuni concrete, precurn si elaborarea unui cadru mai solid si mai coerent
privind protectia datelcr cu caracter personal in Republica Moldova, impreund cu
o aplicare riguroasd a normelor in acest domeniu, vor permite societdtii si
economiei digitale si se dezvolte, facilitind detinerea controlului de citre
persoane asupra propriilor date cu caracter personal, vor consolida securitatea
juridicd si practicd pentru agentii economici $i autoritdtile publice si vor
determina promovarea culturii de protectie a datelor cu caracter personal in
cadrul institutiilor publice si private care va contribui, in final, la imbunatitirea
guvernarii.

in lumea conternporana, conceptele ,,viata privata” si »protectie a datelor
cu caracter personal” cunosc o evolutie rapidd, la tel ca si factorii care pot
ameninta siguranta acestor date. Astfel, tehnologiile informationale moderne au
oferit posibilitdfi si capacititi de colectare si prelucrare usoard si intr-o maniera
cficace a unui volum impunator de date cu caracter personal. Apreciind
numeroasele avantaje ale acestor tehnologii, totusi trebuie si recunoastem ci in
cazul utilizdrii incorecte, acestea pot cauza consecinte grave.

Mal mult, pe parcursul activitdtii Centrului s-a constatat ¢d autoritdtile
administratiei publice centrale detin mai mult de 70 de sisteme informationale
automatizate departamentale, care tolosesc banci si baze de date sectoriale,
clasificatoare, registre si standarde elaborate de-a lungul anilor. In majoritatea
cazurilor, datele detinute de unele autoritdti sint accesate si consultate de alte
autoritdtt doar in scopuri de citire sau validare a respectivelor date, fira
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posibilitatea de a opera in mod automatizat rectificari. Schimburile de date
realizate in prezent intre institutiile statului se bazeazi pe relatii create intr-un
mod ad-hoc, aranjamente bilaterale construite pentru un scop sau un proiect
anume, fapt pentru care sint folosite tehnologii disponibile la un anumit moment,
iar implementarea acestora nu intotdeauna corespunde standardelor relevante.

La etapa actuald, domeniul tehnologiei informatiei i comunicatiilor (TIC)
oferd posibilitai extraordinare de prelucrare automatizatd a datelor cu caracter
personal care vizeazid aproape orice aspect al viefii noastre, modul in care
muncim, ne distrdm, socializim si invitdm, in ansamblu, ele fiind considerate
esentiale pentru economia informationald de astdzi §i pentru societate in general.

Totodatd, dezvoltarea tehnologiilor, a sistemelor de comunicatii, a
sistemelor de informare, a numérului impunétor de sisteme de evidenta a datelor
cu caracter personal colectate pentru diferite scopuri, gradul ridicat de dezvoltare
a retelelor de socializare, internet si a altor forme de comunicare, fard asigurarea
concomitenti a unor cerinje minime de securitate, au generat accesul neautorizat
si nemonitorizat la datele cu caracter personal, fapt care impune elaborarea unui
document de politici in domeniu, care sd prevadd actiuni concrete in vederea
garantdrii protectiei drepturilor si libertatilor fundamentale ale persoanei fizice in
ceea ce priveste prelucrarea datelor cu caracter personal.

Programul strategic de modernizare tehnologicd a guvernarii
(e-Transformare), aprcbat prin Hotédrirea Guvernului nr. 710 din 20 septembrie
2011 (in continuare — Program strategic), relevd cd utilizarea resurselor IT in
administratia publica este sporadica si lipsitd de coordonare, ceea ce scade din
eficienta si agilitatea guvernarii. Totusi, prin intermediul acestui Program
strategic se propune de a eficientiza guvernarea prin asigurarea interoperabilitatii
sistemelor IT, precum i prin consolidarea si reutilizarea resurselor IT,
interactionindu-se pe o platforma tehnologica comund. Oamenii urmeaza sa otere
autorititilor publice datele cu caracter personal doar o singura dat3, iar acestea, la
rindul lor, sa reutilizeze aceste date pentru prestarea serviciilor solicitate.

Suplimentar, incepind cu anul 2012 s-au initiat activitdti in vederea
dezvoltarii in Republica Moldova a platformei tehnologice corune, M-cloud, in
baza cloudcomputing, pentru toate entitdtile administratiei publice centrale, in
care vor fi gazduite sisteme informationale care stau la baza serviciilor publice,
intr-un mod securizat si fard cheltuieli suplimentare. Totusi, informatiile
insuficiente cu privire la operatiunile de prelucrare ale unui furmzor
cloudcomputing prezinti o provocare atit pentru operatorii de date cu caracter
personal, cit si pentru persoanele vizate,atunct cind este posibil ca acestia sa nu
fie constienti de potentialele amenintari 1 riscuri §i, prin urmare, si nu poata
adopta masurile adecvate de protectie a datelor cu caracter personal.
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{n acest context, chiar si in urma realizarii evaludrilor corecte si aplicarii
masurilor de securitate necesare, persistd un anumit grad de risc asupra
prelucrarilor automatizate a datelor cu caracter personal, insa aplicarea masurilor
adecvate de protectie, care duc la minimalizarea riscurilor, este posibild si
necesara.

Eventualele abuzuri si fapte de incdlcare a regimului de securitate a
prelucrarii datelor cu caracter personal sint susceptibile s submineze increderea
utilizatorilor in societatea informationald si in beneficiile pe care le-ar putea
aduce aceasta, motiv pernitru care domeniul protectiei datelor cu caracter personal
este unul dintre elementele-cheie in atingerea succesului in afacert. Domeniul
protectiei datelor cu caracter personal se evidentiaza a fi prioritar atit la nivel
national, cit §i la nivel european, fiind domeniul de reglementare pe orizontala,
ce intersecteazi celelalte domenii de reglementare pe verticala in toate sectoarele
de activitate intr-o societate democratica.

Totodatd, intrucit situatia protectiei drepturilor si libertdtilor fundamentale
ale persoanei fizice in ceea ce priveste prelucrarea datelor cu caracter personal
are un impact direct asupra credibilitéitii si capacitatii Statului de a implementa o
politicd interna §i externa eficientd in domeniul drepturilor omului, operatiunile
de dezvaluire citre autoritiile din raioanele administrative, aflate in stinga
Nistrului, a datelor cu caracter personal prelucrate urmeaza a fi efectuate doar in
cazul existentei posibilitafii exercitirii de cétre Centru a controlului efectiv al
conformitatii prelucrdrii acestor date cu prevederile Legii nr. 133 din 8 iulie 2011
privind protectia datelor cu caracter personal §i Cerintele faid de asigurarea
securititii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotirirea Guvernului
nr. 1123 din 14 decembrie 2010.

Analiza situatiei actuale evidentiaza punctele forte si punctele slabe,
oportunitatile, dar si amenintdri ale domeniului protectiei datelor cu caracter
personal, ce tin atit de factori interni, cit §1 externi. Rezultatele analizei sint
reflectate in matricea SWOT, prezentatd mai jos.
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Matricea SWOT

Puncte forte Puncte slabe \

1. Legea nr. 133 din 8 iulie 2011 privind {1. Nivelul scdzut de congtientizare si
protectia datelor cu caracter personal este | informare a  persoanelor fizice asupra
armonizatd integral cu prevederile Directivei | drepturilor de care dispun in calitate de
95/46/CE a Parlamentului European si a | subiecti de date cu caracter personal;
Consiliului din 24 octombrie 1995 privind | 2. Neimplementarea de catre unii operatori a
protecfia persoanelor fizice in ceea ce | cerintelor fatd de asigurarea securititii datelor
priveste prelucrarea datelor cu caracter | cu caracter personal la prelucrarea acestora in
personal si libera circulatie a acestor date. cadrul sistemelor informationale de date cu
2. Crearea Sistemului Informajional | caracter personal gestionate.

Automatizat ,,Registrul de stat al operatorilor | 3. Lipsa unei coordondri §i colabordnl intre
de date cu caracter personal” asigurd | autoritifile publice si Centru in vederea
posibilitatea notificarilor acestora privind | conceperii  si  implementdrii  sistemelor
instituirea registrelor, bazelor de date, | informationale, care ar asigura un nivel
sistemelor informationale §i informatice in | adecvat de protectie a datelor cu caracter
care sint stocate si prelucrate autornatizat sau | personal.

manual date cu caracter personal, inclusiv |4. Nivelul scdzut de constientizare de catre
asigurd caracterul public al acestuia in | entititile publice si private a pozitiei $i rolului
format on-line. Centrului in procesul controlului asiguririi
3. Prezentd si participare activd in cadrul | nivelului adecvat de protectie a datelor cu
Politicii Europene de Vecinitate, cooperare | caracter personal.

internationald si regionali cu autoritatile | 5. Costurile §i insuficienta echipamentului
similare de control a protectiei datelor cu | tehnic necesar §i1 a softurilor licenfiate pentru
caracter personal i organizagile Uniunii | operatorii de date cu caracter personal in
Europene in vederea transferului bunelor | vederea asigurdrii unui nivel adecvat de
practici gi implementdrii coerente a | securitate, in conformitate cu normele i
politicilor europene de protectie a datelor cu | ceringele UE. s
| caracter personal in context najional.
4. Personajul Centrului este bine instruit, ca ¢
urmare a schimbului de experienta cu statele
membre a Uniunii Europene §i a preludni
bunelor practici in domeniul protectiei
datelor cu caracter personal.

=

Oportunitadti Amenintari
1. Consolidarea capacitdtii administrative §i | 1. Oportunitafile si  beneficiile asociate |
institutionale a Centrului de utilizare a | dezvoltarii domeniului TIC implica riscuri, in |
fondurilor Uniunii Europene si a altor | special in ceea ce priveste protectia datelor cu
donatori externi. caracter personal 51 asigurarea
2. Asigurarea nivelului adecvat de protectie a | confidentialitatii, deoarece aceste tehnologii
datelor cu caracter personal ca un instrument | duc adesea la proliferarea, in multe cazun
pentru atingerea de catre Kepublica Moldova | imperceptibild, de catre subiecti a cantitafi
a beneficiilor economice. informatiilor colectate, organizate, adaptate,
3. Economisirea reswrselor de timp, | transferate sau altfel retinute si, in consecinia, |
financiare i umane atit ale Centrului, cit si | la amplificarea riscurilor legate de prelucrarea |
ale operatorilor de date cu caracter personal | acestor date.
in procesul notificarii prin intermediul | 2. Insuficienta resurselor financiare pentru
Sistemului [nformational ~ Automatizat | realizarea actiunilor planificate.
Registrul de evidentd al operatorilor de date LS Fluctuatia permanentd 1 personalului |

i
!
|
|
|
|
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I i

cu caracter personal”. calificat.

4. {mbunatitirea comunicdrii cu societatea {4. Nivelul scizut de constientizare de catre
civild si publicul larg prin menginerea paginii | operatorii de date cu caracter personal a
oficiale a Centrului bine organizatd, | necesitdfii implementdrii i dezvoitdrii
actualizata i accesibila. tehnologiilor informationale pentru asigurarea
5. Instituirea si consolidarea parteneriatelor | regimului de confidentialitate i securitate a
dintre autoritatile publice si societatea civild, | prelucrdrii datelor cu caracter personal.

inclusiv organizatiile nonguvernamentale.

Capitolul I
Viziunea, obiectivele generale si obiectivele specifice ale Strategiei

Sectiunea 1. Viziunea strategica

Viziunea strategicd:o societate in care protecfia datelor cu caracter
personal este garantatd, in care operatorii asigurd principiile de confidentialitate
si securitate a prelucrdrii datelor cu caracter personal, iar subiectii cunosc
drepturile de care dispun si le este asigurat mecanismul de realizare efectivd a
acestora.

Prezenta Strategie isi propune o abordare complexa, multidisciplinard si
echilibraid a problemelor ce {in de domeniul protectiei datelor cu caracter
personal, bazatd pe un grad inalt de cooperare interdepartamentala,
interdisciplinard si intersectoriald la toate nivelurile, destinatd sa consolideze si
sa infiltreze domeniul protectiei datelor cu caracter personal in toate sectoarele
de activitate a societatii, la nivel national.

Operatorii de date cu caracter personal, persoanele imputernicite de catre
operatori $i publicul larg urmeaza sa constientizeze ca Centrul National pentru
Protectia Datelor cu Caracter Personal este autoritatea publicd autonoma, care
supravegheaza legalitatea prelucrdrilor de date cu caracter personal, dispune de
personal instruit pentru adoptarea deciziilor prompte in scopul indeplinirii
obiectivelor stabilite.

Protectia eficientd a datelor cu caracter personal necesita nu doar
consolidarea cadrului necesar pentru realizarea de citre subiecti a dreptunlor
legale si a obligatiilor de cétre cei care prelucreaza si decid asupra finalitatii
prelucrarii datelor cu caracter personal, ¢i si competente echivalente pentru
monitorizarea si asigurarea conformitdtii prelucririlor de date cu caracter
personal cu normele de protectie, inclusiv sanctiuni echivalente pentru incalcarile
legislatiel.
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Sectiunea 2. Obiectivul general si obiectivele specifice ale Strategiei
Obiectivul general

Obiectivul general al Strategiei este asigurarea unui nivel adecvat de
protectie a datelor cu caracter personal in Republica Moldova,care sa corespunda
standardelor europene, sé asigure suprematia legii, precum st sd contribuie la
sporirea increderii subiectilor in faptul cd prelucrarea datelor cu caracter personal
care-i vizeaza, de catre diferite entitdfi, nu are scopul final de a limita
dimensiunea intimitatii si a vietii lor private.

La etapa actuald, necesitatea asigurdrii unui nivel adecvat de protectie a
datelor cu caracter personal este o clauza obligatorie, asumati de citre Republica
Moldova odati cu ratificarea Conventiei pentru protectia persoanelor referitor la
prelucrarea automatizati a datelor cu caracter personal, o precondifie pentru
incheierea si functionarea Acordurilor: de Asociere cu Uniunea Europeand si de
cooperare cu EUROJUST, Acordului operational cu EUROPOL si pentru
liberalizarea regimului de vize.

Obiectivele specifice

Obiectivul specific 1: informarea tuturor operatorilor de date cu caracter
personal privind responsabilitijile ce le revin, precum si privind necesitarea
protectiei datelor cu caracter personal prelucrate, tinind cont de cele mai recente
tehnici in raport cu riscurile inerente prelucrdrii $i de natura datelor protejate.

Luind in considerare tendinta de digitalizare a serviciilor publice in
Republica Moldova, prin crearea sistemelor informationale $i administrarea
acestora in conformitate cu politicile e-Guvernare, recomanddrile de reformare a
cadrului Uniunii Europene privind protectia datelor cu caracter personal, cadrul
normativ national ce reglementeazd domeniul informational, precum i in
contextul Strategiei ,,Moldova Digitald 2020”, acest obiectiv specific presupune
conceperea si dezvoltarea domeniulut TIC astfel incit principiile de
confidentialitate si proteciie a datelor cu caracter personal sa fie incorporate in
intregul ciclu de viatd al tehnologiei, de la prima fazi de proiect pind la
destdsurarea, utilizarea si eliminarea lor din sisteme (privacy by design).

Spre exemplu, sectorul sinatitii se bazeaza tot mai mult pe infrastructurile
TIC care determind adesea stocarea centralizatd a informatiilor medicale ale
pacientilor. Astfel, aplicarea principiului enuntat in sectorul sdnétitii ar necesita
evaluarea caracterului adecvat al diferitor masuri, precum posibilitatea reducerii
la minimum a datelor stocate la nivel central sau a limitdrii acestora la un index,
prin utilizarea unor instrumente de criptare, prin acordarea strict a drepturilor de
acces pe baza principiului cunoasterii minimului necesar, prin anonimizarea
datelor odatd ce acestea nu mai sint necesare, asigurarea dreptului de a fi dat
uitarii (right to be left alone) etc.
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Maisuri prioritare:

a) realizarea studiilor si analizelor in diferite sectoare §i domenii in
vederea identificarii problematicii operatiunilor de prelucrare a datelor cu
caracter personal;

b) elaborarea instructiunilor privind prelucrarea datelor cu caracter
personal in diferite sectoare, in special: de activitate politieneascd, medical,
educational, electoral, al comunicatiilor, financiar-bancar etc.;

¢) dezvoltarea relatiilor de cooperare cu operatorii de date cu caracter
personal $i persoanele imputernicite de céatre acestia prin: incheierea acordurilor
de colaborare; initierea proiectelor comune in domeniul protectiei datelor cu
caracter personal; instruire; consultare; avizarea proiectelor actelor normative
etc.;

d) promovarea obligatiei de Inregistrare in Registrul de evidentd al
operatorilor de date cu caracter personal, precum $i incurajarea si sustinerea
operatorilor de date cu caracter personal in elaborarea codurilor de conduitd
profesionala privind prelucrarea datelor cu caracter personal;

e) asigurarea controlului respectirii procedurilor organizatorice si
tehnice necesare pentru asigurarea de catre operatori §i alte entitati implicate in
procesul de prelucrare a datelor cu caracter personal a nivelului adecvat de
protectie a datelor cu caracter personal.

Obiectivul specific 2: sensibilizarea publicului larg referitor la drepturile
de care dispun in ceea ce priveste prelucrarea datelor cu caracter personal.

Sporirea gradului de percepyie si congtientizare de cétre persoanele fizice
privind domeniul si importanta protectiei datelor cu caracter personal va
influenta inclusiv la cresterea competitivitatii intreprinderilor, dezvoltirii
economice, sociale si culturale a tarii.

Misuri prioritare:

a) implicarea activid a reprezentantilor societitii civile, autoritatilor din
domeniul educatiei si mass-mediei, inclusiv prin semnarea acordurilor de
cooperare cu facultifile de drept, jurnalism, stiinte politice, tehnologie a
informatiei, medicind etc., precum §i instruirea jurnalistilor privind principiile de
protectie a datelor cu caracter personal in Republica Moldova si Uniunea
Europeana in scopul aducerii la cunostinta publicului a importantei domeniului
datelor cu caracter personal;

b) crearea unui sistem durabil de instruire continud a elevilor, cadrelor
didactice (profesorilor) din invatdmintul primar si secundar si angajatilor din
serviciul public cu privire la principiile de protectie a datelor cu caracter
personal;

¢) promovarea conceptelor ,viatd privatd” si ,protectie a datelor cu
caracter personal”, inclusiv a importantei, avantajelor si beneficiilor rezultate din
activitatea de proteciie a drepturilor 31 libertafilor fundamentale in ceea ce
priveste prelucrarea datelor cu caracter personal, inclusiv sensibilizarea opiniel
publice;
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d) sporirea gradului de perceptie si constientizare de catre persoanele
fizice privind domeniul §i importanta protectiei datelor cu caracter personal, in
scopul cresterii competitivititii intreprinderilor, dezvoltdrii economice, sociale si
culturale a tarii;

e) asigurarea dreptului la informare a persoanelor cu referire la protectia
datelor cu caracter personal. [Zste esential ca persoanele sa tie informate in mod
transparent, de catre operatorii de date, cu privire la modul In care i de citre
cine sint colectate si prelucrate datele ce ii vizeaz4, din ce motive, pentru cit timp
si care sint metodele si procedurile practice de realizare a drepturilor prevazute
de Legea privind protectia datelor cu caracter personal;

) clarificarea mecanismului de colectare a consimtdmintului in mod
explicit prin orice metodd corespunzitoare, care permite manifestarea libera,
specifica si informatd a vointei persoanei vizate.

Pentru realizarea acestei madsuri urmeazi a se tine cont de modalitatile care
ar permite persoanei si manifeste consimtdmintul fie printr-o declaratie sau
printr-un act neechivoc al acesteia, asigurindu-se cd persoana fizicd este
constientd de faptul c& isi da consimtdmintul pentru prelucrarea datelor cu
caracter personal, inclusiv prin bifarea unei cdsute atunci cind viziteaza un site
internet sau prin orice alti dzclaratie sau actiune care indica in mod clar in acest
context acceptarea de citre persoana vizatd a prelucrarii propuse a datelor sale cu
caracter personal.

Prin urmare, absenta unui rdspuns sau a unei actiuni nu ar trebui sa
constituie un consimtiamint. Consimtamintul ar trebui sd vizeze toate activitdtile
de prelucrare efectuate in acelasi scop/scopuri. in cazul in care consimtamintul
persoanei vizate trebuie accrdat in urma unei cereri electronice, aceasta trebuie
sa fie clard si concisd si sa nu perturbe in mod inutil utilizarea serviciului pentru
care se acordd consimtdmintul.

Obiectivul specific 3: consolidarea capacitdtilor administrative $i
institutionale ale Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova.

in procesul evaludrii de citre expertii europeni a progreselor inregistrate
de Republica Moldova in armonizarea legislatiei la standardele Uniunii
Europene in domeniul protectiei datelor cu caracter personal, s-a constatat ca
cele mai multe realizéri au fost obtinute in ultimii ani. Cu toate acestea, mai
existd anumite lacune care nu sint de ordin legislativ, ci de ordin sistemic si t{in
de optimizarea functiondrii domeniului in ansamblu.

Totodatd, procesul de perfectionare si armonizare a legislatiei privind
protectia datelor cu caracter personal este unul continuu, data fiind complexitatea
domeniului si interconexiunea sa cu cele mai diverse ramuri atit la nivel national,
cit si international.

Nu mai putin important este procesul de ajustare a cadrului normativ
national la schimbarile sau obligatiile asumate de Republica Moldova ca urmare
a semnarii unor acorduri bilaterale de ordin politic sau economic ce vizeaza si
domeniul protectiei datelor cu caracter personal, iar in contextul evolutiilor
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internationale din ultimii ani si in special al proceselor de globalizare economica
si de extindere a Uniunii Europene, au devenit extrem de importante crearea si
mentinerea unui climat de cooperare intre autoritdtile de control al protectiei
datelor cu caracter personal, precum §i intre acestea §i instituiile internationale
specializate din domeniu. Cu titlu separat, o atenfie speciala trebuie acordatd
cooperdrii in domeniul protectiei datelor cu caracter personal cu statele membre
si cu statele candidate de aderare la Uniunea Europeanad, beneficiare de proiectele
de asistentd in contextul Acordului de Asociere cu Uniunea Europeana.

Masuri prioritare:

a) continuarea procesului de perfectionare si armonizare a cadrului
normativ ce vizeazi domeniul protectiei datelor cu caracter personal $i care
reglementeaza drepturile, atributiile i competentele Centrului;

b) formarea personalului Centrului prin instruirea continud in scopul
cresterii nivelului de profesionalism si competentd in domeniul protectiei datelor
cu caracter personal;

c) dezvoltarea infrastructurii Centrului prin dotarea cu echipament,
tehnica 17, sisteme informatice necesare etc.;

d) consolidarea relafiilor de colaborare cu autorititile de control al
protectiei datelor cu caracter personal din {arile europene, in contextul asigurdrii
schimbului de experientd, organizirii seminarelor, trainingurilor, vizitelor de
studii, atelierelor de lucru, conferintelor internationale in domeniu, care vor
contribui atit la promovarea imaginii Centrului, cit si a tarii in arisamblu;

e) dezvoltarea cooperdrii internationale, regionale si bilaterale in
domeniul protectiei datelor cu caracter personal.

Capitolul I1I
Sursele financiare

Sursele financiare rniecesare pentru implementarea prezentei Strategii le
constituie:

a) alocdrile din bugetul de stat pentru autoritdtile publice implicate,
potrivit competentei, in realizarea obiectivelor Strategiei in corespundere cu
planurile de activitate sectoriale;

b) mijloacele interne si externe acordate de donatori, inclusiv donatii si
sponsorizari oferite in conditiile legislatiei in vigoare;

¢) alte surse neinterzise de lege.

Pentru unele actiuni este posibild estimarea corectd a necesarului de
mijloace financiare la etapa inaintarii propunerilor. In alte cazuri, costurile
financiare reprezintd estimari aproximative, care sint in raport direct cu
circumstante de facto cum ar fi marimea operatorului de date cu caracter
personal, gradul de implementare a masurilor tehnice si organizatorice necesare
pentru asigurarea securitatii, confidentialitatii i integritdtii datelor cu caracter
personal, riscurile pe care le prezintd operatiunile de prelucrare pentru dreptul la
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viatd privati etc., determinarea corectd a volumului de finantare netiind posibila
din motive justificate.

Capitolul IV
Implementarea, monitorizarea si evaluarea Strategiei

Sectiunea 1. Implementarea

Pentru atingerea scopului, obiectivelor si producerea rezultatelor scontate,
Strategia wmeaza a fi realizatd prin mecanisme clare de implementare, progresul
implementirii fiind supus monitorizarii, iar succesele si/sau insuccesele
evidentiate in rezultatul unei ample evaluari.

Implementarea Strategiet se va face prin transpunerea planului de actiuni,
iar fiecare activitate se va deosebi in functie de tipul mésurilor necesare, stabilite
pentru fiecare prioritate de actiune in parte.

in acest sens, pentru:

a) masurile regulatorii — vor fi infiintate grupuri de lucru mixte din care
vor face parte reprezentanfii institutiilor responsabile indicate in planul de
actiuni. La lucrarile acestor grupuri de lucru vor fi invitai in mod obligatoriu
experti din partea societdtii civile;

b) maisurile tehnice — urmeaza sa fie efectuate achizitii de echipament, de
programe soft §i actiuni de dotare cu infrastructura;

c) masurile financiare — urmeazd sa fie alocate mijloace bugetare si
extrabugetare. De asemenea, dupd caz, urmeazd sa fie utilizate mijloace din
partea programelor de asisten{a tehnica;

d) masurile administrativ-institutionale — urmeaza sa fie intreprinse actiuni
concrete din partea administratiei in vederea consoliddrii functionarii Autoritafii
nationale de control a protectiei datelor cu caracter personal (modificarea statului
de personal, crearea noilor structuri sau marirea numarului de angajagi al celor
existente, elaborarea organigramei i a figselor de post, angajarea personaiulu,
adoptarea actelor departamentale);

¢) masuri de instruire — urmeaza sd fie destdsurate activitati de instruire
initiala si continua;

f) masuri de analizd ~ urmeaza si fie intreprinse activitdti de evaluare si
studiere din partea unor experti independenti si/sau de catre expertii din cadrul
institutiei;

g) masurile de comunicare cu publicul -- urmeaza a fi implementate actiuni
publice in vederea sensibilizarii publicului larg §i a anumitor grupuri-tinta, atit la
nivel national, cit si la nivel international.
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Sectiunea 2. Monitorizarea

Monitorizarea implemeruarii Strategiei $i a realizarii prevederilor Planului
de actiuni va fi efectuatd prin organizarea schimbului operativ de informatii si
prin evaluarea stadiului d¢ implementare.

Activitdtile de monitorizare a Strategiei vor fi desfisurate pe toatd
perioada de implementare si vor include atit colectarea, prelucrarea si analiza
datelor de monitorizare, identificarea erorilor sau a efectelor neprevazute, cit si
eventualele rectificari de confinut si de formd In masurile si activitdtile
planificate.

Institutiile vizate in Planul de actiuni al Strategiei vor prezenta anual, citre
5 ianuarie, rapoarte de progres privind rezultatele indeplinirii actiunilor, in baza
cdrora, Centrul National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova va elabora rapoarte de monitorizare consolidate.

In rapoartele de progres vor fi reflectate rezultatele inregistrate la stadiul
respectiv de implementare a Strategiei — nivelul de atingere a obiectivului
general $1 a celor specifice, indeplinirea activitdtilor planificate, realizarea
indicatorilor de performantda specifici fiecarer activitdti si formularea
propunerilor de imbunitifire si corectare a madsurilor planificate. Pentru
activititile neindeplinite vor fi expuse mctivele neexecutdrii sau executdril
partiale si vor fi propuse mdsuri eficiente de implementarea obiectivelor generale
ale Strategiei.

Concomitent, controlul asupra monitorizdrii implementarii prezentel
Strategii va fi efectuat de cdtre Comisia parlamentard de profil, precum s1 de
cétre reprezentantii interesati ai societdtii civile.

[n acest sens, Centrul va sustine periodic campanii de informare publica
despre progresul inregistrat la implementarea Strategiei.

Sectiunea 3. Evaluarea

Evaluarea implementarii Strategiei va include analiza modului de
implementare a Strategiei $i a eficientei acesteia, constituind un mijloc care
contribuie la Tmbundtatirea politicii domeniului protectiet datelor cu caracter

1

personal.

Raportul de evaluare se va elabora anual de catre Centrul National pentru
Protectia Datelor cu Caracter Personal al Republicii Moldova, cu suportul
partenerilor de dezvoltare interesati, precum si de cétre reprezentantii societatil
civile, rezultatele tiind remise spre informare Parlamentului si prezentate
publiculut larg.
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Evaluarea tinald va fi efectuatd la sfirsitul anului 2018 si va oferi o
imagine clard a atingerii obiectivelor propuse in Strategie. Prin concluziile
expuse in raportul de evaluare finald, vor fi identificate problemele prioritare
existente in tard la capitolul ,protectia datelor cu caracter personal”, fiind
specificate obiectivele si direcyiile de activitate necesare implementarnii acestora
intr-un nou document de politici.

Raportul de evaluare tinald va fi elaborat prin antrenarea $i concursul

expertilor, care pot fi organizatii, cetdteni care nu au participat nemijlocit la
elaborare, specialigti strini §i organizatii internationale.
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PLANUL DE ACTIUNI
privind implementarea Strategiei nagionale de dezvoltare a domeniului
protectiei datelor cu caracter personal pentru anii 2013-2018

Anexanr.2

Surse de

Nr. Actiuni Indicatori de Termenul de Responsabili
d/o performanta realizare B finangare
1 2 3 4 5 6 |
OBIECTIVUL GENERAL. Asigurarca unui nivel adecvat de protectie a datelor cu caracter personal in

Obiectivul specific 1. Informarea tuturor operatorilor de date cu caracter personal privind responsabilitagile ce
le revin, precum §i privind necesitatea protectiei datelor cu caracter personal prelucrate, {inind cont de cele mai
recente tehnici in raport cu riscurile ineren

te prelucrari

w e

i 5i de natura datelor protejate

L.

I.

Realizarea studiilor sectoriale in
vederea oferirii operatorilor de date cu
caracter personal a instructiunilor
necesare aducerii prelucrarilor de date
cu caracter personal in conformitate cu
Legea privind protectia datelor cu
caracter personal

AT ann +

21 il e
Numarul studiilos

realizate anual

2014

Centrul Nafional
pentru Proicciia

Datelor cu Caracter

Personal

institugiilor abilitate

in domeniu (din
diferite sectoare)

Protectia
Datelor cu
Caracter
Personal
/surse
alocate de
parteneril de
dezvoltare

J
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Elaborarea si promovarea
instrucfiunilor privind prelucrarea
datelor cu caracter personal in diferite
sectoare, in special: de activitate
polifieneasca, medical, educational,
electoral, al comunicatiilor, financiar-
bancar etc.

Instrucfiuni
elaborate, publicate
pe pagina web a
Centrului cu
transmiterea
acestora
grupului-{inta vizat

Centrul National

pentru Protectia
Datelor cu Caracter
Personal in
colaborare cu
operatorii de date cu
caracter personal

Bugetul o

Centrului
National
pentru
Protectia
Datelor cu
Caracter
ersonal
/surse
alocate de
partenerii de

dezvoltare

~
n’nnntpmlr‘lh) AP
MMpUivIILIVILG UL

o

acordurilor de cooperare, inijierea unor

rolecte ¢ une n domeninl n
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datelor cu caracter personal

=
©
et
(¢4
(@]
wem

(4]
—— >
"
0

[

uolabordr e cu
operatoril de date cu

caracter personal

Proteciia
Datelor cu
Caracter
Personal
/surse
alocate de

parteneril de
dezvoltare
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Implicarea organizatiilor Numarul 2018 Centrul National Bugetul
profesionale ale judecatorilor, sedintelor, pentru Protec{ia institufiel
executorilor judecatoresti, avocatilor, seminarelor, Datelor cu Caracter | vizate/surse
notarilor, bancilor, presei, sindicatelor, | meselor rotunde Personal alocate de
IT etc., in vederea promovarii organizate anual, al in colaborare cu partenerii de
inregistrarii consultatiilor partenerii de dezvoltare
in Registrul de evidenia al operatorilor | oferite, numarul dezvoitare
e date cu caracter personal, precum §i | codurilor de

in vederea elaborarti codurtlor de conduita
conduita profesionala care ar include elaborate ori
prevederi referitoare la protectia dateior | completate, numarul
cu caracter personal ori operatorilor de date
completdrii acestora cu astfel de cu caracter personai
norme inregistrati in

Registrul de

evidenia al

operatorilor de date

cu caracter personal
Mediatizarea cazurilor cu o rezonanjd | Numadrul cazurilor 2018 Centrul National Bugetul
deosebitd si a incdlcarilor admise de mediatizate anual pentru Protectia institufict
entitatile de drept public si de drept Datelor cu Caracter | vizate/surse
privat in procesul prelucrarii datelor cu Personal in alocate de

caracter personal

colaborare cu
partenerii de
dezvoltare

partenerii de
P
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Acordarea asistentel institufiilor
publice si private care se constituie in
calitate de operatori de date cu caracter
personal 1n vederea asigurdarii
spcctaru procedurilor organizatorice
1 tehnice de nm[eutlc a datelor cu
aracter personal

G wn,

Numarul de
notificari privind
prelucrarea datelor
cu caracter personal
depuse la Centru
anual

2018

Centrul National
pentru Protectia
Datelor cu Caracter
Personal

Bugetul
Centrului
National
pentru
Protecjia
Datelor cu
Caracter
ersonal
/surse
alocate de
partenerii de
dezvoltare

Acordarca asistenjet operatorilor de
date cu caracter personal la elaborarea
declaratiilor de confidentialitate, avind

Find

ecla
n figsa postului, cu menfiunea
nd

Araa Al R

UCbplc labpu €rea Civiia,
contravenfionala ori penala pentru
incalcarea acesteia pentru persoancle
care participa in procesul de prelucrare

B R Y S e a
a daielor cu caracter personal.

£

P P TN o
clauza contractuali sau fiind

1%

LOI’lbUl[a acordate
anual

>

)
<

[
oo

- S
-
i
=

Datelor cu Caracter
Personal in
colaborare cu

operatorii de date cu

caracter personal

Centrului
National
pentru
rotectia
Datelor cu
Caracter
Personal
/surse
alocate de
parteneril de
dezvoltare
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categoriilor st a volumului datelor cu
caracter personal colectate i prelucrate
de catre autoritapile statului, precum si

oficiale, la sedii
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Datelor cu Caracier
Personal

1.8. | Revizuirea categoriilor si a volumului | Minimalizarea 2014 Centrul Natgional Bugetul
de date cu caracter personal prelucrate | numarului de pentru Protectia institugiel
de catre operatori categorii de date cu Datelor cu Caracter | vizate/surse
caracter personal Personal in alocate de
prelucrate. colaborare cu partenerti de
autorité;ile publice dezvoltare
91 ulblii‘upuu
subordonate
R acestora
1.9. | Acordarea asistentel m»todologxce Numarul 2018 Centrul Nafional Bugetul
subdiviziunilor / persoanelor solicitarilor pentru Proteciia Centrului
responsabile de protectia datelor cu examinate anual Datelor cu Caracier | Najional
caracier personal insiituitc in cadrul {scrise si orale) din Personal peniru
operatoitlor de date cu caracter partea Proteciia
personal subdiviziunilor de Datelor cu
protectie a dateior Caracter
cu caracter Personal
personal /surse
' alocate de
parteneril de
dezvoliare
1.10. | Asigurarea transpareniei gi Materiale 2018 Autoritagile publice | Bugetul
accesibilitafli in ceea ce privesgte informative in colaborare cu institutiet
prelucrarea datelor cu caracter personal | elaborate §i plasate institugiile vizate/surse
s modalitatea de exercitare a anual prin subordonate, alocate de
drepturilor de cdtre persoanele vizate, | intermediul Centrul National partenerii de
in special a posibilitagii verificarii paginilor web pentru Protectia dezvoltare




a utilizarii acestora in alte scopuri decit
cele pentru care au fost furnizate initial
de subiecti

._..
—
bo

Abordarea principiilor de protectie a
datelor cu caracter personal, incepind

11y mnnf\!‘ ahAarari

u momentu sist

C elaborarii sistemelor
informationale si ale sistemelor de
evidenta destinate prelucrarit
automatizate a datelor cu caracter

personal (privacy by design)

Principiile de
protectie a datelor

r\u C’)I‘Q(‘TQ" persona

—

integrate in
conceptele tehnice
ale sistemelor
destmate prelucraru

2018

Centrul Nagional
pentru Protectia
Datelor cu Caracter
Personal in
colaborare cu
operatorii de date cu

caracter personal

Bugetul
institufiel
vizate/surs
alocate de
partenerii de
dezvoltare

{ediatizarea, pr romovarea g

.itorizarca respectarii o
notificare si inregistrare a operatorllor
de date cu caracter personal, a bazelor

d ddte sistemelor mtormaponale sl

a
natice in care sint stocate $|

28 ~ Dakie DUV Lw

prelucrate automatizat sau manual date
cu caracter personal gl respectarea
principiului transparentel in activitatea
de prelucrare a datelor

Numarul acfiuniior
de mediatizare §i
promovare
organizate $i
desfasurate anual;
numarul de

s wea

notificari, operatori,

baze de date,
sisteme
informagionale g1
informatice in care
sint stocate si
prelucrate
automatizat sau
manual date cu

({®)
(e}
—
o0

Centrul Najional
pentru Proteciia
Datelor cu Caracter
Personal in
colaborare cu
operatorii de date cu
caracter personal

Bugetul
Centrului
National
pentru
Protectia
Datelor cu
Caracter
Personal/surse
alocate de
partenerii de
dezvoltare
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caracter personal
inregistrate anual

| S

Obicctivul specific 2. Sensibilizarea publicului larg referitoare la importanta protectiei persoanclor
in ceea ce priveste prelucrarea datelor cu caracter personal

reprezentantilor societapii civile
autoritafilor din

domeniul educatiei gi
mass-mediei in procesul
persoanelior privind

conceptele ,,viaja

privatd”, ,,date cu caracter personal”,
cu privire la beneticiile rezultate din
protectia datelor cu caracter personal, a
consecinlelor negative care pot aparea
odata cu nerespectarea regimului de
confidentialitate s1 securitate a
prelucrarii acestor date, precum si a
rolului protectiei

datelor cu caracter personal in
dezvoltarea economica, sociala si
culturald a (arii

Numarul de
seminare,
traininguri, mese
rotunde, ateliere de

personal

Numarul de
specialisti

Instruifi anual

Numarul de
materiale
informationale
elaborate i

distribuite anual

2018

Centrul Nagional
pentru Protecjia
Datelor cu Caracter
Personal in
colaborare cu
autoritafile
administratiel
publice centrale,
autoritifile publice
locale, precum §i in
cooperare cu

alte entitajl

Bugetul
Centrului
National
pentru
Proteciia
Datelor cu
Caracter
Personal
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durabil pentru educarea
continua a elevilor si
cadrelor didactice

Personal,
Ministerul Educatiei

Organizarea cursurilor de instruire Numarul de sesiuni 2018 Centrul Nagional Bugetul
pentru jurnalisti referitoare la organizate anual gi pentru Proteciia Centrului
necesitatea asigurarii echilibrului dintre | numarul de Datelor cu Caracter | Najional
2.2. | dreptul la libera exprimare i dreptul la | beneficiari ai Personal pentru
viafa privata cursului Protecjia
Datelor cu
Caracter
Personal/surse
alocate de
parteneril de
] i dezvoltare
2.3. Organizarca concursului inire jurnaligti | Numarul de 2018 Centrul Nagional Bugetul
pentru cea mal buna expunere a participanit la peniru Proteciia Centrului
1ecesitatii respectirii domeniului concurs, numarul Datelor cu Caracter | National
protectiei datelor cu caracter materialelor Personal peniru
personal, a probiemelor legate de elaborate de Protecfia
nerespectarea principiilor de proteciie a | jurnaligti §i Datelor cu
datelor cu caracter personal, precum §i | inaintate anual la Caracter
diseminarea articolelor care se refera la | concurs Personal/surse
acest domeniu alocate de
partenerii de
- 7 dezvoltare
2.4. | Semnarea acordului de Acord semnat 2013 Centrul National Bugetul
colaborare cu Ministerul pentru Protectia institutiel
Educatiei in scopul crearii unui sistem Datelor cu Caracter | vizate/surse

alocate de
partenerii de
dezvoltare
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s1 studentilor in domeniul proteciiei

urmat cursuriie
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colaborare cu

Introducerea in curriculumul national | Curs/tematici 2014 Ministerul Educatiei | Bugetul
scolar a unui inclus/e in in colaborare institugiel
curs/unei teme privind domeniul curriculum Centrul Nafional vizate/surse
protecfiel datelor cu caracter pentru Protecfia alocate de
personal Datelor cu Caracter | partenerii de
Personal, dezvoltare
institujilie de
- mvazamuu Supcerior
Organizarea activitailor de Numarul 2018 Ministerul Bugetul
sensibilizare a elevilor privind activuaplor Educatiei in institugici
importanta protectiei datelor cu desfaguratc i comun cu vizate/surse
caracier personal numaiul elevilor institutiile de alocaie de
instruifi anual inv3tamint, precum | parienerii e
siin dezvoltare
colaborare cu
Centrul Najional
pentru Protectia
Datelor cu Caracter
Personal
Celebrarea la 28 ianuarie a Zilei Numirul de elevi, 2018 Ministerul Bugetul
proieciiei datelor cu caracter personal | liceeni, studenii care Educatiei in institugiei
in msutu;ule de mva;émm au participat la comun cu vizate/surse
eveniment anual institutiile de alocate de
invajamint partenerii de
| e 7 7 dezvoltare
‘Semnarea acordurilor de colaborare Numarul 2015 Centrul Napional Bugeiul
cu institugiile de invagamint acordurilor pentru Proteciia institujict
preuniversitar si universitar in vederea | incheiate i al Datelor cu Caracter | vizate/surse
instruirii cadrelor profesorale/didactice | profesorilor care au Personal in alocate de

partenerii de




10

datelor cu caracter personal institutiile de dezvoltare
invajamint
preuniversitar $i
universitar
2.9, | Organizarea concursurilor cu diferite Numarul de 2018 Ministerul Bugetul
tematici pentru copii concursuri Educaijiei in instituiel
privind protectia datelor cu caracter organizate anual colaborare cu vizate/surse
personal Centrul National alocate de
pentru Proteciia partenerii de
Datelor cu Caracter | dezvoltare
Personal
2.10. | Crearea unut sistem Numarul de cursurt 2018 Centrul Naticnal Bugperul
durabil pentru instruirea organizate anual; pentru Protectia institufiei
angajajtior din serviciul public gi numarul de Datelor cu Caracter | vizate/surse
angajafilor din alte institutii privind persocmcrmstuu;u Personal in alocate de
principiile de instruite anual colaborare cu partenerii de
protectie a datelor cu Academia de dezvoltare
caracter personal Administrare
Publica de pe
linga
Presedintele
Republicii
Moldova si in
comun cu
Cancelaria de
- ) _ , Stat 7 7 )
2.11. | Eluborarea st diseminarea Numarul de 2018 Centrul National Bugetul
brogurilor, plantelor, materiale pentru Protectia institutiet
buictunelor informative =~ linformative Datelor cu Caracter | vizate/surse |
A LatweaDod Z0yAneacdlan 20032018 do? 00, 2010
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 privind importania pr oteciiel datelor cu
caracter personal,

elaborate g1
diseminate anual

Personal in
colaborare cu

alocate de |
partenerii de
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precum i privind efectele negative ale partenerii de dezvoltare
incalcari principiilor de protecjic a dezvoliare
- | datelor cu caracter personal |
2.12. | Organizarea conferm;elor Numarul de 2018 Centrul National Bugetul
cu tematici axate pe necesitatea conferinie pentru Protec;ia instituiel
respectaril pr1nc1pulor de proteciic a desfagurate anual Datelor cu Caracter | vizate/surse
datelor cu caracter personal Personal in alocate de
colaborare cu partenerli de
partenerii de dezvoltare
N ] 7 dezvoltare |
i3. | Organizarea i desfasurarea Evenimente 2018 Centrui Najional Bugetul
evenimentelor nationale cu prilejul organizate la nivel pentru Proteciia institutiel
Zilei protectiei datelor cu caracter najional anual Datelor cu Caracter | vizate/surse
personal Personal in alocate de
colabora_re cu panenerii de
parteneril de dezvoliar
dezvoltare
.14. | Crearea unor mecanisme clare de Mecanismele create 2018 Autoritafile publice | Bugetul
colectare a consimfamintuiui in mod in colaborare cu institu;ici
explncxt e printr-o de clarape sau Centrul National vizate/surse
printr-un act personal neechivoe, pentru Protecfia alocate de
as:gurinda se ¢a persoana fizicd este Datelor cu Caracter | partenerii de
congtienta de faptul caisida Personal dezvoltare
consimiamintul pentru prelucrarea
datelor cu caracter personal
[ T
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Obicctivul specific 3. Consolidarea capacititilor administrative si institufionale ale Centrului National
pentru Protecfia Datelor cu Caracter Personal al Republicii Moldova

3.1. | Analiza procesului de Probleme si 2018 Centrul National Bugetul
executare a deciziilor emise de Centru | deficiente pentru Protecfia institufiel
in cadrul identificatc anual Daieior cu Caracier | vizaie/surse
controalelor efectuate in Personal alocate de
vederea identificarii partenerii de
problemelor si deficienjilor aparuie dezvoltare

3.2. | Analiza pung,c:ruor si Propuneri in 2018 Centrul Nafional Bugetul
adres?u ilor parveniie in adresa vederea pentru Protectia institugiel

trului in vederea identificarii identiﬁcérii Datelor cu Caracter | vizate/surse

€0

roblematicii si a

acpumlor necesar a ti
intreprinse pentru
imbunatatirea situatiei la
capitolul protectiei
persoanelor referitor la
prelucrarea datelor cu caracter
pcrbonal precum $l a protec;lel

fi mtrepnnse

5¥]

Personal

Wi winsAAlAS

alocate de

QAivwvie

parteneril de
dezvoltare
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caracter personal

3. | Analiza problematicii aparute in Deficiente 2018 Centrul Nagional Bugetul
procesul inregistrarii operatorilor de identificate §i pentru Protectia institugiel
date cu caracter personal, a bazelor de | procedurile de Datelor cu Caracter | vizate/surse
date, a sistemelor inregistrare Personal in comun alocate de
informationale i informatice in care ajustate cu partenerii de
sint stocate §1 prelucrate datele cu operatorii de dezvoltare
caracter daie cu caracter
personal, in Registrul de personal
evidentd al operatorilor de date cu
caracter personal, in vederea
idenliﬁcérii eventualelor deficiente gi a

ece sna;u aJustarn procedurilor de
inregistr

4. | Ideniificarea eventualelor Numarui 2018 Centrul National Bugetul

acunc normative in procesul propuneriior de pentru Proteciia institugiei
implementdrii Legii privind protectia inldturarea a Datelor cu Caracter | vizate/surse
datelor cu caracter lacunelor Personal alocate de
persona st a Cerintelor faja de identificate partenerii de
asigurarea bccuntég 1 ddtplor cu caracter dezvoltare
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telecomunicatitlor referitoare la
prelucrarea datelor cu caracter personal
si protejarea

confidentialitafii in sectorul
comunicajiilor electronice

Reglementare in
Comunicaii
Electronice i
Tehnologla
informagiei,

Centrul National

pentru Protectia
Datelor cu Caracter
Personal

A daliasadsoe 2ui3 AneacwPlan 2013- 2008 ducZad 2uld

3.5. | Evaluarea necesitailor de ajustare a Raportul final de 2015 Centrul National Bugeul “
cadrului evaluare elaborat, pentru Protecia instituiel
normativ najional la Directivele si propuneri Datelor cu Caracter | vizate/surse
Recomandarile Uniunii Europene si formulate Personal alocate de
Consiliului Europei partenerii de

B dezvoltare |

3.6. | Revizuirea, avizarea si Numarui de acte cu 2018 Centrul National Bugetul
aducerea cadrului normativ sectorial in | caracter normative pentru Protectia instituiel
conformitate cu principiile de protecfie | avizate anual, Datelor cu Caracter | vizate/surse
a datelor cu caracter numarul Personal, alocate de
personal propunerilor de Autoritatile publice | partenerii de

completare sau dezvoliarce
medificare a
acestora B

3.7. | Revizuirea legasiatiei Cadru normativ 2014 Ministerul Bugetul
nationale in domeniul modificat Tehnologiei institufiel
comunicatiilor electronice in vederea Informajiei si vizate/surse

moditicarii §i implementdrii in sistemul Comunicaiilor alocate de
juridic national a normelor specifice Agentia Najionala | partenerii de
aquis-ului european pentru sectorul pentru dezvoltare

—
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problemele constatate in

activitatea de control a

respectarii legislatiei privind proteciia
datelor cu caracter personal
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publicate pe pagina
web a Centrului

Datelor cu Caracier
Personal

3.8. | Instruirea continua, schimb de Numarul 2018 Centrul Nafional Bugetul
experienta cu institutiile similare functionarilor pentru Protecjia institufiei
europene, participarea la seminare, formati profesional Datelor cu Caracter | vizate/surse
traininguri, vizite de studiu, ateliere de | anual Personal alocate de
lucru, conferinte partenerii de
Iniernajionalc dezvoltare

3.9. | Asigurarea participarii la lucrarile Numarul 2018 Centrul National Bugetul
forumurilor participariior anuale pentru Protecfia institujiel
internationale ale autoritajilor najionale | la forumuri Datelor cu Caracter | vizate/surse
de control al protectiel datelor cu internafionale Personal alocate de
caracter partenerii de
personal, in vederea dezvoltare
promovarii imaginii Centrului, a jarii $i
participarii active la
elaborarea cadrului normativ care
regiementeazi domeniul

) protectiel datelor cu caracter personal 7

3.10. | Actualizarea designului Designul paginii 2014 Centrul Najional Bugetul
paginii oficiale a Centrului in vederea | oficiale actualizat pentru Protectia institutiei
asigurdrii unei platforme interactive de Datelor cu Caracter | vizate/surse
informare a societifii referitor la Personal alocate de
activilatea Autoritafii partenerii de
nationale de control dezvoltare

3.11. { Asigurarca informarii Informafia si 2018 Centrul National Bugetul
publicului cu referire la actualizarile pentru Protecjia instliujici

wrarratonfo .
VIZAilc/ surse

alocate de
parteneril de
dezvoltare
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Ministerul Aface-
rilor Externe gi
Integrarii
Europene

3.12. | Completarea statului de Statul de personal 2015 Centrul Natgional Bugetul
personal al Centrului gi completat 100%. pentru Protecfia institugiei
revizuirea numarului acestora in raport | Propunen facute Datelor cu Caracter | vizate/surse
cu volumul activitafilor efectuate de modificare a Personal alocate de

statului de personal partenerii de
in rapert cu volumul dezvoltare
activitatilor

] ) efectuate 7

3.13. Participarea la procesul de negociere a | Acordul de 2014 Procuratura Bugetul
Acordului de cooperare a Republicii cooperare semnat Generala, institugiel
Moldova cu Eurojust Centrul National vizate/surse

pentru Protecfia alocate de
Datelor cu Caracter | partenerii de
Personal, dezvoltare
Ministerul

Justitiel,

Ministerul

Afacerilor

Externe si

Integrarii

) i Europene

3.14. | Acordarea asistenfei Acord de 2014 Ministerul Bugetul
Ministerului Afacerilor cooperare semnat Afacerilor Interne, | institufiei
Interne in vederea inifieru negocicrilor Centrul National vizate/surse
si negocierit Acordului operafional de pentru Protecfia alocate de
cooperare a Republicii Moldova cu Datelor cu Caracter | partenerii de
Europol Personal, dezvoltare

R




NOTA INFORMATIVA
la proiectul de lege cu privire la aprobarea Strategiei nationale de dezvoltare a
domeniului protectie datelor cu caracter personal pentru anii 2013-2018

In temeiul pet. 39 din Hotirirea Guvernului nr. 130 din 24 februarie 2012 cu privire
la aprobarea masurilor adifionale la Programul National de implementare a Planului de
Actiuni Republica Moldova — Uniunea Europeand in domeniul liberalizarii regimului de
vize, Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova (Centrul) a elaborat proiectul Strategiei nationale de dezvoltare a domeniului
protectiei datelor cu caracter personal pentru anii 2013-2018 (Strategia).

Acest document vine s completeze gama de instrumente necesare pentru respectarea
de catre Republica Moldova a obligatiilor pozitive in partea ce vizeaza asigurarea protectie:
drepturilor si libertdtilor persoanei la prelucrarea datelor ei cu caracter personal, inclusiv a
protectiei inviolabilitatil vietit private, la secretul personal si familial, precum §i asigurarea
unui nivel adecvat de protectie a datelor cu caracter personal.

Dreptul la viatda privata face parte din categoria drepturilor si libertdtilor
fundamentale ale omului, garantate de art. 8 al Conventiei pentru apararea drepturilor
omului si a libertagilor fundamentale, in conformitate cu care orice persoani are
dreptul la respectarea vietii sale private si de familie, a domiciliului si a
corespondentei sale.

Siguranta in prelucrarea datelor cu caracter personal §i protectia acestora constituie
un subiect de interes major si actual, fapt ce se datoreaza conexiunii acestei tematici la cea
privind protectia libertatilor si principiilor democratice pe care se bazeaza normele juridice
europene. Acest interes a crescut considerabil in ultimul deceniu, simultan cu progresele
tehnologice contemporane. In societatea actualdi, denumitd si “societate a comunicarii”,
datele cu caracter personal au o valoare determinantd, iar notiunea de viatd privata
inglobeaza atit aspecte ,traditionale”, precumn dreptul la imagine, starea civila a persoanel,
identitate, starea de sidnatate, apartenenta religioasd, integritate fizicd si morald, cit si
aspecte ,,moderne”, legate de perceptii noi in viata sociala.

Dezvoltarea tehnologiilor care permit accesul la datele cu caracter personal, on care se
referd la pastrarea sau transmiterea acestora in volum si cu viteza tot mai sporitd, impune
necesitatea de a proteja viata privaia a persoanei si dreptul sau la intimitate. Este necesar sa se
permitd utilizarea datelor cu caracter personal, pe de alta parte este, insd, obligatoriu
impunerea anumitor interdictii, atunci cind este vorba de scopuri sau activitafi care se
dovedesc a fi ddunatoare pentru interesele si demnitatea persoanet.

Prezenta Strategie abordeazi problemele existente in domeniul protectiei datelor cu
caracter personal, identifica instrumentele de solutionare a acestora si analizeaza impactul
asupra persoanei, in particular, 5i asupra statului, in general. Principalul obiectiv al
documentului este asigurarea unui nivel adecvat de protectie a datelor cu caracter personal
in Republica Moldova, care sa corespundd standardelor europene, sd asigure suprematia
legii, precum si sa contribuie la increderea subiectilor c@ prelucrarea datelor cu caracter
personal care-i vizeazi de cétre diferite entitafi nu are scopul final ce a limita dimensiunea
intimitagii si a viegii lor private, inclusiv prin educarea subiectilor de date cu caracter
personal in spiritul constientizarii importaniei sferei private, parte componenta a vietii
contemporane.



Strategia prevede directiile de dezvoltare prioritare, cum ar fi:

a) consolidarea cadrului juridic, institutional si social adecvat in scopul asigurarii
protectiei drepturilor si libertatilor fundamentale ale persoanei fizice in ceea ce priveste
prelucrarea datelor cu caracter personal, in special a dreptului la inviolabilitatea vietii
intime, familiale si private, constintit prin articolul 28 al Constitutiei Republicii Moldova;

b) crearea mecanismelor necesare pentru punerea in aplicare a Legii privind
protectia datelor cu caracter personal 51 pentru implementarea de céatre operatort si
persoanele imputernicite de operatori a prevederilor acestui act legislativ;

¢) sensibilizarea subiectilor de date cu caracter personal referitor la drepturile de
care dispun si instrumentele existente pentru luarea deciziilor cu privire la utilizarea si
dezvaluirea informatiilor cu caracter personal ce-i vizeaza;

d) fortificarea institutionald a Centrului, investit cu atributii de control asupra
conformitatii prelucrérii datelor cu caracter personal cu cerintele legii, in scopul asigurarii
functionalitatii, independentei si impartialitdtii acestel autoritati nationale.

La elaborarza Strategiei s-a tinut cont de cadrul normativ si de cadrul de politici
existente, de principiile europene de bund practicd st de particularitatile specifice a
domeniului protectiei datelor cu caracter personal din Republica Moldova.

Concomitent, s-a tinut cont de concluziile si recomandarile “orraulate de expertii
europeni din cadrul Proiectului de cooperare Uniunea Europeana - Republica Moldova
»Sustinerea Guvernulut Moldovei in domeniul anticoruptiei, reformei ,,Ministerului
Afacerilor Interne, inclusiv a politiei si protectiei datelor cu caracter personal” (MIAPAC).

Implementarea graduala a activitdtilor incluse in Strategie va contribui la crearea
unui cadru solid si coerent, care va garanta dreptul persoanei la protectia datelor cu
caracter personal, va asigura cresterea increderii in serviciile on-line, criteriu esential in
valorificarea potentialului economiei digitale, avind ca efect stimularea crestern
economice, cit si intensificarea schimburilor transfrontaliere de date cu caracter personal.
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