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03 martie 2023 Nr.2/1-05-277

Ministerului Dezvoltirii Economice si Digitalizarii

Ca urmare a examindrii repetate a proiectului de hotdrdre a Guvernului
privind aprobarea proiectului de lege privind securitatea ciberneticd (numir unic
41/ME/2023), Aparatul Pregedintelui Republicii Moldova informeazi despre lipsa

obiectiilor i propunerilor aditionale.

Andrei SPINT,
Secretar general
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CANCELARIA DE STAT A REPUBLICII MOLDOVA

etk ttrory

Chisindiu
Nr. 29 - 69 - 2272 2 tnartie 2023

‘Ministerul Economiei

Urmare a examindrii repetate a proiectului de lege privind securitatea
cibernetica (num. wnic: 41/MFE/2023), in limita competentelor functionale,
comunicim lipsa obiectiilor i propunerilor.

Secretar general al Guverrului

Ex. I. Prisicaru
tel. 250-483

Casa Guvernului,
MD-2012, Chisinau, Telefon:

Fax: maile
Republica Moldova +37322 250 104 E-mail:

+373 22242 696 cancelaria@egov.md



AGENTIA DE GUVERNARE
ELECTRONICA

E-GOVERNANCE
AGENCY

Republic of Moldova, Chisindu, MD-2012, 134, Stefan cel Mare si Sfint Ave.
Phone: +373 22 820 026, email: office(@egov.md, web: hitp://www.egov.md

Nr. 3007 -36 din 28.02.2023
Lanr, 07-319 din 27.02.2023

Ministerul Economiei

Institutia publica ,,Agentia de Guvernare Electronicd” a examinat proiectul
hotdrdrii Guvernului privind aprobarea proiectului de lege privind securitatea
ciberneticd (numar unic 41/ME/2023), autor - Ministerul Economiei, remis

spre avizare repetati.

Analizdnd argumentarea autorului proiectului de neacceptare a unor
propuneri din avizul Agentiei nr.3007-19 din 31.01.2023, expuse in sintezi la
proiect, sustinem, fn principiu, argumentele invocate. In acest context, va
comunicadm cé, in limitele competenj[eior institutiei, avizdm favorabil versiunea

definitivatd a proiectului de lege si nu avem obiectii sau propuneri.
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AGENTIA NATIONALA PENTRU
REGLEMENTARE iN
COMUNICATII ELECTRONICE SI
TEHNOLOGIA INFORMATIEI A
REPUBLICII MOLDOVA

HAINHMOHAJBHOE ATEHTCTBO 11O
PEI'YJIHPOBAHHUIO B OBJIACTH
DJEKTPOHHBIX KOMMYHHUKAIIAA H
HHOOPMAIIUOHHBIX TEXHOJIOTHIT
PECITYBJIMKH MOJIAOBA

Nr. 02 DRAS/308 01 martie 2023
la Nr. din

Ministerul Economiei al
Republicii Moldova

Cu referintd la scrisoarea nr. 07-519 din 27.02.2023, Agentia Nationala pentru
Reglementare in Comunicatii Electronice si Tehnologia Informatiei v& informeaz3 ci
a examinat proiectul de hotardre privind aprobarea proiectului de lege privind
securitatea ciberneticd (numér unic 41/ME/2023) si comunicid despre lipsa obiectiilor
suplimentare celor incluse in Sinteza obiectiilor si propunerilor/recomandarilor la
proiect.

Cu respect,
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Date: 2023.03.01 17:18:11 EET
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Republica Moldova

Agentia Nationald pentru Reglementare in Energetics
ANRE

ste. Alexandr Puskin, nr. 52/a, MD-2005 Chisindy, Tel; 022 823 955, anre@anre.md, http:/lwv.'w.anre.m_dw

Nr, 06-01/ £20 _ din £7 032023
Lanr. 07-519 din 27.02.2023

Ministerul Economiei
seeretariat@me.sov.md
sergiudlorea@me.sov.mid

Cu referire la proiectul de hotardre privind aprobarea proicctului de Lege privind securitatea
ciberneticd, remis repetat spre avizare in regim de urgentd de citre Ministerul Economiei { numir
unic 41/ME/2023 ), Agentia Nationala pentru Reglementare in Energeticd comunic despre lipsa

obiectiilor si propunerilor pe marginea proiectului definitivat.
t
—

Veaceslav UNTILA
Director General

Ex. D. Hincu
Tel. 067604 196
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CANCELARIA DE STAT A REPUBLICII MOLDOVA
CENTRUL DE ARMONIZARE A LEGISLATIEI

Nr. 31/02-69-2228 Chisindu 2 martie 2023

Ministerul Dezvoltirii Economice si Digitalizarii
secretariat{@me, gov.md

Copie: Cancelaria de Stat

cancelaria@.gov.md

Ref: scrisoarea nr. 07-519 din 27 februarie 2023/ numdr unic 41/ME/2023

Prin prezenta, Centrul de armonizare a legislatiei, in baza expertizei repetate a
proiectului de lege privind securitatea ciberneticii, promovat in scopul realizarii
Actiunii 2.2 din Planul de actiuni al Guvernului pentru anul 2023, aprobat prin HG nr.
90/2023 si a pct. 5.2. din Planul de actiuni pentru implementarea mésurilor propuse de
cdtre Comisia Europeand in Avizul siu privind cererea de aderare a Republicii Moldova
la Uniunea Europeand, comunicad urmétoarele.

Proiectul national are drept obiectiv principal transpunerea primaré si partiala in
legislatia nationald a Directivei (UE) 2022/2555 a Parlamentului European si a
Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun ridicat de
securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2).
Astfel, proiectul national instituie norme cadru privind competentele autoritatilor si
institutiilor publice In materie de securitate ciberneticd, reglementeazi cadrul national
general de gestionare a crizelor in domeniul securititii cibernetice, stabileste cerintele,
masurile si mecanismele pentru asigurarea securitétii retelelor si a sistemelor informatice

Casa Guvernului,
MD-2033, Chisindu, Telefon:
Republica Moldova + 373 22 250 229



care sunt esentiale pentru funcfionarea societéii, precum si reflectd modul de gestlonare a
incidentelor cibernetice.

Ca urmare a expertizei de compatibilitate a versiunii initiale a proiectului
(Declaratia de compatibilitate nr. 31/02-126-1118 din 2 februarie 2023), Centrul de
armonizare a legislatiei a constatat ca proiectul in cavzi asigurd transpunerea partiald a
Directivei 2022/2555/UE. Totodatd, au fost inaintate o serie de obiectii privind
compatibilitatea cu actul UE si referitoare la Tabelul de concordanta, instrument principal
al procesului de armonizare legislativa.

Versiunea actuald a proiectului este una Imbunatitita, fiind preluate obiectiile
referitoare la transpunerea art. 2 (1) din actul UE (aplicabilitatea normelor deopotriva
asupra entititilor publice sau private, care desfisoard activititi in sectoare de o
importantd criticd ridicatd, precum si In alte sectoare de importantd criticd), au fost
excluse prevederile referitoare la dreptul autorittii competente de a restrictiona utilizarea
sau accesul la un sistem informatic pentru un furnizor, care erau contrare art. 31 (5) din
actul UE.

Totodatd, reiteriim o serie de obiectii, care nu au fost refinute de proiectul
national, dar care vor fi transpuse prin acte normative de implementare a Legii si care nu
constituie impedimente pentru promovarea proiectului, dupi cum urmeaz:

- Art. 4, alin. (2) din proiect stabileste cd lista sectoarelor, sub
sectoarelor, precum si a tipurilor si categoriilor de persoane juridice care
presteaza servicii In aceste sectoare si sub sectoare va fi aprobatd ulterior de
Guvern, ori actul UE, prin art. 3 si Anexa I si II, stabileste norme minime
referitoare la entitaile esentiale si cele importante, precum §i identifica (la
nivel exemplificativ, cu drept de extindere a listei) sectoarele cu o importanta
criticd ridicati (Anexa I} si alte sectoare de importanti critici (Anexa II);

- Art. 6, alin. (3) din proiectul national a preluat doar la nivel de
concept prevederile UE referitoare la Strategia nationald de securitate
ciberneticd din art. 7 al Directivei UE, 1n spetd, in ceea ce priveste necesitatea
existentei unui atare document de politici In RM si aprobarea acesteia de
Parlamentul RM. Nu au fost transpuse prevederile UE aferente elementelor
constitutive obligatorii ale Strategiei din art. 7 (1) al actului UE, spectrul de
politici care sunt adoptate prin Strategie din art. 7 (2) al actului UE, precum si
normele referitoare la actualizarea Strategiilor la intervale de 5 ani din art. 7 (4)
al Directivei;

- Art. 18 si 19 din proiectul national, care se refers la supravegherea si
controlul de stat asupra furnizorilor de servicii, a transpus doar normele cadru
referitoare la supravegherea si controlul exercitat de autoritatea competenti din
art. 31 - 33 din actul UE, urmind ca modul detaliat de exerCItale a
supravegherii si controlului si fie stabilit de catre Guvern;



- Art. 6 si 7 din proiectul national stabilesc generic, fird o
nominalizare, autorititile nationale cu competenti in domeniul securititii
cibernetice — autoritatea administratiei publice centrale de specialitate
responsabild de realizarea politicii de stat in domeniul securitétii cibernetice si
autoritatea competentd la nivel national in domeniul securitdtii cibernetice.
Acest fapt denotd o implementare partiald a art. 8 din Directiva UE, care
impune statelor membre desemnarea sau instituirea autorititilor competente,
inclusiv, prin identificarea lor nominala.

Cu referire la instrumentele procesului de armonizare, se constatd ci in procesul
de definitivare al proiectului, nu a fost ajustat Tabelul de concordanti, conform
recomandirilor si sugestiilor Centrului. In acelasi timp, avind in vedere importanta
proiectului care rezultd din Planul de actiuni pentru implementarea masurilor propuse de
citre Comisia Europeand in Avizul siu privind cererea de aderare a Republicii Moldova
la Uniunea European, solicitim ca Tabelul de concordanti sd fie remis In regim de lucru
pentru evaluare calitativd In termen rezonabil. Mentionim ca, proiectul de Lege Insotit de
tot setul de acte, inclusiv Tabelul de concordants, urmeaza a fi prezentat Parlamentului
pentru examinare gi adoptare ulterioars.

Facem mentiunea cd analiza Centrului de armonizare a legislatiei nu are in vedere
elementele de oportunitate ale solutiilor juridice incluse in proiectul de act normativ, ci
se referd strict la conformitatea acestora cu Dreptul UE aplicabil si obligatiile juridice
asumate in lumina Acordului de Asociere RM — UE.

/semnat electronic/
Sef Centru

Natalia SUCEVEANU
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SERVICIUL TEHNOLOGIA INFORMATIEI
SI SECURITATE CIBERNETICA

MD-2012 mun. Chiginau, Piata Marii Aduniri Nationale, 1 IDNO 1003600096694
tel.; + 373 22 820 900, fax: + 373 22 250 522 e-mail: glisci@stisc zov.md, itsec@itsec, pov.md

01.03.2023 1.4/362/23
Lanr. 07-519 din 27.02.2023

Domnului Viorel GARAZ,
Secretar de stat al Ministerului Economiei

Stimate domnule Secretar de Stat,

Prin prezenta, in ordinea examinarii repetate a proiectului definitivat de
hotéirare privind aprobarea proiectului de lege privind securitatea ciberneticd
(numir unic 41/ME/2023), LP. ,Serviciul Tehnologia Informatiei si Securitate
Ciberneticd”, In limitele competentei functionale, reitereazi obiectiile prezentate
prin avizul cu nr. 1.4/228/23 din 02.02.2023, neacceptate de cétre autor.

De asemenea, obiectdm repetat asupra faptului cd legea privind securitatea
cibernetica trebuie sa instituie cerintele, masurile si mecanismele pentru asigurarea
securitéfii cibernetice, inclusiv a sistemelor informationale.

Cu respect,
Digitally signed by Ursu Alina
Date: 2023.03.01 15:09:41 EET

DirectorReason: MoldSign Signature
Location: Moldova

i Gheorghe PANTAZ

Ex.: Oaserele Ana
Tel: 022 828 133




SERVICIUL DE INFORMATII SI SECURITATE
AL REPUBLICII MOLDOVA

MD-2004, mun. Chisinu, bd. Stefan cel Mare i Sfint, 166 tel. 022-239-625, fax 022-234-068, ¢-mail: sis@sis.md

» .06 ” martie 2023 Nr. Ef2334

Lanr. 07-519 din 27.02.2023

Ministerul Dezvoltirii Economice si Digitalizirii

Serviciul de Informatii §i Securitate al Republicii Moldova (in continuare -
Serviciul) a examinat repetat proiectul hotirdrii de Guvern ,privind aprobarea
proiectului de Lege privind securitatea ciberneticd” (numir unic 41/ME/2023) (in
continuare — proiect) §i a sintezel obiectiilor si propunerilor/recomandarilor
institutiilor abilitate la avizare la proiectul nominalizat si comunic urmitoarele.

1. La obiectia Serviciului privind alin. (3) al art. 3 al proiectului, dest
autorul indicd ci aceasta a fost acceptatd, totusi nu a exclus alin. (3) al art. 3, ci l-a
expus in redactie noud, care nu poate fi acceptatd. Or, art. 2 alin. (7) din Directiva
(UE) 2022/2555 a Parlamentului european si a Consiliului din 14 decembrie 2022,
privind mésuri pentru un nivel comun ridicat de securitate cibernetici in Uniune,
de modificare a Regulamentului (UE) 910/2014 si a Directivei (UE) 2018/1972 si
de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2), pe care proiectul o
transpune, specificd ci aceasta nu se aplicii entititilor administratiei publice care
Isi desfdgoara activitdfile in domeniile securitifii nationale, sigurantei publice,
apérdrii sau aplicdrii legii, inclusiv prevenirii, investigarii, depistarii sl urmdririi
penale a infractiunilor.

Totodatd, potrivit art. 5 alin. (5) a Legii nr. 245/2008 cu privire la secretul de
stat, elaborarea si realizarea misurilor de protectie a secretului de stat in cadrul
autoritétilor publice si altor persoane juridice, precum si efectuarea controlului
asupra asigurdrii protectiei secretului de stat constituie atributii ale autoritatii
publice in domeniul protectiei secretului de stat care este Serviciul de Informatii si
Securitate. Prin urmare, exceptatd de la aplicarea prevederilor proiectului este
anume institutia si nu doar o parte din activitatea acestuia (in spetd doar
activitatea de mentenanti a retelelor si sistemelor informatice care sunt destinate
prelucrérii informatiilor atribuite la secret de stat),
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2. Potrivit art. 1 alin. (1) al Legii nr. 753/1999 privind Serviciul de
Informatii §i Securitate al Republicii Moldova, Serviciul este organul de stat
specializat in domeniul asigurdrii securititii nationale prin exercitarea tuturor
masurilor adecvate de informatii si contrainformatii, de culegere, prelucrare,
verificare si valorificare a informatiilor necesare cunoasterii, prevenirii si
contracardrii oricdror actiuni care constituie, potrivit legii, amenintare interns sau
externd pentru independenta, suveranitatea, unitatea, integritatea teritoriald, ordinea
constitutionald, dezvoltarea democraticd, securitatea internd a statului, societ#tii si
cetitenilor, statalitatea Republicii Moldova, functionarea stabildi a ramurilor
economiei nationale de importantd vitald, atit pe teritoriul Republicii Moldova, cit
si peste hotare.

Astfel, In vederea realizarii misiunii de asigurare a securititii statului si de
contracarare efectivd a ameninfdrilor hibride, considerim absolut argumentati si
necesard completarea proiectului cu un articol nou, care va avea urmitorul
continut: ,, Auforitatea competentd informeazd imediat Serviciul de Informatii si
Securitate al Republicii Moldova, dar nu mai térziu de 24 de ore din momentul in
care a luat cunogtinté despre un incident cibernetic care poate avea impact asupra
Securitdtii statului.”.

In acelasi timp, considerim nejustificat argumentul autorului precum ci
completarea propusd ar dubla prevederile art. 7 (fard a indica la care alineat sau
literd se referd), or, acesta din urmi stabilegte atributia autorit#tii competente de a
asigura interactiunea in domeniul securititii cibernetice cu autorititile si
institutiile publice nationale §i cu furnizorii de servicii, si nicidecum nu stabileste
obligafia acesteia de raportare cétre autorititi competente a incidentelor
cibernetice specifice (Tn spetd ~ care pot avea impact asupra securitatii statului).

Mai mult ca atét, alin. (10) al art. 23 din Directiva NIS2 stabileste obligatia
echipelor CSIRT, dupd caz, autorititilor competente de a furniza autorititilor
competente in temeiul Directive 2022/2557' informatii privind incidentele
semnificative §i amenintirile cibernetice din infrastructura entititilor critice.

Respectiv, mentiondm c& Tn conformitate cu prevederile Regulamentului
privind protectia antiteroristd a infrastructurii critice, Serviciul de Informatii si
Securitate al Republicii Moldova este desemnat in calitate de organ responsabil de
coordonarea la nivel national a activititii de asigurare a protectiei antiteroriste a
infrastructurii critice.

Din aceleasi considerente este oportund completarea proiectului cu un articol
nou care va stabili obligatia autoritdtii competente de a remite trimestrial in adresa
Serviciului de Informatii §i Securitate al Republicii Moldova, a rapoartelor de
sintez& privind incidentele de securitate ciberneticd i amenintirile identificate.

! Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta
entitdtilor critice si de abrogare a Directivei 2008/1 14/CE a Consiliului
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3. Consideram necesard completarea art. 18 alin. (2) din proiectul, dupi
cuvantul ,terfa” cu textul ,din contul furnizorului de servicii responsabil, cu
exceptia persoanelor juridice de drept public.”.

In acest sens, mentiondm ci reiesind din prevederile alin (1) al aceluiagi
articol din profect, furnizorii de servicii au obligatia de respectare a prevederilor
legale In domeniul securitdtii cibernetice, iar autoritatea competenti exercitd
functia de supraveghere a respectirii acestora.

Astfel, refuzul autorului de a completa pet. 18 conform propunerii
Serviciului expuse 1n avizul anterior, va rezulta in imposibilitatea punerii efective
in aplicare a prevederilor legale. Or, furnizorul de servicii nu va fi interesat In
realizarea masurilor de asigurare a securitétii cibernetice din cont propriu, odati ce
legea oferd posibilitatea de a nu intreprinde nici o actiune din cont propriu si
apelarea la autoritatea competent, care la necesitate va contracta din bani publici
si asistentd tertd. Considerdm c# varianta agreat3 de autor pe langa faptul ca va crea
conditii prielnice aparitiei manifestdrilor de coruptie, aceasta nu va duce la
realizarea obiectivelor principale ale proiectului.

4. Urménd aceeasi logicd, dar §i conducndu-ne de prevederile pet, 5 al
Masurilor necesare pentru asigurarea securititii cibernetice la nivel guvernamental,
aprobate prin Hotirdrea Guvernului nr. 482/2020, considerim imperativi
completarea art. 18 al proiectului cu un alineat nou cu urmitorul continut: ./
cazul persoanelor juridice de drept public, asigurarea aplicdrii mdsurilor
necesare pentru solutionarea incidentului cibernetic care nu au putut fi solufionate
in timp util de cdtre acestea, este realizatd prin solicitarea asistentei Centrului
guvernamental de reactie la incidente de securitate ciberneticd (CERT Gov).”. Or,
in lipsa reglementérii propuse, persoanelor juridice de drept public 1i se va aplica
norma stabilitd la alin. (2) al art. 182, care prevede atragerea asistentei tertelor parti
la gestionarea incidentelor cibernetice, fapt ce presupune inclusiv atragerea
companiilor private, contra plati, scenariu care comportd pericole de aparitie a
manifestirilor de coruptie i care nu trebuie s existe, odatd ce actualmente este
instituit Centrul guvernamental de reactie la incidente de securitate cibernetic
(CERT Gov), misiunea céruia constd, inclusiv, in asigurarea rdspunsului la
incidente de securitate ciberneticd la nivel guvernamental.

Totodatd, mentiondim c& argumentul autorului precum ca, in cazul
completarii proiectul cu astfel de prevederi ar putea apérea perceptia a doud CSIRT
nationale nu rezistd criticilor, or, chiar proiectul face referire [a Centrul
guvernamental de reactie la incidente de securitate cibernetica in art. 8.

Mai mult ca atat, alin. (3) al art. 8 din proiect, stabileste ci Centrul
guvernamental este responsabil de asigurarea securitdtii retelelor si sistemelor

2 {n cazul conflictuui de norme a unei legi organice si unei hotarfri de Guvern, se va aplica prevederile legii, or,
hotdrarile Guvernului sunt adoptate in scopul organiziirii executiirii fegii §i nu poate contravine acesteia.
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informatice ale ciror proprietar este statul si de facilitarea realizirii de cétre
furnizorii de servicii — persoane juridice de drept public a obligatiilor de asigurare
a securititii cibernetice previzute de prezenta lege.

Prin urmare, completarea art. 18 conform propunerii expuse supra, constituie
o continuare logicd si necesard In stabilirea atributiilor actorilor implicati in
asigurarea securitdtii cibernetice si mecanismelor de punere in aplicare a legii.

5. Avand in vedere climatul de securitate din regiune si posibilitatea
intensificérii amenintdrilor hibride asupra obiectelor de infrastructurd critica,
inclusiv prin atacuri cibernetice, consideram necesari completarea proiectului cu
un articol nou, care ar prevedea obligatia echipelor CERT/CSIRT/CIRT/SQC ce
presteaza servicii de raspuns la incidente pentru operatorii de infrastructura critica,
de a obfine de la autoritatea competentd, autorizare pentru prestarea acestor
servicii. .

Suplimentar, in articolul dat urmeazd a fi prevdzutd obligativitatea c#, la
emiterea autorizafiel, autoritatea competentd va solicita opinia organului ce
coordoneazi la nivel national activititile de asigurare a protecfiei antiteroriste a
infrastructurii critice. Or, lipsa unor astfe! de reglementéri va crea conditii prielnice
pentru centre subversive de a obtine (de ex. prin companii intermediare care ar
propune conditii de pref avantajoase) acces la obiectele de infrastructurd critica,
fapt care va pune in pericol securitatea statului. In acest sens, consideram
argumentatd necesitatea acorddrii unui control deosebit asigurdrii securitétii
cibernetice a obiectivelor de infrastructura critici.

6. Serviciul atentioneazd asupra faptului, cad obiectia comuni expusi de
marea majoritate a autoritdtilor care au participat la procesul de avizare a
proiectulul, constd in necesitatea stabilirii exprese a autorititii competente. Or,
desemnarea organului competent prin act al Guvernului, este irationald si incorect
din momentul in care atributiile organului competent sunt stabilite In proiect, iar
Directiva NIS2 stabileste obligafia statelor de desemnare a acesteia.

Mentiondm cd, nu poate fi acceptat argumentul autorului precum ca
desemnarea organului competent de citre Guvern, se incadreazi In Tmputernicirile
Guvernului stabilite In art. 6 lit. b), d) si e) din Legea nr. 136/2017 cu privire la
Guvern si considerim c# desemnarea organului unic nafional, prin act a
Guvernului depéseste competentele acestuia. Or, potrivit art. 7 lit. b) a Legii
nr. 136/2017, Guvernul stabileste modul de organizare si functionare, domeniile de
activitate, structura si efectivul-limitd ale ministerelor, ale altor autoritéti
administrative centrale subordonate Guvernului si ale structurilor organizationale
din sfera lor de competents, coordoneazé si controleazi activitatea acestora.

Potrivit art. 7 lit. d) a Legii nr. 136/2017, Guvernul infiinfeazd in
subordinea sa, alte autoritdti administrative centrale pentru realizarea politicii
statului Intr-un domeniu de activitate care nu intrd In competenta nemijlociti a
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ministerelor, precum si Tn domenii de activitate in care competentele ministerelor
se intersecteazé, precum i le reorganizeazi si dizolva.

Potrivit art. 7 lit. e) a Legii nr. 136/2017, Guvernul decide asupra
constituirii, reorganizirii si dizolvarii structurilor organizationale din sfera de
competentd a ministerelor si altor autorititi administrative subordonate
Guvernului.

Prin urmare, avind in vedere importanta, statutul si atributiile organului
national In domeniul securititii cibernetice, care urmeazi si acopere toate
domeniile si actorii implicati la nivel national, considerim imperativ necesar
desemnarea acestuia prin lege.

7. O alté obiectie comund, exprimatd de catre majoritatea autorititilor care
au participat la procesul de avizare a proiectului, este necesitatea stabilirii
sectoarelor/subsectoarelor mentionate in Directiva NIS2,

Tn acest sens, desi autorul proiectului indicd corect ci statele membre sau
cele care transpun aceastd Directivd, cum e cazul Republicii Moldova, pot si
stabileascd prevederi care asigurd un nivel mai ridicat de securitate cibernetici,
inclusiv si stabileascd si alte sectoare sau subsectoare decit cele mentionate in
anexe la Directiva NIS2, acesta ajunge la concluzia gresitd precum ci statele
membre sau candidate pot s& nu stabileasca sectoarele Tn general, sau si stabileasca
doar o parte din ele. Or, alin. (1) al art. 10 din Directiva NIS2 stabileste ¢ CSIRT-
urile nationale acoperd cel putin sectoarele, subsectoarele i tipurile de entititi
mentionate In anexele T si T

Astfel, sectoarele indicate In anexe se desemneazi in mod obligatoriu, statele
membre sau candidate aviind optiuneca de a le completa pe acestea.

Totodatd, nu este argumentatd opinia autorului precum ci, preluarea listei
sectoarelor/subsectoarelor comportd riscul neacoperirii unor sectoare esentiale
pentru Republica Moldova, or, acesta nu a prezentat nici un studiu care ar
demonstra acest lucru. '

Astfel, In cazul existenfei unui astfel de studiu realizat de citre autor,
considerdm necesard includerea rezultatelor acestuia in notd informativi si analiza
de impact, in caz contrar, constatdm ca lista sectoarelor si subsectoarelor stabilite
in Directiva NIS este una ampld, universald i urmeaz# a fi transpusa in legislatia
nationald prin lege.

8. Serviciul considerd necesard completarea proiectului cu norme de
transpunere a prevederilor art. 20 al Directivei NIS 2. Art.20 alin (1) al Directivei
mentionate, stabileste posibilitatea de tragere la rispundere a organelor de
conducere a entitfilor esentiale si entitdtilor importante, dacd acestea nu respects
misurile de gestionare a riscurilor in materie de securitate cibernetica.

Totodati, art. 20 alin. (2) al aceleiasi Directive, obligd membrii organelor de
conducere a entitéitilor esentiale gi entititilor importante si urmeze o formare
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pentru a dobéndi suficiente cunostinte si competente pentru a putea identifica
riscurile §i a evalua practicile de gestionare a riscurilor in materie de securitate
cibernetica.

Astfel, desi in clauza de adoptare a proiectului se indic faptul ci acesta
transpune prevederile art. 20 al Directivei NIS 2, proiectul nu contine astfel de
reglementdri. Transpunerea acestor norme va asigura punerea in aplicare a legii n
mod calitativ si nu declarativ/formal.

9. Totodatd, considerdim oportund completarea proiectului cu norme de
transpunere a art. 28 al Directivei NIS 2, care prevede c3, pentru consolidarea
securitdtii cibernetice, registrele de nume TLD si entitiitile care presteazi servicii
de Tnregistrare a numelor de domenii sunt obligate s3 colecteze si si mentini date
exacte i complete privind inregistrarea numelor de domenii intr-o bazi de date, iar
baza de date si contind informatiile necesare pentru identificarea si contactarea
titularilor numelor de domenii.

Respectiv, entitétile care presteazd servicii de fnregistrare a numelor de
domenii se obliga sd implementeze politici si proceduri, inclusiv de verificare, care
s asigure cd baza de date contine informatii exacte si complete.

Suplimentar, Serviciul considerd imperativ de a transpune In proiect,
prevederile articolului mentionat, din considerentul c¢i aceasta va permite
identificarea actorilor ce au o activitate malifioasa sau identificarea posesorilor de
resurse din Internet ale céror pagini web au fost compromise §i reprezintd o
amenintare de securitate.

Alexandru MUSTEATA
Director g 7l o

Digitally signed by Musteata Alexandra
Date: 2023.03.06 12:50:21 EET
Reason: MoldSign Signature

Location: Meldova
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T@[ Banca Nationala a Moldovei

Nr. 31-002/20/703 03.03.2023

Ministerul Economiei al Republicii Moldova
Piata Marii Adundri Nationale, nr. 1
MD-2012, mun. Chisindu

Cu referire la proiectul de hotdrare privind aprobarea proiectului de lege privind
securitatea cibernetica (numdr unic 41/ME/2023), remis spre avizare repetata prin
scrisoarea Ministerului Economiei al Republicii Moldova nr. 07-519 din 27.02.2023,
Banca Nationala a Moldovei, In limitele competentei sale, reitereazd ingrijorarile
si propunerile enuntate in scrisoarea nr. 31-002/12/431 din 08.02.2023.

In special, atentionim cd, In cazul in care autorititile publice autonome,
responsabile fatd de Parlament, vor fi incluse in lista de subiecti ai proiectului de
lege, acestora nu urmeaza a le fi aplicabile dispozitiile proiectului de lege cu privire
la, cel putin, supravegherea continua prin efectuare de controale pe teren,
raspunderea furnizorilor de servicii conform capitolului V, inclusiv, sanctionarea
contraventionald a acestora de cdtre autoritate competentd, aplicarea actelor cu
caracter obligatoriu emise de cdtre autoritatea competenta, implicarea directd a
acesteia In solutionarea incidentelor cibernetice si alte prevederi care ar conduce
la imixtiuni in activitatea acestora.

Astfel, intelegem ca proiectul de lege nu se va aplica Bancii Nationale a Moldovei,
care dispune de autonomie (care urmeaza a fi mentinuta si consolidata, inclusiv in
virtutea angajamentelor asumate de Republica Moldova prin Acordul de Asociere
RM-UE), inclusiv cu referire la gestionarea crizelor In domeniul securititii
cibernetice, stabilirea mecanismelor proprii de asigurare a securitatii cibernetice
- mecanisme, care sunt aplicate si in prezent. Pentru a evita orice echivoc,
propunem completarea proiectului de lege cu o prevedere care excepteazi expres
Banca Nationala a Moldovei de la dispozitiile proiectului de lege.

Digitally signed by Armagu Octavian

Cu respect, Date: 2023.03.03 19:14:04 EET
Reason: MoldSign Signature
Location: Moldova

Octavian ARMASU

Guvernator

Adresa: Bulevardul Grigore Vieru nr. 1,MD-2005, Chisindu, Republica Moldova
Tel: (+373) 22 822 606, Fax; (+373) 22 220 591, email: official@bam.md, web: www.bnm.md



