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Proiect
PARLAMENTUL REPUBLICII MOLDOVA

LEGE
pentru modificarea Legii nr. 20/2009
privind prevenirea si combaterea criminalitiitii informatice

Parlamentul adopti prezenta lege organica.

Art. L. - Legea nr. 20/2009 privind prevenirea si combaterea criminalititii
informatice (Monitorul Oficial al Republicii Moldova, 2010, nr. 11-12, art. 17),
cu modificérile ulterioare, se modifica dupa cum urmeaza:

1. La articolul 4:

alineatul (1) se completeazd cu textul ,, , dispun, prin ordinul emis de
conducétorul subdiviziunii specializate in prevenirea si combaterea criminalitatii
informatice, sistarea accesului la pagini web, in conditiile previzute la art. 7
alin. (1) lit. '), precum si sistarea transmiterii intr-o retea de comunicatii
electronice sau stocarii continutului online gézduit sau furnizat de cétre furnizorii
de servicii de gdzduire sau furnizorii de continut, prin eliminarea acestuia la
sursd, in conditiile prevazute la art. 7 alin. (1) lit. h).”;

alineatul (2) se completeazd cu textul ,, , dispune, prin ordinul emis de
conducatorul subdiviziunii specializate in prevenirea si combaterea criminalitatii
informatice, conservarea imediatd de catre furnizorii de servicii a datelor
informatice sau a datelor referitoare la traficul informatic fatd de care exista
pericolul distrugerii sau alterdrii, In cazul solicitdrilor autorititilor competente
strdine transmise prin punctul de contact, disponibil 24/7, in conformitate cu
art. 10.”;

alineatul (3) va avea urmétorul cuprins:

,»(3) Serviciul de Informatii si Securitate desfasoara activitati de prevenire
si combatere a criminalititii informatice ce prezintd amenintiri la adresa
securitdtii statului, precum si de depistare a legéturilor organizatiilor criminale
internationale.”

2. Se completeazi cu articolele 4!, 4% si 4° cu urmatorul cuprins:

,,Articolul 41, Emiterea ordinului de sistare a accesului la pagini web sau
de eliminare a continutului online la sursa

(1) Emiterea ordinului de sistare a accesului la pagini web sau de eliminare
a continutului online la surs3, in conditiile previzute la art. 7 alin. (1) lit. ')
sau h), are loc cu respectarea urmétoarelor principii:

a) proportionalitatea;

b) aplicarea masurii tchnice de sistare cel mai putin restrictive;

c¢) informarea despre motivele sistdrii accesului si ciile de atac;
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d) revizuirea periodica a necesitatii sistdrii in continuare a accesului la o
anumitd pagind web;

e) respectarea dreptului furnizorilor de servicii de a aplica, din proprie
initiativa, alte masuri pentru prevenirea utilizarii abuzive a serviciilor acestora,

f) respectarea prevederilor Legii nr. 284/2004 privind serviciile societatii
informationale.

(2) Sistarea accesului la pagina web care contine informatii destinate si
utilizate pentru pregitirea sau comiterea infractiunilor poate fi dispusd pe un
termen de 30 de zile, cu posibilitatea prelungirii acestuia, dar nu mai mult de 90
de zile. Fiecare prelungire nu poate depasi termenul de 30 de zile.

Articolul 42, Criterii privind sistarea accesului la pagina web sau
eliminarea de la sursd a continutului online ce contine informatii destinate si
utilizate pentru pregatirea sau comiterea infractiunilor

(1) O paginad web poate fi considerata ca fiind destinata si utilizata pentru
pregétirea sau comiterea infractiunilor in cazul in care informatia publicatd sau
oferitd in orice mod pe aceasta, inclusiv sub forma de linkuri, corespunde unui
sau mai multor din urmaétoarele criterii:

a) afisarea sau distribuirea informatiei respective reprezintd in sine o fapta
infractionald prevazuti la art. 173, 175!, 177, 178, 186, 189, 190, 208!, 237,
245'° 259-261' din Codul penal al Republicii Moldova nr. 985/2002;

b) determinarea potentialei victime a infractiunii de a furniza anumite date
sau de a intreprinde alte actiuni, cu scopul de a obtine un beneficiu material
pentru sine sau pentru o altd persoana;

¢) recrutarea sau determinarea persoanel pentru favorizarea sau comiterea
infractiunilor prevazute la lit. a);

d) raspandirea programelor malitioase utilizate la comiterea infractiunilor,
in special a celor informatice si din domeniul comunicatiilor electronice;

¢) comercializarea, oferirea sau promovarea in orice mod a obiectelor sau
substantelor interzise prin lege sau a caror circulatie este limitatd prin legea
penala;

f) distribuirea, difuzarea, importarea, procurarea, schimbarea, folosirea sau
pastrarea de imagini sau alte reprezentari ale unui sau mai multor copii implicati
in activititi sexuale explicite, reale sau simulate, ori de imagini sau alte
reprezentdri ale organelor sexuale ale unui copil, reprezentate intr-o manierd
lascivd sau obscena;

g) conversatii online indreptate spre propagarea pedofiliei (interesului
sexual fatd de minori sau actului de abuz sexual asupra copiilor).

(2) Ordinul de sistare a accesului la pagini web se emite numai daci
continutul online nu poate fi eliminat la sursd de cétre furnizorii de servicii de
gazduire a continutului online sau furnizorii de continut online de pe teritoriul
Republicii Moldova.
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(3) Ordinul de sistare a accesului la pagini web sau de eliminare a
confinutului online la sursd se publicd pe site-ul web oficial al autoritatii
competente emitente.

(4) Autoritatea competentd, prin intermediul conducétorului subdiviziunii
specializate Tn prevenirea si combaterea criminalitatii informatice, este obligata
sd dispund Incetarea sistarii accesului la paginile web inainte de expirarea
perioadei pentru care a fost dispusa, imediat ce au disparut temeiurile si motivele
carc au justificat-o.

Articolul 4%, Contestarea ordinului privind sistarea accesului la pagina
web sau eliminarea de la sursd a continutului online ce cuprinde informatii
destinate si utilizate pentru pregatirea sau comiterea infractiunilor

(1) Ordinul privind sistarea accesului la pagina web sau eliminarea la sursa
a continutului online ce cuprinde informatii destinate si utilizate pentru
pregatirea sau comiterea infractiunilor poate fi contestat direct In instanta de
judecatd in raza teritoriald a cireia este amplasat sediul autoritdtii care a emis
ordinul.

(2) Pot contesta ordinul privind sistarea accesului la pagina web sau
eliminarea la sursd a continutului online ce cuprinde informatii destinate si
utilizate pentru pregatirea sau comiterca infractiunilor furnizorul de servicii,
inclusiv al serviciilor de gazduire a continutului online si/sau titularul paginii
web (furnizorul de continut online).

(3) Depunerea contestatiel nu suspenda acfiunea ordinului privind sistarea
accesulul la pagina web sau eliminarea la sursé a continutului online. Contestatia
se examineaza de instanta de judecatd in termen de 15 zile, cu sau fard prezenta
partilor, cérora li se comunicd locul, data si ora examinirii contestatiei.

(4) Autoritatea care a emis ordinul privind sistarea accesului la pagina web
sau eliminarea la sursd a continutului online ce cuprinde informatii destinate si
utilizate pentru pregétirea sau comiterea infractiunilor este obligata sa prezinte in
instanta de judecatd materialele care au servit la emiterea ordinului de sistare, In
termen de 3 zile de la primirea ingtiintarii.

(5) Instanta de judecatd, ca urmare a examinarii contestatiei, emite o
incheiere care va contine una dintre urmatoarele solutii:

a) admite contestatia, anuleaza integral ordinul prin care s-a dispus sistarea
accesului la pagina web sau eliminarea la sursd a continutului online;

b) admite partial contestatia, modificad ordinul prin care s-a dispus sistarea
accesului la pagina web sau eliminarea la sursa a continutului online;

¢) respinge contestatia ca fiind neintemeiata.

(6) Copia de pe incheiere se expediazi partilor in termen de 3 zile
lucratoare de la data emiterii, iar autoritatea care a emis ordinul anulat
instiinteazd furnizorul de servicii despre anularea acestuia In termen de 3 zile
lucratoare de la data receptiondrii incheierii de anulare.

(7) In misura in care nu contravin prevederilor prezentei legi, se aplica
prevederile Codului administrativ al Republicii Moldova nr. 116/2018.”
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3. La articolul 7 alineatul (1):

litera €') va avea urmitorul cuprins:

»€') si sisteze, la solicitarea autorititilor competente, folosind metodele si
mijloacele tehnice din posesie, accesul din propriul sistem informatic la pagini
web ce contin informatii destinate si utilizate pentru pregitirea sau comiterea
infractiunilor”;

la litera g), textul ,,de 90 de zile calendaristice” se substituie cu textul ,,de
cel mult 90 de zile”;

se completeaza cu litera h) cu urmaétorul cuprins:

»,h) si sisteze, la solicitarea autoritatilor competente, transmiterea intr-o
retea de comunicatii electronice sau stocarea continutului online ce cuprinde
informatii destinate si utilizate pentru pregitirea sau comiterea infractiunilor,
furnizat sau gazduit de acestia, prin eliminarea continutului respectiv la sursa.”

4. La articolul 9 si in tot cuprinsul legii, cuvintele ,,activitatea operativa de
investigatii”, la orice formd gramaticald, se substituie cu cuvintele ,activitatea
speciala de investigatii”, la forma gramaticala corespunzatoare.

Art, II. — (1) Prezenta lege intrd In vigoare dupd 3 luni de la data
publicarii in Monitorul Oficial al Republicii Moldova.

(2) Guvernul, pand la intrarea 1n vigoare a prezentei legi, va aproba
instructiunile privind modul de emitere §i executare a ordinelor emise in temeiul
art. 4 alin. (1) din Legea nr. 20/2009.

Presedintele Parlamentului
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e Nota de fundamentare ,
la pronectul Legu pentru modxﬁcarea Legu nr. 20/2009 prlvmd pre
: combaterea cnmmalltatu 1nf0rmat1ce

Prezentul proiect de Lege a fost elaborat in vederea 1mplementarn Legu nr. 245/2020 pentru
modificarea Legii comunicatiilor electronice nr. 241/2007, precum si a Conventiei privind
criminalitatea informaticd (Budapesta, 2001), ratificatd prin Legea nr. 6/2009.

In contextul modificdrii Legii comunicatiilor electronice nr. 241/2007, in sarcina
Guvernului a fost pusa prezentarea catre Parlament a propunerilor pentru a aduce legislatia in
concordanti cu prezenta lege, in termen de 6 luni de la data publicarii legii in Monitorul Oficial
al Republicii Moldova.

Proiectul de lege urmareste scopul reglementarii si ajustarii procedurii de sistare a accesului
la continut web cu caracter infractional si a procedurii de dispunere a conservarii datelor
informatice, prevazutd in Conventia privind criminalitatea informatica.

Prin Legea nr. 245/2020, a fost modificatd Legea comunicatiilor ¢lectronice nr. 241/2007
si, In particular, articolul 20 din lege a fost completat cu alineatul (2*) care prevede obligatia
furnizorilor de servicii de acces la Internet de procesare a continutul fara intervenire prin masuri
de blocare si restrictionare, cu exceptia cazurilor In care acest lucru este necesar pentru a
respecta legislatia sau mdsurilor menite sd pund in aplicare legislatia, inclusiv hotirarile
judecatoresti sau actele autoritatilor publice competente.

in acelasi context, prin Legea nr. 257/2020 a fost completat articolul 7 alin. (1) din Legea
nr. 20/2009 privind prevenirea i combaterea criminalitdtii informatice, fiind introdusa litera
e¢!) care prevede obligatia furnizorilor de servicii de a sista ,,accesul din propriul sistem
informatic la toate adresele IP pe care sunt amplasate pagini web, inclusiv cele gazduite de
furnizorul respectiv, ce contribuie la comiterea infractiunilor sau la incalcarea prevederilor
legislatiei in vigoare ori confin/difuzeaza instructiuni privind modul de comitere a acestora”.

Ca urmare, au fost introduse reglementéri privind sistarea accesului la continut infractional,
nefiind prevazut expres care autorititi sunt abilitate cu dreptul de a dispunc o astfel de masura,
ceea ce a generat aparitia diferitor interpretari. Totodata, prin stipularea expresa privind sistarca
accesului in baza adreselor IP, au fost omise §i alte modalititi de realizare a masurii date,
precum sistarea accesului in baza numelui de domeniu (DNS) sau 1n baza adresei web concrete
(URL).

Un alt aspect ce urmeaza a {i clarificat prin prezentul proiect de lege se referd la conservarea
datelor informatice. Conventia privind criminalitatea informatica prevede la articolul 35 ca
fiecare parte Ia Conventie va desemna un punct de contact in scopul asigurarii unei asistente
imediate pentru investigatiile referitoare la infractiunile privind sisteme sau date informatice,
inclusiv prin aplicarea masurii de conservare a datelor informatice. Esenta conservarii datelor
informatice constd in prevenirea disparitiei datelor informatice cu valoarca probatorie ca
urmare a alterdrii sau stergerii, inclusiv In urma expirarii termenului legal de pastrare a datelor
cu privire la traficul informatic — 6 luni. Conservarea datelor informatice nu prezinta in sine o
ingerintd in viata privatd, deoarece nu presupune oferirea datelor respective cétre autoritatile
abilitate, ci estc o mdasurd de asigurare a integritatii datelor pentru ulterioara obtinere in
conditiile legii.

Legea nr. 6/2009 pentru ratificarea Conventiei Consiliului Europei privind criminalitatea
informatica prevede ca Ministerul Afacerilor Interne desemneazd punctul de contact
responsabil de realizarea prevederilor articolului 35 din Conventie (inclusiv sub aspectul




dispunerii conservarii datelor informatice). Totodata, art. 4 alin. (4) lit. b) din Legea nr.
20/2009 prevede cd Procuratura dispune in cadrul desfisurarii urmaririi penale conservarea
datelor informatice. Ca urmare, a fost generatd aparitie unor interpretdri precum ca masura
conservarii datelor informatice poate fi dispusa doar de catre procuror in cadrul urmadririi
penale si refuzul unor furnizori de servicii de comunicatii electronice de a executa solicitarea
respectiva parvenitd din partea Ministerului Afacerilor Interne, ceea ce a rezultat disparifia
datelor cu valoare probatorie.

Mentionam, cd in cazul infractiunilor comise prin sistemele informatice datele informatice
reprezinta cea mai valoroasa si In unele cazuri unica sursa de informatii cu valoare probatorie
pentru stabilirea subiectului infractiunii si altor circumstante pe caz.

La elaborarea proiectului de lege si in vederea punerii ulterioare Th aplicare a prevederilor
acestuia, au fost examinate si luate in consideratie actele normative elaborate de Consiliul
Europer:

- Declaratia Comitetului de Ministri cu privire la libertatea de comunicare pe internet din
28.03.2003; _

- Recomandarea nr. CM/REC (2008)6 cu privire la masurile de promovare a respectarii
libertatii de exprimare si de informare in raport cu filtrele pe internet;

- Recomandarea nr. CM/REC (2016)5 cu privire la libertatea internetului.

De asemenca, a fost studiatd practica Curtii Europene a Drepturilor Omului la
compartimentul libertatii internetului:

Cazul Akdeniz impotriva Turciei, din 11.03.2014, privind blocarea accesului la doua site-
uri pe motiv ca acestea au difuzat cu incélcarea drepturilor de autor. Reclamantul, care este un
utilizator al site-urilor in cauza, sa plans, in special, pe o incéalcare a libertatii sale de exprimare.
CtEDO a declarat inadmisibilitatea cererii g1 a constatat: cele doua site-uri de streaming au fost
blocate deoarece au functionat cu Incalcarea legislatiei privind dreptul de autor. Curtea a
observat Tn continuare ca reclamantul a avut la dispozitie multe mijloace de a accesa o serie de
lucrari muzicale, fard Incdlcarca normelor care reglementeaza drepturile de autor.

Cazul K.U. impotriva Finlandei, din 02.12.2008, unde un individ necunoscut a publicat un
anunt de naturd sexuala pe un site de intalniri, in numele reclamantului care avea doisprezece
ani la acel moment. CtEDO a constatat: chiar daci libertatea de exprimare si confidentialitatea
comunicatiilor sunt preocupari primare si chiar daca utilizatorii telecomunicatiilor si serviciilor
de Internet trebuie sd aiba garantia cd viata lor privatd si libertatea de exprimare vor fi
respectate, aceasta garantie nu este absolutd si uneori trebuie sa cedeze In fata altor imperative
legitime, cum ar fi apararea ordinii si prevenirea infractiunilor sau protejarea drepturilor si
libertatilor altora. In caz contrar, se atestd o incalcare a art. 8 din CoEDO.

Cazul Karttunen impotriva Finlandei, din 10.05.2011, privind o artistd, care a expus o
expozitie cu fotografii ale unor adolescente si femei angajate in acte sexuale. CtEDO a
constatat: libertatea de exprimare nu justificd posesia si afisareca publicd a pornografiei
infantile. Astfel ingerinta statului prin stabilirea sanctiunilor pentru distributia imaginilor
minorilor in ipostaze sexuale nu constituie o violare a art. 10 din CoEDO.

Totodata, a fost studiatd practica internationald a statelor UE in domeniu si in particular
practica Frantei, unde prin Legea nr. 2004-575 pentru incredere in economia digitald st
Decretul presedintetui nr. 2015-125 din 2015 a fost reglementatd eliminarea continutului cu
caracter infractional din internet si a accesul la acesta, fiind abilitatd subdiviziunea specializata
centrala a polifie cu atributia de dispunere a mdsurii respective catre furnizori de servicii de

icatil electronice.

Prin prezentul proiect se propun urmatoarele modificari asupra Legii nr. 20/2009 privind
prevenirea si combaterea criminalitifii:




1. Se propune completarea articolului 4 alineatul (1) din lege cu textul ,, , dispun, prin
| ordinul emis de conducdtorul subdiviziunii specializate in prevenirea si combaterea
criminalitdtii informatice, sistarea accesului la pagini web in conditiile prevdzute la articolul
7 alineatul (1) litera el), precum si sistarea transmiterii ori stocarii intr-o refea de comunicatii
electronice a continutului online gazduit sau furnizat de catre furnizorii de servicii de gazduire,
prin eliminarea acestuia la sursa in conditiile prevazute la articolul 7 alineatul (1) litera h),”.
In acest fel, prin aceastd propunere urmeazi a fi previzute expres autorititile abilitate cu
atributia de dispunere a sistérii accesului la continut infractional - Ministerul Afacerilor Interne
si Serviciul de Informatii §i Securitate. Ludnd In consideratie aspectul tehnologic al masurii,
care necesitd cunostinte tehnice in domeniu, se propune ca masura sa fie dispusd anume de
catre subdiviziunea centrala specializate In prevenirea §i combaterea criminalitatii informatice
din cadrul celor doud autoritati.

Urmeaza a fi retinut faptul cd completarea articolului 4 alineatul (1) din Legea nr. 20/2009
va stabili expres autoritdtile abilitate cu atributia de dispunere a sistrii accesului la continut
infractional gi nu va admite limitérii eronate sau excesive a accesului la continutul web.

2. Se propune completarea articolului 4 alineatul (2) din lege cu textul ,,, dispune, prin
ordinul emis de conducatorul subdiviziunii specializate in prevenirea §i combaterea
criminalitatii informatice, conservarea imediatd de cdtre furnizorii de servicii a datelor
informatice ori a datelor referitoare la traficul informatic, fatd de care existd pericolul
distrugerii sau alterarii, in cazul solicitarilor autoritdtilor competente strdine parvenite prin
punctul de contact, disponibil 24/7, in conformitate cu art. 10.”.

. Prin aceastd propunere urmeazid a fi prevazutd expres atributia Ministerului Afacerilor
Interne de a dispune conservarca datelor informatice pana la inceperea urmdririi penale, ceea
ce va permite punerea in aplicare a art. 4 din Legea nr. 6/2009 pentru ratificarea Conventiei
Consiliulut Europei privind criminalitatea informatica.

3. Se propune expunerea articolului 4 alineatul (2) din lege in urmatoarea redactie:
wServiciul de Informatii si Securitate desfidsoard activitati de prevenire §i combatere a
criminalitatii informatice ce prezinta amenintari la adresa securititii statului, precum §i de
depistare a legaturilor organizatiilor criminale internationale.”.

4. Se propune completarea cu art. 4!, cu urmitorul cuprins:

Articolul 4!, Emiterea ordinului de sistare a accesului la pagini web sau de eliminare a
continutului online la sursd ' '

(1) Emiterea ordinului de sistare a accesului la pagini web sau de eliminare a confinutului
online la sursd, in conditiile prevazute la articolul 7 alineatul (1) litera el) sau h), are loc cu
respectarea urmdtoarelor principii:

a) proportionalitatii;

b) aplicarii masurii tehnice de sistare cel mai pufin restrictive,

¢) informarii privind motivele sistarii accesului si caile de atac;

d) revizuirii periodice a necesitdtii sistarii in continuare a accesului la o anumitd pagind
web;

e) respectarii dreptului furnizorilor de servicii de a aplica, din proprie initiativa, alte
mdsuri pentru prevenirea utilizarii abuzive a serviciilor sale;

) respectdrii prevederilor Legii nr. 284/2004 privind serviciile societdtii informationale.

(2) Sistarea accesului la pagina web, ce confine informatii destinate si utilizate pentru
pregdtivea sau comiterea infractiunilor, poate fi dispusd pe un termen de 30 de zile, cu
posibilitatea prelungirii acestuia, dar nu mai mult de 90 de zile. Fiecare prelungire nu poate
depasi termenul de 30 de zile.

Modificdrile propuse au ca scop oferirea cadrului legal necesar pentru ca furnizorti de
servicii sd poatd executa sesizdrile conducitorul subdiviziunii specializate In prevenirea si

combaterea criminalitatii informatice privind sistarea accesului din propriul sistem informatic




la pagini web, inclusiv cele gizduite de furnizorul respectiv. Sistarea dispusa de conducatorul
subdiviziunii specializate In prevenirea si combaterea criminalititii informatice se va face pe
un termen de 30 de zile, cu posibilitatea prelungirii acestuia, dar nu mai mult de 90 de zile. La
fel, amendamentul propus la art. 7 alin. (1) lit. h) oferd posibilitatea sistarii transmiterii ori
stocdrii Intr-o retea de comunicatii electronice a continutului online gazduit sau furnizat de
catre furnizorii de servicii de gazduire.

In partea ce se referi la principiile ce urmeazi a fi respectate la emiterea Ordinului de sistare,
se retine ca lista nu este una exhaustivd. Prin urmare, principiile generale reglementate de
Legea nr. 20/2009 vor fi, de asemenea, aplicabile.

5. Se propune completarea cu art. 42, cu urmatorul cuprins:

Articolul 4°. Criterii privind sistarea accesului la pagina web sau eliminarea de la sursd a
continutului online, ce contine informatii destinate si utilizate pentru pregdtirea sau comiterea
infractiunilor

(1) O pagind web poate fi apreciatd ca fiind destinata si utilizatd pentru pregdtirea sau
comiterea infractiunilor in cazul in care, informatia publicata sau oferitd in orice mod pe
aceasta, inclusiv sub forma de link-uri, corespunde unui sau mai multor din urmatoarele
criterii:

a) afisarea sau distribuirea informatiei respective reprezintd in sine o fapta infractionald
prevazutd de art. 173, 1751, 177, 178, 186, 189, 190, 2081, 237, 24510, 259-2611 Cod penal;

b) determinarea potentialei victime a infractiunii de a furniza anumite date sau de a
intreprinde alte actiuni, cu scopul de a obtine un beneficiu material pentru sine sau pentru o
altd persoand;

¢) recrutarea sau determinarea persoanei pentru favorizarea sau comiterea infractiunilor
prevazute la lit. a);

d) raspdndirea programelor malitioase, utilizate la comiterea infractiunilor, in special a
celor informatice §i din domeniul comunicatiilor electronice;

e) comercializarea, oferirea sau promovarea in orice mod a obiectelor sau substantelor
interzise prin lege sau a caror circulafie este limitatd prin legea penald;

) distribuirea, difuzarea, importarea, procurarea, schimbarea, folosirea sau pastrarea de
imagini sau alte reprezentdri ale unui sau mai multi copii implicati in activitati sexuale
explicite, reale sau simulate, ori de imagini sau alte reprezentari ale organelor sexuale ale
unui copil, reprezentate de manierd lasciva sau obscend,

g) conversafii online indreptate spre propagarea pedofiliei (interesului sexual fatd de
minori sau actului de abuz sexual asupra copiilor)”.

(2) Ordinul de sistare a accesului la paginile web se emite numai daca continutul online nu
poate fi eliminat la sursd de catre furnizorii de servicii de gazduire a confinutului online sau

furnizorii de continut online de pe teritoriul Republicii Moldova.

(3) Ordinul de sistare a accesului la pagini web sau de eliminare a continutului online la
sursa se publicd pe pagina web a autoritatii competente emitente.

(4) Autoritatea competenta, prin intermediul conducdatorului subdiviziunii centrale
specializate in prevenirea i combaterea criminalitatii informatice, este obligat sa dispund
incetarea sistarii accesului la paginile web, inaintea expirarii perioadei pentru care a fost
dispusd, de indatd ce au disparut temeiurile §i motivele care au justificat-o.”.

Pentru a exclude orice forma de abuz din partea subdiviziunii specializate in prevenirea si
combaterea criminalitdtii informatice la emiterea Ordinilor de sistare, precum si pentru
asigurarea examindrii legalititii Ordinilor de sistare contestate In instanta de judecatd, articolul
propus enumer? criteriile, prin care se va stabili dacd informatia publicati sau oferitd in orice
mod este sau nu este informatie destinatd gi/sau utilizatd pentru pregitirea sau comiterea
infractiunilor.

6. Se propune completarea cu art. 4°, cu urmatorul cuprins:




Articolul 4. Contestarea ordinului privind sistarea accesului la pagina web sau eliminarea
de la sursa a confinutului online, ce cuprinde informatii destinate si utilizate penfru pregdtirea
sau comiterea infracfiunilor

(1) Ordinul privind sistarea accesului la pagina web sau eliminarea la sursa a continutului
online, ce cuprinde informatii destinate §i utilizate pentru pregdtirea sau comiterea
infractiunilor, poate fi contestat direct in instanta de judecatd in raza teritoriald a cdreia este
amplasat sediul autoritdtii ce a emis ordinul.

(2) Pot contesta ordinul privind sistarea accesului la pagina web sau eliminarea la sursd a
continutului online, ce cuprinde informatii destinate si utilizate pentru pregdtirea sau
comiterea infractiunilor, furnizorul de servicii, inclusiv a serviciilor de gazduire a continutului
online si/sau titularul paginii web (furnizorul de confinut online).

(3) Depunerea contestafiei nu suspendd actiunea ordinului privind sistarea accesului la
pagina web sau eliminarea la sursa a continutului online. Contestafia se examineazd de
instanfa de judecatd in termen de 15 de zile, cu sau fara prezenta partilor, cdrora li se
comunicd locul, data §i ora examinarii contestatiei. _

(4) Autoritatea care a emis ordinul privind sistarea accesului la pagina web sau eliminarea
la sursa a continutului online, ce cuprinde informafii destinate i utilizate pentru pregdtirea
sau comiterea infractiunilor, este obligatd sa prezinte in instanta de judecatd materialele ce
au servit la emiterea ordinului de sistare, in termen de 3 zile de la primirea instiintarii.

(5) Instanta de judecatd, urmare a examindrii confestatiei, emite o incheiere, care va
contine una dintre urmatoarele solutii:

a) admite contestatia, anuleazd integral ordinul prin care s-a dispus sistarea accesului la
pagina web sau eliminarea la sursd a confinutului online;

b) admite partial contestatia, modifica ordinul prin care s-a dispus sistarea accesului la
pagina web sau eliminarea la sursa a continutului online,

¢) respinge contestatia ca fiind neintemeiatd.

(6) Copia de pe incheiere se expediaza partilor in termen de 3 zile lucratoare de la data
emiterii, iar autoritatea care a emis ordinul anulat instiinteazad furnizorul de servicii despre
anularea acestuia in termen de 3 zile lucrdtoare de la data receptionarii incheierii de anulare.

(7) In mdsura in care nu contravine prevederilor prezentei legi, se aplicd prevederile
Codului administrativ nr. 116/2018.

Ordinile de sistare pot fi contestate direct in instanta de judecata de furnizorul de servicii,
inclusiv a serviciilor de gazduire a confinutului online si/sau titularul paginii web. Instanta de
judecatd examineaza contestatia Ordinului de sistare in baza probelor anexate la contestatie si
in baza materialelor prezentate de subdiviziunea specializatd in prevenirea si combaterea
‘criminalititii organizate, ce a emis Ordinul de sistare. Examinarea contestatiei se va face in
lipsa partilor. In caz de neclaritate sau complexitate, instanta de judecati poate decide
examinarea contestatiel in prezenta partilor. Examinarea contestatiei cu participarea partilor
poate fi solicitatd si de contestatar. In aceste situatii, examinarea contestatiei se va realiza cu
participarea pértilor.

6. Se propune modificarea art. 7, dupad cum urmeaza:

litera el) va avea urmdtorul cuprins:

»el) la solicitarea autoritdtilor competente, sa sisteze, folosind metodele si mijloacele
tehnice din posesie, accesul din propriul sistem informatic la pagini web, ce contin informatii
destinate §i utilizate pentru pregdtirea sau comiterea infractiunilor;”’;

la litera g), textul ,,de 90 de zile” se substituie cu textul ,,de cel mult 90 de zile”;

se completeaza cu litera h), cu urmdtorul cuprins:

wh) la solicitarea autoritdfilor competente, sd sisteze fransmiterea intr-o refea de
comunicatii electronice ori stocarea continutului online, ce cuprinde informatii destinate si




utilizate pentru pregdtirea sau comiterea infractiunilor, furnizat sau gazduit de acestia, prin
eliminarea continutului respectiv la sursa.”

7. De asemenea, la articolul 9 si pe tot parcursul textului legii cuvintele ,acfivifatea
operativd de investigatii” se substituie cu cuvintele ,,activitatea speciald de investigatii”, la
forma gramaticala corespunzdtoare.

Totodata, proiectul prevede elaborarea de catre Guvern a instructiunilor privind punerea
in aplicare a prevederilor ce tin de sistarea accesului la continut infractional.

Subsecvent, se propune excluderea textului ,toate adresele IP pe care sunt amplasate”.
Urmare acestei modificari urmeaza a fi aplicabile si alte modalitati de realizare a sistarii
accesului la continut infractional, care pot fi, dupa caz, mai eficiente sau mai proportionale,
precum sistarea accesului In baza numelui de domeniu (DNS) sau In baza adresei web concrete
(URL).

in final, proiectul de lege prevede intrarea in vigoarea a modificarilor operate peste 3 luni
de la data publicirii in Monitorul Oficial al Republicii Moldova — perioada in care Guvernul
urmeaza sa elaboreze instructiunile privind punerea in aplicare a prevederilor ce tin de sistarea
accesulul la contmut mfractlonal

Implementarea prevederllor prmectulul nu va nece31ta cheltuleh ﬁnanmare din bugetul de

stat,

Urmare a adoptaru prezentulul act normatlv nu va fi necesara operarea unor modificéri in

cuprinsul altor acte normative.

In scopul respectirii prevederilor Legii nr. 239/2008 privind transparenta in procesul
decizional, proiectul a fost plasat pe pagina web oficiald a Ministerului Afacerilor Interne
mai.gov.md, in rubrica: Transparenta, sectiunea: Anunturi privind consultdrile publice §i pe
platforma guvernamentald www.particip.gov.md.

https://particip.gov.md/ro/document/stages/proiectul-de-hotarare~cu-privire-la-aprobarea-
proiectului-de-lege-pentru-modificarea-legii-nr-202009-privind-prevenirea-si-combaterea-
criminalitatii-informatice/82.89

De asemenea, proiectul, nota informativa si analiza impactului de reglementare la proiect
au fost plasate pe pagina web oficiald a Ministerului Afacerilor Interne www.mai.gov.md la
compartimentul Transparenta/ Consultari publice cu indicarea persoanei responsabile de
receptionarea recomandarilor din partea pértilor interesate, precum si a datelor de contact ale
acestela.

In plus, la 8 mai 2024, in cadrul Ministerului Afacerilor Interne s-a desfasurat o sedinti de
lucru la care au participat reprezentantii Ministerului Justifiei, Procuraturii Generale,
Serviciului de Informatii si Securitate si Asociatiei nationale a companiilor din sectorul
tehnologii informationale §i comunicare. Urmare a sedintei, neconcordantele au fost
Inldturate si proiectul de lege a fost definitivat.

Pr01ectul a fost supus expertlzex antlcoruptle conform art. 35 din Legea nr. 10{)/2017 cu
privire la actele normative, iar potrivit Raportului de expertizd anticoruptie nr. ELO23/8888
din 17.07.2023 normele proiectului sunt conforme interesului public nu aduc atingere
drepturilor fundamentale ale omului si nu contin factori de risc sau riscuri de coruptie.

De asemenea, proiectul corespunde interesului public general, deoarece va contribui la
reglementarea clara a autoritatilor competente responsabile de sistarea accesului la pagini web




ce contribuie la comiterea infractiunilor ori contin/difuzeazad instructiuni privind modul de
comitere a acestora

Pr01ectu1 a fost supus expertlzel Jurldlce conform art. 37 dm Legea nr.100/2017 cu pr1v1re 1a
actele normative si definitivat conform expertizei juridice expuse in avizele Ministerului
Justitiei nr. 04/1861 din 06.03.2023 si nr. 04/1-6247 din 12.07.2023. Totodatd, concluziile
expertizei juridice ale Ministerului Justitiei au fost Incorporate in Sinteza obiectitlor si
propunerllor (recomandanlor) la proiect.

In copul a51gurar11 pr1nc1piului respectarii  intereselor societatii si  drepturilor
intreprinzitorilor, conform Legii nr. 235/2006 cu privire la principiile de baza de reglementare
a activitatii de Intreprinzitor si HG nr. 23/2020 cu privire la aprobarea Metodologiei de analiza
a impactului in procesul de fundamentare a proiectelor de acte normative a fost elaborata
Analiza impactului de reglementare la proiectul de lege propus, care a fost examinatad la 24
ianuarie 2023 In cadrul sedinfei Grupului de lucru al Comisiei de stat pentru reglementarea
activitatii de Intreprinzitor, fiind sustinutd cu conditia ludrii In considerare a obiectiilor si
recomandarilor analiza impactului de reglementare la proiectul de lege pentru modificarea
Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice.

Extrasul din Procesul-verbal nr. 3 al sedintei Grupului de lucru al Comisiei de stat pentru
reglementarea activititii de intreprinzator din 24 ianuarie 2023 se anexeaza.

Totodata, la 28 mai 2024, urmare a modificarilor operate, Grupul de lucru al Comisiei de
stat pentru reglementarea activitafii de intreprinzator a examinat repetat proiectul de lege fapt
ce s-a rezultat prin sustinerea proiectului de lege, cu conditia ludrii in considerare a obiectiilor
formulate. Proiectul de lege a fost ajustat conform obiectiilor formulate.
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