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Parlamentul
Republicii Moldova 21.03.2024

Comisia securitate nationala,
aparare si ordine publica

Raport
asupra proiectului de lege
pentru modificarea unor acte normative
(modificarea cadrului legal in conformitate cu Legea nr.48/2023
privind securitatea cibernetica)
(nr.41din 14.02.2024), lectura I1I.

In temeiul atributiilor functionale stabilite de Regulamentul Parlamentului,
Comisia securitate nationala, aparare 8i ordine publica, a examinat in cadrul Sedinl;ei
sale din data de 21 martie a.c., amendamentele, obiectiile 8i propunerile parvenite
asupra prezentului proiect de lege.

Scopul principal al acestuia este modificarea cadrului legislativ in vigoare in
vederea punerii in aplicare a unor reglementari prevazute de Legea privind securitatea
cibernetica, adoptata de Parlament la data de 16 martie 2023.

Sinteza amendamentelor cu decizia argumentata a Comisiei 8i proiectul definitivat
sunt parte integrants al prezentului raport.

Totodata, in vederea asigurarii unei proces transparent de examinare al
amendamentelor, la data de 20 martie Comisia a organizat consultari publice difuzate
inclusiv live, la care au participat autorii proiectului, deputafi 8i functionari din cadrul
altor comisii permanente, reprezentanfi ai Bancii Nationale, ai proiectului Moldova
Cybersecurity Rapid Assistance $i ai Agentiei Securitate Cibernetica.

Astfel, in rezultatul discutiilor, la propunerea autorilor proiectului, Comisia a
acceptat excluderea prevederilor stabilite la alineatele (7) $i (8) al articolului 382 ce
stabile$te gestionarea riscurilor de tehnologie a informatiei $i a comunicatiilor (TIC), de
securitate a informatiei 8i de continuitate a activitatii, din Legea nr. 202/2017 privind
activitatea bancilor.

Reie$ind din cele sus-mentionate, cu votul majoritatii membrilor sai, Comisia se
pronunfa pentru adoptarea prezentului proiect de lege de catre plenul Parlamentului, in
lectura a doua.

Lilian CARP
Pre$edintele Comisiei

Ex: Vitalie Lungu
consultantprincipal
022 820519
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Bd. Stefan cel Mare 8i Sfint 105 www.parlament.md



Proiect redacted.
(nr. 41/2024)

LEGE

pentru modificarea unor acte normative

Parlamentul adopta prezenta lege organica.

Art. |. — Legea nr. 1456/1993 cu privire la activitatea farmaceutica
(republicata in Monitorul Oficial al Republicii Moldova, 2005, nr. 59-61, art. 200),
cu modiflcarile ulterioare, se modifica dupa cum urmeaza:

1. Articolul 3 se completeaza cu alineatul (5) cu urmatorul cuprins:

»(5) Intreprinderile si institutiile farmaceutice, identificate in calitate de
furnizori de servicii in conformitate cu Legea nr. 48/2023 privind securitatea
cibernetica, sunt responsabile de indeplinirea obligatiilor privind asigurarea
securitatii cibernetice prevazute de legea respective.

2. Articolul 9 se completeaza cu alineatul (3) cu urmatorul cuprins:

.»(3) Persoanele care efectueaza investigatii in vederea crearii medicamentelor
noi, identificate in calitate de furnizori de servicii in conformitate cu Legea
nr. 48/2023 privind securitatea cibernetica, sunt responsabili de indeplinirea
obligatiilor privind asigurarea securitatii cibernetice prevazute de legea respective.”

3. Articolul 16 se completeaza cu alineatul (5) cu urmatorul cuprins:

(D) Supravegherea si controlul de stat al respectarii de catre intreprinderile si
institutiile farmaceutice a obligatiilor mentionate la art. 3 alin. (5) din prezenta lege,
precum si de catre persoanele care efectueaza investigatii in vederea crearii
medicamentelor noi a obligatiilor mentionate la art. 9 alin. (3) din prezenta lege, sunt
exercitate de catre autoritatea competenta la nivel national in domeniul securitatii
cibernetice potrivit Legii nr. 48/2023 privind securitatea cibernetica.”

Art. Il. - Articolul 4 din Legea ocrotirii sanatatii nr. 411/1995 (Monitorul
Oficial al Republicii Moldova, 1995, nr. 34, art. 373), cu modiflcarile ulterioare, se
completeaza cu alineatele (8) si (9) cu urmatorul cuprins:



.»(8) Prestatorii de servicii medicale, identificati in calitate de fumizori de
servicii in conformitate cu Legea nr. 48/2023 privind securitatea cibemetica, sunt
responsabili de indeplinirea obligatiilor privind asigurarea securitatii cibemetice
prevazute de Legea nr. 48/2023 privind securitatea cibemetica.

(9) Supravegherea $i controlul de stat al respectarii de catre prestatorii de
servicii medicale a obligatiilor mentionate la alin. (8) din prezentul articol sunt
exercitate de catre autoritatea competenta la nivel national in domeniul securitatii
cibemetice potrivit Legii nr. 48/2023 privind securitatea cibemetica.”

Art. 11l. - Codul navigatiei maritime comerciale al Republicii Moldova,
aprobat prin Legea nr. 599/1999 (Monitorul Oficial al Republicii Moldova, 2001,
nr. 1-4, art. 2), cu modificarile ulterioare, se completeaza cu articolul 9! cu urmatorul
cuprins:

,LArticolul 91 Asigurarea securitatii cibemetice
in navigapa maritima comerciala

(1) Persoanele juridice care desfasoara navigatie maritima comerciala ce tine
de transportul de marfuri 8i/sau de pasageri, capitaniile porturilor, administratiile
porturilor maritime 8i intreprinderile 8i unitatile economice mentionate la art. 80
alin. (2) din prezentul cod, precum si persoanele juridice care opereaza serviciul de
trafic maritim, identificate in calitate de fumizori de servicii in conformitate cu
Legea nr. 48/2023 privind securitatea cibemetica, sunt responsabile de indeplinirea
obligatiilor privind asigurarea securitatii cibemetice prevazute de legea respective.

(2) Supravegherea 8i controlul de stat al respectarii obligatiilor mentionate la
alin. (1) din prezentul articol sunt exercitate de catre autoritatea competenta la nivel
national in domeniul securitatii cibemetice, in conformitate cu Legea nr. 48/2023
privind securitatea cibemetica.”

Art. IV. - Legea nr. 467/2003 cu privire la informatizare $i la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12,
art. 44), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. La articolul 3, notiunea ,,securitate cibemetica” va avea urmatorul cuprins:

,.Securitate cibemetica - astfel cum este definita la art. 2 din Legea
nr. 48/2023 privind securitatea cibemetica;”.

2. Laarticolul 10, alineatul (1) va avea urmatorul cuprins:



»(1) in scopul asigurarii securitatii sistemelor 8i resurselor informationale de
stat, autoritatile publice, institutiile publice 8i alte entitati de stat sunt responsabile
de indeplinirea obligatiilor privind asigurarea securitatii cibernetice prevazute de
Legea nr. 48/2023 privind securitatea cibemetica.”

3. La articolul 22, litera e) va avea urmatorul cuprins:

»,e) aproba regulile 8 modul de gazduire a sistemelor 8§i resurselor
informationale de stat din cadrul centrelor de date amplasate pe teritoriul Republicii
Moldova sau pe teritoriul statelor membre ale Uniunii Europene.”

Art. V. - Legea comunicapilor electronice nr. 241/2007 (republicata in
Monitorul Oficial al Republicii Moldova, 2017, nr. 399-410, art. 679), cu
modificarile ulterioare, se modified dupa cum urmeaza:

1. Articolul 21 va avea urmatorul cuprins:

LArt. 21. - (1) In scopul asigurarii securitatii si integritatii retelelor publice
de comunicatii electronice si a serviciilor de comunicatii electronice accesibile
publicului, fumizorii de retele 8i/sau servicii de comunicatii electronice accesibile
publicului sunt responsabili de indeplinirea obiigafiilor privind asigurarea securitatii
cibernetice prevazute de Legea nr. 48/2023 privind securitatea cibemetica.

(2) Supravegherea §i controlul de stat al respectarii obligatiilor mentionate la
alin. (1) din prezentul articol sunt exercitate de catre autoritatea competenta la nivel
national in domeniul securitatii cibernetice in conformitate cu Legea nr. 48/2023
privind securitatea cibemetica.

(3) In exercitarea supravegherii 8i controlului de stat al respectarii
prevederilor Legii nr. 48/2023 privind securitatea cibemetica, autoritatea
competenta la nivel national in domeniul securitatii cibernetice, desemnata in
temeiul legii respective, informeaza Agenda, in termen de 5 zile, despre incalcarile
constatate 8i, dupa caz, despre sanctiunile aplicate.”

2. Articolul 22 se abroga.

Art. VI. - Compartimentul ,,1. Lista organelor de control si domeniile
aferente acestora” din anexa la Legea nr. 131/2012 privind controlul de stat asupra
activitatii de intreprinzator (Monitorul Oficial al Republicii Moldova, 2012, nr. 181-
184, art. 595), cu modificarile ulterioare, se completeaza cu pozitia 13! cu urmatorul
cuprins:
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131 Agenda pentru Supravegherea 8i controlul de stat al respectarii de cStre
Securitate Cibernetica furnizorii de servicii a obligatiilor privind asigurarea securitatii
cibernetice prevazute de Legea nr. 48/2023 privind securitatea
cibernetica 8i de actele normative de punere in aplicare a legii
respective

Art. VII. - Legea nr. 171/2012 privind piata de capital (Monitorul Oficial al
Republicii Moldova, 2012, nr. 193-197, art. 665), cu modificarile ulterioare, se
modified dupa cum urmeaza:

1. Articolul 41 se completeaza cu alineatele (9) 8i (10) cu urmatorul cuprins:

.»(9) Societatile de investitii, identificate in calitate de fumizori de servicii in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica, sunt responsabile
de indeplinirea obligatiilor privind asigurarea securitatii cibemetice prevazute de
legea respectiva.

(10) Supravegherea $i controlul de stat al respectarii de catre societatile de
investitii a obligatiilor mentionate la alin. (9) din prezentul articol sunt exercitate de
catre autoritatea competenta la nivel national in domeniul securitatii cibernetice in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica.”

2. Articolul 62 se completeaza cu alineatele (4) 8i (5) cu urmatorul cuprins:

.»(4) Operatorii de piata, identificati in calitate de furnizori de servicii in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica, sunt responsabili
de indeplinirea obligatiilor privind asigurarea securitatii cibemetice prevazute de
legea respectiva.

(5) Supravegherea si controlul de stat al respectarii de catre operatorii de piata
a obligatiilor mentionate la alin. (4) din prezentul articol sunt exercitate de catre
autoritatea competenta la nivel national in domeniul securitatii cibernetice in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica.”

Art. VIII. - Legea nr. 176/2013 privind transportul naval intern al Republicii
Moldova (Monitorul Oficial al Republicii Moldova, 2013, nr. 238-242, art. 672), cu
modificarile ulterioare, se completeaza cu articolul 37' cu urmatorul cuprins:

»Articolul 37°. Asigurarea securitatii cibemetice
(1) Persoanele juridice care presteaza servicii de transport de incarcaturi si/sau

de pasageri si bagaje in domeniul transportului naval intern al Republicii Moldova
si administratiile portuare de stat ale transportului naval intern, identificate in calitate
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de fumizori de servicii in conformitate cu Legea nr. 48/2023 privind securitatea
cibemetica, sunt responsabile de indeplinirea obligatiilor privind asigurarea
securitatii cibernetice prevazute de legea respectiva.

(2) Supravegherea si controlul de stat al respectarii obligatiilor mentionate la
alin. (1) din prezentul articol sunt exercitate de catre autoritatea competenta la nivel
national in domeniul securitatii cibernetice in conformitate cu Legea nr. 48/2023
privind securitatea cibemetica.”

Art. I1X.-Legea nr. 303/2013 privind serviciul public de alimentare cu apa
de canalizare (Monitorul Oficial al Republicii Moldova, 2014, nr. 60-65, art. 123),
cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. Articolul 9 se completeaza cu litera e) cu urmatorul cuprins:

,,&) autoritatea competenta la nivel national in domeniul securitatii cibernetice,
in limitele stabilite de Legea nr. 48/2023 privind securitatea cibemetica de actele
normative de punere in aplicare a legii respective.”

2. Articolul 9! se completeaza cu alineatul (4) cu urmatorul cuprins:

.(4) Supravegherea 8i controlul de stat al respectarii de catre operatori a
obligatiilor mentionate la art. 15 alin. (3)' din prezenta lege sunt exercitate de catre
autoritatea competenta la nivel national in domeniul securitatii cibernetice potrivit
Legii nr. 48/2023 privind securitatea cibemetica.”

3. Articolul 15 se completeaza cu alineatul (3!1) cu urmatorul cuprins:

.»(3') Operatorul, identificat in calitate de fumizor de servicii in conformitate
cu Legea nr. 48/2023 privind securitatea cibemetica, este responsabil de indeplinirea
obligatiilor privind asigurarea securitatii cibernetice prevazute de Legea nr. 48/2023
privind securitatea cibemetica.”

Art. X. - Articolul 14 din Legea comunicatiilor po8tale nr. 36/2016
(Monitorul Oficial al Republicii Moldova, 2016, nr. 114-122, art. 225), cu
modificarile ulterioare, se completeaza cu alineatul (72) cu urmatorul cuprins:

,,(72) Fumizorii de servicii poStale, identificati in calitate de furnizori de
servicii in conformitate cu Legea nr. 48/2023 privind securitatea cibemetica, sunt
responsabili de indeplinirea obligatiilor privind asigurarea securitatii cibernetice
prevazute de legea respectiva. Supravegherea si controlul de stat al respectarii
obligatiilor mentionate in prezentul alineat sunt exercitate de catre autoritatea
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competenta la nivel national in domeniul securitatii cibemetice potrivit Legii
nr. 48/2023 privind securitatea cibemetica.”

Art. XI. - Legea nr. 209/2016 privind de”eurile (Monitorul Oficial al
Republicii Moldova, 2016, nr. 459-471, art. 916), cu modificarile ulterioare, se
modifica dupa cum urmeaza:

1. Articolul 18 se completeaza cu alineatul (6) cu urmatorul cuprins:

.(6) Persoanele juridice care desfasoara activitati de gestionare a deseurilor,
identificate in calitate de fumizori de servicii in conformitate cu Legea nr. 48/2023
privind securitatea cibemetica, sunt responsabile de indeplinirea obligatiilor privind
asigurarea securitatii cibernetice prevazute de legea respectiva.”

2. Articolul 31 se completeaza cu alineatul (5) cu urmatorul cuprins:

,(5) Supravegherea si controlul de stat al respectarii a de catre persoanele
juridice care desfasoara activitati de gestionare a deseurilor a obligatiilor mentionate
la art. 18 alin. (6) din prezenta lege, sunt exercitate de catre autoritatea competenta
la nivel national in domeniul securitatii cibernetice potrivit Legii nr. 48/2023 privind
securitatea cibemetica.”

Art. XII. - Articolul 16 din Legea nr. 102/2017 cu privire la dispozitivele
medicale (Monitorul Oficial al Republicii Moldova, 2017, nr. 244-251, art. 389), cu
modificarile ulterioare, se completeaza cu alineatele (1') si (12) cu urmatorul cuprins:

,.(11) Producatorii de dispozitive medicale, identificati in calitate de furnizori
de servicii in conformitate cu Legea nr. 48/2023 privind securitatea cibemetica, sunt
responsabili de indeplinirea obligatiilor privind asigurarea securitatii cibemetice
prevazute de legea respectiva.

(12) Supravegherea 8i controlul de stat al respectarii de catre producatorii de
dispozitive medicale a obligatiilor mentionate la alin. (1) din prezentul articol sunt
exercitate de catre autoritatea competenta la nivel national in domeniul securitatii
cibemetice potrivit Legii nr. 48/2023 privind securitatea cibemetica.”

Art. XIIl. - Legea nr. 120/2017 cu privire la prevenirea si combaterea
terorismului (Monitorul Oficial al Republicii Moldova, 2017, nr. 364-370, art. 614),
cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. La articolul 3, dupa nopunea ,,luare de ostatici” se introduc doua nofiuni
noi cu urmatorul cuprins:



,»obiectiv al infrastructurii critice — obiectiv de importanta vitala din domeniul
administratiei publice, al tehnologiei informafiei 8i comunicatiilor electronice, al
comunicatiilor postale, de infrastructura, din domeniul energeticii, cel
socioeconomic, al sanatatii, al culturii 8i educatiei, al industriei, al ecologiei, din
sistemul informational al tarii in ansamblu, din infrastructura complexului militar §i
de aparare sau a organelor apararii nationale, ale securitatii statului ori ale asigurarii
ordinii publice, ale carui perturbare sau distrugere pot avea un impact negativ pentru
siguranta, securitatea, bunastarea sociala 8i economica a statului, pot afecta anumite
servicii esentiale, pot pune in pericol viata, sanatatea oamenilor si/sau pot avea efecte
negative asupra mediului;

operator — minister, alta autoritate sau institute publica, persoana juridica,
indiferent de tipul de proprietate ?i formajuridica de organizare, care are in gestiune
obiective incluse in Nomenclatorul national al infrastructurii critice;”.

2. Articolul 20 se completeaza cu alineatele (2)! 8i (2)2 cu urmatorul cuprins:

.»(2)! Supravegherea 8i controlul de stat al respectarii de catre operatori a
obiigatiilor privind asigurarea securitatii cibemetice prevazute de Legea nr. 48/2023
privind securitatea cibemetica 8i de actele normative de punere in aplicare a legii
respective sunt exercitate de catre autoritatea competenta la nivel national in
domeniul securitatii cibemetice in conformitate cu legea respectiva.

(22) Autoritatea competenta indicata la alin. (21) informeaza, in termen de 5
zile, Centrul Antiterorist despre incalcarile legislatiei constatate in cadrul controlului
exercitat asupra operatorilor vizand modul in care acestia respecta obligatiile privind
asigurarea securitatii cibemetice stabilite de actele normative mentionate la
alin. (20).”

Art. XIV. - Articolul 21 din Legea nr. 174/2017 cu privire la energetica
(republicata in Monitorul Oficial al Republicii Moldova, 2023, nr. 480-482,
art. 849), cu modificarile ulterioare, se modified dupa cu urmeaza:

la alineatul (4), cuvintele ,,in conformitate cu prezenta lege si legile sectoriale”
se substituie cu textul ,,in conformitate cu prezenta lege, cu legile sectoriale si cu
alte legi”;

articolul se completeaza cu alineatele (71) 8i (72)cu urmatorul cuprins:

,»(71) Intreprinderile energetice, identificate in calitate de furnizori de servicii
in conformitate cu Legea nr. 48/2023 privind securitatea cibemetica, sunt
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responsabile de indeplinirea obligatiilor privind asigurarea securitatii cibemetice
prevazute de legea respectiva.

(72) Supravegherea controlul de stat al respectarii obligatiilor mentionate la
alin. (71) din prezentul articol sunt exercitate de catre autoritatea competenta la nivel
national in domeniul securitatii cibernetice in conformitate cu Legea nr. 48/2023
privind securitatea cibemetica.”

Art. XV. - Legea nr. 202/2017 privind activitatea bancilor (Monitorul Oficial
al Republicii Moldova, 2017, nr. 434-439, art. 727), cu modificarile ulterioare, se
completeaza cu articolul 382 cu urmatorul cuprins:

,»Articolul 382 Gestionarea riscurilor aferente tehnologiei
informatiei si a comunicatiilor, securitatii
informatiei si continuitatii activitatii

(1) Fiecare banca trebuie sa dispuna de personal, de sisteme si de servicii
eficiente in domeniul tehnologiei informatiei 8 a comunicatiilor (in
continuare — TIC) care sa asigure, proportional cu natura, amploarea S8i
complexitatea riscurilor inerente modelului de afaceri 8i activitatilor desfa8urate de
banca, activitatea acesteia. In acest scop, banca stabileste competente si
responsabilitati, aproba 8i pune in aplicare o strategic privind TIC si securitatea
informatiei, precum si planuri de actiuni in vederea atingerii obiectivelor strategiei
respective.

(2) Banca trebuie sa instituie un cadru de administrare a continuitatii
activitatii, in masura sa asigure capacitatea de functionare in mod continuu, cu
asigurarea protejarii tuturor informatiilor, inclusiv in vederea limitarii pierderilor de
informatii in cazul intreruperii severe activitatii. In acest scop, banca identifies
riscurile aferente continuitatii activitatii la care este expusa aproba 8i pune In
aplicare planuri de asigurare a continuitatii activitatii.

(3) Banca trebuie sa dispuna de un cadru de administrare a riscurilor aferente
TIC si securitatii informatiei care sa conpna procese 8i proceduri pentru a asigura
identificarea, analizarea, evaluarea, diminuarea, monitorizarea, raportarea i
mentinerea riscurilor Tn limitele tolerantei la rise a bancii.

(4) Banca trebuie sa dispuna de un cadru de administrare a securitatii
informatiei care sa defineasca principiile, normele 8i modalitatile de protejare a
confidentialitatii, integritatii si disponibilitatii datelor 8i informatiilor bancii si ale
clientilor acesteia, instituind, in baza cadrului respectiv, masuri pentru diminuarea
nivelurilor riscurilor aferente TIC si securitatii informatiei la care este expusa.



(5) Banca trebuie sa stabileasca procese de revizuire a riscurilor, procese de
testare a securitatii informatiei si continuitatii activitatii care sa valideze eficacitatea
masurilor de control 8i aplicabilitatea planurilor de asigurare a continuitatii
activitatii.

(6) Banca Nationala a Moldovei stabile”te in actele sale normative cerintele
specifice privind punerea in aplicare a prevederilor alin. (I)-(5).

Art. XVI. - Articolul 8 din Legea nr. 142/2018 cu privire la schimbul de date
si interoperabilitate (Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308,
art. 452), cu modificarile ulterioare, se completeaza cu alineatul (4) cu urmatorul
cuprins:

.»(4) Obligatia stability la alin. (3) din prezentul articol nu scute”*te participantii
la schimbul de date, identificati in calitate de furnizori de servicii in conformitate cu
Legea nr. 48/2023 privind securitatea cibemetica, de indeplinirea obligatiilor de
notificarea prevazute de legea respectiva.”

Art. XVII. - Legea nr. 270/2018 privind sistemul unitar de salarizare in
sectorul bugetar (Monitorul Oficial al Republicii Moldova, 2018, nr. 441-447,
art. 715), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. Articolul 17 alineatul (2) se completeaza cu litera b2) cu urmatorul cuprins:

,,02) pentru personalul din autoritatea competenta la nivel national in domeniul
securitatii cibemetice, desemnata in temeiul Legii nr. 48/2023 privind securitatea
cibemetica - 120% din suma anuala a salariilor de baza pentru personalul cu drept
de a beneficia de spor cu caracter specific;”.

2. La anexa nr. 3, notele de la tabelul 2 se completeaza cu punctul 18 cu
urmatorul cuprins:

,,18. Clasele de salarizare pentru functiile publice de conducere si de executie
din cadrul Directiei raspuns la incidente si crize cibernetice a Agentiei pentru
Securitate Cibemetica se majoreaza, fata de cele stabilite in tabel, dupa cum
urmeaza:

- cu 15 clase succesive - pentru functiile publice de conducere de ,,sef de
directie” 8i ,,8ef adjunct de directie”;

- cu 25 de clase succesive - pentru functiile publice de executie.”
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Art. XVIII. - Legea nr. 277/2018 privind substantele chimice (Monitorul
Oficial al Republicii Moldova, 2019, nr. 49-58, art. 109), cu modificarile ulterioare,
se modifica dupa cum urmeaza:

1. Articolul 11 se completeaza cu alineatul (5) cu urmatorul cuprins:

(D) Supravegherea si controlul de stat al respectarii obligatiilor stabilite la
art. 12 alin. (6) din prezenta lege sunt exercitate de catre autoritatea competenta la
nivel national in domeniul securitatii cibernetice in conformitate cu Legea
nr. 48/2023 privind securitatea cibemetica.”

2. Articolul 12 se completeaza cu alineatul (6) cu urmatorul cuprins:

»(6) Fumizorul unei substance sau al unui amestec chimic, identificat in
calitate de fumizor de servicii in conformitate cu Legea nr. 48/2023 privind
securitatea cibemetica, este responsabil de indeplinirea obligatiilor privind
asigurarea securitatii cibernetice prevazute de legea respective.”

Art. XIX. - Legea nr. 306/2018 privind siguranta alimentelor (Monitorul
Oficial al Republicii Moldova, 2019, nr. 59-65, art. 120), cu modificarile ulterioare,
se modifica dupa cum urmeaza:

1. Articolul 7 se completeaza cu alineatul (14) cu urmatorul cuprins:

»(14) intreprinderile din domeniul alimentar, identificate in calitate de
fumizori de servicii in conformitate cu Legea nr. 48/2023 privind securitatea
cibemetica, sunt responsabile de indeplinirea obligatiilor privind asigurarea
securitatii cibernetice prevazute de legea respective.”

2. Articolul 8 se completeaza cu alineatul (10)cu urmatorul cuprins:

,,(10) Supravegherea si controlul de stat al respectarii obligatiilor mentionate
la art. 7 alin. (131) din prezenta lege sunt exercitate de catre autoritatea competenta
la nivel national in domeniul securitatii cibernetice in conformitate cu Legea
nr. 48/2023 privind securitatea cibemetica.”

Art. XX. - Articolul 22 din Legea nr. 192/2019 privind securitatea
aeronautica (Monitorul Oficial al Republicii Moldova, 2019, nr. 400-406, art. 356),
cu modificarile ulterioare, se modifica dupa cum urmeaza:

alineatul (1) va avea urmatorul cuprins:



n

(1) De asigurarea securitatii cibemetice in domeniul aviatiei civile sunt
responsabili autoritatea administrative de implementare  realizare a politicilor in
domeniul aviatiei civile, autoritatea competenta la nivel national in domeniul
securitatii cibemetice, operatorii aeronautici si entitatile aeronautice, in limitele
stabilite de cadrul normativ.”

articolul se completeaza cu alineatele (3) si (4) cu urmatorul cuprins:

.»(3) Operatorii aeronautici 8i entitatile aeronautice, identificati in calitate de
fumizori de servicii in conformitate cu Legea nr. 48/2023 privind securitatea
cibernetica, sunt responsabili de indeplinirea obligatiilor privind asigurarea
securitalii cibemetice prevazute de legea respectiva.

(4) Supravegherea si controlul de stat al respectarii obligatiilor specificate la
alin. (3) din prezentul articol sunt exercitate de catre autoritatea competenta la nivel
national in domeniul securitatii cibemetice in limitele stabilite de Legea nr. 48/2023
privind securitatea cibernetica.”

Art XXI. - Codul transportului feroviar nr. 19/2022 (Monitorul Oficial al
Republicii Moldova, 2022, nr. 45-52, art. 57) se modifica dupa cum urmeaza:

1. Articolul 26 se completeaza cu alineatul (5) cu urmatorul cuprins:

.»(5) Supravegherea si controlul de stat al respectarii obligatiilor mentionate la
art. 89 alin. (31) din prezenta lege sunt exercitate de catre autoritatea competenta la
nivel national in domeniul securitatii cibemetice, in conformitate cu Legea
nr. 48/2023 privind securitatea cibernetica.”

2. Articolul 89 se completeaza cu alineatul (3!) cu urmatorul cuprins:

,»(31) Administratorul infrastructurii 8i intreprinderile feroviare, identificati in
calitate de furnizori de servicii in conformitate cu Legea nr. 48/2023 privind
securitatea cibernetica, sunt responsabili de indeplinirea obligatiilor privind
asigurarea securitatii cibemetice prevazute de legea respectiva.”

Art. XXII. - Articolul 39 din Legea nr. 124/2022 privind identificarea
electronica si serviciile de incredere (Monitorul Oficial al Republicii Moldova,
2022, nr. 170-176, art. 317) va avea urmatorul cuprins:

»Articolul 39. Asigurarea securitatii cibemetice
de catre prestatorii de servicii de incredere
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(1) In scopul asigurarii securitatii re|elelor si a sistemelor informatice utilizate
la prestarea serviciilor de incredere, prestatorii de servicii de incredere indeplinesc
obligatiile privind asigurarea securitatii cibemetice prevazute de Legea nr. 48/2023
privind securitatea cibemetica.

(2) Supravegherea si controlul de stat al respectarii obligatiilor mentionate la
alin. (1) din prezentul articol sunt exercitate de catre autoritatea competenta la nivel
national in domeniul securitatii cibemetice, in conformitate cu Legea nr. 48/2023
privind securitatea cibemetica.

(3) In exercitarea supravegherii si controlului de stat al respectarii de catre
prestatorii de servicii de incredere a prevederilor Legii nr. 48/2023 privind
securitatea cibemetica, autoritatea competenta la nivel national in domeniul
securitatii cibemetice, desemnata in temeiul legii respective, informeaza, in tennen
de 5 zile, organul de supraveghere 8i control despre incalcarile constatate 8i, dupa
caz, despre sancjiunile aplicate.”

Art. XXIII. - Prezenta lege intra in vigoare la data de | ianuarie 2025, cu

exceptia prevederilor art. XVII care intra in vigoare la data publicarii prezentei legi
in Monitorul Oficial al Republicii Moldova.

PRESEDINTELE PARLAMENTULUI



Nr.
crt.
l.
1.

SINTEZA
amcndamcntclor, propunerilor $i obiectiilor

la proiectul de Lege pentru modificarea unor acte normative

(modificarea cadrului legal in conformitate cu Legea nr.48/2023 privind securitatea cibernetica)

Autorul
amendamentului
1.
Direcjia
Generala Juridica
a Secretariatului
Parlamentului

(nr.41 din 14.02.2024), lectura Il.
Con(inutul amendamentului, propunerii, obiec(iei

Decizia Comisiel
sesizate in fond
V.

Potrivit Legii nr. 100/2017 cu privire la actele normative, refinem ca, Se accepta.

practica de elaborare a actelor normative, impune anumite rigori
juridice, lingvistice 8§i semantice, acestea urmand sa asigure
sistematizarea $i unificarea actelor normative.

Ca obiecfie generala asupra proiectului de lege, relevam necesitatea
revizuirii formulelor de trimitere utilizate pe tot cuprinsul proiectului
de lege, intru evitarea interpretarilor eronate a normelor proiectului,
mai ales, in partea ce tine de stabilirea obligafiilor ce necesita a fi
indeplinite de catre furnizorii de servicii identificafi in temeiul Legii nr.
48/2023 privind securitatea cibernetica.

Astfel, pentru a fi in corespundere cu prevederile art. 55 alin. (5) al
Legii nr. 100/2017 8i ale Metodologiei de tehnica legislativa aplicata la
redactarea proiectelor de acte normative, aprobata prin Hotararea
Biroului permanent nr. 3/2022, care stipuleaza expres ca, daca
trimiterile la alte acte normative sunt necesare acestea trebuie sa
desemneze actul normativ sau dispozifia concreta la care se face
referire.

Prin urmare, evidenfiem urmatoarele formule utilizate in proiectul de
lege: ”in conformitate cu prezenta lege, cu legile sectoriale, precum si
in temeiul altor legi” (art. X1V pct. 1 din proiect);”actele normative de
punere a acesteia in aplicare 8i de alte acte normative care stabilesc
cerinfe specifice de asigurare a securitatii cibernetice” (art. | pct. I, art.
I, art. 111, art. 1V, art. V pct. 1, art. VII pct. 1, art. VIII, art. I1X pct3, art.
XI pct. 1, art. XII, art. X1V pct.2 , art. XVII pct. 2, art. XIX pct. 1, art.
XX pct. 2, art. XXI pct. 2 8i art. XXI1 din proiect). Rafiunea excluderii
formulei sublimate mai sus, ca bind de prisos, rezida din prevederile
Legii nr. 48/2023 si reiese insa$i din obiectul de reglementare al
acesteia, care la art. 1 stipuleaza expres ca: "Prezenta lege



Nr.
crt.

Autorul
amendamentului
1.

Direc/Nia

Generala Juridica
a Secretariatului
Parlamentului

Direc{ia

Generala Juridica
a Secretariatului
Parlamentului

Direcjia
Generala Juridica
a Secretariatului

ConJinutul amendamentului, propunerii, obiectiei

1.
reglementeaza cadrul normativ, organizational §i de cooperare in
domeniul securitatii cibernetice, stabile§te competent autoritafilor 8i
institutiilor publice in materie de securitate cibernetica, determina
cadrul national general de gestionare a crizelor in domeniul securitatii
cibernetice, instituie cerinte, masuri 8i mecanisme in scopul asigurarii
securitatii retelelor 8i sistemelor informatice, care sunt esenfiale
pentru functionarea societafii, 8i al gestionarii incidentelor
cibernetice.” Totodata, prevederile art. 11 alin. (4) lit. b) din Legea nr.
48/2023 stabile§te ca aceste cerinte specifice de securitate se aproba
de Guvern la propunerea autoritatii administrafiei publice centrale de
specialitate responsabile de realizarea politicii de stat in domeniul
securitatii cibernetice.
Concludent, intru respectarea principiilor claritafii 8i previzibilitafii,
consideram necesar excluderea formulei prezentate spre examinare, ca
fiind de prisos.
Pentru un spor de rigoare juridica 8i claritate normativa, recomandam
precizarea 8i uniformizarea nofiunii: autoritate competenta la nivel
national in domeniul securitatii cibernetice, utilizata in proiect.
Mentionam ca, prin prisma proiectului de lege, sunt utilizate doua
formulari: autoritatea competenta in domeniul securitatii cibernetice
8i autoritatea competenta la nivel national in domeniul securitatii
cibernetice functiei de supraveghere. Astfel, la aplicarea normei, pot
aparea interpretari eronate in partea ce tine de exercitarea functiei de
control 8i supraveghere a autoritatii vizate fafa de furnizorii de servicii
identificati de aceasta.
La Art. V pct. 1, redacfia alin.(3) a art. 21 din Legea comunicatiilor
electronice nr. 241/2007, se atesta 0 forma repetitive a normelor de
trimitere. Autorul utilizeaza atit norma de trimitere - Legea nr.
48/2023, cit 8i formula - in temeiul acestei legi. Aceasta obiectie este
valabila 8i pentru Art. XXII alin.(3) din proiect.
La Art. X1l din proiect, reiteram precizarile expuse in expertiza juridica
a Ministerului Justifiei privind completarea Legii cu un articol distinct,
privind asigurarea securitatii cibernetice de catre producatorii de

2

Decizia Comisiei
sesizate in fond
V.

Se accepta.

Se accepta.

Cu titlu de precizare mentionam
faptul lipsei de motivare a obiecfiei
Ministerului Justified a8a cu 0 cere



Nr.
crt.
l.

5-

Autorul
amendamentului
1.
Parlamentului

Direcfia
Generala Juridica
a Secretariatului
Parlamentului

Confinutul amendamentului, propunerii, obiecfiei

II.
dispozitive medicale. Rafiunea observafiei rezida din prevederile art.
63 alin.(2) din Legea nr. 100/2017, 8i presupune 0 condifie generala de
modificare a actului normativ.

La Art. XV, ce presupune modificarea Legii nr. 202/2017, art. 382
alin.(2) verbele se vor utiliza la timpul prezent. Suplimentar, norma de
trimitere menfionata la alin.(7) "actul normativ menfionat la alin.(6)”,
pentru O rigoare sporita, se va reda in formula: "cerintelor specifice

3

Decizia Comisiei
sesizate in fond
V.

legea (art. 33 alin. (2), aceasta nu a
fost acceptata, deoarece insista pe 0
solufie care vine in contradicfie cu
prevederile art. 63 alin. (2). Or,
vigilenfa  dispozitivelor medicale,
reieNind din confinutul acestui articol
include gestionarea incidentelor S8i
managementul riscurilor ce fin de
utilizarea/ exploatarea dispozitivului
medical. Articolul nu  specified
categoria de incidente sau natura
riscurilor. Tinand cont de faptul ca
acest domeniu este unul de
criticalitate inalta din perspectiva
securitafii cibernetice, este evidentca
aceste categorii includ 8i gestionarea
incidentelor cibernetice 8i
managementul riscurilor de
securitate cibernetica. Anume din
aceasta  perspectiva completarile
propuse sunt cel mai indicat sa fie
efectuate anume la art. 16. Expunerea
propunerilor de modificare a legii
respective intr-un articol separat, in
viziunea noastra, este nejustificata
atat din punct de vedere formal
tehnico-legislativ, cat 8i din punctul
de vedere al confinutului 8i fondului
de reglementare al acestor propuneri.
Se accepta.

Suplimentar, in contextul fondului
observafiilor de mai sus ale Direcfiei
Juridice a Secretariatului



Nr. Autorul

crt. amendamentului
l. 1.

6. DirecOa

Generala Juridica
a Secretariatului
Parlamentului

Con|inutul amendamentului, propunerii, obiec{iei

1.
mentionate la alin.(6)”. Aceasta obiecfie este valabila 8i pentru
alineatul (8).

Cu referinfa la Art. XVII, ce prive§te stabilirea pentru personalul
Agen”Niei pentru Securitate Cibernetica a sporului cu caracter specific
in marime de 120% din suma anuala a salariilor de baza pentru
personalul cu drept de a beneficia de spor cu caracter specific, plus
majorarea claselor de salarizare cu: 15 clase succesive - pentru func/iile
publice de conducere de ,,8ef de directie” 8i ,,8ef adjunct de directie”, §i
cu 25 de clase succesive - pentru functiile publice de execute,
apreciem ca fund 0 actiune excesiva §i nejustificata, in raport cu alte
categorii de personal din serviciul public.

In sustinerea concluziei date, retinem 8§i constatarile expuse in
expertiza anticorupfie, care a subliniat asupra respectarii principiului:
nediscriminare, echitate 8i coerenfa, in sensul asigurarii tratamentului
egal 8i a remunerarii egale pentru munca de valoare egala din Legea nr.
270/2018 privind sistemul unitar de salarizare in sectorul bugetar.

Principial, reiteram ca Legea nr. 270/2018, prevede ca sistemul unitar
de salarizare presupune de asemenea §i respectarea principiilor:
transparentei 8i sustenabilitafii fmanciare. In acest sens, transparenta
presupune ca mecanismul de stabilire a salariilor a altor drepturi de
natura salariala face parte din categoria informatiilor de interes public,
iar nota informativa nu demonstreaza ca raportul sarcinilor S8i
obiectivelor entitatii in raport cu alte autoritafi publice, este
substantial mai superior. Prin urmare, pentru a nu crea inechitateintre
personalul altor institutii bugetare care activeaza in condifii similare,
consideram necesara revizuirea acesteia.

Decizia Comisiei
sesizate in fond
V.
Parlamentului, textul ,,actul normativ
prevazut la alineatul (6) 8i actele
normative de punere in aplicare a” a
fost inlocuit cu textul ,prevederile
prezentei legi 8i ale”.
O provocare serioasa in asigurarea
eficientei in functionarea unei astfel

de entitafi este salarizarea
personalului, iar admiterea unei
discrepanfe mari intre angajafii

Agenfiei ar putea periclita atingerea
obiectivelor pentru care aceasta a fost
instituita.

In acest sens, nivelul acestei salarizari
trebuie sa constituie un compromis
dintre obiectivele pe care 8i le
propune statul in asigurarea unei
protecfii adecvate a infrastructurii
informafionale critice, a rezilienfei
acesteia  asigurarea competitivitafii
pe piafa muncii a salariafilor acestei
entitafi, in mod special cu mediul

privat. Pentru realizarea acestui
compromis este necesar sa fie
instituite mecanisme eficiente de

motivare a personalului viitoarei
entitafi, astfel incat sa se diminueze la
maxim riscurile legate de potenfialul
unui inalt flux de cadre. Nu mai pufin
important in  atingerea  acestui
compromis este 8i necesitatea de a
extinde potenfiala baza de recrutare a
viitorilor angajati cu calificarea



Nr.
crt.
l.

7-

Autorul
amendamentului
Il.

Banca Nationala
a Moldovei
(scr.nr.31-002/13/878)

Con”inutul amendamentului, propunerii, obiecliei

Cu referire la proiectul de lege pentru modificarea unor acte normative
(aducerea cadrului legal in concordanta cu Legea nr. 48/2023 privind
securitatea cibernetica), numar unic 957/MDED/2023, remis spre
reexaminare prin scrisoarea Ministerului Dezvoltarii Economice $i
Digitalizarii al Republicii Moldova nr. 11/2-48 din 03.01.2024, Banca
Nationala a Moldovei (BNM) supune atentiei Dvs urmatoarele:

Art. 2 (2) din Directiva (UE) 2022/2555 consacra aplicabilitatea
acesteia entitatilor administratiei publice (,,Indiferent de dimensiunea
lor, prezenta directiva se aplica, de asemenea, entitatilor de tipul celor
mentionate in anexa | sau ll, in cazul in care:... entitatea este 0 entitate
a administratiei publice”). Totodata, potrivit art. 6 pct. 35 din
Directiva, termenul de entitate a administratiei publice nu include
bancile centrale (,entitate a administratiei publice” inseamna 0
entitate recunoscuta ca atare intr-un stat membru in conformitate cu
dreptul intern, cu exceptia sistemului judiciar, a parlamentelor 8i a
bancilor centrale”). Corespunzator, Directiva 2022/2555 excepteaza
expres bancile centrale din domeniul de aplicare a acesteia.

Decizia Comisiei
sesizate in fond

V.
suficienta 8i necesara realizarii
obiectivelor acestei organizatii.

Elementul realist care ar putea da
rezultate palpabile in acest sens este 0
salarizare motivanta care ar descuraja
scurgerea speciali*“tilor calificati  8i,
implicit, cre”terea costurilor ce tin de
instruirea celor noi. Or, conform
estimarilor Agen(iei Europene pentru
Securitate Cibernetica (ENISA) ,este
obi”nuit sa se cheltuiasca intre 3 000
8 10 000 EUR pe formarea
personalului, pe persoana 8i pe an™.

Precizam ca bancile centrale nu sunt
excluse ,expres” din domeniul de
aplicare al Directivei NI1S2. Punctul 35
al art. 6 din directiva respectiva
exclude aceste entitati, de rand cu
parlamentele $i autoritatile din
sistemul judiciar din notiunea de
~entitate a administratiei publice”.

In ce priveste argumentarea
anterioara la opinia BNM de
excludere a acesteia din domeniul de
aplicare al Legii nr. 48/2023, relevam
ca argumentarea precum ca
armonizarea partiala a legislate!
nationale a stat la baza netranspunerii
prevederilor pct. 35 din art. 6 al
Directivei NIS2 este una eronata. Este
probabil ca aceasta interpretare
inexacta sa fie datorata mai degraba
tendintei autorului proiectului de a



Nr.
crt.
l.

Autorul
amendamentului
Il.

ConJ|inutul amendamentului, propunerii, obiec|iei

1.

Potrivit argumentelor autorilor proiectului, enunfate in sinteza
propunerilor, recomandarilor si obiecfiilor, prevederile art. 6 pct. 35
din Directiva 2022/2555 nu au fost transpuse in Legea 48/2023 din
motiv ca prin aceasta lege s-a urmarit obiectivul de transpunere
par(iala (8i nu deplina) a prevederilor Directive! (UE) 2022/2555.
Avand in vedere impactul anticipat al Legii 48/2023, in redacfia
curenta, asupra autonomiei BNM (cel pufin tn virtutea competenfelor
extensive de solicitare informafii, supraveghere control de”inute de
autoritatea competenta la nivel national in domeniul securitafii
cibernetice), pe de 0 parte, precum 8i necesitatea de armonizare
deplina a sistemului juridic national cu legislafia Uniunii Europene, in
lumina deciziei Consiliului European din 14 decembrie 2023, pe de alta
parte, opinam ca este importanta, la aceasta etapa, transpunerea
integrals a prevederilor Directive! (UE) 2022/2555, care au fost omise
la etapa de elaborare a proiectului de lege privind securitatea.
Totodata, (inind cont de obiectivul comun de asigurare a unui cadru
national uniform 8§i robust de asigurare a securitafii cibernetice,
precum 8i in vederea asigurarii capacitafii Agenfiei Nafionale de
Securitate Cibernetica (ANSC) de a accesa informafiile necesare pentru
realizarea atribufiilor acesteia, propunem introducerea in Legea nr.
48/2023 a unor prevederi care stabilesc modul condifiile in care are
loc schimbul de informafii dintre BNM 8i ANSC. Drept reper pot servi
prevederile art. 12 alin. (9) din Legea nr. 618/1995 securitafii statului,
potrivit carora ,,....Banca Na(ionala a Moldovei furnizeaza informafii §i
date in condifiile unui acord incheiat cu Consiliul Suprem de
Securitate...”.

Decizia Comisiei
sesizate in fond
V.
argumenta de 0 maniera mai generala
neacceptarea unei astfel de exceptii.
Caracterul partial de armonizarea a
legislate! farii noastre la prevederile

Directivei NIS2 este 0 premisa
necesara emiterii rafionamentului
conform caruia excepfia bancilor

centrale de la prevederile Directivei
NIS2 nu poate fl extrapolata la nivel
national, deoarece Republica
Moldova nu este un stat membru al
UE 8i, prin urmare BNM nu este parte
a sistemului european de
supraveghere a bancilor centrale
oferit de cadrul normativ existent la
nivel supranational al UE. In
concluzie, aceasta exceptie va putea fi
operata doar atunci cand, dat fiind
statutul de stat membru al UE, R.
Moldova va transpune integral nu
doar Directiva NIS2, dar $i
Regulamentul DORA si, mai ales, alte
acte legislative europene relevante
atat domeniului financiar bancar, cat
8i celui de securitate cibernetica cu
incident in acest sector.

De asemenea, inclusiv in contextul
celor expuse mai sus relevam $i
principiul armonizarii minime,
statuat de art. 5 al Directivei NIS2.
De$i acesta este aplicabil statelor
membre ale UE, totu8i extrapolarea
acestuia Republicii Moldova ar trebui



Nr.
crt.
l.

8.

Autorul
amendamentului
1.

Banca Na”Nionala
a Moldovei
(scr.nr.31-002/13/878)

Conjinutul amendamentului, propunerii, obiec|iei

Cu referire la confinutul proiectului de lege, avand in vedere finalitatea
urmarita de acest proiect, anume asigurarea interconexiunii dintre
normele Legii nr. 48/2023 8i cele cuprinse in legile care reglementeaza
activitatea viitorilor fumizori de servicii 8i eliminarea/revizuirea unor
prevederi care ar putea suscita interpreted echivoce sau contradictorii
in procesul aplicarii legii, observam ca ramane incert, in procesul de
supraveghere a asigurarii securitatii cibemetice, modul in care vor fi
delimitate competenfele de supraveghere 8i control ale autoritafii
competente la nivel national in domeniul securitatii cibemetice, de cele
ale autoritatilor care reglementeaza 8i supravegheaza propriu-zis un
anumit sector/subsector critic. Observam, ca riscul potentialelor
conflicte negative sau pozitive de competente dintre BNM Si
autoritatea competenta la nivel national in domeniul securitatii
cibemetice au fost semnalate 8i de autorii proiectului, care la pct. 16
subpct. 23) din sinteza propunerilor/recomandarilor 8i obiectiilor au
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Decizia Comisiei
sesizate in fond
V.

realizata cel putin pentru perioada de
pana la armonizarea legislafiei
nationale la actele UE in domeniul
asigurarii rezilienfei cibemetice a
sistemului financiar-bancar, in mod
special al celor care reglementeaza
supravegherea modului in care BNM
asigura implementarea adecvata a
masurilor de securitate a refelelor 8i
sistemelor informatice pe care le
utilizeaza la prestarea serviciilor sau
desfa”™urarea activitafilor care sunt
esenfiale pentru susfinerea unor
activitafi societale 8i economice critice
8i perturbarea carora ar putea afecta
semnificativ.  nu doar valorile
mentionate mai sus, ci 8i securitatea
nafionala.

Cu titlu de precizare menfionam ca in
principiu, opinia BNM pe marginea

proiectului de lege prezentat spre
avizare 8i, implicit, asupra unor
prevederi ale Legii nr. 48/2023

privind securitatea cibemetica sunt
pertinente problematic!! finalizarii
constituirii in Republica Moldova a
unui model de guvernanfa in
domeniul securitatii cibemetice care
sa corespunda principiilor eficienfei 8i
eficacitatii, principii care in ultima
instanfa trebuie sa asigure O astfel de
functionalitate a entitafilor
responsabile care sa aiba ca efect, pe
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crt.
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9-

Autorul
amendamentului
I1.

Banca Nationala
a Moldovei
(scr.nr.31-002/13/878)

Continutul amendamentului, propunerii, obiec|iei

1.
remarcat ca: ,[...] Agenda de Securitate Cibernetica ... urmeaza, in
comun cu Banca Nationala a Moldovei sa fie identificate mecanisme
fiabile de coordonare a eforturilor in procesul de asigurare a respectarii
prevederilor acestei legi. Mecanismele respective bineinteles urmeaza
sa asigure evitarea suprapunerii de competente dintre BNM 8i ANSC
cu atat mai mult intrusiunile reciproce nejustificate”. Intelegem ca
un astfel de mecanism urmeaza a fi identificat nu doar pentru sectorul
bancar, dar 8i pentru toate sectoarele supravegheate de catre
autoritatea competenta la nivel national in domeniul securitatii
cibernetice in vederea asigurarii respectarii prevederilor Legii nr.
48/2023. Propunem in acest sens, identificarea unui mecanism unic
reglementat prin lege  manifestam disponibilitate pentru conlucrare

in vederea atingerii acestui obiectiv.

Suplimentar, cu privire la excluderea din proiectul de lege a
modificarilor propuse la Legea nr. 202/2017 privind activitatea
bancilor (Legea nr. 202/2017), observam ca autorul in sinteza
propunerilor/recomandarilor obiectiilor la proiectul de lege,
menfioneaza ca: ,in consecinfa prevederile Legii 48/2023 vor trebui
aplicate in masura in care anumite situatii juridice nu sunt
reglementate, inclusiv prin prisma principiilor enuntate la art. 3 alin.
(5) din Legea nr. 48/2023, de legislatia sectoriala cu caracter special”.
Mentionam in acest context ca, actualmente Legea nr. 202/2017
con(ine unele prevederi generale cu privire la asigurarea securitatii
cibernetice de catre banci (a se vedea, spre exemplu, art. 38, care
stabile8te cerintele fata de cadrul de administrare al unei banci din
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sesizate in fond
V.

termen mediu $i
continua a rezilientei
(ara noastra.
Reiteram ca din perspectiva
exercitiului de catre Agenfia de
Securitate Cibernetica a functiei de
supraveghere $i control, pentru
punerea in aplicare a prevederilor
Legii nr. 48/2023 prin reglementarea
modului de supraveghere $i control al
respectarii acestei legi, urmeaza, in
comun cu Banca Nationala a
Moldovei sa fie identificate
mecanisme fiabile de coordonare a
eforturilor in procesul de asigurare a
respectarii prevederilor acestei legi.
Mecanismele respective bineinteles
urmeaza sa asigure evitarea
suprapunerii de competente dintre
BNM ASC $i, cu atat mai mult
intrusiunile reciproce nejustificate.
Cu titlu de precizare mentionam ca in
situafia in care legile sectoriale in
domeniul financiar bancar vor stabili
cerinfe de securitate 8i obligafii de
notificare cel pufin echivalente cu cele
prevazute de Legea nr. 48/2023 S8i
actele de punere a acesteia in aplicare,
atunci legile sectoriale bineinteles vor
fi cele care vor reglementa raporturile
juridice respective.
Din considerentele expuse mai sus
este eronat sa consideram ca Directiva

lung, cre”terea
cibernetice iIn



Nr.
crt.

Autorul
amendamentului
1.

Confinutul amendamentului, propuncrii, obiecfiei

1.

perspectiva desfa”™urarii activitafii acesteia in condifii de asigurare a
unei gestiuni efective 8i prudente a tuturor riscurilor inclusiv, dar fara
a se limita la riscul tehnologiilor informafionale  de comunicare).
Menfionam ca, prevederi detaliate privind gestionarea riscului
tehnologiilor informationale 8i de comunicare se regasesc in
reglementarile secundare ale BNM, spre exemplu, Regulamentul nr.
47/2018 privind cerinfele minime pentru sistemele informationale 8i
de comunicare ale bancilor. Totodata, avand in vedere ca art. 3 alin. (5)
din Legea nr.48/2023 conditioneaza aplicarea directa a prevederilor
derogatorii ce fin de asigurarea securitatii cibernetice - de
reglementarea acestora prin lege (8i nu prin act subordonat legii),
infelegem ca modul 8i masura in care acest regulament va fi aplicabil
bancilor, odata cu intrarea in vigoare a Legii nr. 48/2023, raman a fi
interpretabile.

In aceasta ordine de idei, supunem atenfiei Dvs. faptul, ca BNM este in
proces de promovare a proiectului de lege nr. 988/MF/BNM/2023,
prin care se completeaza Legea nr. 202/2017 cu un articol care instituie
reglementari detaliate privind administrarea riscurilor aferente
tehnologiilor informationale 8i de comunicare, de securitate a
informafiei 8i continuitatea activitafii, cu urmatorul cuprins: "Articolul
382. Administrarea riscurilor aferente tehnologiilor informationale 8i
de comunicare, de securitate a informafiei continuitatea activitafii
(1) Fiecare banca trebuie sa dispuna de personal, sisteme 8§i servicii
eficiente aferente tehnologiilor informationale 8i de comunicare (TIC)
ce asigura, de 0 maniera proportionala cu natura, amploarea 8i
complexitatea riscurilor inerente activitafilor §i modelului de afaceri,
desfa”*urarea activitafilor bancii. In acest scop, banca va stabili roluri $i
responsabilitafi, va aproba §i pune in aplicare O strategie TIC de
securitate a informafiei 8i planuri de acfiuni in vederea atingerii
obiectivelor acesteia.

(2) Banca trebuie sa stabileasca un cadru de administrare a
continuitafii activitatii capabil sa asigure capacitatea de a funcfiona in
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NIS2 excepteaza expres entitafile
financiare din domeniul sau de
aplicare. Din contra, aceste entitafi
urmeaza a fi identificate ca atare nu

doar in baza Directivei NIS2, ci 8i a
Directivei privind rezilienfa
entitafilor critice (a$a-numita

Directiva CER). Astfel, nici art. 4 alin.
1 din Directiva NIS, nici recitalul (28)
din preambulul la aceasta Directiva
nu exclud entitafile financiare din
sfera de aplicare a Directivei NIS2.
Aceste prevederi doar stabilesc
principiile de aplicare a legislafiei, in
mod special raportul dintre legea
speciala 8i cea generala. In acela$i
context, este important de remarcat
faptul ca in procesul de identificare a
furnizorilor de servicii §i exercitare a
supravegherii modului cum ace”ia
implementeaza legea, autoritatea
competenta in temeiul Legii nr.
48/2023 urmeaza sa determine
echivalenfa 8i implicit aplicabilitatea
reglementarilor sectoriale in raport cu
cele ale Legii nr. 48/2023 8i sa
acfioneze in consecinfa.

Totodata, in cadrul examinarii
proiectului in 8edin(a din 21.03.2024,
Comisia a acceptat propunerea
parvenita din partea autorilor
proiectului si anume de a exclude din



Nr. Autorul
crt. amendamentului
. 1.

10. Banca Nationals
a Moldovei
(scr.nr.31-002/13/878)

Con”inutul amcndamentului, propunerii, obiec]ici

Il.
mod continuu cu asigurarea protejarii tuturor informa”iilor critice,
inclusiv, in vederea limitarii pierderilor in cazul unei intreruperi severe
a activitatii. In acest scop, banca va identifica riscurile de continuitate
la care este expusa §i va aproba pune in aplicare planuri de asigurare
a continuitatii activitatii.
(3) Banca trebuie sa dispuna de un cadru de administrare a riscurilor
aferente TIC  de securitate a informa”iei care sa confina procese S§i
proceduri pentru a asigura identificarea, analiza, evaluarea,
diminuarea, monitorizarea, raportarea menfinerea riscurilor in
limitele apetitului la rise al bancii.
(4) Banca trebuie sa dispuna de un cadru de administrare a securitatii
informatiei care trebuie sa defineasca principiile, normele $i
modalitafile de protejare a confidentialitatii, integritafii
disponibilitafii datelor 8i informafiei bancii 8i ale clientilor acesteia,
instituind in baza acestuia masuri pentru diminuarea nivelurilor
riscurilor TIC 8i de securitate a informafiei la care este expusa.
(5) Banca trebuie sa stabileasca procese de revizuire a riscurilor, de
testare a securitatii informatiei 8i continuitatii activitatii care sa
valideze eficacitatea masurilor de control 8i aplicabilitatea planurilor
de asigurare a continuitatii activitatii.
(6) Cerinte specifice privind punerea in aplicare a alin.(i)-(5) sunt
stabilite in actele normative ale Bancii Nationale.”.

Propunem includerea acestor prevederi in proiect, pentru a solutiona,
partial, problematica aplicabilitafii reglementarilor Speciale in materie
de securitate cibemetica in domeniul bancar a competentelor
corelative ale BNM de a urmari respectarea acestora.

Suplimentar, cu referire la completarea Legii nr. 467/2003 cu privire
la informatizare 8i la resursele informationale de stat cu art. 7?
(pastrarea informatiilor din cadrul sistemelor 8i resurselor
informationale de stat in afara teritoriului Republicii Moldova),
propunem a se preciza aplicabilitatea acestui articol in raport cu
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Art.XV ce completeaza Legea nr.
202/2017 privind activitatea bancilor
cu articol nou 382 a alin.(7) 8i (8).
Astfel, textul urmator se exclude din
proiect:
”(7) In masura in care gestionarea
riscurilor TIC, de securitate a
informafiei 8 de continuitate a
activitatii nu este reglementata de
dispozitiile prezentei legi 8i cerinfele
specifice mentionate la alineatul (6),
acestea se completeaza cu prevederile
Legii nr. 48/2023 privind securitatea
cibemetica 8i de actele normative de
punere a acesteia in aplicare.

(8) Supravegherea 8i controlul
modului in care bancile realizeaza
obligafiile stabilite de prezentul

articol se exercita de catre autoritatea

competenta la nivel national in
domeniul securitatii cibernetice,
desemnata in temeiul Legii nr.
48/2023 privind securitatea

cibemetica, in cooperare cu Banca
Nafionala a Moldovei, in conformitate
cu prevederile prezentei legi 8i ale
Legii nr. 48/2023 privind securitatea
cibemetica.”

Cu titlu de precizare menfionam
faptul ca in redaefia finala completare
cu art. 77 a fost exclusa, dar a fost
introdusa completare a atribufiilor
Guvernului cu litera e) la art.22,
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1. V.
autoritanNile publice autonome care gestioneaza in mod independent agreata cu SIS, in urmatoare redacfie:
sistemele 8i resursele informafionale de”inute. In acest sens, ,e) aproba regulile 8 modul de
menfionam ca BNM, in procesul de gestionare independents a gazduire a sistemelor 8i resurselor
sistemelor sale informa”ionale, utilizeaza serviciile Cloud pentru informafionale de stat in cadrul
realizarea copiilor de rezerva criptate ale sistemelor informa”ionale 8i centrelor de date amplasate in
pentru stocarea acestora in Cloud, asigurand astfel capacitatea de Republica Moldova sau pe teritoriul
restabilire rapida in caz de incident major. De asemenea, BNM statelor membre  ale Uniunii
utilizeaza aplicafii bazate pe Cloud, precum M365, ZOOM Meetings, Europene”.
Microsoft Teams (8.a.), precum 8i tehnologii emergente cloud-enabled,
inclusiv solufii pilot AI/ML/LLM, care sunt esenfiale pentru progresul
8i inovafia in activitatea BNM. Jinem sa eviden”iem ca utilizarea
serviciilor Cloud de catre BNM se bazeaza pe 0 infelegere profunda 8i
O evaluare riguroasa a tuturor riscurilor implicate (riscurile
operafionale, riscurile legate de continuitatea afacerii, riscurile de
securitate a informa~iei, riscurile aferente protecfiei datelor cu caracter
personal) 8i se desfa8oara conform celor mai bune practici 8i standarde
interna”ionale, pentru a asigura ca orice utilizare a tehnologiei Cloud
sa fie securizata 8i aliniata obiectivelor strategice de securitate
cibernetica 8i de continuitate operafionala.

Adilional, observam ca potrivit art. 7? din Legea nr. 467/2003,

pastrarea informafiilor din cadrul sistemelor 8i resurselor

informafionale de stat in afara teritoriului Republicii Moldova se

realizeaza in baza unui acord interguvernamental. In acest context,

avand in vedere, pe de 0 parte, durata procedurilor de incheiere a

acordurilor interguvernamentale, dar 8i necesitatea asigurarii

disponibilitafii serviciilor Cloud in termeni proximi, solicitam

respectuos informafii privind acordurile in vigoare, care corespund

prevederilor art. P din Legea nr. 467/2003, precum 8i informatii

privind termenele estimative propuse pentru incheierea acestor

categorii de acorduri.
Lilian CARP
Prc”edintelc Comisiel
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