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Se aproba si se prezintd Parlamentului spre examinare proiectul de lege
pentru modificarea §i completarea Legii nr. 20-XVI din 3 februarie 2009 privind
prevenirea si combaterea criminalititii informatice.
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Proiect

PARLAMENTUL REPUBLICII MOLDOVA
LEGE

pentru modificarea si completarea Legii nr. 20-XVI
din 3 februarie 2009 privind prevenirea
si combaterea criminalititii informatice

Parlamentul adopt prezenta lege organica.

Legea nr. 20-XVI din 3 februarie 2009 privind prevenirea si combaterea
criminalititii informatice (Monitorul Oficial al Republicii Moldova, 2010,
nr. 11-12, art.17), cu modificirile ulterioare, se modificd gi se completeaza dupa
cum urmeaza.

1. Articolul 2 se completeazi cu urmétoarea notiune:

date referitoare la utilizatori-orice informatie, sub forma de date
informatice sau sub orice altdi formd, detinutdi de un furnizor de servicii,
referitoare la abonatii acestor servicii, altele decit datele referitoare la trafic sau
continut, si care permit stabilirea: tipului de serviciu de comunicatii utilizat,
dispozitiilor tehnice luate in aceastd privinté si perioadei serviciului; identitétii,
adresei postale sau geografice, numarului de telefon al abonatului §i oricrui alt
numir de contact, precum si a datelor referitoare la facturare si plata, disponibile
in baza unui contract sau a unui aranjament de servicii; oricérei alte informatii
referitoare la locul in care se gisesc echipamentele de comunicatie, disponibile in
baza unui contract sau a unui aranjament de servicii, precum si orice alte date
care pot conduce la identificarea utilizatorului.”.

2.Articolul 4: '

la alineatul (2), sintagma ,,desfigoard activitdti operative de investigaie”
se substituie prin sintagma ,,efectueaza masuri speciale de investigatii”;

la alineatul (5), sintagma ,Ministerul Tehnologiilor Informationale si
Comunicatiilor” se substituie prin sintagma ,Ministerul Tehnologiei Informatiei
si Comunicatiilor”.

3. Articolul 7 alineatul (1):

la litera d), cuvintele ,precum si orice alte date care pot conduce la
identificarea utilizatorului” se exclud;

la litera f),cuvintele ,,cel putin 180 de zile calendaristice” se substituie prin
cuvintele ,,180 de zile calendaristice”;

la litera g),cuvintele ,,cel putin 90 de zile calendaristice” se substituie prin

cuvintele ,,90 de zile calendaristice”.

Presedintele Parlamentului

tanea E:\Doc_2012\Hotariri\Mod_L.-20.doc15.01.2013



NOTA INFORMATIVA

la proiectul de lege pentru modificarea si completarea Legii privind prevenirea si
combaterea criminalitatii informatice nr. 20 - XVI din 03 februarie 2009

Prezentul proiect a fost elaborat in vederea ajustarii prevederilor Legii privind prevenirea si
combaterea criminalitatii informatice nr. 20 - XVI din 03 februarie 2009 (Monitorul Oficial nr 11
- 12/17 din 26.01.2010) la prevederile Directivei 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialititii in
sectorul comunicatiilor publice (Directiva asupra confidentialititii si comunicatiilor electronice)
(JOCE L201/37 din 31 iulie 2002) si Directivei 2006/24/CE a Parlamentului European si a
Consiliului din 15 martie 2006 privind péstrarea datelor generate sau prelucrate in legdturd cu
furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii
publice si de modificare a Directivei 2002/58/CE (JOCE L105/54 din 13 aprilie 2006) — masura
prevazutd la pct. 38 al Programului National de implementare a Planului de Actiuni Republica
Moldova - Uniunea Europeana in domeniul liberalizarii regimului de vize, aprobat prin Hotarirea
Guvernului nr. 130 din 24 februarie 2012.

Noile tehnologii digitale avansate sint introduse la ora actuala in retelele de comunicatii
electronice, ceea ce da nagtere la cerinte specifice de protectie a datelor cu caracter personal si a
confidentialitatii utilizatorului.

Astfel, Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date (JOCE L281/31 din 23 noiembrie 1995), document care dezvolta si
concretizeazd principiile Conventiei pentru protectia persoanelor referitor la prelucrarea
automatizatd a datelor cu caracter personal, nr. 108 din 28 ianuarie 1981, in art. 6 statueaza
principiile referitoare la calitatea datelor, si anume; datele cu caracter personal trebuie si fie:
prelucrate in mod corect si legal; colectate in scopuri determinate si legitime §i sd nu mai fie
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri; adecvate, pertinente §i neexcesive
In ceea ce priveste scopurile pentru care sint colectate si/sau prelucrate ulterior; exacte si dacd
este necesar, actualizate; pdstrate intr-o formd ce nu permite identifecarea persoanelor vizate pe
o0 perioadd nu mai lungd decit este necesar in vederea atingerii scopurilor pentru care au fost
colectate sau pentru care vor fi prelucrate ulterior, principii transpuse si in art. 4 din Legea privind
protectia datelor cu caracter personal nr. 133 din 08 iulie 2011,

In aceastd ordine de idei, Directiva privind péstrarea datelor generate sau prelucrate in
legatura cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de
comunicatii publice si de modificare a Directivei 2002/58/CE, prevede in art. 6 cd datele necesare
pentru urmdrirea si identificarea sursei unei comunicatii, pentru identificarea destinatiei unei
comunicatii, pentru identificarea datei, a orei si a duratei unei comunicatii, pentru identificarea
echipamentului de comunicatii al utilizatorilor sau la ce serveste echipamentul acestora, si datele
necesare pentru identificarea locatiei echipamentului de comunicatie mobild, se pistreaza pe
perioade de cel putin sase luni §i nu mai mult de doi ani de la data efectusrii comunicatiei.

Avind In vedere ca Legea privind prevenirea si combaterea criminalitatii informatice
stipuleaza termene ce nu se incadreazi in limitele impuse de directiva mentionata supra, se
propune ajustarea acestora, stabilindu-se clar termenul maximal in care poate avea loc ingerinta in
viata privatd a utilizatorilor de servicii de comunicatii accesibile publicului larg, totodati creind un
cadru legislativ concis si previzibil, care s transpund prevederile art. 6 din Directiva 2006/24/CE.

O alta prevedere ce contravine principiilor de protectie a datelor cu caracter personal este cea
stipulata la art. 7 alin. (1) lit. d) al Legii privind prevenirea si combaterea criminalitatii
informatice, potrivit cdreia, furnizorii de servicii sint obligati sd prezinte autoritatilor competente,
in temeiul unei solicitari efectuate in conditiile legii, orice alte date care pot conduce la



A

identificarea utilizatorului. Aceasta deoarece presupune un volum excesiv de date cu caracter
personal, fapt ce contravine principiilor de protectie a datelor cu caracter personal statuate de art. 5
al Conventiei pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor cu
caracter personal, art. 5 al Directivei 95/46/CE a Parlamentului European si a Consiliului din 24
octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date i art. 4 al Legii nr. 133 din 08 iulie 2011 privind
protectia datelor cu caracter personal.

Lipsa unei reglementéri exhaustive, a acelor date necesare identificarii utilizatorilor, face
posibild comiterea unor abuzuri in activitatea de retinere, prelucrare si utilizare a datelor stocate de
furnizorii serviciilor de comunicatii electronice.

Astfel, se propune expunerea in redactie noud a articolului 7 alin. (1) lit. d) al Legii privind
prevenirea si combaterea criminalitatii informatice.

’
Implementarea acestui proiect nu necesitd cheltuieli financiare.

Ajustarea legii propuse pentru modificare §i completare va contribui esential la realizarea
conditionalitatilor fazei II a Planului de Actiuni Republica Moldova - Uniunea Europeana in
domeniul liberalizarii regimului de vize pentru cetétenii Republicii Moldova.



CENTRUL NATIONAL HAITHOHAJILHBIA HEHTP
ANTICORUPTIE 110 BOPHBE C KOPPYIIIIMEN
AL REPUBLICH MOLDOVA PECHYBJIHWKHA MOJJIOBA

MD-2004, mun. Chisindu. bd. Stefan cel Mare si Sfint 198
Tel. 24-36-41
v 1Y¥64 din Jofh 2012

Lanr. 0172029 din 21 decembrie 2012

Ministerul Tehnologiei Informationale

si Comunicatiilor

Prin prezenta, Vi remitem atasat raportul de expertiza anticoruptie asupra proiectului
de lege privind modificarea si completarea Legii privind prevenirea si combaterea
criminalitatii informatice nr. 20 - XVI din 03 februarie 2009.

Anexa: 3 file.

Director Viorel CHETRARU

Ex.: Yeronica Vition
Tel: 257420
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CENTRUL NATIONAL
ANTICORUPTIE AL REPUBLICH
MOLDOVA

NATIONAL ANTI-CORRUPTION
CENTER
REPUBLIC OF MOLDOVA

RAPORT DE EXPERTIZA ANTICORUPTIE
asupra nivelului coruptibilitatii proiectului

de lege pentru modificarea si completarea Legii privind
prevenirea si combaterea criminalitatii informatice

l. EVALUAREA GENERALA A PROIECTULUI

1. Evaluarea fundamentarii proiectului
1.1 Fundamentarea generald a proiectului

a. Autor al initiativei legislative este Guvernul RM, autor nemijlocit - Ministerul Tehnologiilor
Informationale si Comunicatiilor, ceea ce corespunde art. 73 din Constitutie si art. 47(44) din
Regulamentul Parlamentului.

b. Categoria actului legislativ propus este lege organic, ceea ce corespunde art. 72 din Constitutie
si art.art. 6-11, 35 din Legea privind actele legislative, nr.780-XV din 27.12.2001.

c. Scopul promovirii proiectului. Proiectul de lege a fost elaborat Tn scopul ajustarii Legii privind
prevenirea si combaterea criminalitatii informatice nr. 20 - XVI din 03 februarie 2009 la prevederile
Directivei 2002/58/CE, Directivei 2006/24/CE si Directivei 2002/58/CE fiind stipulatd gi ca masura n
Programul National de implementare a Planului de Actiuni Republica Moldova - Uniunea Europeana
in domeniul liberalizarii regimului de vize, aprobat prin Hotarirea Guvernului nr. 130 din 24 februarie
2012.

Prevederile proiectului stabilesc clar termenul maximal in cadrul caruia poate avea loc ingerinta Tn
viata privata a utilizatorilor de servicii de comunicatii accesibile publicului larg, continutul datelor
referitoare la utilizatori, aspecte ce vor contribui atit la evitarea unor abuzuri in activitatea de retinere,
prelucrare si utilizare a datelor stocate de furnizorii serviciilor de comunicatii electronice, cit si
realizarea conditiilor necesare pentru faza |l a Planului de Actiuni Republica Moldova - Uniunea
Europeana.

Totodata, proiectul necesitd a fi coordonat cu Centrul de Armonizare a legislatiei care, potrivit pct. 5
din Hotarirea de Guvern nr. 190 din 21 februarie 2007, detine competenta de a se expune asupra
proiectelor actelor legislative elaborate n vederea implementarii aquis — ului comunitar.

d. Suficienta argumentarii. Nota informativa a proiectului justifica pe deplin necesitatea promovarii
proiectului.
1.2 Fundamentarea economico-financiard a proiectului

Implementarea proiectului nu presupune cheltuieli financiare suplimentare.




1.3 Promovarea sau prejudicierea intereselor de grup ori individuale, in lipsa unei justificari a
interesulul public

Prevederile proiectului nu promoveaza si nu prejudiciaza careva interese de grup sau individuale in
lipsa justificarii interesului public.

2. Evaluarea compatibilitatii proiectului cu standarde anticoruptie

in proiect nu au fost atestate incompatibilitati cu standardele nationale si internationale anticoruptie i
nu au fost identificate domenii in care proiectul nu satisface cerintele sau sint In contradictie cu
aceste standarde.

Asigurarea transparentei in procesul decizional. Proiectul intruneste cerintele impuse de
prevederile Legii privind transparenta in procesul decizional nr. 239-XVI din 13.11.2008.

Il. EVALUAREA IN FOND A PROIECTULUI

1. Formulari lingvistice ambigui

Textul proiectului corespunde tehnicii legislative si normative, regulilor limbajului si expresiei juridice.

2. Conflicte ale normelor de drept

Nu sint identificate conflicte ale normelor de drept, capabile s genereze coruptibilitate.

3. Norme de trimitere, de blancheta gi norme in alb
Nu sint identificate norme de trimitere, de blancheta si norme in alb, capabile sa genereze
coruptibilitate.
4. Discretii excesive ale autoritatilor publice

Nu sint identificate discretii excesive ale autoritatilor publice, capabile sa genereze coruptibilitate.

5. Cerinte excesive pentru exercitarea drepturilor persoanelor
Nu sint identificate cerinte excesive, care sa depaseasca cadrul rezonabil pentru realizarea drepturilor
sau obligatiilor subiectilor vizati.
6. Accesul limitat la informatie, lipsa transparentei

Textul proiectului nu necesita a fi evaluat prin prisma accesului la informatie sau asigurarii
transparentei.




7. Lipsa sau insuficienta mecanismelor de control

Implementarea prevederilor proiectului nu presupune aplicarea carorva mecanisme suplimentare de
control.

8. Responsabilitate si sanctiuni necorespunzatoare

Proiectul nu implica careva reposnabilititi si nu necesité referinte exprese la responsabilitate §i
sanctiunile aplicate pentru incalcarea prevederilor sale.

Expertiza a fost efectuata in temeiul Regulamentului cu privire la organizarea procesului de efectuare
a expertizei anticoruptie a proiectelor de acte legislative si normative, adoptat prin Hotérirea
Guvernului nr. 977 din 23.08.20086, in conditile Metodologiei de efectuare a expertizei anticoruptie a
proiectelor de acte legislative i normative, aprobatd prin ordinul directorului Centrului_pentru
Combaterea Crimelor Economice si Coruptiei nr. 47 din 03.05.2007, de catre 7

Veronica Vition
inspector principal Directia legislatie gi expertiza anticoruptie
24 Decembrie 2012
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MINISTERUL JUSTITIEL
AL REPUBLICII MOLDOVA

MD 2012, mun. Chigindu, str.31 August 1989, ar. 82
Tel(3732) 23- 47- 95, fax.(3732)23 4797

ML 2012, myn. Kuwiny, ya.31 Asrycra 1989, Ne 82
Tel.(3732) 23- 47- 95, daxe (3732)2347 97

310 Svadne (3 FFTF

Lanr. 01/1675 din 12.1022012

Ministerul Tehnologiei Informatiei si Comunicatiilor

Cu referire la proiectul Legii pentru modificarea §i completarea unor acte
legislative, expunem urmatoarele.

La art. 1, in vederea aducerii In concordantd a prevederilor Legii privind
prevenirea $i combaterea criminalitatii informatice cu cadrul normativ relevant, la
art. 4 alin. (2), sintagma ,desfasoard activitati operative de investigatii” s¢ va
substitui prin sintagma ,.efectueaza masuri speciale de investigatii”, corespunzator
terminologiei utilizate de Legea nr. 59 din 29 martie 2012 privind activitatea
speciald de investigafii. La fel, la alin. (5) din articolul prenotat, sintagma
»Ministerul Tehnologiilor Informationale i Comunicatiilor” se va substitui prin
sintagma ,,Ministerul Tehnologiei Informatiei si Comunicatiilor”, potrivit art. 24
din Legea nr, 64-X1I din 31 mai 1990 cu privire la Guvern. Aceasts propunere este
valabila si pentru art. 7 alin. (1) din Legea nr. 241-XVI din 15 noiembrie 2007
comunicatiilor electronice.

La art. 1l, amendamentele propuse la Legea comunicatiilor electronice nu
reprezintd altceva decit concretizarea drepturilor si atributiilor Centrului National
pentru Protecfia Datelor cu Caracter Personal, in calitate de organ de control al
prelucrdrii datelor cu caracter personal, reflectate in Legea nr. 133 din 8 iulie 2011
privind protectia datelor cu caracter personal. Respectiv, se considerd inutila
dublarea prevederilor art. 19, 20, 21 si 26 din Legea prenotatd. Or, aceasta
repezintd cadrul normativ cu caracter special in domeniul protectiei datelor cu
caracter personal.

La pet. 2, propunerea de completare a art. 20 alin, (3) din Legea
comunicatiilor electronice urmeazi a se revedea, in contextul precizérii unde
urmeaza si se asigure dreptul de acces personalului Centrului National pentru
Protectia Datelor cu Caracter Personal (ex. art. 21 alin. (2) din Legea privind
protectia datelor cu caracter personal).

Vis-a-vis de propunerea completarii Legii comunicatiilor electronice cu un
nou capitol, se va retine ca, reiesind din prevederile Legii nr. 780-XV din 27
decembrie 2001 privind actele legislative (art. 33), capitolul nu poate fi structurat
doar dintr-un singur articol.

Nota mfgrmativé Justifica faptul ¢3 proiectul prezentat spre examinare are
drept scop ajustarea prevederilor Legii privind prevenirea si combaterea

»77“/3 /57/‘///1



criminalitatii informatice §i Legii comunicatiilor elec_tr_onig:e la pre\federtlg
Directivei 2002/58/CE a Parlamentului European si a Consiliului dmlz iulie 2002
privind prelucrarea datelor personale §i protejarea conﬁdenglahyagu in sectomi
comunicatiilor publice §i Directivei 2006/24/CE a Parlamentului European 3l a
Consiliului din 15 martie 2006 privind pastrarea datelor generate sau prelucr:ate in
legéturd cu furnizarea serviciilor de comunicatii electronice a9cesibj1e pubhculu}
sau de retele de comunicatii publice. Prin urmare, acesta necesita a fi coordonat §i
cu Centrul de armonizare a legislatiei. Or, in conformitate cu pct. 5 din
Regulamentul Centrului de armonizare a legislatiei, aprobat prin Hotarirea
Guvernului nr. 190 din 21 februarie 2007, de competenta acestuia este de a se
expune asupra proiectelor actelor legislative §i normative, cu relevanti comunitara,
elaborate de autoritdtile administratiei publice centrale, emi{ind, in ultima instanta,
declaratia de compatibilitate a proiectului de act legislativ §i normativ cu
legislatia comunitarad. ' .

In general, considerdm oportund examinarea oportunititii revizuirii cadrului
normativ relevant domeniului comunicatiilor electronice, in vederea ajustarii cu
actele comunitare enunfate i promovarea unor amendamente ample pe acest
segment, dar nu numai a celor ce vizeazd posibilitatea de interventie efectiva a
Centrului National pentru Protectia Datelor cu Caracter Personal in domeniul
comunicatiilor electronice. Or, Legea privind protectia datelor cu caracter personal,
garanteazd autoritdfii respective suficiente pirghii de interventie la capitolul
controlului legalitdtii prelucrarii datelor cu caracter personal.

De asemenea, proiectul de act normativ va fi SUpus $i expertizei anticoruptie
pentru a se verifica dacd corespunde standardelor anticoruptie nationale si
internationale, precum §i pentru a preveni aparifia de noi reglementiri care
favorizeazd sau pot favoriza coruptia.

Subsecvent, proiectul necesiti a fi coordonat cu Ministerul Afacerilor
Interne, Procuratura Generala, Serviciul de Informatii si Securitate (autoritati cu
competente in domeniul prevenirii si combaterii criminalitatii informatice — art. 4
din Legea privind prevenirea si combaterea criminalitatii informatice), etc. Nota
informativé necesitd a fi semnata de catre conducitorul autoritdtii responsabile de
promovarea proiectului, iar setul de materiale prezentate spre examinare urmeaza a
fi completat cu actul de aprobare.

In contextul celor enuntate, Ministerul Justitiei 1
examinarii repetate a proiectului,
institutiilor interesate.

‘ iet isi prezintd disponibilitatea
ulterior definitivarii lui in baza opiniilor

Ministru --.. Oleg EFRIM

Ex. D Moran , 20 14 4
M 125 {1 eron inform , comunic electromice)



PEHEPAJIBHASE TIPOKYPATYPA

PROCURATURA GENERALA PECTTYBANKH MOJLIOBA

A REPUBLICII MOLDOVA

2006, Ky,
vi. Mumponoatmabmyaecky-bodonu. 26
mes.: 22-30-73

2006, mun. Chigindu,
str. Mitropolit Banulescu-Bodoni, 26
tel.: 22-50-75

c-muil; proc-geniwprocurgtura il e-mail: proc-yewiaeprociiatura nid

)
25.10.2012 nr.d-60/12-87F L
lanr. 0171675 din 12.10.2012 r e 7

Dlui Pavel FILIP,

Ministrul Tehnologiei Informatiei si
Comunicatiilor al Republicii Moldova
bd. Stefan cel Mare si Stant, 134,

mun. Chisinau

Stimate Domnule Ministru,

Cu referire la demersul Dumneavoastra nr. 01/1675 din 12 octombrie 2012
privind examinarca i avizarea proiectului Legii cu privire la modificarea i
completarea unor acte legislative parvenit din partea Centrului National pentru
Protectia Datelor cu Caracter Personal, Vi comunicdm c¢d Procuratura Generald
apreciaza pozitiv initiativa ajustarii prevederilor Legi ar. 20-XVI din 03 februarie
2009 privind prevenirea §i combaterea criminalitdtii informatice si Legii nr. 241-X V|
din 15 noiembrie 2007 comunicatiilor electronice la prevederile Directivel
2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarca confidentialitatii in sectorul comunicatitlor
publice si Directivei 2006/24/CE a Parlamentului European i a Consiliului din 13
martie 2006 privind pastrarea datelor generate sau prelucrate in legatura cu turnizarea
serviciilor de comunicatii electronice accesibile publicului sau de retele de
comunicatii publice s1 de modificare a Directivei 2002/58/CE.

Ca urmare a cresterii semnificative a posibilitatilor oferite de comunicatiile
electronice, datele referitoare la utilizarca comunicatiilor electronice sunt deosebit de
importante §i, in consecintd, reprezintd un instrument valoros in vederea prevenirii.
cercetdril, descoperirii §i urmdririi penale a infractiunilor. ‘

Totusi, constatdm ci unele reglementari propuse in proiect vin in contradictic
vadita cu Conventia Consiliului Europei privind criminalitatea informatica’, adoptata
la Budapesta la 23 noiembrie 2001 si ratificatd de care Republica Moldova prin
Legea nr. 6 din 02.02.2009 in ceea ce priveste dreptul organelor de drept de a solicita
si obligatia furnizorilor de servicii de a prezenta datele referitoare la utilizatorii lor,

Astfel, potrivit art. I8 alin. (1) din Conventia Consiliului Europer privind
criminalitatea informatica, fiecare parte va adopta masurile legislative si alte mdasur
care se dovedesc necesare pentru a conferi autoritdtilor sale competente dreprud de o
ordona. a) unei persoane prezente pe teritoriul sau sa comunice datele mjormaltice
mentionate, aflate in posesia sau sub controlul sdu, care sunt stocate Tatr-un sisicn
informatic ori pe un suport de stocare informatic, si b) unui furnizor de servicii cure

s a ot o H A Tk » a 4 . s

Care a statuat in preambul siu faptul ¢i statele membre constientizeazd drepiul la protectia dat
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oferd prestatii pe teritoriul partii G comunice datele din posesia sau de sub controlu!
sau referitoare la_abonati si la_astfel de servicii. Totodatd, in corespundere cu
prevederile aliniatului 3 al aceluiasi articol, expresia date_referitoare lu_abonati vu
desemna orice informatie, sub formd de date informatice sau sub orice altd forma.
detinutd de un furnizor _de servicii, referitoare la abonatii acestor servicii, altele
decdt datele referitoare la trafic sau continut, si care permit stabilirea:

a) tipului de serviciu de comunicatii utilizat, dispozifiilor tehnice luate in
aceastd privinta i perioadei serviciului;

b) identititii., _adresei postale sau geografice, numdrului _de telefon al
abonatului_si_oricarui_alt numar_de contact, precum si_a _datelor referitoare la

servicii;

¢) oricdrei alte informatii referitoare la locul In care se gasesc echipameniclc
de comunicatie, disponibile in baza unui contract sau a unui aranjament de servic.
(sublinierea ne apartine).

Mai mult decat atdt, importanta datelor sus-mentionate, pentru constatared
existentel sau inexistentel infractiunii, la identificarea fAptuitorului, la constatarca
vinovatiei, precum si la stabilirea altor imprejurari importante pentru justa solutionare
a cauzel, s-a demonstrat prin cercetdn si experienta practica a organelor de drept din
Republica Moldova, precum si a altor state, atat in cadrul urmaririi penale, cit $1 la
executarea comistilor rogatorii cerute de organele respective din striindtate.

In contextul celor expuse mai sus, in vederea neadmiterii abuzurilor in
activitatea de retinere, prelucrare §i utilizare a datelor stocate de furnizorii serviciilor
de comunicatii electronice i crearii unui cadru legislativ accesibil, previzibil si clar.
consideram oportund excluderea la litera d) a aliniatului I de la articolul 7 al Legii
nr. 20-XVI din 03 februarie 2009, a sintagmei ,.inclusiv la tipul de comunicatic si la
serviciul de care a beneficiat utilizatorul, la modalitatea de plata a serviciului, precum
si orice alte date care pot conduce la identificarea utilizatorului”. cu conditia
completdrii articolului 2 al aceluiasi act normativ cu un aliniat nou care sa defincusci
expresia ,,date referitoare al utilizatori” in stricta conformitate cu prevederile
Conventiei privind criminalitatca informatica, dupa cum urmeaza:

wdate referitoare la utilizatori ~ orice informatie, sub forma de date informatice
sau sub orice alta forma, detinutd de un furnizor de servicii. referitoare la abonatii
acestor servicii, altele decdt datele referitoare la trafic sau continut, $i care permit
stabilirea: tipului de serviciu de comunicatii utilizat, dispozitiilor tehnice luate in
aceastd pfivingz“l si perioadei serviciului; identitatii, adresei postale sau geografice.
numarului de telefon al abonatului st oricarui alt numir de contact, precuin $i a
datel.or referitoare la facturare i plata, disponibile in baza unui contract sau 4 unui
aranjament de servicii; oricarei alte informatii referitoare la locul in care
echlpamentele de comunicatie, disponibile in baza unui contract sa
aranjament de servicii”.

Alte obiectii si propuneri nu sunt.

SC gasesc
U oa unut

Cu respect,

rocurorul General M dr. Valeriu ZUBCO
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SI SECURITATE
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Lanr. 0171675 din 12 octombrie 2012

Ministerul Tehnologiei
Informatiei si Comunicatiilor

S -
e .o

Serviciul de Informatii si Securitate a examinat proiectul de lege pentru
modificarea si completarea unor acte legislative i expune urmitoarele obiectii si
propuneri.

La art. I, considerdm eronatd propunerea de a exclude anumite prevederi din
art. 7 alin. (1) lit. d) din Legea nr. 20/2009. Daca, conform argumentelor autorului, o
astfel de prevedere face posibila comiterea anumitor abuzuri, aceasta necesiti a fi
modificata st nicidecum exclusa.

Conceptul normei invocate este de a permite stabilirea, in orice conditii, a
identitatii utilizatorului. Determinarea detaliata a datelor ce se permite a fi prezentate
autoritétilor abilitate nu este posibild din considerentele ca sistemele informatice sint
in permanentd perfectionare, iar norma legald poate fi prea rigida si si nu corespunda
necesitatilor existente la moment, fapt ce va duce la perturbarea activititii organelor
de ocrotire a normelor de drept.

Totusi, in scopul elimindrii oricdror ambiguitati si respectdrii principiilor
unanim recunoscute, tinind cont, totodata, de necesititile autorititilor statului in
domeniul prevenirii §i combaterii criminalitatii informatice, propunem expunerea
prevederilor art. 7 alin. (1) lit. d) in redactie noua, dupa cum urmeaza:

»d) s& prezinte autoritatilor competente, in temeiul unei solicitiri efectuate in
conditiile legii, date referitoare la utilizatori, inclusiv la tipul de comunicatie §i la
serviciul de care a beneficiat/beneficiaza utilizatorul, la modalitatea de platd a
serviciului, la echipamentul utilizat, precum si alte date, de ordin tehnic, privind
adresele la care se presteazi serviciile, privind identitatea pe care o foloseste
utilizatorul, dacd acestea pot conduce la identificarea utilizatorului”.

Director adjunct / 2 Valentin DEDIU
4 -
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REGLEMENTARE iN
COMUNICATI ELECTRONICE $I
TEHNOLOGIA INFORMATIE!I A

REPUBLICII MOLDOVA
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Nr. 04-SJ/ 937 93 octombrie 2012

la Nr. 24 HETE olin £2.103042 JY e

Ministerul Tehnologiei Informatiei si
Comunicatiilor

Referitor la solicitarea Ministerufui Tehnologiei Informatiei §i Comunicatiilor (MTIC) nr. 01/1675 din
12.10.2012 de emitere a unui aviz cu privire la proiectul Legii pentru modificarea si completarea unor
acte legislative, Agentia Nationald pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei (ANRCETI) sustine necesitatca clabordrii unui proiect de lege privind imbunititirea
protectiei datelor cu caracter personal in domeniul comunicatiilor electronice si cibernetic, inclusiv in
vederea transpunerii Directivei 2002/58/CE a Parlamentului European 5i a Consiliului din 12 iulie
2002 privind prelucrarea datelor personale si protejarea confidentialitdtii in sectorul comunicatiilor
publice (denumitd in continuare Directiva 2002/58/CE), dat fiind faptul ca aceasta ar constitui un pas
inainte pentru protectia datelor cu caracter personal in Republica Moldova.

in conformitate cu dispozitiile art. 21 din Legea privind actele legislative nr. 780-XV din 27
decembrie 2001 reicsind din competentele sale legale ANRCETI comunica urmitoarele.

Ce tine de propunerea de a completa art. 20 alin. (3) din Legea comunicatiilor clectronice or. 241-XVI
din 15 noiembrie 2007 (denumita in continuare Legea nr. 241/2007), cu o literd noul, b'), ANRCETI
opineazd ci exclusiv Centrul National pentru Protectia Datelor cu Caracter Personal (CNPDCP) este
autoritatea competenta de punerea in aplicare a prevederilor Legii privind protectia datelor cu caracter
personal nr. 133 din 8 iulie 2011 (denumitd in continuare Legea nr. 133/2011), in conformitate cu
atributiile stabilite de legea precitatd, respectiv este inadecvat de a include in Legea nr. 241/2007 o
atributie a CNPDCP care, deja, este previzuta in art. 20 alin. (2) lit. a), b) i alin. (3), precum i in art.
26 din Legea nr. 133/2011.

Ce tine de completarea Legii nr. 241/2007 cu un capitol nou, X', cu titlu introductiv mentioniim ci
obligatia prevdzuta in art. 76' alin.(1) din proiect, se regiiseste in art. 20 alin. (2) lit. €) in corelare cu
art. 23 alin. (13) lit. f) din Legea nr. 241/2007, iar alin. (2) din art. 76" al proicctului dubleazi art. 19
alin. (1) din Legea nr. 133/2011,

In contextul in care in Nota informativa se afirmi ca propunerca legislativa are ca obiectiv ajustarea
Legii nr. 241/2007 la prevederile Directivei 2002/58/CE, ANRCETI opineaz3 ci limitarea doar la o
completare sumari (Capitolul X') a Legii nr. 241/2007, nu transpune in mod corespunzitor
dispozitiile Directivei 2002/58/CE in legislatia national3.

In aceastd ordine de idei, dupa cum reiese din preambulul Legii nr. 133/2011, aceasta creeazi cadrul
Juridic necesar aplicirii exclusiv a Dircctiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracier personal si libera circulafie a acestor date (in continuare Directiva 95/46/CE). Astfel

Directiva 2002/58/CE nu este transpusd in Legea nr. 133/201 1. '
Or, d.ispozitiile Directivei 2002/58/CE transformi principiile stabilite de Directiva 95/46/CE in norme
specifice pentru sectorul comunicatiilor elcctronice pentru a asigura un nivel nalt de protectic a
datelor personale si confidentialitatii utilizatorilor finali de servicii de comunicatii electronice publice.

Director / / Sergiu SITNIC

Ex June GASNAS
tel: (022) 231 309

bd. Stefan cel Mare, 134, Telephone: Fax:

L E-mail: of] i
MD-2012, Chiginau +373-22-25-13-17 +371.22.22.28.85 office@anrceti.md

Www.anrceti.md
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Nr. 04-01/ AdI4 . __’L( octombric 2012

Lanr. 01/1675 din 12 octombrie 2012

Ministerul Tehnologiei Informatiei
si Comunicatiilor al Republicii Moldova

Centrul National peatru Protectia Datelor cu Caracter Personal (Centrul) a
examinat proiectul legii pentru completarea si modificarea unor acte legislative (Legea
privind prevenirea §i combaterea criminalititii informatice nr. 20 — XVI din 03 februarie
2009 si Legea comunicatiilor electronice nr. 241 — XVI1 din 15 noiembrie 2007) si
comunica despre sustinerea acestuia fard obiectii si propuneri suplimentare.

Vitalie PANIS
Director

Ex. Valeria BANARESCU
Tel, 022 820 804

135743 101



MINISTERUL AFACERILOR EXTERNE §I INTEGRARII EUROPENE
AL REPUBLICHI MOLDOVA
MINISTRY OF FOREIGN AFFAIRS AND EUROPEAN INTEGRATION
OF THE REPUBLIC OF MOLDOVA

Str. 31 August 1989 80, MD-2012 Chisinau » Tel: (373 22) 233940 e Fax: {373 22) 232302 » htip://www.mfa.gov.md

Nr. DI-04/3- 74 L IR w LT 7O 2012

Ministerul Tehnologiei Informatiei si Comunicatiilor
T ‘

\;‘)/»\ ’ 5[ )’ o N
Cu referire la scrisoarea nr. 01/1675 din 12.10.2012, Ministerul Afacerilor Externe
$1 Integrarii Europene, in limita competentelor functionale, avizeaza favorabil

proiectul Legii pentru completarea §i modificarea unor acte legislative, cu
urmatoarele propuneri:

o :’_,{..f'? Ea

Avind in vedere cd in conformitate cu Nota Informativa, proiectul a fost elaborat
cu scopul ajustdrii legislatiei nationale la prevederile legislatiei UE, se considera
judicios ca setul de materiale sa fie intocmit conform prevederilor Regulamentului
cu privire la armonizarea legislatiei Republicii Moldova cu legislatia comunitara,
aprobat prin Hotdrirea Guvernului nr. 1345 din 24.11.2006.

in special, men{iondm necesitatea aplicarii art. 16 - 18, ale Regulamentului
respectiv, care prevdd ci in proiectele de acte normative, dupa partea introductiva,

urmeaza a fi inseratd o mentiune din care si reiasi cu claritate actul UE care a fost
preluat, precum si completdrii setului supus avizarii cu Tabelul de concordanta,

Natalia GJE{I{‘(N

Viceministru

Red. Victor Verejan
Tel/Fax: 578 258
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Ministerul Afacerilor Interne a examinat proiectul de lege pentru modificarea
st completarea unor acte legislative, elaborat si prezentat pentru examinare la
propunerea Centrului National pentru Protectia Datelor cu Caracter Personal si
comunicd urmétoarele.

in partea ce se refera la modificarea Legii nr.20-XV1 din 03 februarie 2009
privind prevenirea si combaterea criminalitétii informatice, nu sustinem propunerea
de modificare a lit.d) din alin.(1) art.7.

In acest sens, mentiondm ca evolutia si dezvoltarea permanentd a relatiilor in
domeniul tehnologiilor informationale, implici necesitatea colectarii si ridicarii a
mai multor categorii de informatii cum ar fi: documente contabile, contracte etc.,
care in unele cazuri contin informatii pertinente si utile pentru identificarea
faptuitorului unei fraude informatice sau altui tip de frauda in acest domeniu.

Mai mult ca atit, considerdm cid excluderea sintagmei ,.precum si orice alte
date care pot conduce la identificarea utilizatorului®, va impiedica nejustificat
procesul de destdsurare a activititii speciale de investigatii.

Totodata, in conformitate cu prevederile art.art. 20-21 din Legea nr.780-XV
din 27 decembrie 2001 privind actele legislative, la etapa avizirii proiectul de act
legislativ urmeaza a fi insofit in mod obligatoriu de nota informativi, care va
contine conditiile ce au impus elaborarea proiectului, inclusiv efectul social,
economic $i de altd naturd al realizarii elementelor noi ale acestuia.

Alte obiectii si propuneri nu sunt.

Ministru

é;(/éaw Dorin RECEAN
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MINISTERUL ECONOMIEI MHUHHHUCTEPCTBO 2 KOHOMHKH
AL REPUBLICII MOLDOVA PECITYBJIUKHU MOJIOBA
MD-2033, Chiginau, Piata Marii Adunsni Nagionale, | M1-2033, Kninsroy, [sua Mapui Azywps Haipouane, |

tel. +373-22-25-01-07, fax +373-22-23-40-64
E-mail: gincconcom@mec.gov.md

Pagina web: www
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Ten. +373-22-25-01-07, paxc +373-22-23-40-64
E-mail: migeconcom@mec.gov.md
Be6 crpanuns: www.mec.gov.md

Ministerul Tehnologiei Informatiei si Comunicatiilor

Ref nr.01/1675 din 12.10.2012

Ministerul Economiei a examinat, conform competentei, proiectul Legii pentru

modificarea si completarea unor acte legislative si comunica despre lipsa de obiectii
pe marginea acestuia.

Viceprim-ministru,

ministru % /&m Valeriu LAZAR

Ex.. Cugenin Chistol
Tel.: 250651
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MINISTERUL FINANTELOR
1 . PECITYBJIUKU MOJIIOBA

AL REPUBLICII MOLDOVA

MD-2005, or. Chisindu, str. Cosmonautilor, 7
tel.(373 22) 22-66-29, fax. (373 22) 24-00-55, web: www.minfin.md
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Ministerul Tehnologiei Informatiei
si Comunicatiilor al Republicii Moldova

Ministerul Finantelor a examinat proiectul Leeii “cu privire la medificarea
P

§i completarea unor acte legislative” si in limita competentei sale functionale,

comunicd despre lipsa de propuneri si obiectii.

Viceministru Victor Barbiineagri

Ex.: Slova Sergiu
Tel: 2135 14
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SOCIETATEA PE ACTIUNI

[rc] MOLDTELECOM

Nrﬁ/zfé:cﬁ// \QZQG - Dlui Pavel FILIP,
A6 L2 AL Ministru al Tehnologiei Informatiei si
Lanr. din Comunicatiilor al Republicii Moldova
;a : f?” 24 ef‘ G

Stimate Domnule Ministru,

Referitor la scrisoarea nr. 01/1675 din 12.10.2012 =2 M.T.1C,
S.A. ,Moldtelecom” V& comunicd cd a examinat proiectul Legii pentru
modificarea si completarea Legii privind prevenirea §i combaterea criminalitétii
informatice nr. 20-XVI din 03.02.2009 si Legii comunicafiilor electronice nr. 241-
XVIdin 15.11.2007.

Mentionam c in redactia actuald a alin. (1) art. 7 al Legii nr. 20-XVI din
03.02.2009, furnizorii de servicii sint obligafi sd asigure monitorizarea,
supravegherea si pastrarea datelor referitoare la trafic, pe o perioada de cel putin
180 de zile calendaristice, pentru identificarea furnizorilor de servicii, utilizatorilor
de servicii si a canalului prin al cirui intermediu comunicatia a fost transmisa §1 sa
asigure descifrarea datelor informatice care se contin in pachetele protocoalelor de

retea cu conservarea acestor date pe o perioadd de cel pufin 90 de zile
calendaristice.

Totodata, in contextul prevederilor actuale din lit. ¢) alin. (3) art. 20 al Legii
nr. 241-XVI din 15.11.2007, informatiile ce tin de serviciile de telefonie mobila
sau fixd sunt pastrate de catre furnizorii de servicii de comunicatii electronice pe o
perioad de cel putin un an, iar cele ce tin de reteaua Internet de cel putin 6 luni.

Astfel, in redactia actuald a acestor acte legislative este determinat termenul
minim pentru actiunile de monitorizare, supraveghere, pistrare a datelor, descifrare
a datelor informatice referitoare la trafic i respectiv, pentru pastrarea informatiei
referitor la serviciile de telefonie mobild, fixa si Internet nefiind stabilita perioada
maximi pentru indeplinirea obligatiilor impuse furnizorilor de servicii de
comunicatii electronice.

Conform proiectului de Lege nominalizat, se propune de a defini termenul
maxim al perioadei de monitorizare si stocare, care ar fi nu mai mare de doi ani
calendaristici, momentul initial fiind data efectudrii sesiunii de comunicatie.

Tinem si mentiondm cd aplicarea de citre furnizori a prevederilor
proiectului de Lege presupune alocarea unor resurse investitionale si operationale

S.A. “Moldtelecom”, Bd. Stefan cel Mare si Sfdnt 10, MD-2001 Chisindu, Republica MOLDOVA
Tel.: +373 22 570 101 Fax: +373 22570 111: e-mail: office@moldtelecor..md; www.moldtelecom.md



pentru componentele hardware si sofware majorate de circa patru ori in raport cu
minimul necesar conform prevederilor actuale. Astfel, propunem determinarea

unui termen strict definit luind in considerare data efectudrii comunicérii, §i anume,
la lit. f) i g) alin. (1) art. 7 al Legii nr. 20-XVI din 03.02.2009, dupd sintagmele
»pe o perioadd de”, textele ,,cel putin” sa fie excluse, iar la lit. ¢) alin. (3) art. 20 al
Legii 241-XVI din 15.11.2007, dupé sintagmele ,,vor fi péstrate o perioada de” si
war cele ce tin de reteaua Internet — de” textele ,,cel putin” sa fie excluse.

In acelasi timp, sustinem excluderea sintagmei ~precum si orice alte date
care pot conduce la identificarea utilizatorului” din prevederile in vigoare la lit. d)
alin. (1) art. 7 al Legii nr. 20-XVI din 03.02.2009, deoarece prin aceasti propunere
sunt definite exhaustiv domeniile de informatii, din care, furnizorii ar fi obligati si

prezinte, in temeiul unei solicitdri efectuate in conditiile legii citre autorititile
competente, careva date.

Suntem de pérerea c3, alin. (2) art. 9 din Legea 241-XV1 din 15.11.2007 in
redactia propusa prin proiectul de Lege, exprimd redundant sensul prevederilor
actuale, deoarece Centrul National pentru Protectia Datelor cu Caracter Personal
este 0 autoritate publica, fapt mentionat, deja, in prevederile in v1goare ale alin. (2)
art. 9 din Legea 241-XVI din 15.11.2007.

Totodatd, considerdim excedenti completarea lit. b) alin. (3) art. 20 din
Legea nr. 241-XVI din 15.11.2007 cu alin. b') in redactia propusa, deoarece
aceastd atributie este previzutd in Legea nr. 17-XVI din 15.02.2007 cu privire la
protectia datelor cu caracter personal. Prin urmare, mentiondm cd prevederile
Capitolului X', constituit doar dintr-un articol, in redactia propusi dubleazi
prevederile speciale din Legea nr. 17-XVI din 15.02.2007.

Cu respect,

Director General
Vitalie IURCU

Ex. Vitalie BULGARE
tel: /+373 22/ 57.01 26
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1.M. Orange Moldova S.A.

IDNQ 1003600106115

Str. Alba lulia 75, MD-2071 Chisinau
Republica Moldova

Capital social 179489609 tei
Administrator Climoc Liudmila
www.arange.md

Dlui Pavel FILIP
Ministru al Tehnologiilor Informationale i

, : Comunicatiilor
76,0C1 201 4 Copie: Dlui Vitalie PANIS
/ 9] Director
o /8;/6‘ ?{f% Centrul National pentru Protectia Datelor cu
?f Caracter Personal

S.:biect: Proiectul Legii pentru modificarea si completarea unor acte legislative
)
o B e
Stimate Domnule Ministru, R e

v & trimitem atasat comentariile si propunerile Or.»:ge Moldova la proiectul Legii mentionate mai sus,
ropus de Centrul National pentru Protectia Dat- r cu Caracter Personal.

in special, dorim s& atragem atentia asupra existentei unor devieri semnificative intre actuala Lege
_vind prevenirea i combaterea criminalitatii inr «rmatice §i Conventia Consiliului Europei privinc
~rminalitatea informatica, semnata la Budapest: 'a 23.11.2001 si ratificata prin Legea Republic’
- Jldova nr. 8-XVI din 02.02.2009, care a stat I+ »aza acestei Legi, In special in ceea ce privests:
- ligatiile fumizorilor de servicii privind cooperar: cu autoritdtile competente.

3+ asemenea, remarcam ca proiectul in cauza . asigura indeplinirea pct. 38 al Masurilor aditionzle la
“-agramul national de implementare a Planului ¢+ Actiuni BM-UE In domeniul liberalizarii regimu- - de

v e, aprobat prin Hotarérea Guvernului nr. 130 .1 24 februarie 2012, care cere racordarea leg: ifiei
iv.7ii la Directiva 2002/58/CE a Parlamentului Eu: - yean $i a Consiliului din 12 iulie 2002 privind

v 2lucrarea datelor personale si protejarea confic ~ntialitatii In sectorul comunicatiilor publice, pre: -um si
" Directiva 2006/24/CE a Parlamentului Europe v gi a Consiliului din 15 martie 2006 privind pa: ¢ rea
-i"telor generate sau prelucrate in legétura cu furrizarea serviciilor de comunicatii electronice ac:. sibile
- iblicului sau de retele de comunicatii publice si rie modificare a Directivei 2002/58/CE.

‘nile tehnologii digitale avansate introduse in retzisle de comunicatii publice dau nasters la cerir .
«secifice de protectie a datelor personale gi a ¢+ identialitatii utilizatorului. La adoptarea Legii
<omunicatiilor electronice, Directiva 2002/58/CE 1w a fost transpusd. Ca rezultat, in Republica i -dova
~.8esc normele speciale privind prelucrarea datelor personale $i protejarea confidentialitatii in se. - orul
~omunicatilor electronice publice. Cat priveste fectiva 2006/24/CE, aceasta a fost transpusa ~ _egea
“municatiilor electronice sumar. Astfel, nu sunt sfinite clar drepturile si obligatiile furnizorilor d. ervicii

. ale abonatilor, ceea ce creeaza impedimente 1 ustificate in activitatea de intreprinzator sinu --qurd
orotectie adecvata abonatilor,

ramanem la dispozitia autoritatilor pentru a oferi explicatii suplimentare asupra comentariilor si
propunerilor facute n acest sens.

Cu respect,

Liudmila CLIMO

Director Gerferal
ﬁﬂ ;

) _1"':\' .
i / 3070,




1. Legea privind prevenirea gi comnbaterea criminalitatii informatice

1.1 La art. 2, se propune de a adauga definitia urmatorului termen: , )

111 dats referitoare la abonafi - orice informatie, sub formé de date informatice sau sub orice alta
forma, detinuta de un furnizor de servicii, referitoare la abonatii acestor servicii, altele decat
datele referitoare la trafic sau continut, §i care permit stabilirea: '

a) tipului de serviciu de comunicatii utilizat, dispozitiilor tehnice luate in aceasta privinta gi pericadei
serviciului; )

b) identitatii, adresei postale sau geografice, numarului de telefon al abonatului gi oricarui alt numér de
contact, precum si a datelor referitoare Ia facturare si plata, disponibile in baza unui contract sau a
unui aranjament de servicii;

c) oricarei alte informatii referitoare la locul n care se gasesc echipamentele de comunicatie,
disponibile in baza unui contract sau a unui aranjament de servicii;”

1.2 La art. 7 alin. (1) fit. a), se propune expunerea acestei norme in urmétoare redactie:
.84 comunice autoritatilor competente, in conditiile legii, datele din posesia sa sau de sub controlul sau
referitoare la abonati;”

Prevederile expuse la pct. 1.1 si 1.2 mai sus sunt preluate din art. 18 al Conventiei Consiliului Europei
privind criminalitatea informatica, semnat la Budapesta la 23.11.2001 si ratificata prin Legea Republicii

Moldova nr. 6-XV! din 02.02.2009, care a stat la baza Legii privind prevenirea si combaterea
criminalitatii informatice.

Norma actuald, expusa la art. 7 alin. (1) fit. a) al Legii privind prevenirea gi combaterea criminalitatii
informatice, este in contradictie cu Conventia mentionata. In acest context, atragem atentia asupra pct.
181 al Raportului explicativ la Conventia In cauza

(http://conver tions.coe.int/Treaty/en/Reports/Htmi/185.htm), potrivit caruia art. 18 din Conventie .nu
trebuie de intsles ca ar impune o obligatie asupra furnizorilor ds servicii de a tine evidenta abonatilor sai,
si nici sa asig.ire corectitudinea acestei informatii. Astfel, un furnizor de servicii nu este obligat sa
inregistreze informatia privind identitatea utilizatorilor asa-numitalor cartele prepiétite pentru serviciile de
telefonie mob:ia. De asemenea el nu este obligat s& verifice identitatea abonatilor sau s& se opuné
utilizdrii pseuicnnimelor de catre utilizatorii serviciilor”.

Prin urmare, un furmnizor de servicii poate fi obligat s& comunice datele ce permit stabilirea identitatii
abonatului doar daca datele sunt detinute de el, n baza unui contract sau a unui aranjament de serviciu,
adica se afla in posesia sau sub controlul lui (cum ar fi cazul in care a semnat un contract de

abonament cu abonatul). Conventia nu impune fumnizorii s cuiecteze datele care s permita stabilirea
identitatii abonatuiui.

1.3 La art. 7 alin. (1) lit. b), se propune expunerea acestei norme in urmatoare redactie:
.58 comunice autoritatilor competente, in conditiile legii, datele din posesia sa sau de sub controlul sdu
referitoare la trafic pentru prestatiile oferite pe teritoriul Republici Moldova;”

A se vedea acelagi art. 18 al Conventiei, potrivit caruia urmeaza sa fie comunicate doar datele
referitoare la prestatiile oferite pe teritoriul {arii. De asemenea, este important de a mentiona ca datele
pot fi oferite doar autoritatilor competente doar in conditiile stabilite de lege (cu autorizarea judecatorului
de instructie, conform art. 1322 CPP). A se vedea gi pct. 221 din Raportul explicativ la Conventie
(http.//conventions.coe.int/Treaty/en/Reports/Html/185.htm), potrivit caruia art. 20 din Conventie
»obligatia de a strange sau inregistra datele referitoare Ia trafic este aplicabild doar in masura in care
strangerea sau inregistrarea sunt in limita capacitatilor tehnice existente al furnizorului ds servicii. Acest
articol nu obliga furnizorii de servicii s& asigure cé ei au capacitatea tehnica pentru a efectua strangerile
sau Inregistrarile. £1 nu le cere sa procure sau sd dezvolte echipamente noi, sa angajeze experti sau sa
efectueze reconfigurdri costisitoare ale propriilor sisteme. insd, daca aceste sisteme si personal dispun
de capacitatea tehnica existentd pentru a asigura asemenea strangere sau inregistrare, articolul le-ar
cere sd ia masurile necesare pentru a angaja assmenea capacitate. De pildd, sistemul poate fi
configurat in aga mod, sau programele de calculator pot deja sa fie in posesia furnizorului de servici,
ceea ce i-ar permite sa ia asemenea mdsuri, dar ele nu sunt in mod obignuit executate sau folosite in




cursul activitatii operationale normale a furnizorului de servicii. Articolul Qat ar cere de la furnizorul de
servicii s8 angajeze sau sa pomeascd aceste functionalitati, in conformitate cu legea.

Totodata, este necesar sa fie exclusa obligatia furnizorilor de servicii de a monitoriza gi comunica
autoritatilor competente cazurile de comitere a infractiunilor informatice. Conventia mentionata nu cere
impunerea unei asemenea obligatii asupra fumizorilor de servicii. Mai mult ca atat, furnizorii de servicii
nici nu au posibilitatea de a identifica toate infraciunile informatice comise de abonatii sai.

1.4 La art. 7 alin. (1} lit. ¢), se propune expunerea acestei norme in urméatoare redactie:

.Sa efectueze, la cererea autoritdlii competents, conservarea rapida a datelor informatice, inclusiv a
datelor referitoare la trafic, aflate in posesia sa sau sub controlul sdu, stocate prin intermediul unui
sistem informatic, atunci cand exista motive de a crede ca acestea sunt in mod special susceptibile de
pierdere sau de modificare, si sa pastreze si sa protejeze integritatea datelor atat cat este necesar, cel
muft 90 de zile, in scopul de a permite autoritatilor competente sa obtina dezvaluirea acestora, pastrand
totodata confidentialitatea cu privire la aplicarea acestei masuri;”

Redactia propusé ajusteaza norma in cauza la prevederile art. 16 al Conventiei.

1.5 Se propune excluderea art. 7 alin. (1) lit. d), prevederile acestui punct find cuprinse, intr-o forma mai
detaliata $i corectd, in propunerile expuse la pct. 1.1 si 1.2,

1.6 Se propune excluderea art. 7 alin. (1) lit. d), prevederile acestui punct find cuprinse, intr-o forma
mai corectd, in art. 20 alin. (3) lit. ¢) al Legii comunicatiilor electronice. Totodatd, pentru ajustarea
acestei norme la legislatia comunitara si clarificarea continutului obligatisi furnizorilor de servicii
prevazut de aceastd normé, se propune transpunerea in Legea comunicatiilor electronice a
prevederilor Directivei 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006
privind pastrarea datelor generate sau prelucrate in legatura cu furnizarea serviciilor de comunicatii

electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Directivei
2002/58/CE (in special, art. 2, 3, 5-7).

1.7 Se propune excluderea art. 7 alin. (1) lit. g), deocarece Conventia mentionata nu prevede asemenea

obligatie pentru furnizorii de servicil, iar obligatiile legate de conservarea datelor stocate este
cuprinsa in art. 7 alin. (1} lit. ¢).

1.8 Se ‘pro‘pune excluderea art. 7 alin. (2), deoarece Conventia mentionata nu prevede asemenea
obligatie pentru fumizorii de servicii. Furnizorul de servicii este obligat s7: comunice autoritatilor

competente doar acele date referitoare la trafic care se afla in posesia sa sau sub controlul su. A
se vedea comentariul la pct. 1.3 mai sus.

2. Legea comunicatiilor electronice

2.1 Laart. 5 alin. (2), se propune inlocuirea sintagmei ,sau destinatarul” cu sintagma ,autoritatile
pompgtente in modul stabilit de lege". Divulgarea informatiilor privind serviciile fumizate destinatarului
incalca dreptul expeditorului la protectia datelor cu caracter personal. A se vedea si art. 8 al Directivei
2002/58/CE a Parlamentului European $i a Consiliului din 12 iulie 2002 privind prelucrarea datelor
pergo;waie $i protejarea confidentialitatii in sectorul comunicatiilor publice: ,(!) In cazul in care exists
posibilitatea prezentarii identificarii liniei de apel, prestatorul de servicii treb

pre entiticari fir ; uie sa ofere utilizatorului
apelant posibilitatea de'a impiedica identificarea liniei de apel in mod simplu si gratuit, la fiecare apel.
Abonatul apelant trebuie sd aibd aceasts posibilitate pentru fiecare linie.

(22 In cazul In care gxisté posibih"tatea prezentarii identificarii liniei de apel, prestatorul de servicii trebuie
sa ofere abonatului apelant posibilitatea ca, prin mijloace simple si in mod gratuit pentru o utilizare

(e;zgrlabilé a acestei functii, sd impiedice prezentarea identificarii liniei de apel pentru apelurile care
intra.



2.2 La art. 20 alin. (3) lit. ¢), In conformitate cu art. 6 al Directivei 2006/24/CE, se propune introducerea

termenului minim unic de 6 luni si termenului maxim unic de 2 ani pentru pastrarea datelor referitoare la
serviciile de telefonie fixd sau mobila gi la serviciile de intemet.

2.3 Se propune transpunerea in lege a prevederilor Directivei 2002/58/CE a Parlamentului European si a

Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice.



SINTEZA

obiectiilor si propunerilor la proiectul de lege pentru modificarea si completarea Legii privind prevenirea si
combaterea criminalitatii informatice nr. 20 - XVI din 03 februarie 2009

nr.
d/o

Ministerele si
autorititile
administrative
centrale

Continutul propunerii

Argumentarea deciziei adoptate

Ministerul
Economiei

Proiectul este sustinut fara obiectii si propuneri

Ministerul
Finantelor

Proiectul este sustinut fara obiectii si propuneri

Centrul
National
pentru
Protectia
Datelor cu
Caracter
Personal

Proiectul este sustinut fara obiectii si propuneri

Ministerul
Justitiei

1. La art. I, in vederea aducerii in concordantd a prevederilor Legii
privind prevenirea §i combaterea criminalitatii informatice cu cadrul
normativ relevant, la art. 4 alin. (2), sintagma ,desfdsoard activitai
operative de investigate" se va substitui prin sintagma ,.efectueazi masuri
speciale de investigatii", corespunzator terminologiei utilizate de Legea nr.
59 din 29 martie 2012 privind activitatea speciald de investigatii. La fel, la
alin. (5) din articolul prenotat, sintagma ,Ministerul Tehnologiilor
Informationale si Comunicatiilor" se va substitui prin sintagma ,,Ministerul
Tehnologiei Informatiei si Comunicatiilor”, potrivit art. 24 din Legea nr.
64-XII din 31 mai 1990 cu privire la Guvern. Aceastd propunere este
valabild si pentru art. 7 alin. (1) din Legea nr. 241-XVI din 15 noiembrie
2007 comunicatiilor electronice. .

2. La art. II, amendamentele propuse la Legea comunicatiilor
electronice nu reprezintd altceva decit concretizarea drepturilor i
atribugiilor Centrului National pentru Protectia Datelor cu Caracter
Personal, in calitate de organ de control al prelucrarii datelor cu caracter
personal, reflectate in Legea nr. 133 din 8 iulie 2011 privind protectia
datelor cu caracter personal. Respectiv, se considerd inutila dublarea

1. Se accepti.

2, 3, 4, 6. Se accepti. Modificarile la
Legea comunicatiilor electronice au fost
expuse intr-un proiect de lege distinct care
se promoveaza in paralel cu proiectul de
lege in cauza.




prevederilor art. 19, 20, 21 si 26 din Legea prenotati. Or, aceasta
reprezintd cadrul normativ cu caracter special in domeniul protectiei
datelor cu caracter personal.

3. La pct. 2, propunerea de completare a art. 20 alin. (3) din Legea
comunicatiilor electronice urmeazi a se revedea, in contextul precizirii
unde urmeazd sd se asigure dreptul de acces personalului Centrului
National pentru Protectia Datelor cu Caracter Personal (ex. art. 21 alin. 2)
din Legea privind protectia datelor cu caracter personal).

4. Vis-a-vis de propunerea completirii Legii comunicatiilor electronice
Cu un nou capitol, se va retine ca, reiesind din prevederile Legii nr. 780-
XV din 27 decembrie 2001 privind actele legislative (art. 33), capitolul nu
poate fi structurat doar dintr-un singur articol.

5. Nota informativd justifici faptul ci proiectul prezentat spre
examinare are drept scop ajustarea  prevederilor Legii  privind
prevenirea si combaterea criminalitatii informatice si Legii
comunicatiilor electronice la prevederile Directivei 2002/58/CE a
Parlamentului European i a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitagii in sectorul
comunicatiilor publice si Directivei 2006/24/CE a Parlamentului European
si a Consiliului din 15 martie 2006 privind pastrarea datelor generate sau
prelucrate m legéturd cu furnizarea serviciilor de comunicatii electronice
accesibile publicului sau de reele de comunicatii publice. Prin urmare,
acesta necesitd a fi coordonat si cu Centrul de armonizare a legislatiei. Or,
in conformitate cu pct. 5 din Regulamentul Centrului de armonizare a
legislafiei, aprobat prin Hotirdrea Guvernului nr. 190 din 21 februarie
2007, de competenta acestuia este de a se expune asupra proiectelor actelor
legislative si normative, cu relevanta comunitari, elaborate de autoritatile
administratiei publice centrale, emitind, in ultima instan{d, declaratia de
compatibilitate a proiectului de act legislativ §i normativ cu legislatia
comunitard.

6. in general, consideram oportund examinarea oportunitdtii revizuirii
cadrului normativ relevant domeniului comunicatiilor electronice, in
vederea ajustdrii cu actele comunitare enuntate si promovarea unor
amendamente ample pe acest segment, dar nu numai a celor ce vizeazi
posibilitatea de interventie efectivd a Centrului National pentru Protectia
Datelor cu Caracter Personal in domeniul comunicatiilor electronice. Or,
Legea privind protectia datelor cu caracter personal, garanteazi autoritagii

5. Se accepta.




respective suficiente pirghii de interventie la capitolul controlului
legalitatii prelucrarii datelor cu caracter personal.

7. De asemenea, proiectul de act normativ va fi supus si expertizei
anticoruptie pentru a se verifica daca corespunde standardelor anticoruptie
nationale si internationale, precum §i pentru a preveni aparitia de noi
reglementari care favorizeaza sau pot favoriza coruptia.

8. Subsecvent, proiectul necesita a fi coordonat cu Ministerul
Afacerilor Interne, Procuratura Generald, Serviciul de Informatii si
Securitate (autoritd{i cu competente in domeniul prevenirii si combaterii
criminaliti{ii informatice - art. 4 din Legea privind prevenirea si
combaterea criminalititii informatice), etc. Nota informativd necesitd a fi
semnatd de citre conducatorul autoritatii responsabile de promovarea
proiectului, iar setul de materiale prezentate spre examinare urmeazi a fi
completat cu actul de aprobare.

9. in contextul celor enuntate, Ministerul Justitiei isi prezintd
disponibilitatea examindrii repetate a proiectului, ulterior definitivarii lui in
baza opiniilor institutiilor interesate.

7. Se accepta.

8. Se accepta.

Ministerul
Afacerilor
Externe si
Integrarii
Europene

Avind in vedere ca in conformitate cu Nota informativa, proiectul a fost
elaborat cu scopul ajustérii legislatiei nagionale la prevederile legislatiei UE,
se considerd judicios ca setul de materiale si fie intocmit conform
prevederilor Regulamentului cu privire la armonizarea legislatiei Republicii
Moldova cu legislatia comunitara, aprobat prin Hotérirea Guvernului nr.
1345 din 24.11.2006. in special, mentionim necesitatea aplicarii art. 16 -
18, ale Regulamentului respectiv, care prevdd cd in proiectele de acte
normative, dupd partea introductivd, urmeazi a fi inseratd o mentiune din
care sa reiasd cu claritate actul UE care a fost preluat, precum si completdrii
setului supus avizarii cu Tabelul de concordanta.

Se acceptid. Proiectul de lege a fost
completat cu un Tabel de concordanta.

Ministerul
Afacerilor
Interne

In partea ce se referd la modificarea Legii nr.20-XVI din 03 februarie 2009
privind prevenirea si combaterea criminalitatii informatice, nu sustinem
propunerea de modificare a litd) din alin.(I) art.7. In acest sens,
mentiondm ca evolutia si dezvoltarea permanentd a relatiilor in domeniul
tehnologiilor informationale, implica necesitatea colectarii si ridicarii a mai
multor categorii de informatii cum ar fi: documente contabile, contracte
etc., care in unele cazuri contin informatii pertinente si utile pentru
identificarea faptuitorului unei fraude informatice sau altui tip de frauda in
acest domeniu.

Mai mult ca atit, considerdm ca excluderea sintagmei ,,precum si orice alte

In conformitate cu avizul Procuraturii
Generale, lit. d) din alin.(1) art.7 a fost
expusd 1in redactie noud, totodata,
completindu-se notiunile din articolul 2 cu
nofiunea , date referitoare la utilizatori”
care este conformd cu prevederile
Conventiei privind criminalitatea
informaticd si stipuleaza concret categoriile
datelor generate sau prelucrate in legatura
cu furnizarea serviciilor de comunicatii

3



date care pot conduce la identificarea utilizatorului”, va impiedica
nejustificat procesul de desfasurare a activitagii speciale de investigatii.

electronice, care sint necesare organelor
competente pentru desfasurarea
activitatilor operative de investigatie.

Procuratura
Generala

Constatdim ca unele reglementari propuse in proiect vin in contradicfie
vadita cu Conventia Consiliului Europei privind criminalitatea informatica,
adoptatd la Budapesta la 23 noiembrie 2001 si ratificatd de catre Republica
Moldova prin Legea nr. 6 din 02.02.2009 in ceea ce priveste dreptul
organelor de drept de a solicita si obligatia furnizorilor de servicii de a
prezenta datele referitoare la utilizatorii lor.

Astfel, potrivit art. 18 alin. (1) din Conventia Consiliului Europei privind
criminalitatea informatica., fiecare parte va adopta mdsurile legislative i
alte mdsuri care se dovedesc necesare pentru a conferi autoritdtilor sale
competente dreptul de a ordona: a) unei persoane prezente pe teritoriul sau
sa comunice datele informatice mentionate, aflate in posesia sau sub
controlul sdu, care sunt stocate intr-un sistem informatic ori pe un suport
de stocare informatic; si b) unui furnizor de servicii care oferd prestatii pe
teritoriul pdrtii sd comunice datele din posesia sau de sub controlul sdu
referitoare la abonati si la_astfel de servicii. Totodata, in corespundere cu
prevederile aliniatului 3 al aceluiasi articol, expresia date referitoare la
abonafi va desemna orice informatie. sub forma de date informatice sau sub
orice altd forma, detinutd de un furnizor de servicii referitoare la abonaltii
acestor servicii, altele decit datele referitoare la trafic sau continut, si care
permit stabilirea:

a) tipului de serviciu de comunicatii utilizat, dispozitiilor tehnice luate
In aceasta privinyd si perioadei serviciului;

b) identitdtii, adresei postale sau geografice, numdrului de telefon al
abonatului_si_oricdrui _alt numdr de contact, precum si_a datelor
referitoare la facturare si plata, disponibile in baza unui contract sau a
unui aranjament de servicii:

o oricdrei_alte informalfii referitoare la locul _in care se gdsesc
echipament de comunicatie, disponibile in baza unui contract sau a unui
aranjament de servicii.(sublinierea ne apartine).

Mai mult decat atat, importanta datelor sus-mentionate, pentru constatarea
existentei sau inexistentei infractiunii, la identificarea faptuitorului, la
constatarea vinovitiei, precum si la stabilirea altor imprejurdri importante
pentru justa solutionare a cauzei, s-a demonstrat prin cercetéri i experienta
practicd a organelor de drept din Republica Moldova, precum si a altor state,

Se accepta.




atat in cadrul urmaririi penale, cat si la executarea comisiilor rogatorii cerute
de organele respective din strainatate.

in contextul celor expuse mai sus, in vederea neadmiterii abuzurilor in
activitatea de retinere, prelucrare si utilizare a datelor stocate de furnizorii
serviciilor de comunicatii electronice si credrii unui cadru legislativ
accesibil, previzibil si clar, considerim oportuni excluderea la litera d) a
aliniatului 1 de la articolul 7 al Legii nr. 20-XVI din 03 februarie 2009, a
sintagmei ,inclusiv la tipul de comunicatie si la serviciul de care a
beneficiat utilizatorul, la modalitatea de plata a serviciului, precum si
orice alte date care pot conduce la identificarea utilizatorului", cu
conditia completirii articolului 2 al aceluiasi act normativ cu un aliniat
nou care si defineascd expresia ,date referitoare al utilizatori" in
strictd conformitate cu prevederile Conventiei privind criminalitatea
informatica, dupa cum urmeazi:

.date referitoare la utilizatori - orice informatie, sub forma de date
informatice sau sub orice altd forma, definutid de un furnizor de servicii,
referitoare la abonatii acestor servicii, altele decat datele referitoare la
trafic sau continut, $i care permit stabilirea: tipului de serviciu de
comunicatii utilizat, dispozitiilor tehnice luate in aceastd privinta si
perioadei serviciului; identitatii, adresei postale sau geografice, numarului
de telefon al abonatului si oricarui alt numar de contact, precum si a datelor
referitoare la facturare si plata, disponibile in baza unui contract sau a unui
aranjament de servicii; oricdrei alte informatii referitoare la locul in care se
gasesc echipamentele de comunicatie, disponibile in baza unui contract sau
a unui aranjament de servicii".

Serviciul de
Informatii i
Securitate

La art. 1, considerdm eronata propunerea de a exclude anumite prevederi
din art. 7 alin. (1) lit. d) din Legea nr. 20/2009. Daci, conform
argumentelor autorului, o astfel de prevedere face posibila comiterea
anumitor abuzuri, aceasta necesita a fi modificata si nicidecum exclusa.
Conceptul normei invocate este de a permite stabilirea, in orice conditii, a
identitatii utilizatorului. Determinarea detaliatd a datelor ce se permite a fi
prezentate autoritagilor abilitate nu este posibild din considerentele ca
sistemele informatice sint in permanentd perfectionare, iar norma legala
poate fi prea rigida si sd nu corespunda necesititilor existente la moment,
fapt ce va duce la perturbarea activititii organelor de ocrotire a normelor
de drept.

Totusi, in scopul eliminarii oricaror ambiguitagi si respectarii principiilor

In conformitate cu avizul Procuraturii
Generale, lit. d) din alin.(1) art.7 a fost
expusd in redactie noud, totodata,
completindu-se notiunile din articolul 2 cu
notiunea ,,date referitoare la utilizatori”

care este conformd cu prevederile
Conventiei privind criminalitatea
informaticd  si  stipuleazd  concret

categoriile datelor generate sau prelucrate
in legaturd cu furnizarea serviciilor de
comunicatii electronice, care sint necesare
organelor competente pentru desfasurarea




unanim recunoscute, {inind cont, totodatd, de necesitdtile autoritatilor
statului in domeniul prevenirii si combaterii criminalitdgii informatice,
propunem expunerea prevederilor art. 7 alin. (1) lit. d) in redactie noua,
dupd cum urmeaza:

,,d) sd prezinte autoritatilor competente, in temeiul unei solicitari efectuate in
conditiile legii, date referitoare la utilizatori, inclusiv la tipul de
comunicatie si la serviciul de care a beneficiat/beneficiaza utilizatorul, la
modalitatea de platd a serviciului, la echipamentul utilizat, precum si alte
date, de ordin tehnic, privind adresele la care se presteazi serviciile, privind
identitatea pe care o foloseste utilizatorul, dacd acestea pot conduce la
identificarea utilizatorului"

activitagilor operative de investigatie.

ANRCETI

1. Ce tine de propunerea de a completa art. 20 alin. (3) din Legea
comunicatiilor electronice nr. 241-XVI din 15 noiembrie 2007 (denumita in
continuare Legea nr. 241/2007), cu o literd noua, b'), ANRCETI opineazi
cd exclusiv Centrul National pentru Protectia Datelor cu Caracter Personal
(CNPDCP) este autoritatea competentd de punerea in aplicare a prevederilor
Legii privind protectia datelor cu caracter personal nr. 133 din 8 iulie 2011
(denumita in continuare Legea nr. 133/2011), in conformitate cu atributiile
stabilite de legea precitatd, respectiv este inadecvat de a include in Legea
nr. 241/2007 o atributie a CNPDCP care, deja, este prevazutd in art. 20 alin.
(2) lit. a), b) si alin. (3), precum si in art. 26 din Legea nr. 133/2011.

2. Ce tine de completarea Legii nr. 241/2007 cu un capitol nou, X', cu
titlu introductiv mentiondm ca obligatia prevadzuta in art. 76' alin.(1) din
proiect, se regiseste in art. 20 alin. (2) lit. ) in corelare cu art. 23 alin. (13)
lit. 0 din Legea nr. 241/2007, iar alin. (2) din art. 76' al proiectului
dubleaza art. 19 alin. (1) din Legea nr. 133/2011.

3. In contextul in care in Nota informativd se afirmi ci propunerea
legislativd are ca obiectiv ajustarea Legii nr. 241/2007 la prevederile
Directivei 2002/58/CE, ANRCETI] opineazi ci limitarea doar la o
completare sumara (Capitolul X') a Legii nr. 241/2007, nu transpune in
mod corespunzitor dispozitiile Directivei 2002/58/CE in legislatia
nationala.
in aceasta ordine de idei, dupia cum reiese din preambulul Legii nr.
133/2011, aceasta crecaza cadrul juridic necesar aplicarii exclusiv a
Directiva 95/46/CE a Parlamentului European si a Consiliului din 24
octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste

prelucrarea datelor cu caracter personal si libera circulafie a acestor date
(in continuare Directiva 95/46/CE). Astfel, Directiva 2002/58/CE nu este

Modificarile la Legea comunicatiilor
electronice au fost expuse intr-un proiect de
lege distinct care se promoveaza in paralel
cu proiectul de lege in cauza.




transpusd in Legea nr. 133/2011.

Or, dispozitiile Directivei 2002/58/CE transforma principiile stabilite de
Directiva 95/46/CE in norme specifice pentru sectorul comunicatiilor
electronice pentru a asigura un nivel inalt de protectic a datelor personale si
confidentialitatii utilizatorilor finali de servicii de comunicatii electronice
publice.

10.

Ministerul
Justitiei (avizul
prezentat
Cancelariei de
Stat)

1. La art. 1 subliniem faptul, ca daca este stabilitd identitatea nu mai este
nevoie de oferit informafie despre numiarul de telefon, amplasarea
geograficd sau adresa postald, fiindcd aceste informatii nu sunt relevante
pentru tragerea la raspundere sau alte actiuni, acestea sunt doar informatii
indicate de abonat, utilizator in contract in vederea incheierii contractului si
nu sunt evocatoare pentru alte raporturi juridice. Oricine poate indica
aceste date numai in scopul incheierii unui contract si poate utiliza aceste
date in acest scop, in timp ce ar putea si aibd alt numar de telefon, adresa si
amplasare geograficd, iar adresa postala este indicatd pentru corespondenta
cu furnizorul serviciului si poate sd nu corespunda cu domiciliul sau sediul
abonatului.

2. Totodatd, sursa publicarii se va indica dupd cum urmeaza: (Monitorul
Oficial al Republicii Moldova, 2010, nr. 11-12, art. 17).

3. Intrucit proiectul a fost elaborat in vederea ajustarii prevederilor Legii
privind prevenirea si combaterea criminalitatii informatice la Directiva
2002/58/CE Parlamentului European si a Consiliului din 12 iulie 2002
privind prelucrarea datelor personale si protejarea confidentialitdtii in
sectorul comunicatiilor publice si Directiva 2006/24/CE a Parlamentului
European si a Consiliului din 15 martie 2006 privind pastrarea datelor
generate sau prelucrate in legdtura cu furnizarea serviciilor de comunicatii
electronice accesibile publicului sau de retele de comunicatii publice de
modificare a Directivei 2002/58/CE acesta urmeazid a fi coordonat cu
Centrul de armonizare a legislatiei.

4. De asemenea, proiectul de act normativ va fi supus expertizei
anticoruptie pentru a se verifica daca corespunde standardelor anticoruptie
nationale si internationale, precum si pentru a preveni aparitia de noi
reglementdri care ar putea favoriza coruptia.

1. Nu se accepta.
Notiunea ,date referitoare la utilizatori” a
fost formulatd in strictd conformitate cu

prevederile Conventiei privind
criminalitatea informatici, adoptatd la
Budapesta la 23 noiembrie 2001 si

ratificatd de citre Republica Moldova prin
Legea nr. 6 din 02.02.2009.

2. Se accepta.

3. Nu se accepti. in conformitate cu
Tabelul de concordanta proiectul vizeaza
ajustarea Legii privind prevenirea si
combaterea criminalitatii informatice doar
cu Articolul 6 din Directiva 2006/24/CE ce
vizeazd perioada de péstrare a datelor
generate sau prelucrate in legaturd cu
furnizarea serviciilor de comunicatii
electronice, fiind compatibil in acest sens
cu Directiva mentionata.

4. Se accepta.

Ministru

Pavel FILIP




Sinteza

obiectiilor si propunerilor la proiectul de lege pentru modificarea si completarea Legii privind prevenirea si
combaterea criminalititii informatice nr. 20 - XVI din 03 februarie 2009 parvenite in cadrul consultarii publice

nr. Autorul Continutul propunerii Argumentarea deciziei adoptate
d/o propunerii
1. | S.A. “Orange 1. Laart. 2, se propune de a adduga definifia urmétorului termen: 1. Se accepta.

Moldova”

1.1.1 date referitoare la abonat - orice informatie, sub forma de date
informatice sau sub orice altd formd, detinutd de un furnizor de servicii
referitoare la abonatii acestor servicii, altele decat datele referitoare la trafic
sau continut, i care permit stabilirea:

a) tipului de serviciu de comunicatii utilizat, dispozitiilor tehnice luate in
aceastd privintd si perioadei serviciului;

b) identitatii, adresei pogstale sau geografice, numarului de telefon al
abonatului si oricarui alt numér de contact, precum si a datelor referitoare la
facturare si plata, disponibile in baza unui contract sau a unui aranjament de
servicii;

c) oricarei alte informatii referitoare la locul in care se gasesc echipamentele
de comunicatie, disponibile in baza unui contract sau a unui aranjament de
servicii;"

2. Laart. 7 alin. (1) lit. a), se propune expunerea acestei norme in urmétoare
redactie:

»Sa comunice autoritifilor competente, in conditiile legii, datele din posesia sa
sau de sub controlul sdu referitoare la abonati;"

prevederile expuse la pct. 1.1 si 1.2 mai sus sunt preluate din art. 18 al
Conventiei Consiliului Europei privind criminalitatea informatica, semnata la
Budapesta la 23.11.2001 si ratificatd prin Legea Republicii Moldova nr. 6-XVI
din 02.02.2009, care a stat la baza Legii privind prevenirea si combaterea
criminalita{ii informatice.

Norma actuald, expusa la art. 7 alin. (1) lit. a) al Legii privind prevenirea si
combaterea criminalitd{ii informatice, este In contradictiec cu Conventia
mentionatd. In acest context, atragem atentia asupra pct. 181 al Raportului
explicate la Conventia in cauza

(http://convei 4ions.coe.int/rreaty/en/Reports/Htm 1/185.htm), potrivit caruia
art. 18 din Conventie ,,nu trebuie de inteles ci ar impune o obligatie asupra
furnizorilor de servicii de a tine evidenta abonatilor sdi, si nici sd asigure

in conformitate cu avizul Procuraturii
Generale, lit. d) din alin.(1) art.7 a fost expusa
in redactie noud, totodati, completindu-se
notiunile din articolul 2 cu notiunea ,,date
referitoare la wtilizatori” care este conforma
cu  prevederile Conventiei privind
criminalitatea  informaticd si  stipuleaza
concret categoriile datelor generate sau
prelucrate in legétura cu furnizarea serviciilor
de comunicatii electronice, care sint necesare
organelor competente pentru desfasurarea
activitdtilor operative de investigatie.

2. Nu se acceptid. Obligajie de tinere a
evidentei utilizatorilor de servicii este una
distincta fatd obligatia de prezentare
autoritdtilor competente, in temeiul unei
solicitéri efectuate in conditiile legii, a datelor
referitoare la utilizatori, care de fapt este
stipulata la lit. d).




corectitudinea acestei informatii. Astfel, un furnizor de servicii nu este obligat
sd Tnregistreze informatia privind identitatea utilizatorilor asa-numitelor cartele
preplatite pentru serviciile de telefonie mobila. De asemenea el nu este obligat
sd verifice identitatea abonatilor sau sa se opuni utilizirii pseudonimelor de
cétre utilizatorii serviciilor".

Prin urmare, un furnizor de servicii poate fi obligat si comunice datele ce
permit stabilirea identitatii abonatului doar daca datele sunt detinute de el, in
baza unui contract sau a unui aranjament de serviciu, adic se afld in posesia
sau sub controlul lui (cum ar fi cazul in care a semnat un contract de abonament
cu abonatul). Conventia nu impune furnizorii sa colecteze datele care si
permita stabilirea identitatii abonatului.

3. Laart. 7 alin. (1) lit. b), se propune expunerea acestei norme in urmatoare
redactie:

»S& comunice autoritétilor competente, in conditiile legii, datele din posesia sa
sau de sub controlul sdu referitoare la trafic pentru prestaiile oferite pe
teritoriul Republicii Moldova;" -

A se vedea acelasi art. 18 al Conventiei, potrivit ciruia urmeazi si fie
comunicate doar datele referitoare la prestatiile oferite pe teritoriul tarii. De
asemenea, este important de a menfiona cd datele pot fi oferite doar
autoritatilor competente doar in condiiile stabilite de lege (cu autorizarea
judecatorului de instructie, conform art. 132% CPP). A se vedea si pet. 221 din
Raportul explicativ la Conventie
(http:/conventions.coe.int/rreatv/en/Reports/Htm 1/185.htm) potrivit ciruia
art. 20 din Conventie ,,0bligatia de a stringe sau inregistra datele referitoare la
trafic este aplicabild doar in masura in care stringerea sau inregistrarea sunt in
limita capacititilor tehnice existente al furnizorului de servicii. Acest articol nu
obliga fumizorii de servicii si asigure cd ei au capacitatea tehnici pentru a
efectua strangerile sau inregistririle. El nu le cere si procure sau si dezvolte
echipamente noi, sa angajeze experti sau si efectueze reconfiguriri costisitoare
ale propriilor sisteme. [nsa, daci aceste sisteme si personal dispun de
capacitatea tehnicd existentd pentru a asigura asemenea stringere sau
inregistrare, articolul le-ar cere si ia mdsurile necesare pentru a angaja
asemenea capacitate. De pildd, sistemul poate fi configurat in asa mod, sau
programele de calculator pot deja si fie in posesia furnizorului de servicii, ceea
ce i-ar permite si ia asemenea masuri, dar ele nu sunt in mod obisnuit
executate sau folosite in cursul activitatii operafionale normale a furnizorului
de servicii. Articolul dat ar cere de la furnizorul de servicii sd angajeze sau si

3. Nu se accepti. Propunerea este una
excesivd scopului propus al proiectului de
lege si poate fi expusd ulterior in cadrul
monitorizirii de citre MAI a implementirii
Legii nr. 20 - XVI din 03 februarie 2009.




porneascd aceste functionalitdfi, in conformitate cu legea."

Totodatd, este necesar sd fie exclusa obligatia furnizorilor de servicii de a
monitoriza §i comunica autoritatilor competente cazurile de comitere a
infractiunilor informatice. Conventia mentionatd nu cere impunerea unei
asemenea obligatii asupra furnizorilor de servicii. Mai mult ca atat, furnizorii de
servicii nici nu au posibilitatea de a identifica toate infractiunile informatice
comise de abonatii sai.

4. Laart. 7 alin. (1) lit. c), se propune expunerea acestei norme in urmatoare
redactie:

»sa efectueze, la cererea autoritdtii competente, conservarea rapidd a datelor
informatice, inclusiv a datelor referitoare la trafic, aflate in posesia sa sau sub
controlul sdu, stocate prin intermediul unui sistem informatic, atunci cand
existd motive de a crede ca acestea sunt in mod special susceptibile de
pierdere sau de modificare, si s pastreze i sd protejeze integritatea datelor atat
cit este necesar, cel mult 90 de zile, in scopul de a permite autorititilor
competente sd obtind  dezviluirea acestora, pastrdnd  totodatd
confidentialitatea cu privire la aplicarea acestei masuri;"

Redactia propusi ajusteaza norma in cauza la prevederile art. 16 al Conventiei.
5. Se propune excluderea art. 7 alin. (1) lit. d), prevederile acestui punct fiind
cuprinse, intr-o forma mai detaliatd si corectd, in propunerile expuse la pct.
1.1si 1.2,

6. Se propune excluderea art. 7 alin. (1) lit. d), prevederile acestui punct fiind
cuprinse, intr-o forma mai corectd, in art. 20 alin. (3) lit, ¢) al Legii
comunicatiilor electronice. Totodatd, pentru ajustarea acestei norme la
legislatia comunitard si clarificarea continutului obligatiei furnizorilor de
servicii prevdzut de aceasti normd, se propune transpunerea in Legea
comunicatiilor electronice a prevederilor Directivei 2006/24/CE  a
Parlamentului European si a Consiliului din 15 martie 2006 privind péstrarea
datelor generate sau prelucrate in legiturd cu fumizarea serviciilor de
comunicatii electronice accesibile publicului sau de retele de comunicatii
publice si de modificare a Directivei 2002/58/CE (in special, art. 2, 3, 5-7).
7. Se propune excluderea art. 7 alin. (1) lit. g), deoarece Conventia mentionata
nu prevede asemenea obligatie pentru furnizorii de servicii, iar obligaiile
legate de conservarea datelor stocate este cuprinsi in art. 7 alin, (1) lit. c).

8. Se propune excluderea art. 7 alin. (2), deoarece Conven{ia mentionati nu
prevede asemenea obligatie pentru furnizorii de servicii. Furnizorul de servicii
este obligat s comunice autoritatilor competente doar acele date referitoare la

4. Nu se acceptid. Propunerea este una
excesivd scopului propus al proiectului de
lege si poate fi expusd ulterior in cadrul
monitorizarii de catre MAI a implementérii
Legii nr. 20 - XVI din 03 februarie 2009.

5,6. Nu se accepti. In conformitate cu avizul
Procuraturit Generale, lit. d) din alin.(1) art.7
a fost expusd in redactie noud, totodata,
completindu-se notiunile din articolul 2 cu
notiunea ,,date referitoare la utilizatori” care
este conformd cu prevederile Conventiei
privind  criminalitatea  informaticd  si
stipuleaza concret categoriile datelor generate
sau prelucrate in legdturd cu furnizarea
serviciilor de comunicatii electronice, care
sint necesare organelor competente pentru
desfisurarea  activitdfilor operative de
investigatie.

7,8. Nu se accepta. Propunerea este una
excesivd scopului propus al proiectului de
lege si poate fi expusd ulterior in cadrul
monitorizdrii de catre MAI a implementérii
Legii nr. 20 - XVI din 03 februarie 2009.
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trafic care se afla in posesia sa sau sub controlul siu. A se vedea comentariul
la pet. 1.3 mai sus.

Legea comunicatiilor electronice

2.1 La art. 5 alin. (2), se propune inlocuirea sintagmei ,sau destinatarul" cu
sintagma ,,autoritdfile competente in modul stabilit de lege". Divulgarea
informatiilor privind serviciile fumizate destinatarului incalca dreptul
expeditorului la protectia datelor cu caracter personal. A se vedea si art. 8 al
Directivei 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie
2002 privind prelucrarea datelor personale si protejarea confidentialitatii in
sectorul comunicatiilor publice: ,,(1) In cazul in care existi posibilitatea
prezentrii identificarii liniei de apel, prestatorul de servicii trebuie si ofere
utilizatorului apelant posibilitatea de a impiedica identificarea liniei de apel in
mod simplu §i gratuit, la fiecare apel. Abonatul apelant trebuie s aiba aceast
posibilitate pentru fiecare linie.

(2) In cazul in care existd posibilitatea prezentirii identificirii liniei de apel,
prestatorul de servicii trebuie sa ofere abonatului apelant posibilitatea ca, prin
mijloace simple si in mod gratuit pentru o utilizare rezonabili a acestei functii,
sa impiedice prezentarea identificarii liniei de apei pentru apelurile care intra."

22 La art. 20 alin. (3) lit. ¢), in conformitate cu art. 6 al Directivei

2006/24/CE, se propune introducerea termenului minim unic de 6 luni si

termenului maxim unic de 2 ani pentru pastrarea datelor referitoare la

serviciile de telefonie fixd sau mobila si la serviciile de Internet.

2.3 Se propune transpunerea in lege a prevederilor Directivei 2002/58/CE a
Parlamentului European si a Consiliului din 12 iunie 2002 privind
prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice.

Modificarile la  Legea  comunicatiilor
electronice au fost expuse intr-un proiect de
lege distinct care se promoveazi in paralel cu
proiectul de lege in cauzi.

S.A.
“Moldtelecom”

1. Mentionam c3 in redactia actuali a alin. (1) art. 7 al Legii nr. 20-
XVI din 03.02.2009, furnizorii de servicii sint obligati sd asigure
monitorizarea, supravegherea si pastrarea datelor referitoare la trafic, pe o
perioada de cel putin 180 de zile calendaristice, pentru identificarea
furnizorilor de servicii, utilizatorilor de servicii si a canalului prin al carui
intermediu comunicatia a fost transmisa si sa asigure descifrarea datelor
informatice care se confin in pachetele protocoalelor de retea cu
conservarea acestor date pe o perioadd de cel putin 90 de zile
calendaristice.

Totodatd, in contextul prevederilor actuale din lit. c) alin. (3) art. 20 al
Legii nr. 241-XVI din 15.11.2007, informatiile ce tin de serviciile de

1. Se accepta.

Proiectul de lege prevede stabilirea clara a
perioadei maxime pentru pastrarea datelor
de catre furnizori de servicii de
comunicatii electronice prin modificari
propuse la art.7 alin (1) lit. f) si g).
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telefonie mobild sau fixd sunt pastrate de catre furnizorii de servicii de
comunicatii electronice pe o perioada de cel putin un an, iar cele ce tin de
reteaua Internet de cel putin 6 luni.

Astfel, in redactia actuald a acestor acte legislative este determinat
termenul minim pentru actiunile de monitorizare, supraveghere, pastrare a
datelor, descifrare a datelor informatice referitoare la trafic si respectiv,
pentru pastrarea informatiei referitor la serviciile de telefonie mobila, fixa
si Internet nefiind stabilita perioada maximd pentru indeplinirea
obligatiilor impuse furnizorilor de servicii de comunicatii electronice.
Conform proiectului de Lege nominalizat, se propune de a defini termenul
maxim al perioadei de monitorizare si stocare, care ar fi nu mai mare de doi
ani calendaristici, momentul inifial fund data efectudrii sesiunii de
comunicatie.

Tinem sia mentiondm cd aplicarea de catre furnizori a prevederilor
proiectului de Lege presupune alocarea unor resurse investitionale si
operationale pentru componentele hardware si software majorate de circa
patru ori in raport cu minimul necesar conform prevederilor actuale. Astfel,
propunem determinarea unui termen strict definit luind in considerare data
efectudrii comunicarii, $i anume, la lit. f) si g) alin. (1) art. 7 al Legii nr. 20-
XVI din 03.02.2009, dupd sintagmele ,,pe o perioadd de", textele ,.cel
putin" sa fie excluse, iar la lit. ¢) alin. (3) art. 20 al Legii 241-XVI din
15.11.2007, dupa sintagmele ,,vor fi pastrate o perioadd de" si ,,iar cele ce
tin de reteaua Internet - de" textele ,,cel putin" si fie excluse.

2. In acelasi timp, sustinem excluderea sintagmei ,,precum si orice alte
date care pot conduce la identificarea utilizatorului" din prevederile in
vigoare la lit. d) alin. (1) art. 7 al Legii nr. 20-XVI din 03.02.2009,
deoarece prin aceastd propunere sunt definite exhaustiv domeniile de
informatii, din care, furnizorii ar fi obligati si prezinte, in temeiul unei
solicitari efectuate in conditiile legii catre autorititile competente, careva
date.

3. Suntem de pérerea cd, alin. (2) art. 9 din Legea 241-XVI din

2. Se accepta.

in conformitate cu avizul Procuraturii
Generale, lit. d) din alin.(1) art.7 a fost
expusd in redactie noud, totodata,
completindu-se notiunile din articolul 2 cu
nofiunea , date referitoare la utilizatori”

care este conformd cu prevederile
Conventiei privind criminalitatea
informaticd i stipuleazd  concret

categoriile datelor generate sau prelucrate
in legaturd cu furnizarea serviciilor de
comunicatii electronice, care sint necesare
organelor competente pentru desfasurarea
activitatilor operative de investigatie.
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15.11.2007 in redactia propusi prin proiectul de Lege, exprimi redundant | 3.4.

sensul prevederilor actuale, deoarece Centrul National pentru Protectia | Modificirile Ia Legea comunicatiilor
Datelor cu Caracter Personal este o autoritate publica, fapt mentionat, deja, | electronice au fost expuse intr-un proiect
in prevederile in vigoare ale alin. (2) art. 9 din Legea 241-XVI din | de lege distinct care se promoveazi in
15.11.2007. paralel cu proiectul de lege in cauzi.

4. Totodats, considerim excedenti completarea lit. b) alin. (3) art. 20
din Legea nr. 241-XVI din 15.11.2007 cu alin. b') in redacfia propusi,
deoarece aceastd atributie este prevazutd in Legea nr. 17-XVI din
15.02.2007 cu privire la protectia datelor cu caracter personal. Prin urmare,
mentiondm ci prevederile Capitolului X, constituit doar dintr-un articol, in
redactia propusi dubleazi prevederile speciale din Legea nr. 17-XVI din
15.02.2007.

Ministru Pavel FILIP
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