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al Parlamentului

In temeiul art.73 si art.74, alineatul (3) din Constitutia Republicii Moldova
rog sd examinati in mod prioritar proiectul de lege privind Conceptia securitatii
- informationale a Republicii Moldova, aprobat prin Hotérirea Guvernului nr.1114
din 7 octombrie 2016.

Proiectul de lege mentionat vine in realizarea pct.9 al Programului legislativ
de realizare a angajamentelor de transpunere asumate in cadrul Acordului de
. Asociere dintre Republica Moldova, pe de o parte, si Uniunea Europeani si

Comunitatea Europeané a Energiei Atomice si statele membre ale acestora, pe de
alta parte, pentru anii 2015-2016, aprobat prin Hotérirea Parlamentului nr.146 din
‘9 julie 2015, si a pet.5 (titlal II art.7) al Planului National de actiuni pentru
'1mplementarea Acordului de Asociere Republica Moldova — Uniunea Europeana
pentru anii 2014-2016, aprobat prin. Hotérirea Guvernului nr.808 din 7 octombrie
2014,
Responsabil de prezentarea in Parlament a proiectului de lege — Serviciul de
Informatii si Securitate.

Anexd: Hotdrirea Guvernului nr. 1114 din 7 octombrie 2016 (in limbile romdnd
sirusd) — 2 file;
proiectul de lege nominalizat (in limba romdnd) — 20 file;
nota informativd la proiectul de lege (in limba romdnd) — 2 file;
expertiza juridicd a Ministerului Justitiei — 2 file;
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Cu privire la aprobarea proiectului de lege privind Conceptla
securitifii informationale a Republicii Moldova

Guvernul HOTARASTE: .

Se aprobd i se prezintd Parlamentului spre examinare proiectul de lege
privind Conceptia securitdtii informationale a Republicii Moldova.
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Vladimir Cebotari
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Proiect

PARLAMENTUL REPUBLICII MOLDOVA
LEGE

privind Conceptia securitiitii informationale
a Republicii Moldova
Parlamentul adopt3 prezenta lege ordinari.

Art. 1.~ Se aprobd Conceptia securititii informationale a Republicii Moldova,
cuprinsé in anexa.

Art. 2. — Guvernul, in comun cu Serviciul de Informatii si Securitate al

Republicii Moldova, pind la data de 31 decembrie 2016, va elabora si va

prezenta Parlamentului spre aprobare programul de mdasuri pentru realizarea
Conceptiei mentionate.

Pregedintele Parlamentului
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Anexd

CONCEPTIA
SECURITATII INFORMATIONALE
A REPUBLICII MOLDOVA

Capitolul I
DESCRIEREA SITUATIEI SI DEFINIREA PROBLEMEI

Sectiunea 1
Descrierea situatiei actuale
1. Etapa actuald de dezvoltare a Republicii Moldova se caracterizeazi prin
dezvoltarea i rispindirea rapidd a tehnologiei informatiei, prin rolul avansat al
domeniului informational, ce include totalitatea informatiei, infrastructurii
tehnologiei informatiei §i comunicatiilor (TIC), institutiilor care prelucreazi
informatia si a sistemului ce reglementeazi relatiile sociale apérute in acest context.

2. Fiind o parte importantd i indispensabild a vietii societitii moderne,
spatiul informational influenteazi activ asupra stirii componentelor de stat, sociale,
militare, economice §i a altor componente ale securitdfii nationale. Totodats,
asigurarea eficientd a securitétii nationale este interdependenti de nivelul asigurarii
securititii informationale a persoanet, societitii si statului in ansamblu.

3. Pe parcursul ultimilor ani a crescut semnificativ necesitatea unei abordzri
complexe §i eficiente a procesului de asigurare a securititii spatiului informational
nafional, inclusiv a obiectivelor nationale de transport, comunicatii, sistemului
energetic, sistemelor informationale si retelelor de comunicatii electronice, a
pietei financiar-bancare, domeniului fiscal, vamal, investitional, ramurilor
principale ale economiei Republicii Moldova si relatiilor lor externe, altor
obiective vitale §i de importantd strategicid pentru securitatea nationald, a
procesului de asigurare §i protectie a informatiei atribuite la secret de stat, de
prevenire §i combatere a criminalitéitii informatice, extremismului si terorismului in
spatiul informational.

4. Importanta problemei a fost conturati in Conceptia securititii nationale
si Strategia securititii nationale a Republicii Moldova care, stabilind obiectivele
sistemului de securitate nationald, au reflectat atit amenintirile din domeniul
tehnologiilor informationale, cit gi asigurarea securititii informationale.

5. Perfectionarea bazei normative In domeniul dat este determinati de
elaborarea si consolidarea normativd a anumitor drepturi gi obligatii ale statului,
institutillor administratiei publice, persoanelor cu functi de rispundere,
organizatiilor care asigurd securitatea informationals, mecanismelor de realizare a
drepturilor §i obligafiilor respective. Consolidarea acestora, va permite
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sistematizarea relatiilor sociale privind asigurarea securititii informationale,
inlaturarea incertitudinilor gi limitelor discretionare in domeniul dat.

6. Adoptarea Conceptiei este determinatd de necesitatea protectiei
intereselor persoanelor, societétii, statului in spatiul informational, de gravitatea
si multitudinea amenintdrilor la adresa securititii informationale in societatea
modernd, de necesitatea mentinerii unui echilibru intre interesele persoanelor,
societdtii i statului pentru asigurarea securititii informationale.

Sectiunea a 2-a
Definirea problemei
7. Conceptia securitétii informationale a Republicii Moldova (in continuare
— Conceptie) reprezintd un sistem integrat de opinii referitoare la scopurile,
sarcinile, principiile §i directiile de bazi ale activitdtii de asigurare a nivelului
necesar de securitate informationald si de protectie a informatiei in Republica
Moldova.

8. Conform prezentei Conceptii, asigurarea securitdtii informationale gi
protectia informatiei se considerd drept pérti componente ale sistemului national de
securitate.

Capitolul II
DISPOZITII GENERALE

Sectiunea 1
Notiuni principale

9. in prezenta Conceptie se utilizeazi urmitoarele notiuni de bazi:

amenintare pentru securitatea informationald — intentie, actiune, inactiune,
manifestati real sau potential sau factor cu caracter ecologic, tehnic sau de alt gen, a
céror realizare sau dezvoltare contravine sau poate si contravind intereselor legale
de bazi ale persoanei, societatii si statului in spatiul informational;

armad. informationald — tehnologie informationald, mijloace §i metode
utilizate in scopul desfiguririi rdzboiului informational;

interesele nationale de bazd ale Republicii Moldova in spatiul informational
— totalitatea intereselor legale de bazi in domeniu ale persoanei, societiitii si statului;

interesele societdfii in spatiul informational— asigurarea drepturilor si
intereselor legale de bazi ale persoanei, realizarea drepturilor §i libertitilor
constitufionale in domeniul informational, democratizarea, atingerea si mentinerea
concilierii sociale, crearea unui stat de drept dezvoltat si stabil din punct de vedere
€conomic; ' }

interesele statului in domeniul asigurdrii securitdtii informationale —
asigurarea protectiei resurselor informationale, tehnologiei informatiei,
sistemelor informationale si retelelor de comunicatii electronice, a obiectivelor
nationale esentiale pentru mentinerea functiilor vitale ale statului, a spatiului
informational al Republicii Moldova, a secretului de stat si a retelelor de
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comunicatii speciale, a secretului comercial, a datelor cu caracter personal si a
proprietatii intelectuale, respectarea incontestabild a legislatiei si ordinii publice,
prevenirea, combaterea §i contracararea riscurilor §i amenintirilor ce prezinti un
pericol deosebit pentru securitatea informationald a Republicii Moldova;

interesele de bazd ale statului in spafiul informational- asigurarea
intereselor persoanei g§i ale societdtii in domeniul informational, crearea
resurselor informationale, utilizarea tehnologiei informatiei si de comunicatii
electronice moderne, dezvoltarea armonioasi a infrastructurii informationale si
retelelor de comunicatii electronice in scopul consoliddrii regimului
constitutional, asigurdrii suveranititii, independentei §i integritiitii teritoriale,
stabilitatii politice i sociale, precum si prosperdrii economice a Republicii
Moldova, dezvoltérii unei colaboriri echitabile i reciproc avantajoase;

interesele de bazd ale persoanei in spatiul informational — realizarea
drepturilor constitutionale ce tin de crearea §i accesarea informatiei, utilizarea
acesteia pentru dezvoltarea spirituald gi intelectuald, pentru desfigurarea
activitdtii neinterzise, in scopul protectiei proprietatii intelectuale si a informatiei
personale, ce asigurd securitatea personald;

rdzboi informational - confruntare dintre doud sau mai multe state in
spatiul informational cu scopul provocirii daunelor la sistemele informationale gi
retelele de comunicatii electronice, la procese §i resurse, la obiectivele nationale
de transport, comunicatii, sistemul energetic, piata financiar-bancard, domeniul
fiscal, vamal, investitional, ramurile principale ale economiei §i relatiile lor
externe, la alte obiective vitale i de importan{d strategicd pentru securitatea
nationald, submindrii sistemelor politic, economic §i social, manipulérii
psihologice masive a populatiei pentru destabilizarea societdfii si statului,
precum §i constringerii pentru luarea unor decizii in interesul pértii adverse;

securitate informationald— stare de protectie a persoanei, societdtii si a
statului, care determind capacitatea de rezisten{i la ameninirile impotriva
confidentialitatii, integritatii i disponibilitétii in spatiul informational;

securitate informationald a Republicii Moldova — stare de protectie a
persoanei, societitii si a statului, a drepturilor §i intereselor acestora in spatiul
informational, stipulate de Constitutie si alte legi ale Republicii Moldova, precum si
a drepturilor si intereselor ce {in de ciutarea, crearea, receptionarea, expedierea,
distribuirea, prelucrarea, stocarea, utilizarea §i protectia informatiei in spatiul
informational,;

spatiu informational — mediu de activitate asociat cu formarea, crearea,
transformarea, transmiterea, utilizarea, stocarea informatiilor, care produce efecte la
nivel de congtiint3 individuald si sociald, infrastructurd informationali si informatie;

politica de asigurare a securitdtii informationale a Republicii Moldova —
domeniu ce determini directiile de bazi ale activitétii autoritatilor administratiei
publice, obligatiile si responsabilitdtile acestora privind protejarea intereselor
nationale in spatiul informational, in limitele competentelor si directiilor de
activitate, §i se bazeazi pe respectarea echilibrului dintre interesele persoanei,
societatii gi statului in domeniul informational.
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Sectiunea a 2-a
Scopul si obiectivul Concepfiei

10. Conceptia serveste drept bazd pentru elaborarea legislatiei, inclusiv a
politicii de stat in domeniul asiguriirii securititii informationale, pentru asigurarea
coordondrii §i sporirii nivelului de eficien{3 a activititii autorititilor administratiei
publice §i a altor organizatii din sectorul public §i privat, pentru elaborarea
programelor speciale de asigurare a securittii informationale, precum si pentru
crearea unui sistem unic de protectie a informatiei ce intruneste misuri legale,
organizatorice, tehnice, tehnologice si fizice de protectie.

11. Conceptia are drept scopuri principale crearea sistemului de asigurare
a securitdtii informationale in Republica Moldova, sporirea nivelului de
securitate informationald a statului n ansamblu §i perfectionarea in continuare a
cadrului legislativ privind securitatea informationald, fundamentati de
prevederile Constitutiei, Conceptiei securitifii nationale gi Strategiei de
securitate nationald. Conceptia determind scopurile, principiile gi sarcinile de
activitate a organelor administratiei publice in asigurarea securititii
informationale, componentele de bazi ale securititii informationale, amenintirile
principale si metodele de prevenire a acestora.

Capitolul III
DOCUMENTE DE POLITICI SI ACTE
NORMATIVE RELEVANTE

Sectiunea 1
Cadrul normativ in vigoare

12. Cadrul normativ pentru adoptarea Conceptiei se bazeazi pe legislatia
nationald in vigoare §i este reglementati de urmétoarele acte legislative si
normative:

1) Constitutia Republicii Moldova;

2) Decretul Pregedintelui Republicii Moldova nr.1743 din 19 martie 2004
privind edificarea societitii informationale in Republica Moldova;

3) Legea nr.112-XVI din 22 mai 2008 pentru aprobarea Conceptiei
securitdtii nationale a Republicii Moldova;

4) Legea nr. 619-XIIT din 31 octombrie 1995 privind organele securititii
statului;

5) Legeanr. 1069-X1IV din 22 iunie 2000 cu privire la informatica;

6) Legea nr. 467-XV din 21 noiembrie 2003 cu privire la informatizare si
la resursele informationale de stat;

7) Legea comunicatiilor electronice nr.241-XVI din 15 noiembrie 2007;

8) Legea nr. 245-XVI din 27 noiembrie 2008 cu privire la secretul de stat;

9) Legea nr. 20-XVI din 3 februarie 2009 privind prevemrea si
combaterea criminalititii informatice;

10)Legea nr.133 din 8 iulie 2011 privind protectia datelor cu caracter
personal;
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11)Legea nr. 91 din 29 mai 2014 privind semnétura electronicd si
documentul electronic;

12)Hotérirea Parlamentului nr.153 din 15 iulie 2011 pentru aprobarea
Strategiei securititii nationale a Republicii Moldova;

13) Hotérirea Guvernului nr. 735 din 11 iunie 2002 cu privire la sistemele
speciale de telecomunicatii ale Republicii Moldova;

14)Hotarirea Guvernului nr. 840 din 26 iulie 2004 cu privire la crearea
Sistemului de telecomunicatii al autoritétilor administratiei publice;

15) Hotérirea Guvernului nr. 256 din 9 martie 2005 cu privire la unele masuri
de creare a Sistemului de telecomunicatii al autoritétilor administratiei publice;

16)Hotarirea Guvernului nr. 945 din 5 septembrie 2005 cu privire la
centrele de certificare a cheilor publice;

17)Hotérirea Guvernului nr. 320 din 28 martie 2006 pentru aprobarea
Regulamentului privind ordinea de aplicare a semnéturii digitale in documentele
electronice ale autorititilor publice;

18) Hotérirea Guvernului nr. 1123 din 14 decembrie 2010 privind aprobarea
Cerintelor fati de asigurarea securititii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal;

19)Hotérirea Guvernului Republicii Moldova nr. 1176 din 22 decembrie
2010 pentru aprobarea Regulamentului cu privire la asigurarea regimului secret
in cadrul autoritétilor publice i al altor persoane _]undlce,

20)Hotérirea Guvernului nr. 480 din 30 iunie 2011 pentru aprobarea
Strategiei nationale de prevenire §i combatere a crimei organizate pe anii 2011-
2016;

21)Hotéirirea Guvernului nr. 546 din 20 iulie 2011 privind aprobarea
Regulamentului cu privire la acordarea serviciilor Sistemului de telecomunicatii al
autoritdtilor administratiei publice si operarea modificirilor in unele hotiriri ale
Guvernului;

22)Hotérirea Guvernului nr. 710 din 20 septembrie 2011 cu privire la
aprobarea Programului strategic de modernizare tehnologicd a guverndrii (e -
Transformare);

23)Hotirirea Guvernului nr. 841 din 30 octombrie 2013 privind punerea
in aplicare a buletinului de identitate electronic;

24)Hotérirea Guvernului nr. 857 din 31 octombrie 2013 cu privire la
Strategia nationald de dezvoltare a societdtii informationale ,Moldova digitald
20207;

25)Hotérirea Guvernului nr. 808 din 7 octombrie 2014 cu privire la
aprobarea Planului national de actiuni pentru implementarea Acordului de
Asociere Republica Moldova - Uniunea Europeani in perioada 2014-2016;

26) Hotarirea Guvernului nr. 811 din 29 octombrie 2015 cu privire la
Programul national de securitate ciberneticd a Republicii Moldova pentru anii 2016-
2020;

27)alte acte legislative si normative in vigoare.
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Sectiunea a 2-a
Actele normative ce urmeaza a fi elaborate
pentru solutionarea problemei

13. Adoptarea prezentei Conceptii va servi drept temei pentru elaborarea si
aprobarea Strategiei securitdtii informationale a Republicii Moldova, care va
descrie cdile de atingere a stérii de securitate informationald, mecanismele de
cooperare intre componentele sistemului de asigurare a securititii
informationale, instrumentele de coordonare a activititii sectorului securititii
informationale i institutiilor cu responsabilititi in domenii aparte ale securititii,
procedeele de finantare a sectorului securitdfii informationale si etapele de
reformare a sistemului securititii informationale al Republicii Moldova.

14. De asemenea, se impune elaborarea actelor legislativ-normative vizind
implementarea Strategiei securititii informationale, precum §i revizuirea actelor
legislativ-normative in vigoare.

Capitolul IV
INSTRUMENTELE SI CAILE DE SOLUTIONARE
A PROBLEMEI

Sectiunea 1
Politica de stat in domeniul asiguririi
securititii informationale
15. Directiile strategice si curente ale politicii interne gi externe de stat in
domeniul asiguririi securititii informationale se formeazi in baza intereselor
nationale ale Republicii Moldova in spatiul informational, precum i {inind cont
de amenintérile la securitatea informationald a Republicii Moldova.

16. Politica Republicii Moldova in domeniul asigurdrii securitdtii
informationale se bazeazi pe urmaitoarele principii de bazi:

1) legalitate;

2) caracter sistematic, complex si stiintific;

3) delimitare a atributiilor autorititilor care asiguri securitatea
informationald, prevenirea §i combaterea criminalititii informatice;

4) realizare, pe etape, a programelor tematice privind asigurarea securititii
informationale;

5) efectuare a controlului asupra adoptirii si executdrii deciziilor in
chestiunile ce {in de asigurarea securititii informationale;

6) asigurare a securitdtii informationale fird a prejudicia interesele
persoanei, societdtii i statului;

7) transparenta.

17.In cadrul exercitirii functiilor de asigurare a securitétii informationale
statul, in persoana autorititilor publice competente:
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1) efectueazd analiza §i prognoza obiectivi si multilaterald a
amenintirilor securititii informationale a Republicii Moldova, elaboreazi
masuri, metode si mecanisme de asigurare a securitétii informationale;

2) elaboreazd gi realizeazd programe tematice de stat in domeniul
asigurdrii securitatii informationale, in comun cu institutiile publice i private;

3) organizeazi activitatea autorititilor administratiei publice, asociatiilor
obstesti, societitilor comerciale in vederea realizirii complexului de misuri
orientate spre evitarea sau neutralizarea amenintrilor la securitatea informationald a
Republicii Moldova;

4) efectueazd controlul asupra elaboririi, credrii, dezvoltirii, utilizirii,
importului §i exportului mijloacelor de protectie a informatiei prin certificarea si
licentierea activitdtii in domeniul protectiei informatiei;

5) promoveazi pe teritoriul Republicii Moldova o politica protectionisti
respectivd in privinta producétorilor nationali de mijloace de informatizare si
protejare a informatiei, intreprinde mésuri de protejare a pietei interne impotriva
pitrunderii unor mijloace de informatizare, produse informationale gi mijloace de
protectie a informatiei de proasté calitate;

6) promoveazd accesul persoanelor fizice §i juridice la resursele si
sistemele informationale globale.

18. Una dintre directiile principale ale politicii de stat in domeniul asiguréirii
securitiitii informationale este asigurarea juridicd, in cadrul céreia se elaboreazi si se
perfectioneazi legislatia ce reglementeazi relatiile in domeniul informational.

19. Elaborarea §i perfectionarea legislatiei presupune:

1) evaluarea eficientei aplicarii legislatiei n spatiul informational §i al
asigurdrii securiti{ii informationale, elaborarea programului de perfectionare a
legislatiei;

2) crearea mecanismelor organizational-juridice de asigurare a securitdfii
informationale;

3) determinarea statutului juridic al tuturor subiectilor din spatiul
informational, inclusiv al detinétorilor de informatie si utilizatorilor de resurse,
sisteme informationale si retele de comunicatii electronice, §i responsabilititii lor
pentru nerespectarea legislatiei Republicii Moldova;

4) crearea sistemului de colectare si analizi a datelor despre sursele de
amenintare la securitatea informationald si consecintele aparitiei acestora, tinind
cont de orice tipuri si categorii de informatii;

5) elaborarea legislatiei care s stipuleze modul de organizare a activititilor
de investigare §i examinare in instantele de judecati a faptelor ilegale in spatiul
informational, precum si modul de lichidare a consecintelor acestor actiuni ilicite;

6) elaborarea componentelor delictelor, tinind cont de specificul
raspunderii penale, civile, contraventionale si disciplinare, includerea normelor
de drept respective in codurile penal, civil, contraventional, al muncii si in alte
acte legislative;

7) perfectionarea sistemului de pregitire a cadrelor.
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20. Asigurarea juridicd a securititii informationale a Republicii Moldova
se efectueazd pe baza principiilor legalitatii si echilibrului intereselor cetitenilor,
societdtii §i statului.

21.Conform principiului legalititii, autorititile administratiei publice
urmeazd si solutioneze conflictele apdrute in spatiul informational in stricti
conformitate cu legislatia Republicii Moldova ce reglementeazi raporturile in
domeniul informational.

22. Conform principiului echilibrului intereselor cetitenilor, societitii si
statului in spatiul informational se impune asigurarea pe cale legislativi a
priorititii acestor interese in diverse domenii de activitate, precum si utilizarea

formelor de control din partea societitii asupra activititii autorititilor
administratiei publice.

Sectiunea a 2-a
Sistemul de asigurare a securititii informationale §i obiectivele
principale ale acestuia
23.Sistemul de asigurare a securititii informationale este destinat
elaboririi si realizirii politicii de stat in domeniul informational.

24. Obiectivele principale ale sistemului de asigurare a securititii
informationale a Republicii Moldova sint urmétoarele:

1) elaborarea legislatiei in spatiul informational;

2) crearea conditiilor de realizare a drepturilor persoanelor fizice si
juridice in practicarea activititilor neinterzise prin lege in spatiul informational;

3) stabilirea §i mentinerea echilibrului dintre cerintele cetitenilor, societitii
si statului in utilizarea gi schimbul de informatie si limitarea distribuirii informatiei;

4) monitorizarea permanent §i evaluarea nivelului securititii informationale
in Republica Moldova, identificarea surselor interne si externe de amenin{iri la
securitatea informationald, determinarea directiilor prioritare de prevenire si
neutralizare a acestor amenintri;

5) coordonarea activititii autoritifilor administratiei publice, institutiilor
de drept public si privat care executd sarcini de asigurare a securititii
informationale;

6) controlul activitatii autoritatilor administratiei publice, comisiilor de
stat si interdepartamentale, altor structuri care participa la solutionarea sarcinilor
de asigurare a securititii informationale;

7) prevenirea, depistarea si curmarea delictelor care atenteazi la securitatea
intereselor legale ale persoanei, societdtii §i statului in spatiul informational,
actiunilor extremiste si teroriste in spatiul informational, realizarea procedurilor pe
cauzele privind criminalitatea informatica;
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8) dezvoltarea infrastructurii informationale nationale, industriei
mijloacelor informationale i de comunicatii electronice, ridicarea nivelului lor
de competitivitate pe piata interni si externi;

9) elaborarea programelor nationale in domeniul asigurdrii securitatii
informationale, coordonarea lucrérilor de realizare a lor;

10)promovarea unei politici unice In domeniul asigurdrii securititii
informationale;

11)organizarea cercetdrilor stiintifice fundamentale §i aplicative in
domeniul securitdtii informationale;

12) protejarea spatiului informational al Republicii Moldova, a resurselor, a
tehnologiei informatiei, a sistemelor informationale si retelelor de comunicatii
electronice ale obiectivelor nationale esentiale pentru mentinerea functiilor vitale ale
statului, a retelelor de comunicatii speciale ale Republicii Moldova, a informatiei cu
acces limitat;

13)asigurarea controlului asupra credrii §i utilizdrii mijloacelor de
protectie a informatiei prin liceniierea activititii Tn domeniul protectiei
informatiei si certificarea mijloacelor de protectie a informatiei;

14) perfectionarea si dezvoltarea sistemului unic de pregétire a cadrelor in
domeniul securititii informationale;

15)realizarea colabordrii internationale 1n domeniul securitdtii
informationale, reprezentarea intereselor Republicii Moldova in organizatiile
internationale de profil.

Sectiunea a 3-a
Sarcinile privind asigurarea securitéitii informationale

25. Sarcinile de bazi in domeniul asigurérii securititii informationale sint
urmétoarele: ‘

1) elaborarea directiilor prioritare ale politicii de stat in domeniul
asigurarii securitdtii informationale a Republicii Moldova, mésurilor i
mecanismelor necesare pentru realizarea acestei politici;

2) dezvoltarea si perfectionarea unui sistem unic de asigurare a securititii
informationale a Republicii Moldova, care va realiza politica de stat in domeniul
informational,;

3) depistarea, analizarea §i prognozarea ameninirilor la securitatea
informationald, realizarea unui complex de mdsuri in vederea prevenirii,
combeaterii gi lichidarii acestora;

4) elaborarea programelor orientate spre asigurarea securitatii
informationale;

5) perfectionarea legislatiei ce tine de asigurarea securititii
informationale a Republicii Moldova, inclusiv realizarea drepturilor cetitenilor
privind accesul la informatie, protectia datelor cu caracter personal si a
proprietétii intelectuale;

6) armonizarea standardelor nationale din domeniul securitdtii
informationale cu cele internationale;
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7) elaborarea criteriilor §i metodelor de evaluare a eficientei sistemelor de
protectie si a mijloacelor de securitate informational;

8) crearea si perfectionarea sistemului de stat de certificare a mijloacelor
de protectie tehnici §i criptografici a informatiei;

9) elaborarea, promovarea politicii de stat §i exercitarea controlului in
domeniul aplicérii tuturor tipurilor de semniituri electronice;

10)dezvoltarea bazei stiintifico-practice de asigurare a securititii
informationale, elaborarea unor metode moderne de asigurare a securitatii
resurselor, a tehnologiei informatiei, a sistemelor informationale si retelelor de
comunicatii electronice, crearea sistemelor si mijloacelor autohtone de protectie
a informatiei, a sistemelor informatice specializate;

11) crearea unui sistem unic de pregitire a cadrelor in domeniul securititii
informationale §i protectiei informatiei;

12)intensificarea colabordrii cu structurile din alte state si cele
internationale in solutionarea problemelor tehnico-gtiintifice si juridice de
asigurare a securitiitii informationale, inclusiv a informatiei transmise prin
retelele de comunicatii electronice cu conexiunile internationale.

Sectiunea a 4-a
Metodele de asigurare a securitiifii informationale
26.In scopul prevenirii §i neutralizirii amenintirilor la securitatea
informationald a Republicii Moldova se elaboreazi si se aplicd metode juridice,
tehnico-organizatorice §i economice.

27. Metodele juridice previd:

1) perfectionarea si elaborarea legislatiei ce reglementeazi relatiile in
sfera informational i in domeniul asigurdrii securititii informationale;

2) excluderea contradictiilor din legislatia nationald, precum si a
contradictiilor dintre legislatia nationalé i prevederile tratatelor internationale la
care Republica Moldova este parte;

3) concretizarea normelor juridice ce stabilesc responsabilitatea persoanelor
fizice si juridice pentru comiterea infractiunilor informatice, a actiunilor extremiste
si teroriste in spatiul informational, inclusiv obtinerea accesului neautorizat la
informatie, copierea ilegald, falsificarea, folosirea sau distrugerea ilegal3,
distribuirea premeditati a informatiei neveridice, dezviluirea ilegald a informatiei
cu accesibilitate limitatd, folosirea in scopuri criminale sau de profit a acestor
informatii;

4) concretizarea normelor juridice ce stabilesc responsabilitatea pentru
contraventii si infractiuni in domeniul asigurarii securitéitii informationale;

5) delimitarea legald a atributiilor autorititilor administratiei publice in
domeniul asigurdirii securitifii informationale, prevenirii §i combaterii
criminalititii informatice, formarea mecanismelor de participare la aceasti
activitate a organizatiilor obstesti, structurilor comerciale si a populatiei;

6) ajustarea standardelor nationale in domeniul asiguririi securititii
informationale la standardele internationale.
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28. Metodele tehnico-organizatorice prevad:

1) dezvoltarea §i perfectionarea unui sistem complex de asigurare a
securitdtii informationale a Republicii Moldova;

2) eficientizarea activititii organelor puterii executive si judecatoresti,
incluzind prevenirea, combaterea §i contracararea actiunilor extremiste i teroriste in
spatiul informational, infractiunilor informatice si incidentelor de securitate
informationald, preintimpinarea §i suprimarea infractiunilor in spatiul informational,
depistarea §i tragerea la rispundere a persoanelor ce au comis aceste fapte;

3) crearea unui sistem de stat unic de monitorizare a spatiului
informational al Republicii Moldova, a stérii de securitate informational3 in cele
mai importante domenii de activitate a societdfii si statului, a sistemelor de
contracarare a atacurilor cibernetice, raspindirii codului malitios §i a mesajelor
nesolicitate ce priveazi de dreptul la optiune;

4) elaborarea, utilizarea si perfectionarea mijloacelor de protectie a
informatiei, a metodelor de control al eficacitétii acestor mijloace, formarea si
aplicarea resurselor, tehnologiilor, sistemelor informationale si retelelor de
comunicatii electronice protejate, ridicarea fiabilititii mijloacelor tehnice
speciale gi a asigurdrii de program;

5) crearea sistemelor si a mijloacelor de prevenire a actiunilor speciale
exercitate asupra complexelor tehnice de program si de comunicatii electronice, ce
provoacd distrugerea, lichidarea, distorsionarea informatiei sau modificarea
regimurilor de functionare a sistemelor i mijloacelor de informatizare si
comunicatie;

6) depistarea dispozitivelor tehnice speciale de obtinere ascunsd a
informatiei §i a programelor diunitoare, prevenirea captirii informatiei pe
canalele tehnice, utilizarea mijloacelor criptografice de protectie la pastrarea,
prelucrarea §i transmiterea informatiei prin retele de comunicatii electronice,
controlul asupra executirii cerintelor speciale de protectie a informatiei;

7) certificarea mijloacelor de protectie a informatiei, licentierea activititii
in domeniul asigurdrii securititii informationale, standardizarea metodelor si
mijloacelor de protectie a informatiei;

8) exercitarea controlului in domeniul aplicérii tuturor tipurilor de
semnaturi electronice;

9) perfectionarea sistemului de certificare a utilajului de comunicatii

electronice §i asigurdrii cu programe a sistemelor automatizate de prelucrare a
- informatiei, in scopul corespunderii cu cerintele securititii informationale;
10)elaborarea sistemului de atestare a obiectelor de informatizare la
indeplinirea cerintelor cu privire la asigurarea protectiei informatiei in timpul
efectudrii lucrarilor ce tin de elaborarea si pistrarea informatiei cu acces limitat;

11) perfectionarea sistemului de control al actiunilor personalului i
utilizatorilor resurselor, sistemelor informationale §i retelelor de comunicatii
electronice protejate, pregitirea specialigtilor in domeniul asigurarii securititii
informationale.
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29. Metodele economice previd:

1) stabilirea volumului gi modului de finantare a programelor speciale de
asigurare a securitifii informationale, a altor lucriri legate de realizarea
metodelor legale §i tehnico-organizatorice de protectie a informatiei;

2) crearea sistemului de asigurare a riscurilor informationale ale
persoanelor fizice §i juridice.

Sectiunea a 5-a
Colaborarea internationali in problemele asiguririi
securititii informationale

30. Directiile principale de colaborare internationald a Republicii Moldova
in problemele asiguririi securititii informationale sint:

1) interzicerea elaboririi, rdspindirii si aplicirii ,,armei informationale”;

2) asigurarea securitiitii schimbului informational international, inclusiv
securitatea informatiei la transmiterea acesteia prin retele de comunicatii electronice
nationale si internationale;

3) coordonarea activitatilor organelor de drept ale statelor in lupta impotriva
criminalititii informatice, actiunilor extremiste si teroriste in spatiul informational;

4) prevenirea accesului nesanctionat la informatia cu acces limitat din
retelele de comunicatii electronice bancare internationale si sistemele de comert
electronic, la informatia organelor de drept internationale ce luptd impotriva
crimei organizate internationale, terorismului §i extremismului, rispindirii
drogurilor, substantelor psihotrope si precursorilor, traficului de fiinte umane si
comerfului ilegal de armament.

31.Pentru realizarea directiilor mentionate este necesard intensificarea
colabordrii Republicii Moldova cu organizatiile internationale ce isi desfigoard
activitatea in domeniile securititii informationale, standardizirii, certificarii
mijloacelor de informatizare gi de protectie a informatiei §i cu organizatiile ce
previn §i contracareazi infractiunile informatice, actiunile extremiste si teroriste
in spatiul informational, precum si intensificarea participarii specialigtilor
autoritfilor competente la conferinte internationale, seminare, cursuri si
expozitii dedicate securitftii informationale.

32. Colaborarea internationald in problemele asigurdirii securitétii
informationale trebuie sd contribuie la sporirea nivelului de securitate
informationald a Republicii Moldova si altor state membre ale comunititii
mondiale.

Sectiunea a 6-a
Organizarea sistemului de asigurare
a securititii informationale
33. Componentele de bazd ale sistemului de asigurare a securititii
informationale sint autoritdtile puterii legislative, executive si judecatoresti,
intreprinderile, institutiile, organizatiile, asociatiile §i cetifenii, precum si
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A

legislatia ce reglementeazd relatiille in sfera informationald §i in domeniul
asigurdrii securitdii informationale.

34. Asigurarea securitdfii informationale se efectueazi in baza delimitirii
atributiilor autorititilor puterii legislative, executive si judecatoresti in sfera dati.
Competenta si functiile organelor ce asigurd securitatea informationald sint
stipulate in legislatia ce reglementeazi domeniile de activitate a acestor organe.

35. Securitatea informationald, reprezentind o componenti inseparabil3 de
o importan{d maxima a securitétii nationale, este asiguratd de citre Parlament,
Presedintele Republicii Moldova, Guvern, Consiliul Suprem de Securitate,
Serviciul de Informatii §i Securitate, Ministerul Tehnologiei Informatiei si
Comunicatiilor, Ministerul Afacerilor Interne, Ministerul Apérérii, Procuratura si
Ministerul Educatiei.

36. Parlamentul Republicii Moldova creeazi baza legislativd in domeniul
asigurdrii securitétii informationale, efectueazi reglementarea legislativa si exerciti
controlul asupra activititii autoritatilor executive in domeniul informational.

37. Presedintele Republicii Moldova ' stabileste aspectele si directiile
principale ale politicii de stat in domeniul asigurarii securititii informationale, ca
parte componenti a securititii nationale.

38. Guvernul Republicii Moldova promoveazi §i asigurd, inclusiv la nivel
tehnic, implementarea politicii interne i externe a statului in domeniul asigurarii
securitatii informationale, stabileste sursele de finantare
(bugetare/extrabugetare), asigurd elaborarea si executarea programelor i unor
actiuni separate privind asigurarea securittii informationale, asiguri colaborarea
mediului guvernamental cu autoritatea nationald cu atributii de coordonare a
activitifii tuturor autorititilor publice in domeniul securititii informationale,
exerciti conducerea generald §i coordonarea activititii in acest domeniu a
autorititilor administratiei publice.

39. Consiliul Suprem de Securitate formuleazi recomandiri privind luarea
deciziilor asupra problemelor politicii de stat in domeniul asiguririi securititii
informationale, adoptd decizii operative de prevenire a situatiilor exceptionale in
spatiul informational §i de organizare a lichidirii consecintelor acestora, nainteazi
propuneri referitoare la coordonarea activititii autorititilor administratiei publice in
procesul de realizare a hotéririlor aprobate in domeniul asiguririi securitdtii
informationale §i la perfectionarea sistemului de asigurare a securititii
informationale a Republicii Moldova.

40. Serviciul de Informatii i Securitate, in limitele competentei sale:
1) exercitd atributiile autoritdtii nationale de coordonare a activititii
tuturor autoritatilor publice in domeniul securititii informationale;
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2) elaboreaza §i realizeazd politica de stat privind crearea unui sistem
complex unic de protectie a informatiei in Republica Moldova, in cadrul ciruia se
asigurd crearea, functionarea si dezvoltarea sistemelor de stat de protectie tehnici si
criptografici a informatiei, retelelor de comunicatii speciale si a infrastructurii -
cheilor publice ale semniturii electronice;

3) culege, verifici, evalueazi, analizeaz3, pistreaz3 si valorifici informatiile
pentru cunoagterea, prevenirea §i contracararea activititilor informative si
subversive ale serviciilor speciale striiine, ale unor entititi sau structuri
neconstitutionale, precum §i a unor grupuri sau persoane aparte, orientate spre
prejudicierea intereselor nationale ale Republicii Moldova in spatiul informational;

4) elaboreazi si realizeazi un sistem de mésuri orientate spre identificarea,
prevenirea §i contracararea actiunilor si premiselor care favorizeazi, determini sau
pot genera situatii exceptionale in sistemele informationale §i retelele de
comunicatii electronice ale obiectivelor nationale esentiale pentru mentinerea
functiilor vitale ale statului;

5) efectueazd prevenirea si combaterea criminalititii informatice, ce
prezintdi un pericol deosebit pentru securitatea nationald, combate si
contracareazd terorismul §i extremismul in spatiul informational, activitatea
specifici a serviciilor de intelligence striine, orientatd spre obfinerea
nesanctionatid a informatiei §i a controlului asupra spatiului informational al
Republicii Moldova;

6) efectueazi monitorizarea permanenti a stirii securititii informationale in
Republica Moldova, asigurd pronosticarea, analiza i depistarea surselor de
amenintiri ale securiti{ii informationale, realizeazi un gir de mésuri de prevenire,
contracarare §i neutralizare a acestor amenintiri, elaboreazi criteriile i metodele de
evaluare a eficacititii sistemelor de protectie si a mijloacelor de securitate
informationala.

41. Ministerul Tehnologiei Informatiei §i Comunicatiilor, in limitele
competentei sale:

1) exercitd elaborarea, conducerea, coordonarea, controlul si realizarea
politicii de stat in domeniile societitii informationale, informatizirii, tehnologiei
informatiei, comunicatiilor electronice, securitdtii cibernetice, sistemelor si
resurselor informationale de stat;

2) efectueazi elaborarea, monitorizarea, implementarea si evaluarea
politicilor publice in domeniile de competent3;

3) asigurd coordonarea credrii §i implementarii sistemelor si resurselor
informationale de stat, de bazi, departamentale si teritoriale, precum si legitura
cu organismele guvernamentale, responsabile de introducerea §i actualizarea
informatiilor in aceste sisteme gi resurse.

42. Ministerul Afacerilor Interne, in limitele competentei sale:

1) realizeazd mésuri speciale de investigatii, infiptuieste actiuni de urmirire
penald si de expertizi judiciard in vederea prevenirii §i combaterii infractiunilor
informatice;
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2) efectueazd madsuri de protectie civild §i securitate antiincendiari a
resurselor, sistemelor informationale i retelelor de comunicatii electronice.

43. Ministerul Apérdrii, in limitele competentei sale:

1) realizeazd activititi de asigurare a securitdfii informationale pentru
desfdgurarea cu succes a misiunilor specifice de apirare a ;ﬁm la declararea stérii
de asediu sau de rizboi;

2) acordd suport Serviciului de Informatn si Securitate al Repubhcu
Moldova, pentru realizarea operatiunilor de apirare a tirii in spatiul
informational pe timp de pace, la declararea stirii de asediu sau de rizboi,
precum si la prevenirea §i contracararea activititii in spatiul informational, ce
contribuie, In ‘mod direct sau indirect, la desfigurarea de actiuni militare
impotriva térii sau la declangarea rdzboiului civil;

3) contribuie si acordd Serviciului de Informatii si Securitate al
Republicii Moldova suportul necesar la prevenirea §i combaterea spionajului
cibernetic si tehnic in sectorul militar.

44.Procuratura conduce s§i exerciti urmérirea penald in privinta
infractiunilor informatice, terorismului si extremismului in spatiul informational.

45. Ministerul Educatiei creeazi, perfectioneaza si dezvolti un sistem unic de
pregitire a cadrelor in domeniul securitdtii informationale g§i al protecpel
informatiei.

46. In scopul realizarii intereselor statului in spatiul informational si cel al
asigurdrii securiti{ii informationale, pot fi create comisii de stat sau
interdepartamentale, care solutioneazi sarcinile de asigurare a securititii
informationale a Republicii Moldova in conformitate cu atributiile acordate.

47. Autorititile administratiei publice centrale §i locale, intreprinderile,
institutiile §i organizatiile, indiferent de tipul de proprietate si forma de
organizare juridicd, solutioneazd sarcinile in domeniul asigurdrii securititii
informationale, in modul stabilit de legislatia Republicii Moldova, in cadrul
sistemului complex unic de protectie a informatiei in Republica Moldova.

48. intreprinderile, institutiile §i organizatiile, indiferent de tipul de
proprietate §i forma de organizare juridic, specializate in efectuarea lucririlor in
domeniul asigurdirii securitatii informationale sau a lucrdrilor cu utilizarea
informatilor ce constituie secret de stat, solutioneazi problemele respective in
modul stabilit de legislatie si in conformitate cu atributiile acordate.
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Sectiunea a 7-a
Misurile primordiale de realizare a politicii de stat
privind asigurarea securitiitii informationale

49. Misurile primordiale de realizare a politicii de stat privind asigurarea
securitdtii informationale a Republicii Moldova sint:

1) perfectionarea legislatiei privind asigurarea securittii informationale a
Republicii Moldova, prevenirea s§i combaterea criminalititii informatice,
terorismului §i extremismului in spatiul informational, protectia proprietitii
intelectuale §i a datelor cu caracter personal;

2) elaborarea §i realizarea programului national privind crearea unui
sistem complex unic de protectie a informatiei in Republica Moldova, crearea
sistemelor de stat de protectie tehnici si criptografica a informatiei;

3) elaborarea gi realizarea programului national de creare a retelelor
nationale moderne de comunicatii speciale (legitura securizatd internationald pe
segmentul national): interurban3, ordgeneasca, mobilé, speciali, de campanie;

4) elaborarea i realizarea programului national de pregitire a cadrelor in
domeniul asigurarii secunti;u informationale;

5) elaborarea si realizarea programelor nationale sectoriale de securitate
informationald, cum ar fi: securitatea ciberneticd, apirarea -informationald,
protectia obiectivelor nationale de transport, comunicatii, sistemul energetic,
sistemele informationale si retelele de comunicatii electronice, piata financiar-
bancard, domeniul fiscal, vamal, investitional, ramurile principale ale economiei
si relatiile lor externe, protectia altor obiective vitale si de importants strategica
pentru securitatea nationald, asigurarea §i protectia informatiei atribuite la secret
de stat, prevenirea si combaterea criminalititii informatice, actiunilor teroriste §i
extremiste in spatiul informational;

6) armonizarea standardelor nationale in domeniul informatizirii gi
securititii informationale cu standardele internationale;

7) elaborarea gi promovarea politicii de stat si de exercitare a controlului
in domeniul aplicérii tuturor tipurilor de semnituri electronice.

Capitolul V
EVALUAREA IMPACTURILOR, INCLUSLV PENTRU SITUATIILE
iN CARE PROBLEMA NU VA FI SOLUTIONATA

50. Aprobarea Conceptiei va avea un impact pozitiv asupra organizirii
securititii informationale in Republica Moldova, i va servi drept bazi pentru
elaborarea directiilor politicii de stat in domeniul asigurdrii securititii
informationale §i a actelor normative corespunzitoare, pentru perfectionarea si
coordonarea activititii autorititilor publice, precum s§i pentru elaborarea
programelor sectoriale de asigurare a securititii informationale.

51.1n cazul in care amenintirile la securitatea informationald si sursele
acestora nu vor fi localizate §i evitate, securitatea informationald a Republicii
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Moldova, ca parte componentd importantd a securititii nationale in ansamblu, nu
poate fi garantati.

Sectiunea 1
Amenintdrile la securitatea informationali

52. Amenintirile de bazi de lezare a drepturilor si libertitilor
constituionale ale cetétenilor in spatiul informational:

1) adoptarea legislatiei care lezeazi drepturile si libertitile constitutionale
ale cetitenilor in spatiul informational;

2) imperfectiunea legislatiei in vigoare ce reglementeazi relatiile in
spatiul informational;

_ 3) neexercitarea de citre autorititile administratiei publice, institutii si
cetiteni a cerintelor legislatiei in vigoare ce reglementeazi relatiile in spatiul
informational, |

4) actiunile ilegale ale reprezentanfilor administratiei publice sau
organizatiilor criminale care incalcé drepturile constitutionale ale cetéitenilor privind
protectia informatiei cu acces limitat, secretului corespondentei, convorbirilor
telefonice sau altor genuri de comunicatii;

5) blocarea accesului la informatii de importanti social;

6) restrictiile ilegale privind accesul cetitenilor la resursele informationale,
tehnologia informatiei, sistemele informationale de stat, la materialele de arhiva si
la altd informatie; '

7) defectarea si distrugerea sistemului de stocare gi pastrare a informatiei
si a valorilor culturale, inclusiv a arhivelor;

8) stabilirea monopolului asupra formérii, primirii §i réspindirii
informatiei, inclusiv cu utilizarea retelelor de comunicatii electronice;

9) manipularea informatiei (dezinformarea, tdinuirea sau falsificarea).

53. Amenintirile de bazid de impiedicare a dezvoltirii industriei nationale
a informatiei, informatizarii §i comunicatiilor electronice:

1) imperfectiunea legislatiei in vigoare ce reglementeazi relatiile in spatiul
informational, protectia informatiilor cu accesibilitate limitati i proprietitii
intelectuale, precum §i minimizarea riscurilor §i amenintérilor la adresa securitéii
informationale a Republicii Moldova;

2) neexecutarea de citre autorititile administratiei publice, institutii si
cetiteni a legislatiei ce reglementeazi relatiile in spatiul informational;

3) monopolizarea de citre structurile nationale si internationale a pietei
informationale si a sectoarelor sale;

4) limitarea accesului Republicii Moldova la noua tehnologie a
informatiei si de comunicatii electronice, crearea conditiilor pentru intensificarea
dependentei tehnologice in acest domeniu;

5) eliminarea de pe piati a producitorilor autohtoni de mijloace de
informatizare §i de programe, orientarea exclusivd spre procurarea mijloacelor de
import pentru informatizare, comunicatii electronice sau protectie a informatjiei;
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6) plecarea peste hotare a cadrelor calificate si a titularilor de drepturi ai
proprietdtii intelectuale, nivelul general insuficient de cunostinte al cetatemlor in
domeniul tehnologiei informatiei.

54. Amenintdrile de bazi de impiedicare a utilizirii §i administririi
eficiente §i securizate a resurselor informationale, tehnologiei informatiei,
sistemelor informationale si retelelor de comunicatii electronice:

1) culegerea si utilizarea ilicitd a informatiei;

2) activitatea ilegald orientati spre efectuarea controlului asupra
functiondrii resurselor informationale, tehnologiei informatiei, sistemelor
informationale si retelelor de comunicatii electronice, obtinerea accesului
nesanctionat la informatie;

3) incélcarea tehnologiilor stabilite pentru prelucrarea informatiei si
schimbul informational;

4) erorile personalului, refuzul de functionare a mijloacelor tehnice,
defectele softului;

5) distrugerea, deteriorarea sau furtul suporturilor de informatii;

6) elaborarea si distribuirea programelor diunitoare care perturbeazi
functionarea normald a sistemelor informationale si retelelor de comunicatii
electronice, a tehnologiei informatiei, precum §i a sistemelor de protectie a
informatiei;

7) prezenta in mijloacele tehnice si de program a componentelor ce
realizeazd functii nedocumentate ale acestor mijloace;

8) compromiterea mijloacelor si cheilor pentru protectia cnptograﬁca a
informatiei, influenta asupra sistemelor paroli-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a informatiei;

9) scurgerea informatiei prin canale tehnice, care apare la exploatarea
mijloacelor tehnice de prelucrare §i transmitere a informatiei;

10)conectarea nereglementatd a resurselor §i sistemelor informationale,
retelelor de comunicatii electronice si retelelor de comunicatii speciale nationale
la sistemele §i retelele externe, inclusiv la cele internationale;

11)utilizarea tehnologiei informatiei, mijloacelor de informatizare, retelelor
de comunicatii electronice i de protectie a informatiei necertificate la crearea si
dezvoltarea infrastructurii nationale informationale;

12)implantarea dispozitivelor electronice de obtinere ascunsi a
informatiei in mijloacele tehnice de prelucrare, péstrare si transmitere a
informatiei, in incaperile de serviciu ale autoritdtilor administratiei publice,
intreprinderilor, institutiilor si organizatiilor, indiferent de tipul de proprietate si
forma de organizare juridici;

13) distrugerea, deteriorarea sau suprimarea radioelectronica a resurselor i
sistemelor informationale, retelelor de comunicatii electronice, precum si a
sistemelor de protectie a informatiei;

14) captarea informatiei in retelele de transmitere a datelor, descifrarea ei
si impunerea informatiei false;

15)incilcarea restrictiilor stabilite privind dlvulgarea informatiei.
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Sectiunea a 2-a
Sursele de amenintiri la securitatea informationali

55. Principalele surse externe ale amenintirilor sint:

1) criminalitatea informaticd transnationald, activitatea organizatiilor
criminale internationale, a unor grupuri sau persoane, orientate spre obtinerea
accesului nesanctionat la resursele de retea si informatie;

2) activitatea organizatiilor teroriste §i extremiste internationale, interesul
acestora fatd de posedarea gi utilizarea armei informationale;

3) activitatea structurilor politice, economice, militare, de spionaj si a
serviciilor speciale striiine, orientati spre efectuarea controlului global si obtinerea
neautorizatd a informatiei;

4) avansarea tehnologicd a structurilor mondiale, intetirea concurentei
mondiale pentru detinerea celor mai importante tehnologii si resurse;

5) elaborarea de cétre un sir de state a conceptiei de rizboi informational.

56. Principalele surse interne ale amenintirilor sint:

1) imperfectiunea cadrului normativ privind organizarea si functionarea
sistemului complex unic de protectie a informatiei in Republica Moldova, inclusiv a
subsistemelor de protectie tehnici si criptograficd a informatiei;

2) activitatea ilegald a unor grupuri sau persoane, orientatd spre obfinerea
neautorizati a accesului la resursele informationale, la tehnologii sau efectuarea
controlului asupra functiondrii resurselor, tehnologiei informatiei, sistemelor
informationale si retelelor de comunicatii electronice;

.- .——..3)..imperfectiunea -legislatiei -- referitoare -la--prevenirea—si combaterea
criminalititii informatice;

4) coordonarea insuficientd a activititii, delimitarea neclard a atributiilor
autorititilor administratiei publice ce tin de elaborarea si realizarea politicii de
stat in vederea asigurdrii securititii informationale a Republicii Moldova;

5) utilizarea silitd a mijloacelor tehnice si de program importate pentru
crearea resurselor, tehnologiei informatiei, sistemelor informationale i retelelor
de comunicatii electronice, cauzati de dezvoltarea intirziatdi a industriei
autohtone; .

6) nivelul redus de informatizare a autorititilor administratiei publice, a
domeniului financiar de creditare, a industriei, agriculturii, educatiei, sanatatii, de
- deservire a cetétenilor, precum si de instruire a populatiei pentru lucrul cu sistemul
informational;

7) alocarea insuficientd din bugetul de stat a mijloacelor financiare pentru
activititile ce tin de securitatea informationald in Republica Moldova.

Y:\Elena\DOC_2016\Hotariri\Aprob_Concept_secur-infomatie.docx



Nota informativia
la proiectul Legii privind aprobarea Conceptiei
securitdtii informationale a Republicii Moldova

Avind In vedere prevederile punctului 9 din Programul Legislativ de
realizare a angajamentelor de transpunere asumate in cadrul Acordului de
Asociere dintre Republica Moldova, pe de o parte, si Uniunea Europeani si
Comunitatea Europeand a Energiei Atomice si statele membre ale acestora, pe de
altd parte, pentru anii 20152016, aprobat prin Hotérirea Parlamentului nr. 146 din
9 iulie 2015, prevederile Titlului IT articolului 7 mésurii de implementare 5 din
Planul national de actiuni pentru implementarea Acordului de Asociere Republica
Moldova — Uniunea Europeani pentru anii 2014-2016, aprobat prin Hotirirea
Guvernului nr. 808 din 7 octombrie 2014, precum si tinind cont ¢, in conformitate
cu pet. 1.3.6 din Conceptia securitétii nationale, aprobati prin Legea nr. 112 din
22 mai 2008, una din categoriile de amenintéri la adresa securitétii nationale o
constituie amenintirile din domeniul tehnologiilor informationale. In scopul
consoliddrii sistemului de securitate informationald In Republica Moldova si
contracaririi amenintirilor la adresa securititii nationale, Serviciul de Informatii i
Securitate a elaborat proiectul Legii privind aprobarea Conceptiei securititii
informationale a Republicii Moldova.

Adoptarea Conceptiei este determinatd de necesitatea protectiei intereselor
persoanelor, societdtii, statului in domeniul informational, contracararea
pericolelor securititii informationale In societatea modernd, de necesitatea
mentinerii unui echilibru intre interesele persoanelor, societitii i statului pentru
asigurarea securitifii informationale. Consolidarea acestora va permite
sistematizarea relatiilor sociale privind asigurarea securitatii informationale,
inlaturarea incertitudinilor si limitelor discretionare in domeniul dat.

In general, Conceptia este orientati spre asigurarea securititii complexe a
drepturilor in sfera informationald, realizarea liberd a acestora pe baza unui
echilibru stabilit Intre diferiti subiecti ai sferei informationale.

In particular, elaborarea proiectului este motivati de necesitatea
perfectiondrii continue a cadrului legislativ privind securitatea informational,
conditionati de dezvoltarea sectorului IT care, pe linga oportunititile ce le ofera,
comportd amenintiri §i pericole la adresa individului in parte §i societatii in
general, in cazul utilizirii acestora in scopuri ilegale.

Rezumativ, proiectul propus pentru avizare determind scopurile, principiile
si sarcinile de activitate ale organelor administratiei publice in domeniul de
referintd, componentele' de bazid ale securititii informationale, pericolele
principale si metodele de prevenire ale acestora.

Actualmente, sensul confuz al nopunu de securitatea informationala, lipsa
unor prevederi concrete privind drepturile si obligatiile diferitor subiecti, lipsa
unui mecanism clar de realizare a lor, lipsa réispunderii pentru incélcarea
drepturilor in sfera informationald, creeazi conditii pentru abuzuri din partea
subiectilor In acest domeniu. Aceasta pune in pericol drepturile si interesele legale
ale cetitenilor, societdtii si statului in sfera informationald §i, In consecinti, -



securitatea informationala.

Proiectul Conceptiei securitdtii informationale stabileste pericolele de bazi
pentru securitatea informationald, clasificindu-le dupd obiectul asupra ciruia
atenteazd. De asemenea, sint punctate sursele externe si interne ale acestor
pericole.

Conceptia 1si propune sd stabileasci sarcinile de bazi in domeniul
asigurdrii securitifii informationale, concomitent propunind §i metodele de
asigurare a acesteia. In acest sems, ea specifici principalele autorititi ale
administratiei publice centrale, atributiile lor in domeniu, principalele directii de
activitate ale acestora in scopul realizirii politicii de stat in domeniul asigurarii
securitdtii informationale, precum si principalele obiective ale sistemului de
asigurare a securititii informationale.

In final sint propuse misurile primordiale de realizare a politicii de stat
privind asigurarea securititii informationale a Republicii Moldova.

Dupa aprobare, Conceptia va servi drept bazi pentru elaborarea directiilor
politicii de stat iIn domeniul asigurdrii securititii informationale si a actelor
normative corespunzatoare, perfectionarea si coordonarea activititii autorititilor
publice, intocmirea programelor sectoriale de asigurare a securititii
informationale, precum si pentru crearea unui sistem unic de protectie a
informatiei ce Intruneste mésurile legale, organizationale, tehnice, tehnologice si
fizice de protectie.

~ Considerim c# aprobarea prezentului proiect are o importanti deosebit
pentru crearea sistemului securititii informationale in Republica Moldova,

precum si pentru asigurarea nivelului sporit de dezvoltare in siguranti a sectorului
informational.

‘Mihai BALAN

MM Director



