GUVERNUL REPUBLICII MOLDOVA

Nr. 31/03-76-1722 Chiginau 14 februarie 2024

Biroul Permanent
al Parlamentului

In temeiul art.73 din Constitutia Republicii Moldova, se prezinti spre
examinare proiectul de lege pentru modificarea unor acte normative (modificarea
cadrului legal in conformitate cu Legea nr. 48/2023 privind securitatea
ciberneticd), aprobat prin Hotararea Guvernului nr. 106 din 14 februarie 2024.

Responsabil de prezentarea in Parlament a proiectului de lege este Ministerul
Dezvoltarii Economice si Digitalizarii.
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GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr. 106
din 14 februarie 2024

Chisiniu

Cu privire la aprobarea proiectului de lege pentru modificarea
unor acte normative (modificarea cadrului legal in conformitate
cu Legea nr. 48/2023 privind securitatea cibernetici)

Guvernul HOTARASTE:

Se aproba si se prezintd Parlamentului spre examinare proiectul de lege
pentru modificarea unor acte normative (modificarea cadrului legal in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica).
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DIRECTIA A
GENERALA
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Contrasemneaza:

Viceprim-ministru,

ministrul dezvoltarii

economice si digitalizérii Dumitru ALAIBA

Ministrul justitiei
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Proiect
PARLAMENTUL REPUBLICII MOLDOVA

LEGE
pentru modificarea unor acte normative
(modificarea cadrului legal in conformitate cu Legea nr. 48/2023
privind securitatea cibernetici)

Parlamentul adopta prezenta lege organica.

Art. 1. — Legea nr. 1456/1993 cu privire la activitatea farmaceutica
(republicatd in Monitorul Oficial al Republicii Moldova, 2005, nr. 59-61
art. 200), cu modificérile ulterioare, se modifica dupd cum urmeaza:

1. Articolul 3 se completeaza cu alineatul (5), cu urmétorul cuprins:

,(5) Intreprinderile si institutiile farmaceutice, identificate ca furnizori de
servicii in conformitate cu Legea nr. 48/2023 privind securitatea ciberneticd, sunt
responsabili pentru indeplinirea obligatiilor de asigurare a securitétii cibernetice
stabilite de aceasta lege, de actele normative de punere a acesteia in aplicare si de
alte acte normative care stabilesc cerinte specifice de securitate a retelelor si
sistemelor informatice.”

2. Articolul 9 se completeaza cu alineatul (3) cu urmétorul cuprins:

»(3) Persoanele care efectueazd investigatii 1n vederea credrii
medicamentelor noi, identificate ca furnizori de servicii Tn conformitate cu Legea
nr. 48/2023 privind securitatea ciberneticd, sunt responsabili pentru indeplinirea
obligatiilor de asigurare a securitafii cibernetice stabilite de aceastd lege, de
actele normative de punere a acesteia In aplicare si de alte acte normative care
stabilesc cerinte specifice de securitate a retelelor si sistemelor informatice.”

3. Articolul 16 se completeaza cu alineatul (5) cu urmétorul cuprins:

»(5) Supravegherea si controlul de stat al respectdrii de cétre
intreprinderile si institutiile farmaceutice a obligatiilor stabilite la art. 3 alin. (5),
precum si de catre persoanele care efectueazd investigatii in vederea credrii
medicamentelor noi a obligatiilor stabilite la art. 9 alin. (3), se exercitd de catre
autoritatea competentd la nivel national In domeniul securitdfii cibernetice
potrivit Legii nr. 48/2023 privind securitatea cibernetica.”

Art. IL. — Articolul 4 din Legea ocrotirii sanatatii nr. 411/1995 (Monitorul
Oficial al Republicii Moldova, 1995, nr. 34. art. 373), cu modificérile ulterioare,
se completeazi cu alineatele (8) si (9), cu urmatorul cuprins:

.»(8) Prestatorii de servicii medicale, identificati in conformitate cu Legea
nr. 48/2023 privind securitatea ciberneticd ca furnizori de servicii, sunt
responsabili pentru indeplinirea obligatiilor de asigurare a securitétii cibernetice
stabilite de Legea nr. 48/2023 privind securitatea cibernetica, de actele normative
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de punere a acesteia Tn aplicare si de alte acte normative care stabilesc cerinte
specifice de securitate a retelelor si sistemelor informatice.

(9) Supravegherea si controlul de stat al respectarii de cétre prestatorii de
servicii medicale a obligatiilor prevazute la alin. (8) se exercitd de citre
autoritatea competentd la nivel national in domeniul securititii cibernetice
potrivit Legii nr. 48/2023 privind securitatea cibernetica.”

Art. III. — Codul navigatiei maritime comerciale al Republicii Moldova,
aprobat prin Legea nr. 599/1999 (Monitorul Oficial al Republicii Moldova, 2001,
nr. 1-4, art. 2), cu modificirile ulterioare, se completeazi cu art. 9' cu urmitorul
cuprins:

wArticolul 9!, Asigurarea securititii retelelor si sistemelor informatice in
navigatia maritima comerciala

(1) Persoanele juridice care desfisoard activitatea de navigatie maritima
comerciald pentru transportul de marfuri si/sau de pasageri, capitaniile porturilor,
administratiile porturilor maritime si intreprinderile si unititile economice
mentionate la art. 80 alin. (2), precum si persoanele juridice care opereazi
serviciul de trafic maritim, identificate ca furnizori de servicii in temeiul Legii
nr. 48/2023 privind securitatea cibernetica, sunt responsabile pentru indeplinirea
obligatiilor de asigurare a securititii cibernetice stabilite de aceastd lege, de
actele normative de punere a acesteia in aplicare si de alte acte normative care
stabilesc cerinte specifice de asigurare a securitatii cibernetice.

(2) Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la alin. (1) se exercitd de citre autoritatea competentd in
domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023 privind
securitatea cibernetica si de actele normative de punere in aplicare a acesteia.”

Art, IV, — Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat {Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12,
art. 44), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. La articolul 3, notiunea ,securitate ciberneticd” va avea urmatorul
cuprins:

wsecuritate ciberneticd — astfel cum este definitd la art. 2 din Legea
nr. 48/2023 privind securitatea cibernetica”.

2. La articolul 10, alineatul (1) va avea urmatorul cuprins:

(1) In scopul asigurarii securititii sistemelor si resurselor informationale
de stat, autoritdfile publice, institutiile publice si alte entitdti de stat sunt
responsabile de realizarea obligatiillor de asigurare a securitatii cibernetice
stabilite de Legea nr. 48/2023 privind securitatea ciberneticd, de actele normative
de punere in aplicare a acesteia si de alte acte normative care stabilesc cerinte
specifice de asigurare a securitétii cibernetice.”

3. La articolul 22, litera e) va avea urmatorul cuprins:
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»,€) aprobd regulile si modul de gizduire a sistemelor si resurselor
informationale de stat in cadrul centrelor de date amplasate in Repubhca
Moldova sau pe teritoriul statelor membre ale Uniunii Europene;”

Art. V. — Legea comunicatiilor electronice nr. 241/2007 (republicata in
Monitorul Oficial al Republicii Moldova, 2017, nr. 399-410, art. 679), cu
modificarile ulterioare, se modificd dupa cum urmeaz:

1. Articolul 21 va avea urmétorul cuprins:

SArt, 21, — (1) In scopul asigurdrii securititii si integrititii retelelor
publice de comunicatii electronice si/sau serviciilor de comunicatii electronice
accesibile publicului, furnizorii sunt responsabili de realizarea obligatiilor de
asigurare a securitafii cibernetice stabilite de Legea nr. 48/2023 privind
securitatea cibernetici, de actele normative de punere in aplicare a acesteia si de
alte acte normative care stabilesc cerintele specifice de asigurare a securitatii
cibernetice.

(2) Supravegherea si controlul de stat al modului In care sunt respectate
obligatiile stabilite la alin. (1) se exercitd de catre autoritatea competentd in
domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023 privind
securitatea cibernetica si de actele normative de punere in aplicare a acesteia.

(3) In exercitarea supravegherii si controlului respectarii prevederilor
Legii nr. 48/2023 privind securitatea ciberneticd, autoritatea competentd in
temeiul acestei legi informeaza, in termen de 5 zile, Agentia despre incélcarile
depistate si eventualele sanctiuni aplicate.”

2. Articolul 22 se abroga.

Art. VL. — Punctul 1 din anexa la Legea nr. 131/2012 privind controlul de
stat asupra activitatii de intreprinzator (Monitorul Oficial al Republicii Moldova,
2012, nr. 181-184, art. 595), cu modificarile ulterioare, se completeaza cu pozitia
13! cu urmitorul cuprins:

13! | Agentia pentru | Supravegherea si controlul de stat al respectarii de
Securitate catre furnizorii de servicii a obligatiilor privind
Cibernetica asigurarea securitdtii cibernetice stabilite de Legea

nr. 48/2023 privind securitatea cibernetica si de actele
normative pentru punerea acesteia in aplicare

Art. VIIL. — Legea nr. 171/2012 privind piata de capital (Monitorul Oficial
al Republicii Moldova, 2012, nr. 193-197, art. 665), cu modificarile ulterioare, se
modificd dupa cum urmeaza:

1. Articolul 41 se completeazd cu alineatele (9) si (10) cu urmaétorul
cuprins:

»(9) Societdtile de investitii, identificate in calitate de furnizori de servicii
in conformitate cu Legea nr. 48/2023 privind securitatea ciberneticd, sunt
responsabile pentru Indeplinirea obligatiilor care le revin conform acestei legi, a
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actelor normative de punere a acesteia In aplicare si a altor acte normative care
stabilesc cerinte specifice de asigurare a securitétii cibernetice.

(10) Supravegherea si controlul de stat al modului in care societétile de
investitii indeplinesc obligatiile prevdzute la alin. (9) se realizeazid de citre
autoritatea competentd in domeniul securititii cibernetice la nivel national in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica”.

2. Articolul 62 se completeazd cu alineatele (4) si (5) cu urmitorul
cuprins:

»(4) Operatorii de piata, identificati in calitate de furnizori de servicii in
conformitate cu Legea nr. 48/2023 privind securitatea ciberneticd, sunt
responsabili pentru indeplinirea obligatiilor care le revin conform acestei legi,
conform actelor normative de punere a acesteia in aplicare si conform altor acte
normative care stabilesc cerinte specifice de asigurare a securitatii cibernetice.

(5) Supravegherea si controlul de stat al modului in care operatorii de piatd
indeplinesc obligatiile respective se realizeaza de cétre autoritatea competenta in
domeniul securitatii cibernetice la nivel national In conformitate cu Legea nr.
48/2023 privind securitatea cibernetica.”

Art. VIII. — Legea nr. 176/2013 privind transportul naval intern al
Republicii Moldova (Monitorul Oficial al Republicii Moldova, 2013, nr. 238-
242, art. 672), cu modificarile ulterioare, se completeazi cu articolul 37!, cu
. urmatorul cuprins: .

,,Articolul 37'. Asigurarea securititii cibernetice

(1) Persoanele juridice care presteazd servicii de transport de incarcéturi
si/sau de pasageri si bagaje In domeniul transportului naval intern al Republicii
Moldova si administratiile portuare de stat ale transportului naval intern,
identificate ca furnizori de servicii in temeiul Legii nr. 48/2023 privind
securitatea ciberneticd, sunt responsabile pentru indeplinirea obligatiilor de
asigurare a securititii cibernetice stabilite de aceasti lege, de actele normative de
punere a acesteia in aplicare si de alte acte normative care stabilesc cerinte
specifice de asigurare a securitdtii cibernetice.

(2) Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la alin. (1) se exercitd de catre autoritatea competentd in
domeniul securitatii cibernetice in limitele stabilite de L.egea nr. 48/2023 privind
securitatea ciberneticd si actele normative de punere in aplicare a acesteia.”

Art. IX. - Legea nr. 303/2013 privind serviciul public de alimentare cu
apa si de canalizare {Monitorul Oficial al Republici Moldova, 2014, nr. 60-65,
art. 123), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. Articolul 9 se completeaza cu litera €) cu urmatorul cuprins:

,»€) autoritatea competenta la nivel national s& exercite supravegherea si
controlul de stat a respectérii legislatiei in domeniul securitatii cibernetice.”

2. Articolul 9' se completeazi cu alineatul (4) cu urmatorul cuprins:
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,(4) Supravegherea si controlul de stat al respectérii de catre operatori a
obligatiilor stabilite la art. 15 alin. (3)' se exercitd de catre autoritatea competent
la nivel national In domeniul securititii cibernetice potrivit Legii nr. 48/2023
privind securitatea cibernetica.”

3. Articolul 15 se completeazi cu alineatul (3)!, cu urmitorul cuprins:

,»(3)! Operatorii, identificati ca furnizori de servicii in conformitate cu
Legea nr. 48/2023 privind securitatea ciberneticd, sunt responsabili pentru
indeplinirea obligatiilor de asigurare a securititii cibernetice stabilite de Legea
nr. 48/2023 privind securitatea ciberneticd, de actele normative de punere a
acesteia In aplicare si de alte acte normative care stabilesc cerinte specifice de
securitate a retelelor si sistemelor informatice.”

Art. X. — Articolul 14 din Legea comunicatiilor postale nr. 36/2016
(Monitorul Oficial al Republici Moldova, 2016, nr. 114-122, art. 225), cu
modificarile ulterioare, se completeazi cu alineatul (7)? cu urmitorul cuprins:

,(7)? Furnizorii de servicii postale, identificati ca furnizori de servicii in
conformitate cu prevederile Legii nr. 48/2023 privind securitatea cibernetica,
sunt responsabili pentru realizarea obligatiilor privind asigurarea securitatii
cibernetice stabilite de aceastd lege, de actele normative de punere a acesteia in
aplicare si de alte acte normative care stabilesc cerinte specifice de securitate a
retelelor si sistemelor informatice pe care acestia le utilizeazd la prestarea
serviciilor. Supravegherea si controlul de stat al modului in care sunt indeplinite
obligatiile stabilite de prezentul alineat se exercitd de cétre autoritatea
competentd la nivel national in domeniul securitatii cibernetice potrivit Legii
nr. 48/2023 privind securitatea cibernetici.”

Art. XI. — Legea nr. 209/2016 privind deseurile {Monitorul Oficial al
Republicii Moldova, 2016, nr. 459-471, art. 916), cu modificarile ulterioare, se
modifica dupd cum urmeazi:

1. Articolul 18 se completeaza cu alineatul (6) cu urmétorul cuprins:

»(0) Persoanele juridice care desfasoard activititi de gestionare a
deseurilor, identificate ca furnizori de servicii potrivit Legii nr. 48/2023 privind
securitatea ciberneticd, sunt responsabile pentru realizarea obligatiilor privind
asigurarea securititii cibernetice stabilite de aceastd lege, de actele normative de
punere a acesteia in aplicare si de alte acte normative care stabilesc cerinte
specifice de securitate a retelelor si sistemelor informatice pe care acestia le
utilizeazd la prestarea serviciilor.”

2. Articolul 31 se completeaza cu alineatul (5) cu urmatorul cuprins:

»(5) Supravegherea si controlul de stat al modului In care persoanele
juridice care desfdsoard activititi de gestionare a deseurilor realizeaza obligatiile
stabilite la art. 18 alin. (6) se exercitd de catre autoritatea competentd la nivel
national in domeniul securitatii cibernetice potrivit Legii nr. 48/2023 privind
securitatea cibernetici.”
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Art. XII. — Articolul 16 din Legea nr. 102/2017 cu privire la dispozitivele
medicale (Monitorul Oficial al Republicii Moldova, 2017, nr. 244-251, art. 389),
cu modificarile ulterioare, se completeaza cu alineatele (1') si (1%), cu urmitorul
cuprins;

(1) Producitorii de dispozitive medicale, identificati ca furnizori de
servicii in conformitate cu Legea nr. 48/2023 privind securitatea cibernetica, sunt
responsabili pentru indeplinirea obligatiilor de asigurare a securitatii cibernetice
stabilite de Legea nr. 48/2023 privind securitatea cibernetici, de actele normative
de punere a acesteia in aplicare si de alte acte normative care stabilesc cerinte
specifice de securitate a retelelor si sistemelor informatice.

(1%) Supravegherea si controlul de stat al respectdrii de citre producitorii
de dispozitive medicale a obligatiilor stabilite la alin. (1)! se exercitd de citre
autoritatea competentd la nivel national in domeniul securititii cibernetice
potrivit Legii nr. 48/2023 privind securitatea cibernetica.”

Art. XIII. — Legea nr. 120/2017 cu privire la prevenirea si combaterea
terorismului (Monitorul Oficial al Republicii Moldova, 2017, nr. 364-370,
art. 614), cu modificérile ulterioare, se modifica dupa cum urmeaza:

I. Articolul 3 se completeazd cu notiunile ,,obiectiv al infrastructurii
critice” i ,,operator” cu urmatorul cuprins:

nobiectiv al infrastructurii critice — obiectiv de importantd vitald din
domeniul administratiei publice, tehnologiei informatiei si comunicatiilor
electronice si postale, de infrastructurd, energeticé, din sfera social-economici,
sandtdtil, cultural-educativa, industriala, ecologica, din sistemul informational al
tarii In ansamblu, din infrastructura complexului militar si de aparare al
organelor de fortd, de perturbarea sau distrugerea céruia poate provoca un impact
negativ pentru siguranta, securitatea, bunistarea sociald si economica a statului,
pierderi de servicii esentiale, pericol pentru viata, sanatatea oamenilor si efecte
negative asupra mediului;

operator — ministerele, alte autorititi sau institutii publice si persoanele
juridice, indiferent de tipul de proprietate si forma juridicd de organizare, care au
in gestiunea lor obiective incluse in Nomenclatorul national al infrastructurii
critice;”.

2. Articolul 20 se completeazd cu alineatele (2)' si (2)* cu urmitorul
cuprins;

»(2)! Supravegherea si controlul de stat al respectdrii de citre operatorii
obiectivelor de infrastructurd criticd a obligatiilor de asigurare a securitétii
cibernetice, prevazute de Legea nr. 48/2023 privind securitatea cibernetica si
actele normative de punere In aplicare a acesteia, se realizeazd de citre
autoritatea competenta in temeiul legii respective.

(2)? Autoritatea competentd in domeniul securitatii cibernetice informeazi,
in termen de 5 zile, Centrul Antiterorist despre incalcarile legislatiei constatate in
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cadrul controlului exercitat asupra operatorilor obiectivelor de infrastructurd
critica privind modul in care acestia respectd obligatiile de asigurare a securitatii
cibernetice stabilite de actele normative mentionate la alineatul (2)'.”

Art, XIV, — Articolul 21 din Legea 174/2017 cu privire la energeticd
(republicatd Tn Monitorul Oficial al Republicii Moldova, 2023, nr. 480-482, art.
849), cu modificarile ulterioare, se modifica dupa cu urmeaza:

1. La alineatul (4) cuvintele ,,in conformitate cu prezenta lege si legile
sectoriale” se substituie cu cuvintele ,,in conformitate cu prezenta lege, cu legile
sectoriale, precum si In temeiul altor legi”.

2. Se completeazi cu alineatele (7)! si (7)%, cu urmitorul cuprins:

7)" Intreprinderile energetice, identificate ca furnizori de servicii in
temeiul Legii nr. 48/2023 privind securitatea ciberneticd, sunt responsabile
pentru indeplinirea obligatiilor de asigurare a securititii cibernetice stabilite de
aceastd lege, de actele normative de punere a acesteia in aplicare si de alte acte
normative care stabilesc cerinte specifice de asigurare a securititii cibernetice.

(7)* Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la alineatul (1) se exercitd de cétre autoritatea competentd in
domeniul securitétii cibernetice In limitele stabilite de Legea nr. 48/2023 privind
securitatea cibernetica si actele normative de punere in aplicare a acesteia.”

Art. XV. — Legea nr. 202/2017 privind activitatea bancilor (Monitorul
Oficial al Republicii Moldova, 2017, nr. 434-439, art. 727), cu modificérile
ulterioare, se completeaza cu articolul 382, cu urmitorul cuprins:

»Articolul 382 Gestionarea riscurilor de tehnologie a informatiei si a
comunicatiilor (TIC), de securitate a informatiei si de continuitate a activitatii

(1) Fiecare banca trebuie sd dispund de personal, sisteme si servicii
eficiente aferente tehnologiei informatiei si a comunicatiilor (TIC) ce asigura, de
0 manierd proportionala cu natura, amploarea si complexitatea riscurilor inerente
activititilor si modelului de afaceri, desfisurarea activititilor bancii. In acest
scop, banca stabileste roluri st responsabilitati, aproba si pune in aplicare o
strategie TIC si de securitate a informatiei si planuri de actiuni in vederea
atingerii obiectivelor acesteia.

(2) Banca trebuie si stabileascd un cadru de administrare a continuitatii
activitatii, capabil si asigure capacitatea de a functiona in mod continuu, cu
asigurarea protejdrii tuturor informatiilor critice, inclusiv in vederea limitarii
pierderilor 1n cazul unei Intreruperi severe a activitatii. In acest scop, banca va
identifica riscurile de continuitate la care este expusa si va aproba si va pune in
aplicare planuri de asigurare a continuitdfii activitatii.

(3) Banca trebuie sd dispund de un cadru de administrare a riscurilor
aferente TIC si de securitate a informatiei care sd contind procese si proceduri
pentru a asigura identificarea, analiza, cvaluarea, diminuarea, monitorizarea,
raportarea si mentinerea riscurilor in limitele apetitului la risc al bancii.
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(4) Banca trebuie s& dispund de un cadru de administrare a securitdtii
informatiei care trebuie sd defineascd principiile, normele si modalititile de
bancii si ale clientilor acesteia, instituind in baza acestuia mdsuri pentru
diminuarea nivelurilor riscurilor TIC si de securitate a informatiei la care este
expusa.

(5) Banca trebuie sé stabileasca procese de revizuire a riscurilor, de testare
a securitatii informatiei si continuitdtii activititii care si valideze eficacitatea
masurilor de control si aplicabilitatea planurilor de asigurare a continuititii
activitatii.

(6) Cerinte specifice privind punerea in aplicare a alin. (1)-(5) se stabilesc
in actele normative ale Béncii Nationale.

(7) In misura in care gestionarea riscurilor TIC, de securitate a informatiei
si de continuitate a activitatii nu este reglementatd de dispozitiile prezentei legi si
a actului normativ mentionat la alineatul (6), acestea se completeazd cu
prevederile Legii nr. 48/2023 privind securitatea cibernetici si de actele
normative de punere a acesteia in aplicare.

(8) Supravegherea si controlul modului 1n care bancile realizeaza
obligatiile stabilite de prezentul articol se exercitd de cédtre autoritatea
competentd la nivel national in domeniul securitatii cibernetice, desemnatd in
temeiul Legii nr. 48/2023 privind securitatea cibernetica, in cooperare cu Banca
Nationald a Moldovei, in conformitate cu actul normativ prevazut la alineatul (6)
si actele normative de punere in aplicare a Legii nr. 48/2023 privind securitatea
cibernetica.”

Art. XVI. — Articolul 8 din Legea nr. 142/2018 cu privire la schimbul de
date si interoperabilitate (Monitorul Oficial al Republicii Moldova, 2018,
nr. 295-308, art. 452), cu modificérile ulterioare, se completeaza cu alineatul (4)
cu urmatorul cuprins:

,»(4) Realizarea obligatiei stabilite la alineatul (3) nu scuteste participantii
la schimbul de date, identificati ca furnizori de servicii in temeiul Legii nr.
48/2023 privind securitatea ciberneticd, de realizarea obligatiilor de notificare
stabilite de aceasts lege.”

Art. XVIIL. - Legea nr. 270/2018 privind sistemul unitar de salarizare In
sectorul bugetar (Monitorul Oficial al Republicii Moldova, 2018, nr. 441-447,
art. 715), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. Articolul 17 alineatul (2) se completeaza cu litera b?) cu urmitorul
cuprins:

,.b?) pentru personalul Agentiei pentru Securitate Cibernetici — 120% din
suma anuald a salartilor de baza pentru personalul cu drept de a beneficia de spor
cu caracter specific;”.
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2. La anexa nr. 3, notele la tabelul 2 se completeazi cu punctul 17 cu
urmaétorul cuprins:

,17. Clasele de salarizare pentru functiile publice de conducere si de
executie din cadrul Directiei raspuns la incidente si crize cibernetice a Agentiei
pentru Securitate Cibernetica se majoreazd fatd de cele stabilite in tabel pentru
aceste functii, dupd cum urmeaza:

- cu 15 clase succesive - pentru functiile publice de conducere de ,,sef de
directie” si ,,sef adjunct de directie”;

- cu 25 de clase succesive — pentru functiile publice de executie.”

Art. XVIIIL. — Legea nr. 277/2018 privind substantele chimice (Monitorul
Oficial al Republicii Moldova, 2019, nr. 49-58, art. 109), cu modificarile
ulterioare, se modifica dupa cum urmeaza:

I. Articolul 11 se completeaza cu alineatul (5) cu urmatorul cuprins:

,»(5) Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la art. 12 alin. (6) se exercitd de cétre autoritatea competenta
in domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023
privind securitatea ciberneticd si de actele normative de punere in aplicare a
acesteia.”

2. Articolul 12 se completeaza cu alineatul (6) cu urmatorul cuprins:

,»(6) Furnizorul unei substante sau al unui amestec, identificat ca furnizor
de servicii in temeiul Legii nr. 48/2023 privind securitatea cibernetica, este
responsabil pentru Indeplinirea obligatiilor de asigurare a securitétii cibernetice
stabilite de aceastd lege, de actele normative de punere a acesteia In aplicare si de
alte acte normative care stabilesc cerinte specifice de asigurare a securitatii
cibernetice.”

Art. XIX. — Legea nr. 306/2018 privind siguranta alimentelor (Monitorul
Oficial al Republicii Moldova, 2019, nr. 59-65, art. 120), cu modificarile
ulterioare, se modificd dupa cum urmeaza:

1. Articolul 7 se completeazi cu alineatul (13)' cu urmitorul cuprins:

»(13)! Intreprinderile din domeniul alimentar, identificate ca furnizori de
servicii potrivit Legit or. 48/2023 privind securitatea ciberneticd, sunt
responsabili pentru Indeplinirea obligatiilor privind asigurarea securitatii
cibernetice stabilite de aceasta lege, de actele normative de punere a acesteia in
aplicare si de alte acte normative care stabilesc cerinte specifice de securitate a
retelelor si sistemelor informatice.”

2. Articolul 8 se completeaza cu alineatul (9)!, cu urmatorul cuprins:

(9)! Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la art. 7 alin. (13)! se exercitd de catre autoritatea competenti
in domeniul securitdtii cibernetice in limitele stabilite de Legea nr. 48/2023
privind securitatea cibernetica si de actele normative de punere in aplicare a
acestela.”
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Art. XX. — Articolul 22 din Legea nr. 192/2019 privind securitatea
aeronauticd (Monitorul Oficial al Republicii Moldova, 2019, nr. 400-406, art.
356), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1. Alineatul (1) va avea urmaétorul cuprins:

»(1) Pentru asigurarea securititii cibernetice in domeniul aviatiet civile
sunt responsabili operatorii aeronautici, entitdtile aeronautice, autoritatea
administrativd de implementare si realizare a politicilor in domeniul aviatiei
civile si autoritatea competentd in domeniul securititii cibernetice in limitele
stabilite de cadrul normativ.”

2. Se completeaza cu alineatele (3) si (4) cu urmatorul cuprins:

»(3) Operatorii aeronautici si entitatile aeronautice, identificati ca
furnizori de servicii In temeiul Legii nr. 48/2023 privind securitatea cibernetica,
sunt responsabili pentru indeplinirea obligatiilor de asigurare a securitatii
cibernetice stabilite de aceasta lege, de actele normative de punere a acesteia in
aplicare si de alte acte normative care stabilesc cerinte specifice de asigurare a
securitfii cibernetice.

(4) Supravegherea si controlul de stat al modului In care sunt respectate
obligatiile stabilite la alineatul (3) se exercitd de citre autoritatea competentd in
domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023 privind
securitatea cibernetica si actele normative de punere in aplicare a acesteia.”

Art. XXI. — Codul transportului feroviar al Republicii Moldova
nr. 19/2022 (Monitorul Oficial al Republicii Moldova, 2022, nr. 45-52, art. 57)
se modificad dupd cum urmeaza:

1. Articolul 26 se completeazi cu alineatul (1) cu urmitorul cuprins:

»(1)! Supravegherea si controlul de stat al modului in care sunt respectate
obligatiile stabilite la art. 89 alin. (3)' se exercitd de citre autoritatea competenti
in domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023
privind securitatea ciberneticd si actele normative de punere 1n aplicare a
acesteia.”

2. Articolul 89 se completeaza cu alineatul (3)' cu urmitorul cuprins:

,»(3)" Administratorul infrastructurii si intreprinderile feroviare, identificati
ca furnizori de servicii potrivit Legii nr. 48/2023 privind securitatea cibernetica,
sunt responsabili pentru Indeplinirea obligatiilor de asigurare a securititii
cibernetice stabilite de aceasta lege, de actele normative de punere a acesteia in
aplicare si de alte acte normative care stabilesc cerinte specifice de asigurare a
securitatii cibernetice.”

Art. XXII. — Articolul 39 din Legea nr. 124/2022 privind identificarea
electronicd si serviciile de incredere (Monitorul Oficial al Republicii Moldova,
2022, nr. 170-176, art. 317) va avea urmatorul cuprins:
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»Articolul 39. Asigurarea securitatii cibernetice de catre prestatorii de
servicii de Incredere

(1) In scopul asiguririi securititii retelelor si a sistemelor informatice
utilizate la prestarea serviciilor de incredere, prestatorii de servicii de incredere
sunt responsabili pentru Indeplinirea obligatiilor de asigurare a securitatii
cibernetice stabilite de Legea nr. 48/2023 privind securitatea cibernetica, de
actele normative de punere a acesteia in aplicare si de alte acte normative care
stabilesc cerinte specifice de asigurare a securitétii cibernetice.

(2) Supravegherea si controlul de stat al modului 1n care sunt respectate
obligatiile stabilite la alin. (1) se exercitd de cdtre autoritatea competentd in
domeniul securitatii cibernetice in limitele stabilite de Legea nr. 48/2023 privind
securitatea cibernetica si actele normative de punere in aplicare a acesteia.

(3) In exercitarea supravegherii si controlului respectirii prevederilor
Legii nr. 48/2023 privind securitatea ciberneticd, autoritatea competenti in
temeiul acestei legi informeaza, in termen de 5 zile, organul de supraveghere si
control despre incalcarile depistate si eventualele sanctiuni aplicate.”

Art. XXIII — Prezenta lege intrd in vigoare la data de 1 ianuarie 2025, cu

exceptia prevederilor art. XVII care intra in vigoare la data publicérii legii.

Presedintele Parlamentului
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Nota informativa

la proiectul de lege pentru modificarea unor acte normative
(aducerea cadrului legal in concordantd cu Legea nr. 48/2023 privind securitatea ciberneticd}

Proiectul a fost elaborat de Ministerul Dezvoltérii Economice si Digitalizérii, cu suportul
proiectului ,,Asistentd rapidd Republicii Moldova in domeniul securitatii cibernetice™ finantat de
Comisia Europeand si implementat de Academia de Guvernare Electronica din Estonia.

1. Conditiile ce au impus elaborarea proiectului de act normativ
La data de 16 martic 2023 Parlamentul a adoptat Legea nr. 48/2023 privind securitatea
cibernetic3, care urmeaza si intre in vigoare la data de 1 ianuarie 2025. Legea are ca obiectiv general
sa asigure legalitatea in spatiul cibernetic prin reglementarea principalelor elemente indispensabile
impiementdrii unui model de guvernanta eficient la nivel national in vederea protectiei si asiguririi
securititit reteletor si sistemelor informatice, utilizate de ciitre persoanele juridice, publice sau
private, in procesul de prestare a serviciilor considerate a fi esentiale pentru sustinerea unor activititi
societale si economice critice. Un instrument juridic esential asumat in procesul reglementirii
acestui domeniu a constituit legislatia Uniunii Europene, inclusiv In contextul obtinerii de cétre
Republica Moldova a statutului de tard candidat la aderarea la Uniunea Europeand, prin Legea
respectivi asigurdndu-se, desi doar partial, armonizarea cadrului normativ national la prevederile
Directivei NIS2! si, implicit, a unor elemente esentiale ale Directivei NIS12. Modul de realizare a
procesului de armonizare este reflectat in tabelul® de concordantd, parte a dosarului de insotire a
proiectului Legii privind securitatea cibernetica, prezentat Parlamentului de catre Guvern.

Astfel, Legea privind securitatea ciberneticd cuprinde un set de reglementdri care au ca scop
in principal:

a) stabilirea cadrului general privind cooperarea si coordonarea strategica la nivel national
si international, prin reglementarea expresid a constituirii unui consiliul coordonator cu rol
consultativ al Guvernului, dedicat exclusiv domeniului securititii cibernetice si stabilirea
obligativitatii adoptirii unei strategii nationale in acest domeniu,

b) desemnarea/instituirca de citre Guvern a unei autorititi competente in domeniul
securitdtii cibernetice la nivel national, care si includa in competenta sa, de rdnd cu functiile de
coordonare, cooperare internd, supraveghere si control de stat, si pe cele de echipd nationald de
raspuns la incidentele cibernetice si de punct unic de contact la nivel national;

¢) reglementarea legald primard a procesului de coordonare si gestionare a crizelor in
domeniul securititii cibernetice si atribuirea competentei legale in aceastd materie viitoarei autorititi
responsabile;

d) stabilirea cadrului legal primar in ce priveste obligatiile de asigurare a securititii
cibernetice nu doar de citre persoanele juridice de drept public, ci si de catre cele de drept privat, in
mod special in ce priveste obligatiile de implementare a méasurilor de securitate si in ce priveste

obligatiile de notificare a incidentelor cibernetice semnificative, si imputernicirea autoritatii

1 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun
ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului {UE) nr. 910/2014 si a Directivei {UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148;

2 Directiva (UE) 2016/1148 a Parfamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune;

? https://www.parfament.md/ProcesulLegislativ/Proiectedeactelegislative/tabid/61/tegisiativid/6386/language/ro-RO/Default.aspx




competente la nivel national in acest domeniu cu exercitarea functiilor de supraveghere si control de
stat al modulut in care persoanele vizate indeplinesc aceste obligatii;

¢) determinarea cadrului normativ primar pentru identificarea persoanelor juridice ca fiind
furnizori de servicii esentiale, Imputernicire atribuitd de asemenea autorititii respective, ca parte
componenti a functiei de supraveghere, etc.

Potrivit prevederilor Legii privind securitatea ciberneticd, Guvernul este nvestit cu
competentd de interventie, de diferitd naturd (normativé, organizatorica si tehnicd), pe un sir de
chestiuni in vederea punerii in aplicare a prevederilor acesteia, dintre care Tn mod special tinem si
le evidentiem pe cele care sunt pertinente obiectului de reglementare a proiectului propus spre
avizare si anume:

a) aprobarea listei sectoarelor, subsectoarelor gi, respectiv, a tipurilor si categoriilor de
persoane juridice care presteaza servicii in aceste sectoare si/sau subsectoare si care vor cddea sub
incidenta prevederilor legii si a cadrul metodologic de identificare a acestora (art. 4 alin. (2));

b) desemnarea/constituirea, reglementarea modului de organizare si functionare, a structurii
si efectivului-limita a entititii care va exercita functiile autoritétii competente (art. 7 alin. (1));

¢j modul de aplicare a masurilor de supraveghere de cétre autoritatea competentd (art. 18
alin. (5)),

d) modul de realizare a controlului de citre autoritatea competenti asupra respectirii de citre
furnizorii de servicii a obligatiilor ce le revin conform Legii privind securitatea cibernetica (art. 19
alin. (5)).

fn acelasi context, trebuie de remarcat ¢4 si articolul 23 din Legea nr. 48/2023 cuprinde
norme juridice cu caracter tranzitoriu care stabilesc un set de sarcini Guvernului, orientate spre
organizarea executirii prevederilor Legii. Una dintre aceste sarcini rezida in obligatia Guvernului sd
elaboreze si sd prezinte Parlamentului un proiect de lege pentru modificarea unor acte normative
(legi), in vederea aducerii in concordantd cu Legea mentionati a cadrului normativ relevant.

2. Finalititile urmdrite

Dupa cum s-a mentionat mai sus proiectul de lege are ca obiectiv general si aduci in
concordanti cu Legea privind securitatea ciberneticd prevederile legale existente. In acest context
finalitdtile urmadrite prin adoptarea actului normativ sunt determinate de diferitele categorii de
interventii legislative propuse in proiect si constau in principal in urmatoarele:

a) asigurarea interconexiunii dintre normele Legii privind securitatea ciberneticd si cele
cuprinse in legile sectoriale care reglementeazd activitatea viitorilor furnizori de servicii si
eliminarea/revizuirea unor prevederi care ar putea suscita interpretiri echivoce sau contradictorii
in procesul aplicrii legii: In temeiul art. 4 alin. (2) din Legea nr, 48/2023, Guvernul urmeaza si
adopte lista sectoarelor, subsectoarelor, tipurilor si categoriilor de furnizori de servicii care vor ciidea
sub incidenta prevederilor acestei legi si metodologia de identificare a persoanelor juridice ca fiind
furnizori de servicii. Ca punct de pornire pentru determinarea continutului listei mentionate il
constituie anexele nr.1 si nr.2 la Directiva NIS2. Acestea cuprind sectoarele cu o importanti critici
ridicatd si, respectiv, alte sectoare de importantd critica. Urmare a unei analize si cercetarii
preliminare comparative a cadrului legislativ european sectorial de referintd, mentionat n aceste
anexe, si cel national, au fost determinate legile sectoriale in care sunt necesare si, in consecinta, se
propun in proiectul de lege, interventii normative pentru a exclude eventuale ambiguititi in
interpretarea ulterioara a aplicabilititii normelor juridice specifice anumitor sectoare in coroborare
cu cele relevante din Legea securitdtii cibernetice. Aceste interventii vizeaza responsabilitatea
viitorilor furnizori de servicii in ce priveste indeplinirea obligatiilor de asigurare a securitdtii
cibernetice si, corespunzitor, competenta de supraveghere si control a autorititii nationale
competente in materie de securitate cibernetica in ce priveste modul in care aceste obligatii sunt
indeplinite.




b) finalizarea instituirii cadrului normativ primar necesar stabilirii modelului de
guvernantd in domeniul securititii cibernetice la nivel national: Proiectul de lege include
prevederi de completare a cadrului legal existent cu norme juridice care au ca scop punerea in
aplicare a unor reglementiri ale Legii securititii cibernetice in mod special in ce priveste asigurarea
legalititii organizdrii si functiondrii viitoarei autoritifi competente in domeniul securititii
cibernetice, inclusiv In ce priveste exercitarea competentei de organ de control si agent constatator
conform prevederilor legislatiei contraventionale.

Dupéd cum s-a mentionat si mai sus, proiectul de lege propus spre consultare publica si
avizare are ca obiectiv general aducerea legislatiei in concordantd cu prevederile Legii nr. 48/2023
privind securitatea ciberneticd. Ultima constituie actul normativ principal prin care prevederile
legislatiei nationale sunt armonizate la elementele esentiale in domeniul securitatii cibernstice
cuprinse de Directivele NIS1 si NIS2.

In proiectul de lege sunt propuse modificri la 23 de legi, care pot fi divizate, in functie de
factorii ce le determind, finalitdtile pe care le urmiaresc si efectele pe care le vor produce, in
urmatoarele categorii:

1. Prima categorie de modificiri propuse in proiect (art. IV, VL, VII, XV, XVI si XXII)
constau in necesitatea finalizarii constituirii cadrului juridico-normativ, care va fi baza stabilirit si
asigurarii functionalitatii depline a modelului de guvernantd in domeniul securitétii cibernetice la
nivel national. Aceste modificari vizeazd in principal clarificarea unor prevederi legale ce
delimiteazd competenta in domeniul securititii cibernetice, ajustindu-le la cadrul normativ ce
reglementeazid competenta si modul de organizare a administratiei publice centrale de specialitate.
De asemenea, aceastd categorie de reglementdri propuse in proiect sunt determinate de necesitatea
constituirii autoritatii administrative care va exercita atributiile autorititii competente in temeiul
Legii nr. 48/2023 privind securitatea cibernetici.

Modificdrile propuse in articolul IV din proiectul de lege vizeazid Legea nr. 467/2003 cu
privire la informatizare $i la resursele informationale de stat $i au ca obiectiv si clarifice definitia
notiunii de securitate cibernetic3 si sd aduca prevederile legii in cauza in concordanta cu prevederile
Legii privind securitatea cibernetic.

Astfel, la pet. 1 definitia actuald a notiunii de securitate cibernetici este substituitd cu o
norma de trimitere la prevederea corespunzitoare din Legea nr. 48/2023. Reiterdm ca redactia
definitiei acestei notiuni, dati in Legea nr. 48/2023, este expresia procesului de armonizare a
legislatiei nationale la Directiva NIS2. Avand aceastd premisd, uniformizarea terminologics in acest
domeniu ar trebui sa aibd ca punct de reper anume Legea privind securitatea ciberneticd. Mai mult,
definitia notiunii de securitate ciberneticd, datd actualmente in Legea nr. 467/2003 este in esentd o
compilare genericd a doud notiuni cu care opereaza Directiva NIS2 si, implicit, Legea nr. 48/2023:
securitate ciberneticd si securitate a refelelor si sistemelor informatice. in primul caz, urmeazi a fi
intelese ,.activildti necesare pentru protejarea refelelor si sistemelor informatice, a utilizatorilor
unor asifel de sisteme si a altor persoane expuse amenintdrilor cibernetice”, iar in cel de-al doilea
— ,, capacitatea retelelor si sistemelor informatice de a rezista, la un anumit nivel de incredere,
oricdrei actiuni care ar puteq compromite disponibilitatea, autenticilatea, integritatea sau




confidentialitatea datelor stocate, fransmise sau prelucrate ori a serviciilor oferite de refelele si/sau
de sistemele informatice respective sau accesibile prin intermediul acestora”.

La pet. 2 redactia noui a alineatului (1) din art. 10 al Legii nr 467/2003 se propune a fi
revizuitd coreldnd-o cu prevederile Legii privind securitatea cibernetica atit din perspectiva
responsabilititii persoanelor juridice de drept public de a asigura securitatea retelelor si sistemelor
pe care le detin, cét si din punct de vedere terminologic.

La pet. 3 mentiondm ca in rezultatul sedintei comune din data de 23.01.2024 cu participarea
SIS, AGE, STISC MDED si Consilierul Presedintelui Republicii Moldova in domeniul apérdrii si
securititii nationale Stanislav Secrieru, s-a coordonat urmétoarea redactie a articolului 22, litera e)
a Legii nr. 467/2003 cu privire la informatizare si la resursele informationale de stat:

,,€) aprobi regulile st modul de gézduire a sistemelor si resurselor informationale de stat in
cadrul centrelor de date amplasate in Republica Moldova sau pe teritoriul statelor membre ale
Uniunii Europene;”.

La Articolul VI din proiectul de lege se propune completarea punctului 1 al anexei la Legea
nr. 131/2012 privind controlul de stat asupra activititii de intreprinzdtor care cuprinde Lista
organelor de control si domeniile aferente acestora cu o pozifie noud dedicati Agentiei pentru
Securitate Ciberneticd. In conformitate cu art. 7 alin. (3) lit. ¢) autoritatea competents in domeniul
securititii cibernetice urmeaza sa exercite functiile de supraveghere si control de stat al modului in
care furnizorii de servicii respectd obligatiile ce le revin conform Legii privind securitatea
cibernetica. In conformitate cu art. 4 alin. (2)' din Legea privind controlul de stat asupra activitatii
de Intreprinzitor au dreptul sa initieze si s desfasoare controlul doar autoritatile/institutiile publice
stabilite in anexa la respectiva lege, in limitele corespunzitoare. Prin urmare, aceastd lista este una
exhaustiva si pentru a evita interpretiri ulterioare in detrimentul aplicdrii prevederilor Legii privind
securitatea ciberneticd este necesard completarea pct. 1 din anexa respectiva.

Articolul XVI contine propuneri de modificare a articolului 8 din Legea nr. 142/2018 cu
privire la schimbul de date si interoperabilitate. Art. 8 alin. (3) din fegea respectivid prevede ci
participantii la schimbul de date sunt obligati s informeze autoritatea competentd despre
vulnerabilitatile si incidentele de securitate in utilizarea platformei de interoperabilitate imediat sau
in termen de cel mult 2 zile lucritoare din momentul depistirii acestora. Cel mai probabil un numdr
important dintre participantii la platforma de interoperabilitate vor avea calitatea de furnizor de
servicii in sensul Legii privind securitatea ciberneticd. Norma de concretizare propusd in redactia
alin. (3)! are scopul de a exclude orice echivoc in interpretirile ulterioare a prevederilor actualului
alineat (3) din art. 8 in raport cu prevederile care stabilesc obligatii de notificare in baza Legii nr.
48/2023. in acelasi timp, consideram oportuni pastrarea alineatului (3) din art. 8 in textul Legii nr.
142/2018, in primul rAnd, pentru ci Institutia publica ,,Agentia de Guvernare Electronicd”, urmand
sé aiba calitatea de furnizor de servicii potrivit Legii nr. 48/2023, trebuie s pastreze instrumentele
existente in gestionarea vulnerabilitatilor sau incidentelor de securitate a platformei pe care o detine.

La articolul XVII din proiectul de lege sunt propuse completiri ale art. 17 din Legea
nr.270/2018 privind sistemul unitar de salarizare in sectorul bugetar. Potrivit art. 7 alin. (1) si art.
23 alin. (2) lit. b) din Legea nr. 48/2023 privind securitatea ciberneticid, Guvernul urmeazi si
desemneze sau sd instituie autoritatea competentd in domeniul securitatii cibemetice si sd o facd
functionald catre data de 27 ianuarie 2024 (9 luni din data publicarii legii). Dupa cum am mentionat
mai sus, pentru realizarea acestei sarcini a Guvernului, Ministerul Dezvoltirii Economice si
Digitalizirii a elaborat proiectul de hotarare a Guvernului ,,Cu privire la constituirea, organizarea si
functionarea Agentiei pentru Securitate Cibernetica”. In sedinta sa de la data de 21 decembrie,




Guvernul a aprobat acest proiect. Potrivit analizei de impact* , optiunea recomandati (de baz)
propune constituirea acestei entitd{i ca autoritate administrativd subordonatd ministerului, angajatii
urmand a avea statut de functionar public. O provocare serioasd in asigurarea eficientei in
functionarea unei astfel de entititi este salarizarea personalului. Nivelul acestei salariziri trebuie s3
constituie un compromis dintre obiectivele pe care si le propune statul in asigurarea unei protectii
adecvate a infrastructurii informationale critice, a rezilientei acesteia si asigurarea competitivititii
pe piata muncii a salariatilor acestei entititi, in mod special cu mediul privat. Pentru realizarea
acestui compromis este necesar si fie instituite mecanisme eficiente de motivare a personalului
viitoarei entitati, astfe! incét si se diminueze la maxim riscurile legate de potentialul unui inalt flux
de cadre. Nu mai putin important in atingerea acestui compromis este si necesitatea de a extinde
potentiala bazd de recrutare a viitorilor angajati cu calificarea suficientd st necesard realizirii
obiectivelor acestei organizatii. Elementul realist care ar putea da rezultate palpabile in acest sens
este o salarizare motivantd care ar descuraja scurgerea specialistilor calificati si, implicit, cresterea
costurilor ce tin de instruirea celor noi. Or, conform estimirilor® Agentiei Europene pentru Securitate
Ciberneticd (ENISA) ,,este obisnuit sd se cheltuiascd intre 3 000 si 10 000 EUR pe formarea
personalului, pe persoand §i pe an”.

Algoritmul aplicat la stabilirea salariilor angajatilor viitoarei entititi va avea trei parametri:
valoarea de referintd stabilitdi prin legea bugetari anuald, coeficientul corespunzitor clasei de
salarizare pentru functiile publice respective si sporul cu caracter specific. Astfel, urmare a
discutiilor cu reprezentantii Ministerului Finantelor s-a ajuns la un compromis de aplicare a acestui
algoritm dupa cum urmeazi: salariile personalului Directiei rispuns la incidente si crize cibernetice
a ASC vor fi constituite dupa cum urmeazi: pentru functiile publice de conducere (sef si sef adjunct)
— valoarea de referintd (VR) 3600 MDL *coeficientul previzut pentru +15 clase de salarizare fati de
cele previzute in tabelul respectiv din Legea nr. 270/2017 pentru categoria respectiva de functii +
120% sporul cu caracter specific, iar pentru functiile de executie din cadrul aceleiasi subdiviziuni
datele algoritmului de calcul sunt aceleasi, cu exceptia majorarii claselor de salarizare nu cu 15 clase
succesive, ci cu 25. Pentru restul personalului din viitoarea entitate salariile vor fi constituite dupd
cum urmeazi: VR 2500 MDL*coeficientul prevazut in tabelul respectiv din Legea nr. 270/2017
pentru categoria respectivi de functii + 120% sporul cu caracter specific. Reiesind din acest algoritm
de calcul in proiect sunt propuse modificiri ale art. 17 din legea nr. 270/2018 si in notele la tabelul
respectiv al anexei nr. 3 la aceasti lege. In valori absolute aceasta ar in semna ci salariile
personalului de executic CSIRT va constitui in jur de 51 mii lei, iar al sefului si sefului adjunct —in
jur de 82 mii lei si, respectiv, 76 mii lei. fn ce priveste ceilalti angajati ai autoritatii, directorul si
directorul adjunct vor avea In jur de 57 mii lei si, respectiv, 53 mii lei, ceilalti functionari cu functii
de conducere (gef directie, sef sectie, sef serviciu) — intre 30 mii lei — 40 mii lei, iar personalul de
executie — tntre 21 mii lei si 28 mii lei.

Articolul XXII include norme de intrare in vigoare si tranzitorii. Conform acestui articol
modificirile propuse in proiectul de lege ar urma sé intre in vigoare la data de 1 ianuarie 2025, adicd
odatd cu intrarea in vigoare a prevederilor Legii nr. 48/2023 privind securitatea cibernetici. Exceptie
fac prevederile art. XVII, care ar urma si intre in vigoare la data publicarii legil. Intrarea In vigoare
a modificarilor la Legea nr.270/2018 privind sistemul unitar de salarizare in sectorul bugetar este
determinati de necesitatea asigurdrii conditiilor legale pentru instituirea si asigurarea functionalitatii
de catre Guvern a autorititii competente in domeniul securitatii cibernetice.

¢ https://particip.gov.md/ro/document/stages/anunt-de-initiere-a-procesului-de-elaborare-a-proiectului-hotararii-de-guvern-cu-
privire-la-constituirea-organizarea-si-functionarea-agentiei-nationale-pentru-securitate-cibernetica/10814;
5 https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc, pag.18;




2. A doua categorie de norme, cuprinse la articolele I — 111, V, VII — XIV si XVIIT —
XXII, rezidd in completarea legilor sectoriale, care au ca obiect de reglementare activititi din
domenii si subdomenii, corespondente sectoarelor sau subsectoarelor enumerate in anexele I si If ale
Directivei NIS2, inclusiv statutul persoanelor juridice ce urmeazi a fi identificate de citre autoritatea
competentd in domeniul securitétii cibernetice ca furnizori de servicii. Reiterim ci in conformitate
cuart. 4 alin. (2) din Legeanr. 48/2023, lista sectoarelor si subsectoarelor, dar si tipurile si categoriile
de persoane juridice care urmeazd si cadd sub incidenta prevederilor Legii privind securitatea
ciberneticd, precum si cadrul metodologic de identificare a acestora, urmeaza a fi adoptate de citre
Guvern. Astfel, pentru a exclude eventuale interpretiri ambigui sau contradictorii, ar fi judicios ca
aceste legi sectoriale sd fie completate cu prevederi generale privind limitele competentei de
supraveghere §1 control, ce urmeazi a fi exercitatd de autoritatea competenti, si obligatiile exprese
de asigurare a securititii cibernetice de citre diferitele categorii de furnizori de servicii. In acelasi
timp, aceastd categorie de modificdri constituie rezultatele analizei comparative dintre tipologia
fumnizorilor de servicii esentiale, oferita de anexele 1 si Il ale Directivei NIS2 si tipologia persoanelor
juridice din sectoarele sau subsectoarele respective, reglementatd in legislatia nationala.

Astfel, in articolele I, II si XH sunt propuse un set de completdri la legile care
reglementeaza sectorul saAnatatii. Acesta este unul dintre sectoarele cu o importanti critica ridicata,
mentionat in anexa I la Directiva NIS2 si cuprinde 5 tipuri de entitéti esentiale, dintre acestea 4 sunt
relevante pentru Republica Moldova: furnizorii de servicii medicale, entitdtile care desfisoard
activitdti de cercetare si dezvoltare a medicamentelor, entitiitile care fabricd produse farmaceutice
de bazd §i preparate farmaceutice §i entitdtile care fabricd dispozitive medicale considerate a fi
esentiale in contextul unei urgente de sdndtate publicd (lisia dispozitivelor esentiale pentru urgenta
de sandtate publicd).

Cu referire la articolul I din proiectul de lege mentiondm ci potrivit anexei nr. I pet. 5 din
Directiva NIS2, entitdfile care desfiasoard activitati de cercetare §i dezvoltare a medicamentelor i
entitdtile care fabricd produse farmaceutice de bazd si preparate farmaceutice sunt alte doud tipuri
de entititi care au o importanta critici ridicati. In Republica Moldova activitatile de cercetare si
dezvoltare a medicamentelor si cele de fabricare sunt reglementate de Legea nr. 1456/1993 cu
privire la activitatea farmaceunticd. Legea respectivd nu contine notiuni si definitiile acestora
similare celor utilizate in textul relevant al anexei I la Directiva NIS2. Totusi, in ce priveste tipul de
entitati care desfdsoard activititi de cercetare si dezvoltare a medicamentelor, Legea respectiva in
art. 9, care cuprinde prevederi generale privind cercetirile farmacologice si farmaceutice, stabileste
la alin. (2) spectrul de entititi care pot efectua investigatii (adicd cercetiri) in vederea crearii
medicamentelor noi, acestea fiind ,, institufii de cercetdri stiingifice, stiinfifice de productie,
stiinfifico-practice, de invdtdmdnt, precum si de cdire persoane fizice”. Avind in vedere ca Legea
privind securitatea ciberneticd cuprinde in domeniul sdu de aplicare doar entititi cu personalitate
Juridica, in proiectul de lege se propune completarea acestui articol cu un alineat nou care va stabili
in responsabilitatea persoanelor juridice care efectueazd investigatii in vederea crearii
medicamentelor noi implementarea obligatiilor de asigurare a securititii cibernetice. Aceasta
responsabilitate se va rasfringe Insd doar asupra acelor persoane juridice care vor fi identificate ca
fiind furnizori de servicii in sensul Legii nr. 48/2023 de citre autoritatea competenti respectiva. In
ce priveste cealaltd categorie mentiondm céd Legea nr. 1456/1993 opereazi cu termenul general de
intreprinderi si institutii farmaceutice (art. 3 alin. (1)), care include intreprinderile farmaceutice
industriale, intreprinderile (laboratoarele) de microproductie farmaceuticd, laboratoarele de
control al calitdtii medicamentelor, depozitele farmaccutice, farmaciile, institufiile de cercetdari
SJarmaceutice, institufiile formaceutice stiinfifico-practice. Astfel, In proiect se propune ca acest
articol sa fie completat cu prevederi similare categoriei examinate anterior. Totodata, art. 16 urmeaza
a fi completat cu prevederi care stabilesc expres competenta in materie de supraveghere si control




al modului Tn care aceste categorii de persoane juridice isi realizeazd obligatiile de asigurare a
securititii cibernetice.

Categoria corespondentd in legislatia nationald pentru fumizorii de servicii medicale sunt
prestatorii de servicii medicale, categorie reglementatd in principal de art. 4 din Legea ocrotirii
sdndtdtii, nr. 411/1995. in articolul II din proiectul de lege se propune completarea acestui artico!
cu prevederi care ar stabili expres responsabilitatea prestatorilor de servicii medicale de a realiza
obligatiile de asigurare a securitdfii cibernetice stabilite de actele normative din domeniul securititii
cibernetice. Totusi, aceste obligatii urmeaza si se rasfrangd doar asupra prestatorilor de servicii
medicale care vor fi identificati ca furnizori de servicii de citre autoritatea competentd in
conformitate cu Legea nr. 48/2023 privind securitatea ciberneticd si cu cadrul metodologic subsidiar
acesteia.

In ce priveste articolul XII din proiectul de lege, relevim ci al patrulea tip de entititi din
sectorul sdnitatii, mentionate in anexa I pct. 5 din Directiva NIS2, sunt entitdtile care fabricd
dispozitive medicale considerate a fi esentiale in contextul unei urgente de sandtate publicd (lista
dispozitivelor esentiale pentru urgenta de sdndtate publicd). Corespondentul acestui tip de entititi
in legislatia Republicii Moldova este oferit de Legea nr. 102/2017 cu privire la dispozitivele
medicale. Termenul general utilizat in lege, desi nedefinit, este cel de producitor de dispozitive
medicale. Completirile propuse la aceastd lege vizeaza articolul 16 care reglementeazi ,,Vigilenta
dispozitivelor medicale”, adica responsabilitatile subiectilor legii In ce priveste anumite complicatii
sau incidente care vizeazd dispozitivele medicale. Reiesind din prevederile anexei I, pct.5 liniuta a
cincea din Directiva NIS2, criteriile definitorii specifice, de rnd cu cele generale (personalitate
juridicd, dimensiunea persoanei juridice — cel putin mijlocie de exemplu), care vor trebui s stea la
baza procesului de identificare a acestui tip de furnizori de servicii sunt a) sd desfdsoare activitatea
de fabricare/producere si b) dispozitivele medicale pe care le fabrica trebuie si fie esentiale in
contextul unei urgente de sindtate publica, adici s fie incluse in lista dispozitivelor esentiale pentru
urgenta de sinitate publici (in sensul articolului 22 din Regulamentul (UE) 2022/123%). Avand in
vedere faptul ci Legea nr. 10/2009 privind supravegherea de stat a séinatdtii publice nu prevede
adoptarea unei astfel de liste, pentru finalizarea procesului de identificare a furnizorilor de servicii

'de acest tip vor fi necesare interventii normative si/sau organizatorice din partea autorititii
administratiei publice centrale de specialitate responsabile de realizarea politicii statului in acest
domeniu.

Alte doud tipuri de entitdti care cad sub incidenta completarilor propuse in art. XII, din
categoria celor importante, adicd cu activitdfi In alte sectoare critice (anexa II [a Directiva NIS2),
sunt a) entitdtile care fabricd dispozitive medicale si b) cele care fabricd dispozitive medicale in
vitro. Aceste doua categorii de entitéti, dupd cum de altfel am mentionat-o mai sus intra in categoria
legald de producitori de dispozitive medicale, In sensul Legii nr. nr. 102/2017.

Articolele III, VIII, XX si XXI contin modificari la acte normative care reglementeazi
relatii sociale din subdomenii ale domeniului transporturilor. Sectorul transporturilor este un alt
sector calificat de Directiva NIS2 ca fiind unul de o importanta critica ridicatd. Acest sector este
divizat in anexa I a directivei in patru subsectoare: aerian, feroviar, pe apa (maritim) si rutier. Dintre
acestea, completarile propuse in art. III si VIII vizeazi actele normative primare care reglementeaza
in Republica Moldova subsectorul de transport pe ape, mentionat la pct. 2 lit. ¢) din anexa [ la
Directiva NIS2. Algoritmul acestor completéri este acelasi ca si in cazul prevederilor proiectului
examinate mai sus: instituirea obligatiilor de asigurare a securitatii cibernetice pentru anumite

€ Regulamentul {UE) 2022/123 al Parlamentului European si al Cansiliului din 25 ianuarie 2022 privind consolidarea rolului Agentiei
Europene pentru Medicamente Tn ceea ce priveste pregatirea pentru situatii de criza in domeniul medicamenteior si al dispozitivelor
medicale si gestionarea acestora (https://eur-lex.europa.eu/iegal-content/RO/TXT/Puri=CELEX%3A02022R0123-20220131)




categorii de subiecti ai legii in corelare cu atribuirea expresd a exercitirii citre autoritatea
competentd in domeniul securitdtii cibernetice a functiilor de supraveghere si control de stat al
modului in care aceste obligatii sunt realizate, algoritm care va asigura o interconexiune cu Legea
privind securitatea ciberneticd. Anexa [ pet. 2 lit. ¢) din Directiva NIS2 evidentiazd in acest subsector
patru tipuri de entitéti: '

— companiile de transport de mérfuri si pasageri pe ape interioare, maritime i de coastd
(fird a include navele individuale operate de companiile respective);

— organele de gestionare a porturilor, inclusiv instalatiile portuare ale acestora;

— entititile care realizeaza lucriri si opereaza echipamente in cadrul porturilor;

— operatorii de servicii de trafic maritim.

Astfel pentru determinarea primului tip de entitdti, in redactia alin. (1) al art. 9! propus in
articolul I1I din proiect, avand in vedere cé actul normativ in speti nu defineste termenii utilizati in
actul legislativ european, se propune utilizarea unei formule generale pentru aceastd categorie -
., persoane juridice care desfdsoard activitatea de navigatie maritimd comerciald pentru transportul
de mdrfuri si/sau de pasageri”, bazatd in principiu pe continutul notiunii de navigatie maritima
comerciald, a carei definitie este datd in art. 1 din Codul navigatiei maritime comerciale.
Bineinteles, aceastd categorie de persoane juridice urmeazd si fie identificatd de autoritatea
competentd in domeniul securitatii cibernetice in baza cadrului metodologic aprobat de Guvern.
Acelasi modus operandi este propus si in ce priveste completirile de la articolul VIII, redactia fiind
expresia terminologiei utilizate de Legea nr. 176/2013 privind transportul naval intern al
Republicii Moldova st anume — persoanele juridice care presteazd servicii de transport de
incdrcdturi si/sau de pasageri 5i bagaje.

Al doilea si al treilea tip de entitéti isi are corespondentul in legislatia nationald in persoana
administratiei portului maritim, reglementatd in principal la art. 80 din Codul navigatiei maritime
comerciale, a intreprinderilor mentionate la alin. (2) din acelasi articol, cdrora administratiile
porturilor le dau 1in arendd anumite constructii portuare pentru realizarea anumitor
activitati/operatiuni portuare, precum si administratiile portuare de stat ale transportului naval intern,
reglementate la art. 51 din Legea nr. 176/2013 (completirile propuse la articolul IX din proiect).

In ce priveste ultimul tip de entititi — operatorii de servicii de trafic maritim — in legislatia
Republicii Moldova notiunea de servicii de trafic maritim nu este definitd de cadrul legal primar, ci
doar de cel secundar — Regulamentul privind stabilirea Sistemului de informare si monitorizare a
traficului navelor maritime, aprobat prin Hotirdrea Guvernului nr. 413/2021. Reiesind din
prevederile acestui Regulament, operator al serviciului de trafic maritim in jurisdictia teritoriald si
de competentd a Republicii Moldova este Agentia Navald care este o persoand juridicd de drept
public si va cidea sub incidenta Legii securitatii cibernetice reiesind din aceasta calitate. Totusi
avind n vedere probabilitatea evolutiei relatiilor sociale in acest domeniu in proiect se propune la
art. III includerea gi categoriei de entitdti — persoane juridice care opereazd serviciul de trafic
maritim.

Prevederile art. XX din proiectul de lege au ca obiectiv completarea art, 22 din Legea
nr.192/2019 privind securitatea aeronauticd. Acest articol actualmente are ca obiect de
reglementare nemijlocit chestiunea asigurarii securititii cibernetice in domeniul aviatiei civile.
Redactia actuald a alineatului (1) atribuie responsabilitatea exclusivi de asigurare a securitatii
cibernetice pe seama autoritatii administrative de implementare si realizare a politicilor in domeniul
aviatiei civile, adicd Autoritatea Aeronauticd Civila si a institutici publice responsabile de
implementarea politicii statuloi in domeniul securitdtii cibernetice la nivel national (presupunem cd
este vorba de Serviciul de Tehnologie a Informatiei §i Securitate Ciberneticd, desi acesta nu are
nicio competentd legald la nivel national, ci doar la nivel guvernamental), ceea ce vine in




contradictie cu prevederile Legii privind securitatea ciberneticd. Conform ultimei, responsabilitatea
de asigurare a securitatii cibernetice este una partajata in primul rand intre furnizorii de servicii si
autoritatea competent, fiecdrei categorii revenindu-i obligatii determinate de rolul si competenta
legali care le este atribuitd, precum si, in cel de-al doilea rand, autorititilor publice care realizeaza
politica statului in domeniile relevante de activitate si autorititile cu functii regulatorii ale pietei, din
perspectiva potentialului de exercitare de cétre acestea a competentei de reglementare ale unor
cerinte specifice de securitate pentru anumite domenii/subdomenii sau categorii de persoane juridice
cu activititi in aceste domenii/subdomenii. In redactia propusi in proiect al alineatului (1) este
reflectat anume acest principiu al responsabilitdfii partajate. De asemenea in proiect se propune
completarea art. 22 al Legii privind securitatea aeronauticd cu doud alineate noi. Redactia acestora
este fundamentatd pe prevederile anexei I pet. 2 lit. a) din Directiva NIS2, corelate cu terminologia
utilizatd de Legea ce se propune a fi modificatd si reflecti acelasi algoritm de reglementare a
conexiunii cu Legea privind securitatea cibernetica: identificarea juridico-normativa a cercului
generic de subiecti, instituirea obligatiilor de asigurare a securititii cibernetice si competenta
ulterioard a autoritatii competente In domeniul securititii cibernetice de identificare a subiectilor
relevanti si de supraveghere a modului in care acestia isi realizeazd obligatiile.

in articolul XXI din proiectul de lege se propun completiri ale Codului transportului
Sferoviar. Transportul feroviar este un alt subsector al sectorului de transporturi, previzut de anexa
I, pct. 2 lit. b) a Directivei NIS2. Tipurile de entitati esentiale date de directiva in acest subsector
sunt administratorii  infrastructurii si intreprinderile feroviare, inclusiv operatorii unei
infrastructuri de servicii, definiti in art. 3, pct. 1, pct. 2 si, respectiv, pet. 12 din Directiva
2012/34/UE’. Potrivit preambulului Codului transportului feroviar directiva respectivi este unul din
actele legislative europene la care este armonizatd legislatia nationald prin adoptarea acestui Cod.
Intr-adevir notiunile corespondente utilizate in lege si definitiile acestora au un continut similar
semnificatiei date de prevederile Directivei mentionate. In consecints, completirile propuse la Cod
in proiectul de lege presupune acelasi model de actiune, adicd identificarea categoriilor legale
generice de potentiali subiecti ai Legii privind securifatea ciberneticd, instituirea obligatilor acestora
de a asigura securitatea ciberneticd in conformitate cu legislatia respectiv si competenta autoritatii
competente in domeniul securititii cibernctice de a exercita functia de supraveghere si control al
modului de indeplinire a acelor obligatii.

In ce priveste subsectorul transportului rutier relevim ci potrivit anexei nr. I la Directiva
NIS2 tipurile de entititi din subsectorul transportului rutier sunt autoritdtile rutiere si operatorii de
sisteme de transport inteligente. In Republica Moldova autorititile rutiere, astfel cum urmeazi a fi
intelese din definitia dati in articolul 2 punctul 12 din Regulamentul delegat (UE) 2015/9628, este
Agentia Nationald Transport Auto. Aceasta va cddea sub incidenta Legii nr. 48/2023, deoarece intrd
in categoria persoanclor juridice de drept public, mentionata in art. 3 alin. (2) lit. i) din Legea nr.
48/2023. Cealaltd categorie — operatorii de sisteme de transport inteligente — nu este reglementata
de legislatia nationala. Prin urmare, modificarea Codului transportului rutier la momentuf actual este
inoportund.

Articolul V din proiectul de lege cuprinde modificari ale Legii comunicatiilor electronice
nr. 241/2007 care constau in revizuirea prevederilor articolelor 21 si 22 din aceastd lege, obiectul de
reglementare al ciirora se suprapune cu obiectul de reglementare al Legii privind securitatea

7 Directiva 2012/34/UE a Parlamentului European si a Consiliului din 21 noiembrie 2012 privind instituirea spatiului feroviar unic

european (reformare) {https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A0201210034-20190101);
8 Regulamentul delegat (UE) 2015/962 al Comisiei din 18 decembrie 2014 de completare a Directivei 2010/40/UE a Parlamentului
European si a Consiliului Tn ceea ce priveste prestarea la nivelul UE a unor servicii de informare In timp real cu privire la trafic

{https://eur-lex.europa.eu/legal-content/RO/ALL/ Puri=CELEX%3A32015R0962);




cibernetica. Aceste doud articole reglementeaza in prezent obligativitatea implementarii masurilor
de securitate de citre furnizorii de retele si servicii de comunicatii electronice, obligatiile acestora
de notificare a ANRCETT si competenta ANRCETI de supraveghere si control al modului in care
aceste obligatii sunt realizate. Unul dintre actele UE la care s-a armonizat partial legislatia nationalad
prin adoptarea Legii comunicatiilor electronice, mentionat de altfel in preambulul acesteia din urma,
este Directiva 2002/21/CE°. Art. 13a alin. (1) —(3) si art.13b alin. (1) — (3) din aceasti directiva sunt
transpuse prin articolele 21 si 22 din Legea nr. 241/2007. Continutul normativ al articolelor 13a si
13b din Directiva 2002/21/CE este in principiu corespondent celui al articolelor 40 si 41 din
Directiva (UE) 2018/1972' (vezi tabelul de corespondenti de la anexa XIII la accastd dircctiva).
Potrivit prevederilor articolului 43 din Directiva NIS2 articolele 40 si 41 din Directiva (UE)
2018/1972 se abrogd. Abrogarea respectivd este determinatid de necesitatea de a ,rationaliza
obligatiile impuse furnizorilor de retele publice de comunmicatii electronice sau de servicii de
comunicatii electronice accesibile publicului... in ceea ce priveste securitatea retelelor §i a
sistemelor lor informatice, precum i pentru a permite acestor entitdfi si autoritafilor competente in
temeiul Directivei (UE) 2018/1972... s beneficieze de cadrul juridic instituit prin” Directiva NIS2!!,
Aceastd revizuire a Directivei (UE) 2018/1972 urmeaza si fie extrapolatd la sistemul legislativ
national in vederea asiguririi aducerii in concordanta a cadrului legal la prevederile Legii privind
securitatea ciberneticé si, implicit, executarea prevederilor art. 23 alin. (2) lit. a) al acesteia. in
consecintd, in proiect se propune expunerea intr-o noui redactie a art. 21, redactie care va asigura
conexiunea cu Legea privind securitatea cibernetica si va exclude eventuale interpretiri echivoce
din perspectiva aplicirii principiului norm3 generald-normd speciald, stabilit de art. 5 alin. (3) din
Legea nr. 100/2017 privind actele normative. De asemenea, tinem sa relevam cé, potrivit art. 2 alin.
(2) si anexei [ pct. 8 din Directiva NIS2, firnizorii de retele publice de comunicatii electronice $i
Sfurnizorii de servicii de comunicatii electronice accesibile publicului sunt tipuri de entitéti esentiale
care, indiferent de dimensiunea pe care o au, urmeazi si cada sub incidenta obligatiilor de asigurare
a securititii cibernetice. Reglementirile nationale din Legea privind securitatea cibernetici transpun
de 0 manier3 fideld acest algoritm (art. 3 alin. (2) lit. a) din aceast3 lege). In concluzie in proiect este
propusd expunerea art. 21 intr-o redactie noud care a) instituie responsabilitatea tipurilor respective
de furnizori sa realizeze obligatiile de asigurare a securititii cibernetice conform Legii privind
securitatea ciberneticd, b) stabileste competenta de supraveghere si control de stat in ce priveste
modul de indeplinire a obligatiilor stabilite de Legea nr. 48/2023 a autoritétii competente in temeiul
acestei legi si ¢) obligatia acestei autorititi competente sd informeze ANRCETI despre rezultatele
procesului de supraveghere si control. Aceastd din urmd obligatie este necesard in contextul
prerogativei ANRCETI de exercitare a supravegherii respectirii legislatiei in domeniul
comunicatiilor electronice. Articolul 22 urmeazi a fi abrogat deoarece acesta cuprinde reglementéri
ce interfereazi cu aria de competenta a autoritatii competente in temeiul Legii nr 48/2023.

La articolul VII din proiectul de lege sunt propuse un set de modificiri la Legea
nr.171/2012 privind piata de capital. Acestea sunt determinate de faptul cd un alt sector de
importanti critica ridicata este sectorul infrastructurilor pietei financiare, sector previzut la anexa
I pet. 4 din Directiva NIS2. Acest sector include doud tipuri de entitéti esentiale — operatorii de
locuri de tranzactionare si contrapdrtile centrale. In cazul primului tip, pentru identificarea
categoriilor de persoane juridice corespondente in legislatia nationald este necesar sé se tind cont de

8 Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind un cadru de reglementare comun pentru
retelete si serviciile de comunicatii electrenice (Directiva-cadru} (https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A0200210021-20091219})

0 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a Codului european ai
comunicatiilor electronice {reformare) (https://eur-lex.europa.euflegal-content/RO/TXT/?uri=CELEX%3AD2018L1972-
2018121784id=1693828518911)

11 Recitalul 92 din Directiva NIS2 (https://eur-lex.europa.eu/legai-content/RO/TXT/2uri=CELEX:3202212555);




terminologia utilizati de Directiva 2014/65/UE'2, in mod special notiunea de loc de tranzactionare
care fnseamni o piatd reglementatd, un sistem multilateral de tranzactionare (MTF) sau un sistem
organizat de tranzactionare (OTF). Coreldnd terminologia utilizatd de directiva respectiva cu cea
utilizatd de Legea privind piata de capital, putem identifica persoanele juridice care sunt potentiali
furnizori de servicii 1n sensul Legii privind securitatea ciberneticd: societdtile de investitii si
operatorii de piata, definiti in art. 6 din Legea nr.171/2012. In consecinti in articolele 41, respectiv,
62 din aceasti lege se propun completiri care constau in corelarea prevederilor Legii privind piata
de capital cu cele ale Legii privind securitatea ciberneticd in ce priveste responsabilitatea persoanelor
juridice respective de a realiza obligatiile de asigurare a securititii cibernetice, in mod special,
implementarea misurilor de securitate adecvate si notificarea incidentelor semnificative, competenta
autoritatii competente in temeiul Legii nr. 48/2023 de a identifica persoanele juridice respective in
calitate de furnizori de servicii si de a exercita competenta de supraveghere si control al modului in
care aceste obligatii sunt realizare de citre viitorii furnizori de servicii din acest sector.

Completirile propuse in articolul IX din proiect sunt determinate de faptul cd potrivit
punctelor 6 si 7 din anexa I la Directiva NIS2, apa potabild si, respectiv, apele uzate sunt alte doua
sectoare de importantd criticd ridicatd, care includ tipurile de entititi esentiale — furnizorii si
distribuitorii de apd destinatd consumului uman, si respectiv, intreprinderile care colecteazd,
evacueazd sau trateazd ape urbane reziduale, ape menagjere uzate sau ape industriale uzate,
reglementate in principal de Directiva (UE) 2020/2184'3 i, respectiv, Directiva 91/271/CEE!. La
nivelul normelor primare in plan national, actul de bazid care reglementeazd aceste sectoare este
Legea nr. 303/2013 privind serviciul public de alimentare cu apd si de canalizare. Completirile
de bazi vizeazi art. 9! si art. 15. In contextul determinirii cercului de subiecti in aceste sectoare,
potentiali furnizori de servicii in completirile propuse este utilizat termenul general de operatori,
care este definit la art. 4 din legea vizatd. Continutul de fond al completirilor este in esenti similar
celui cu care s-a operat §i in cazul articolelor descrise mai sus. Suplimentar in aceasti lege se propune
completarea art. 9 cu o literd noud care consti in referinta expresi la autoritatea competenti la nivel
national in domeniul securitdtii cibernetice sd exercite supravegherea si controlul de stat In acest
domeniu. Acest articol cuprinde o listd, care avdnd un caracter exhaustiv, ar putea implica, din
perspectiva principiului prioritétii de aplicare a normei juridice speciale, interpretiri ulterioare ce ar
putea dduna implementirii adecvate a prevederilor Legii privind securitatea cibernetici.

Sectorul serviciilor postale si de curierat este un sector de importantd criticd, previzut in
anexa II la Directiva NIS2. In acest sector directiva identifica furnizorii de servicii postale, inclusiv
furnizorii de servicii de curierat, ca tip de persoane juridice ce ar trebui identificate ca furnizori de
servicii critice la nivel national. In Republica Moldova, sectorul respectiv este reglementat de Legea
comunicatiilor postale nr. 36/2016. fn acest context, in articolul X din proiect este propusi
completarea art. 14 din Legea respectivd cu un alineat nou care are ca obiectiv corelarea si
interconexiunea acestei legi cu Legea privind securitatea cibemneticd, prin introducerea, dupa
modelul descris anterior, a obligatiilor exprese de asigurare a securitdtii cibernetice de citre
furnizorii de servicii postale, identificati de autoritatea competentd si stabilirea competentei de

12 pirectiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind pietele instrumentelor financiare si de
modificare a  Directivei  2002/92/CE si a Directivei 2011/61/UE (reformare) (https://eur-lex.europa.eu/legat-
content/RO/TXT/ ?uri=CELEX%3A02014L0065-20230323);

13 Directiva (UE) 2020/2184 a Parlamentutui European si a Consiliului din 16 decembrie 2020 privind calitatea apei destinate
consumului uman (https://eur-lex.europa.eu/legal-content/RO/TXT/Puri=CEL EX%3A320201.2184)

14 Directiva Consiliului din 21 mai 1991 privind tratarea apelor urbane reziduale {91/271/CEE) (https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A0199110271-20140101}




exercitarea de citre ultima a functiei de supraveghere si control de stat a modului in care aceste
obligatii sunt realizate.

in articolul XI se propune completarea Legii nr. 209/2016 privind deseurile. Aceasti
completare este determinati de faptul ci potrivit pct. 2 din anexa nr. II la Directiva NIS2 gestionarea
deseurilor este un alt sector de importantd criticd, Intreprinderile care efectueazd gestionarea
deseurilor definite in Directiva 2008/98/CE'” fiind determinate ca tip de entititi importante in acest
sector. Reiesind din obiectivul general de a continua armonizarea legislatiei nationale la Directiva
NIS2 si cel specific de asigurare a interconexiunii cu Legea securitdtii cibernetice si elimindrii
potentialelor interpretdri echivoce completirile propuse in proiect la Legea privind deseurile
pastreaza in principiu acelasi tipar de reglementare care consta in determinarea generica a spectrului
de subiecti si a obligatiilor de realizarea cirora acestia sunt responsabili in domeniul securitatii
cibernetice, precum si stabilirea competentei de supraveghere si control de stat al modului in care
aceste obligatii sunt realizare de citre subiectii identificati.

in ce priveste modificirile la Legea nr. 120/2017 cu privire la prevenirea §i combaterea
terorismului, propuse in articolul XIII din proiectul de lege, acestea sunt determinate de necesitatea
asigurdrii conexiunii reglementirilor din legea respectivd cu prevederile art. 3 alin. (2) lit. h) din
Legea privind securitatea cibernetici. In conformitate cu aceastd prevedere operatorul unui obiectiv
de infrastructurd critica intrd in domeniul de aplicare a Legii privind securitatea ciberneticé, dacd
furnizarea serviciilor sale depinde de o retea sau un sistem informatic. Astfel, completirile la art. 20
sunt propuse din perspectiva delimitirii competentelor si evitarii unor conflicte de competenta dintre
organul de supraveghere si control in temeiul Legii nr. 120/2017 si autoritatea competentd in temeiul
Legit nr. 48/2023 si pentru asigurarea unei cooperdri eficiente dintre aceste doud entitati.
Completarile propuse la art. 3 al Legii nr. 120/2017 sunt conexe celor propuse la art. 20 si sunt
necesare a fi efectuate, dat fiind faptul cé in redactia noilor alineate propuse la pct. 2 sunt utilizate
notiuni care nu sunt definite de cadrul legal primar oferit de Legea nr. 120/2018. Notiunile de
obiectiv al infrastructurii critice $i operator sunt preluate din cadrul normativ secundar, actualmente
in vigoare, si anume din Regulamentul privind protectia antiteroristi a infrastructurii critice, aprobat
prin Hotdrarea Guvernului nr. 701/2018.

Sectorul emergie este unul dintre sectoareie calificate de Directiva NIS2 ca fiind de o
importanti criticd ridicatd. Acest sector este divizat potrivit pct. 1 din anexa I la directiva respectiva
in cinci subsectoare: electricitate, incdlzire centralizata si ricire centralizatd, petrol, gaze si hidrogen.
in Republica Moldova actul normativ cadru care reglementeaza la nivel primar acest sector este
Legea 174/2017 cu privire la energeticd (articolul XIV din proiectul de lege). Totusi fiecare din
subsectoarele mentionate au o lege nationald dedicatd. Aceste subsectoare sunt reglementate de legi
specifice precum: Legea nr. 107/2016 cu privire la energia electrici, Legea nr. 461/2001 privind
piata produselor petroliere, Legea nr. 108/2016 cu privire la gazele naturale, Legea nr. 92/2014 cu
privire la energia termicd si promovarea cogenerérii, Legea nr.10/2016 privind promovarea utilizirii
energiei din surse regenerabile. Una din categoriile de subiecti ai raporturilor juridice reglementate
de Legea cu privire la energeticd sunt infreprinderile energetice, definite de aceastd lege ca fiind
Wpersoand fizicd sau persoand juridicd, inregistratd tn modul stabilit in Republica Moldova in
calitate de intreprindere, care desfdsoard cel putin una dintre activitdfile reglementate prin” legile
sectoriale specifice mentionate mai sus. Aceastd notiune include toate tipurile de entitdti esentiale
enumerate la pet. 1 din anexa I la Directiva NIS2. In consecintd, tindnd cont de principiul minimei
interventii, consideram oportuna completarea doar a Legii cu privire la energetica cu prevederi care
reflectd acelast algoritm propus in cazul modificérilor operate la alte legi prin prezentul proiect si

15 Directiva 2008/98/CE a Parlamentului European si a Consiliufui din 19 noiembrie 2008 privind deseurile si de abrogare a anumitor
directive (https://eur—lgx.europa.eu/iegaI-’content/RO/TXT/?uri:CELEX%?}AO2008L0098-201807DS)




de servicii de autoritatea competentd in domeniul securititii cibernetice, de a implementa obligatiile
de asigurare a securitdtii cibernetice si stabilirea competentei autoritatii respective de exercitare a
functiei de supraveghere si control a modului in care intreprinderile identificate ca furnizori de
servicii isi realizeazii obligatiile legale In domeniul securititii cibernetice. Suplimentar in punctul 1
al articolului XV din proiectul de lege este o propusd o modificare care are ca obiectiv si excluda
eventualele interpretdri restrictive care ar putea fi generate de actuala norma de la art. 21 alin. (4)
aplicatii in coroborare cu alin. (2). Astfel, conform sensului normei actuale orice ingerinta legald a
oricdrui organ de stat in activitatea intreprinderilor energetice, dacd nu este realizatd in baza Legii
cu privire la energeticd sau a celorlalte 5 ,Jegi sectoriale” este consideratd ,,a fi un amestec in
activitatea intreprinderilor energetice in sensul alin.(2)”, ceea ce formal juridic exclude
posibilitatea de interventie in baza legii, spre ex. a autorititii competente in domeniul securitétii
cibernetice.

Articolul XV din proiectul de lege include modificiri la Legea nr. 202/2017 privind
activitatea bincilor. In conformitate cu pet. 3 din anexa 1 la Directiva NIS2 sectorul bancar este
unul dintre sectoarele de importanti critica ridicata, iar ca tip de entitifi esentiale directiva respectiva
determind institutiile de credit, astfel cum sunt definite la articolul 4 punctul 1 din Regulamentul
(UE) nr. 575/2013®. Completarea propusi in proiectul de lege este reflectia discutiilor avute cu
Banca Nationald a Moldovei in procesul de avizare si consultare a proiectului de lege. Astfel, pe de
o parte redactia articolului 382, in particular alin. (1) — alin. (6), este orientati spre realizare
obiectivelor asumate de Banca Nationald in consolidarea cadrului legal privind activitatea bancilor
exprimati prin necesitatea inldturarii lacunelor legislative privind aspectele ce vizeazd administrarea
riscurilor de tehnologic a informatiei si a comunicatiilor, de securitate a informatiilor si de
continuitate a activititii, sesizate in procesul de supraveghere bancard. Este de mentionat ca la
elaborarea textului normelor propuse la art.381 au fost luate in considerare recomandérile adresate
de Autoritatea Bancard Europeand in cadrul Ghidului EBA/GL/2019/04, unde se precizeaza misurile
pe care trebuie sd le ia institutiile financiare pentru a-si administra riscurile TIC §i de securitate a
informatiei. Pe de altd parte, redactia acestui articol nou, in mod special alin. (7)~(8) are ca obiectiv
asigurarea interconexiunii cu prevederile Legii nr. 48/2023 si stabilirea competentet autoritatii
competente in domeniul securititii cibernetice de exercitare a functiei de supraveghere si control a
modului in care subiectii obligatiilor respective isi realizeaza obligatiile legale, doar ci in cazul
acestor entitdfi, tinnd cont de specificul activititii lor, exercitarea acestei functtii urmeazi a fi
efectuatd in comun cu Banca Nationald a Moldovei.

In context tinem s relevim ci notiunea de institutie de credit dati de Regulamentul UE nr.
575/2013 a fost transpusi in legislatia nationald prin notiunea de bancd continuta de art. 3 din Legea
nr. 202/2017. Intre timp continutul notiunii de institutie de credit a fost extins prin modificirile
operate la Regulamentul respectiv al UE. In concluzie, este probabil ca odatd cu armonizarea
legislatiei nationale la Regulamentul UE revizuit sd fie necesare ajustari si la alte acte normative
primare din legislatia nationala in legiturd cu aducerea acesteia in concordanti cu prevederile Legii
nr. 48/2023.

La articolul XVIII sunt propuse completiri la articolele 11 si 12 din Legea nr. 277/2018
privind substantele chimice. Fabricarea, productia §i distribufia de substanfe chimice ¢ste un alt
sector de importantd critica prevézut la pct. 3 din anexa 1I 1a Directiva NIS2. In cazul acestui sector
directiva respectivd evidentiaza doud tipuri de entitdti importante: intreprinderile care produc

16 Regulamentul nr. 575/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 privind cerintele prudentiale pentru
institutiile de credit st de modificare a Regulamentului (UE} nr. 648/2012 (https://eur-lex.europa.euflegal-
content/RO/TXT/?uri=CELEX%3A02013R0575-20230628)




substante si distribuie substante sau amestecuri si intreprinderile care produc articole din substante
sau amestecuri. Ambele tipuri urmeaza a fi determinate tindnd cont de prevederile articolului 3
punctele 3, 9 si 14 din Regulamentul (CE) nr. 1907/2006!7. Legea privind substantele chimice in art.
4 defineste notiunea de furnizor al unei substante sau al unui amestec ca fiind orice producdtor,
importator, utilizator din aval sau distribuitor care plaseazd pe piatd o substantd ca atare sau in
amestec ori un amestec. Aceastd definitie cuprinde ambele tipuri mentionate la pct. 3 din anexa nr.
2 la Directiva NIS2. In consecints, in legea in spetd, utilizdnd acelasi tipar de reglementare se
propune completarea art. 12, care are ca obiect de reglementare obligatiile generale ale operatorilor
din lantul de aprovizionare, cu o norma care si stabileascd expres responsabilitatea furnizorilor unei
substante sau al unui amestec, identificati de autoritatea competentd, de a realiza obligatiile de
asigurare a securititii cibernetice, stabilite de Legea privind securitatea cibernetici. Corespunzator
la art. 11, care reglementeazd competeniele altor autoritdfi ale administratiei publice centrale in
domeniul respectiv, este propusid completarea cu prevederi care sa stabileascd expres competenta
autorititii competente in exercitarea functiei de supraveghere si control al modului In care furnizorii
de substante chimice sau de amestecuri realizeaza obligatiile respective.

in articolul XIX din proiectul de lege se propune completarea articolelor 7 si 8 din Legea
nr. 306/2018 privind siguranta alimentelor. Productia, prelucrarea §i distribufia de alimente este
prevazut la pet. 4 anexa II al Directivei NIS2 ca fiind un sector de importanti critici. Tn acest sector
directiva determind infreprinderile din sectorul alimentar care sunt implicate in distributia angro si
in productia si prelucrarea industriald. 1dentificarea acestor Intreprinderi urmeaza a fi efectuata
tindnd cont, in mod special, de art.3 pet. (2) din Regulamentul (CE) nr. 178/2002'%. In legislatia
nationald, la art. 2 din Legea privind siguranta alimentelor este definita notiunea de intreprindere din
domeniul alimentar care in principiu este corespondentul notiunii utilizate in actul legislativ
european. In consecinti, art. 7 din Legea nr. 306/2018 se propune si fie completat cu un alineat nou,
care si instituie responsabilitatea intreprinderilor din domeniul alimentar, care sunt identificate ca
fiind furnizor de servicii in sensul Legii privind securitatea cibernetica, si realizeze obligatiile
stabilite de aceastd din urmi lege si, corespunzitor, art.8 cu un alineat nou care si stabileasca
competenta de supraveghere si control al autorititii competente al modului in care sunt indeplinite
aceste obligatii.

in ce priveste articolul XXII, rationamentele care au stat la baza propunerilor de modificare
a Legii comunicatiilor electronice sunt valabile si in cazul celor de revizuire a Legii nr. 124/2022
privind identificarea electronicii si serviciile de Tncredere. Astfel, actualmente art. 39 din aceasti
lege contine prevederi care dubleazi prevederile Legii privind securitatea cibernetica, in mod special
art. 11 alin. (2) pet. 2) art. 12 alineatele (1}, (6) si (7). In context relevim c articolul 39 este reflectia
procesului de armonizare a legislatiei nationale la Regulamentul (UE) nr. 910/2014'°, initiat prin
adoptarea Legii nr. 124/2022 si, in mod specific, transpune art. 19 din acest act al UE. In temeiul
art. 42 din Directiva NIS2, art. 19 din Regulamentul (UE) nr. 910/2014 urmeaz3i a fi eliminat

v Regulamentul (CE} nr. 1307/2006 al Parlamentului European si al Consiliului din 18 decembrie 2006 priving inregistrarea, evaluarea, autorizarea si
restrictionarea substantelor chimice (REACH), de infiintare a Agentiei Europene pentru Produse Chimice, de madificare a Directivei 2999/45/CE si de
abrogare a Regulamentului (CEE) nr. 793/93 al Consiliului st a Regulamentului (CE} nr. 1488/94 al Comisiei, precum si a Directivei 76/769/CEE a Consiliului
3] a Directivelor 91/155/CEE, 93/67/CEE, 93/105/CE si 2000/21/CE ale Comisiei (https:/feur-lex.eurppa.eu/legal-
content/RO/TXT/?uri=CELEX%3A02006R1907-20230806).

18 Regulamentul (CE) nr. 178/2002 al Parlamentului European si al Consiliutui din 28 ianuarie 2002 de stabilire a principiilor 5ia
cerintelor generale ale legislatiel alimentare, de instituire a Autoritdtii Europene pentru Siguranta Alimentard si de stabilire a
procedurtlor in domeniul sigurantei produsetor alimentare {(https://eur-lex.eurcpa.eu/legat-
content/RO/TXT/?uri=CELEX%3A02002R0178-20220701})

19 Regulamentul (UE} nr . 910/2014 al Pasrlamentului European si al Consitiului din 23 iulie 2014 privind identificarea electronica si
seyviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE {https://eur-
lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02014R0910-20140917)




incepdnd cu data de 18 octombrie 2024. Aceastd eliminare este determinatd de necesitatea de a
rationaliza obligatiile impuse ... prestatorilor de servicii de incredere in ceea ce priveste securitatea
retelelor si a sistemelor lor informatice, precum si pentru a permite acestor entititi si autorititii
competente in temeiul... Regulamentul (UE) nr. 910/2014 sa beneficieze de cadrul juridic instituit
prin” Directiva NIS2. In vederea reflectirii acestui aspect in legislatia nationald si eliminrii
dublarilor de norme juridice primare, precum si evitarii unor interpretiri echivoce in proiect se
propune o noud redactie a art. 39 din Legea nr. 124/2022. Aceastd noud redactie asigurd o conexiune
cu reglementarile Legii privind securitatea ciberetica instituind responsabilitatea prestatorilor de
servicii de Tncredere de a realiza obligatiile de asigurare a securitdfii cibernetice, stabilind
competenta de supraveghere si control de stat a autoritdtii competente in temetul Legii nr. 48/2023
si obligativitatea de cooperare cu organul de supraveghere si control in temeiul Legii nr. 124/2022.

Proiectul de lege propus spre examinare este unul care vine si completeze initiativa de
legiferare realizatd prin Legea privind securitatea ciberneticd, avind ca obiectiv primordial alinierca
legislatici actuale la prevederile Legii mentionate. In principiu, prevederile proiectului nu implica
cheltuieli financiare aditionale celor care in mod normal sunt prevazute pentru activitatea curentd a
entitatilor care vor fi afectate. Analiza de impact la proiectul de Lege privind securitatea ciberneticd
cuprinde informatii suficiente care acopera gi impactul financiar al prevederilor proiectului in speta.
Totusi, referindu-ne la articolul care prevede modificarea Legii privind sistemul unitar de salarizare
in sectorul bugetar, trebuie de relevat ci acestea constau in costurile salariale pentru personalul
Agentiei pentru Securitate Ciberneticd. Conform estimérilor, suma totald pentru salarizarea
angajatilor acestei entitdti va constitui circa 24,6 milioane lei anual. Din aceastd sumd, aproximativ
11 milioane lei vor fi alocate subdiviziunii interne a Agentiei responsabile de realizarea functiei de
echipd de raspuns la incidentele cibernetice. Aceasta alocare financiard semnificativi este esentiald
pentru functionarea optima a autorititii competente in domeniul securitdfii cibernetice §i pentru
asigurarea unui raspuns adecvat la amenintirile cibernetice. Este important sd se acorde o atentie
speciald costurilor salariale pentru echipa de rispuns la incidentele cibernetice, avand in vedere rolul
lor crucial in protejarea infrastructurii informationale critice pentru functionarea economiei
nationale, a societitii si a statului.

Avénd in vedere intinderea efectelor pe care le va produce proiectul de lege, este important
ca autorititile administratiei publice centrale de specialitate, responsabile de realizarea politicii
statului in domeniile reglementate de legile a ciror modificare se propune, sid efectueze o evaluare a
legislatiei subsidiare acestor legi in vederea identificarii necesitatii de revizuire a acestora. Totodata,
unei examindri aprofundate urmeazid a fi supuse legile cadru care reglementeazi sectoarele,
subsectoarele si tipurile de entitdti ce presteazi servicii in acestea, enumerate in anexele I si II la
Directiva NIS2 din perspectiva armonizirii acestora cu actele sectoriale relevante ale Uniunii
Europene, mentionate de altfel in anexele respective ale Directivei NIS2.

In context, Ministerului Justitiei i-au fost propuse completiri Ia Codul Contraventional nr.
218/2008, in special completarea capitolului XIV al cértii Intdi ,,Contraventii in domeniul
comunicatiilor electronice §i al comunicatiilor postale” cu doud componente noi: incdlcarea
legislatiei in domeniul securitdtii cibernetice $1 impiedicarea activitdyii Agenfiei pentru Securitate
Ciberneticd, precum si completarea capitolului TII al cartii a doua ,, Autoritdtile competente sd
solutioneze cauzele contraventionale” cu un articol dedicat Agentiei pentru Securitate Cibemnetica
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in stabilirea competentei acesteia de constatare si examinare a cauzelor contraventionale in privinia
contraventiilor respective.

in paralel, in vederea executirii prevederilor art. 23 alin. (2) lit. ¢) din Legea privind
securitatea cibernetici, Guvernul urmeazi sd aduca actele sale normative in concordanti cu aceasti
lege. In contextul acestui exercitiu, Ministerul Dezvoltirii Economice si Digitalizarii urmeaza sa
elaboreze un proiect de act normativ in acest sens care vizeazi domeniile sale de competenti,
inclusiv domeniul securitatii cibernetice. Pentru a asigura realizarca acestel sarcini urmeazi a fi
supuse dacd nu unei revizwiri, cel putin unei examindri aprofundate in scopul confirmarii
conformititii cu prevederile noii legislatii a urmatoarelor acte normative guvernamentale:

- Hotérarea Guvernului nr. 201/2017 privind aprobarea cerintelor minime obligatorii de
securitate cibernetici; :

- Hotararea Guvernului nr. 482/2020 privind aprobarea unor mésuri necesare pentru
asigurarea securititii cibernetice la nivel guvernamental;

- Hotérdrea Guvernului nr. 388/2022 cu privire la aprobarea Conceptiei Sistemului
informational ,,Registrul de stat al incidentelor de securitate cibernetica”.

Totodatd, in contextul modificérilor propuse la articolul XVIII din proiect va fi necesara
modificarea Regulamentului cu privire la tipurile si modul de stabilire a sporurilor cu caracter
specific, aprobat prin Hotdrarea Guvernului nr, 1231/2018.

in ceea ce priveste articolul XII, va trebui examinati de citre autorititile responsabile
necesitatea revizuirii actului departamental aprobat in temeiul art. 16 alin. (3) din Legea privind
dispozitivele medicale din perspectiva completirilor operate 1n acest articol in legaturd cu punerea
in aplicare a prevederilor Legii privind securitatea ciberneticd. Cu referire, de asemenea, la art. XIII,
fn ceea ce priveste tipul de furnizori de servicii — producdtori de dispozitive medicale, care sunt
esentiale in contextul unei urgenfe de sandtate publicd, adici sunt incluse in lista dispozitivelor
esentiale pentru urgenta de sdnétate publica, este posibil sé fie necesara revizuirea Legii nr.10/2009
privind supravegherea de stat a sinatitii publice in vederea clarificdrii chestiunii armonizarii
legislatiei nationale in acest domeniu inclusiv la Regulamentul (UE) 2022/123. Aceasti revizuire va
permite realizarea procesului de identificare a acestei categorii de furnizori de servicii de citre
autoritatea competentd in domeniul securitifii cibernetice.

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in procesul
decizional, pe pagina web oficiala a Ministerului Dezvoltirii Economice si Digitalizarii
mded.gov.md si pe platforma de consultare particip.gov.md, a fost publicat anuntul referitor la
consultarea publica a proiectului de lege la care au fost anexate proiectul de lege, nota informativa,
sinteza obiectiilor si propunerilor si tabelul comparativ la proiectul de lege
(https://particip.gov.md/ro/document/stages/anunt-privind-consultarea-publica-a-proiectului-de-
lege-pentru-modificarea~-unor-acte-normative-aducerea-cadrului-legal-in-concordanta-cu-legea-nr-
482023 -privind-securitatea-cibernetica/1 1456).

Proiectul a fost supus procedurii de avizare si reavizare conform cerintelor legislatiei in
vigoare, care intr-un final a soldat cu obiectii reiterate din partea MF, MJ, BNM, CNFP si CNA.

in continuare, la data de 30.01.2024, in vederea atingerii unui consens pe marginea
obiectiilor Tnaintate de citre MF, MJ, BNM, CNFP si CNA, potrivit pct.205 din Regulamentul
Guvernului, aprobat prin Hotérdrea Guvernului nr.610/2018, a fost convocatd sedinta
interinstitutionala (procedura electronica), in rezultatul cireia sa ajuns la un consens asupra versiunii
definitivate a proiectului.




Proiectul a fost supus expertizei anticoruptie si a fost definitivat conform obiectiilor
prezentate.

Referitor la obiectiile care nu au fost acceptate de autor, mentiondm cé pe data de 30.01.2024
a fost convocatd sedinta interinstitutionald in vederea atingerii unui consens pe marginea obiectiilor
inaintate, in rezultatul cédreia reprezentantul CNA a acceptat argumentele expuse de reprezentantii
MDED si a susfinut proiectul.

Proiectul nu are ca scop transpunerea directi a unor prevederi din Directiva (UE) 2022/2555,
precum si nu instituie careva prevederi noi care contravin actului UE, inserind obligatii generale
aferente securititii cibernetice pentru furnizorii de servicii 1n actele normative sectoriale (scrisoarea
Centrului de armonizare a legislatiei Nr. 31/02-69-12155 din 20.11.2023).

Proiectul a fost supus expertizei juridice si a fost modificat conform obiectiilor si
propunerilor prezentate.

Referitor la obiectia de ordin tehnic prezentatd de Ministerul Justitiet si neacceptatd de autor
la etapa avizdrii repetate, mentiondim cid pe data de 30.01.2024 a fost convocati sedinta
interinstitutionala in vederea atingerii unui consens pe marginea obiectiilor Tnaintate, in rezuitatul
cireia reprezentantii MDED au acceptat argumentele expuse de reprezentantii MJ si respectiv
proiectul a fost modificat.

Analiza impactului si proiectul de lege au fost examinate in cadrul sedintei Grupului de lucru
al Comisiei de stat pentru reglementarea activititii de Intreprinzitor, ambele fiind sustinute
conditionat - [a data de 10.01.2024 si, respectiv — 30.01.2024.
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