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la proiectul de lege pentru modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice

Nr. Reglementarea in vigoare Modificarile propuse Prevederile dupi modificare
d/o
1. Articolul 4. Functiile autoritatilor alineatul (1) se completeazd cu textul Articolul 4. Functiile autoritatilor si

si institutiilor publice competente in
domeniul prevenirii  §i  combaterii
criminalitatii informatice

(1) Ministerul Afacerilor Interne,
si Serviciul de Informatii 1 Securitate
formeaza si actualizeazd in permanenta
bazele de date privind criminalitatea
informatica.

(2) Ministerul Afacerilor Interne
efectueazd  misuri  speciale  de
investigatie, de urmdrire penald, de
cooperare internationald, de identificare a
persoanelor care comit infractiuni
informatice.

(3) Serviciul de Informatii si
Securitate  desfdsoard activitdti de
prevenire si combatere a criminalitatii
informatice ce prezintd amenintdri la
adresa securitdfii nafionale, activitati
operative de investigatii, de depistare a
legdturilor  organizatiilor  criminale
internationale, alte activitdti in limita
competentei sale.

» , dispun, prin ordinul emis de
conducatorul subdiviziunii specializate in
prevenirea si combaterea criminalitatii

‘informatice, sistarea accesului la pagini

web, In conditiile previzute la articolul 7
alineatul (1) litera el), precum si sistarea
transmiterii intr-o retea de comunicatii
electronice ori stocérii continutului online
gazduit sau furnizat de cétre furnizorii de
servicii de gézduire sau furnizorii de
continut, prin eliminarea acestuia la sursa,
in conditiile prevazute la articolul 7
alineatul (1) litera h).”

alineatul (2) se completeaza in final cu
textul ,, , dispune, prin ordinul emis de
conducatorul subdiviziunii specializate in
prevenirea $1 combaterea criminalitdtii
informatice, conservarea imediatd de cétre
furnizorii de servicii a datelor informatice
ori a datelor referitoare la traficul
informatic, fatd de care existd pericolul
distrugerii  sau  alterdrii, in cazul

institutiilor publice competente in domeniul
prevenirii  $i  combaterii  criminalititii
informatice

(1) Ministerul Afacerilor Interne, si
Serviciul de Informatii $1  Securitate
formeaza §1 actualizeazd in permanentd
bazele de date privind -criminalitatea
informaticd, dispun, prin ordinul emis de
conducitorul subdiviziunii specializate in
prevenirea si combaterea criminalitatii
informatice, sistarca accesului la pagini web
in conditiile prevazute la articolul 7 alineatul
(1) litera el), precum si sistarea transmiterii
ori stocdrii intr-o retea de comunicatii
electronice a continutului online gdzduit sau
furnizat de catre furnizorii de servicii de
gazduire, prin eliminarea acestuia la sursd in
conditiile prevdzute la articolul 7 alineatul
(1) litera h).

(2) Mimisterul Afacerilor Interne
efectueaza masuri speciale de investigatie, de




solicitarilor autoritatilor competente straine
parvenite prin punctul de contact,
disponibil 24/7, in conformitate cu art.
10.7.

alineatul (3) va avea urmatorul
cuprins:
,»(3) Serviciul de Informatii si Securitate
desfidsoard activititi de prevenire si
combatere a criminalitatii informatice ce
prezintd amenintiri la adresa securitdtii
statului, precum si de depistare a legéturilor
organizatiilor criminale internationale.”.

urmadrire penald, de cooperare internationala,
de identificare a persoanelor care comit
infractiuni informatice, dispune, prin ordinul
emis de conducdtorul  subdiviziunii
specializate in prevenirea si combaterea
criminalitdtii ~ informatice,  conservarea
imediatd de cétre furnizorii de servicii a
datelor informatice ori a datelor referitoare la
traficul informatic, fatd de care existd
pericolul distrugerii sau alterarii, in cazul
solicitarilor autoritatilor competente strdine
parvenite prin punctul de contact, disponibil
24/7, in conformitate cu art. 10.

(3) Serviciul de Informatii si Securitate
desfasoard activitati de prevenire st
combatere a criminalitatii informatice ce
prezintd amenintdri la adresa securititil
statului, precum si de depistare a legaturilor
organizatiilor criminale internationale.

Se completeazi cu articolele 4!, cu
urmatorul cuprins:

LArticolul 4!, Emiterea ordinului de
sistare a accesului la pagini web sau de
eliminare a confinutului online la sursa

(1) Emiterea ordinului de sistare a
accesului la pagini web sau de eliminare a
continutului online la sursa, in conditiile
prevazute la articolul 7 alineatul (1) litera
e!) sau h), are loc cu respectarea
urmatoarelor principii:

a) proportionalitatii;

Articolul 4'. Emiterea ordinului de
sistare a accesului la pagini web sau de
eliminare a continutului online la sursa

(1) Emiterea ordinului de sistare a
accesului la pagini web sau de eliminare a
continutului online la sursd, in conditiile
previzute la articolul 7 alineatul (1) litera e!)
sau h), are loc cu respectarea urmatoarelor
principii:

a) proportionalitatii;

b) aplicarii masurii tehnice de sistare cel
mai putin restrictive;




b) aplicarii masurii tehnice de sistare
cel mai putin restrictive;

¢) informadrii privind motivele sistarii
accesului si cdile de atac;

d) revizuirii periodice a necesitatii
sistdrii In continuare a accesului la o
anumitd pagini web;

e) respectarii dreptului furnizorilor de
servicii de a aplica, din proprie initiativa,
alte mésuri pentru prevenirea utilizérii
abuzive a serviciilor sale;

f) respectdrii prevederilor Legii nr.
284/2004 privind serviciile societatii
informationale.

(2) Sistarea accesului la pagina web,
ce contine informatii destinate si utilizate
pentru  pregatirea  sau  comiterea
infractiunilor, poate fi dispusa pe un termen
de 30 de zile, cu posibilitatea prelungirii
acestuia, dar nu mai mult de 90 de zile.
Fiecare prelungire nu poate depasi
termenul de 30 de zile.

¢) informdrii privind motivele sistérii
accesului si cdile de atac;

d) revizuirii periodice a necesitatii
sistdrii in continuare a accesului la o anumita
pagina web;

e) respectirii dreptului furnizorilor de
servicii de a aplica, din proprie initiativa, alte
masuri pentru prevenirea utilizarii abuzive a
serviciilor sale;

f) respectarii prevederilor Legii nr.
284/2004 privind serviciile societati
informationale.

(2) Sistarea accesului la pagina web,
ce contine informatii destinate si utilizate
pentru pregatirea sau comiterea
infractiunilor, poate fi dispusd pe un termen
de 30 de zile, cu posibilitatea prelungirii
acestuia, dar nu mai mult de 90 de zile.
Fiecare prelungire nu poate depisi termenul
de 30 de zile.

Se completeaza cu articolele 4%, cu
urmétorul cuprins:

Articolul 4%, Criterii privind sistarea
accesului ]a pagina web sau eliminarea de
la sursd a continutului online, ce contine
informatii destinate si utilizate pentru
pregétirea sau comiterea infractiunilor

(1) O pagind web poate fi apreciati ca
fiind destinata si utilizatd pentru pregétirea
sau comiterea infractiunilor in cazul in

Articolul 42. Criterii privind sistarea
accesului la pagina web sau eliminarea de la
sursa a confinutului online, ce contine
informatii destinate si utilizate pentru
pregitirea sau comiterea infractiunilor

(1) O pagina web poate fi apreciata ca
fiind destinatd si utilizatd pentru pregatirea
sau comiterea infractiunilor in cazul in care,
informatia publicatd sau oferita in orice mod
pe aceasta, inclusiv sub formi de link-uri,




care, informatia publicatd sau oferitd in
orice mod pe aceasta, inclusiv sub forma de
link-uri, corespunde unui sau mai multor
din urmétoarele criterii:

a) afisarea sau distribuirea informatiei
respective reprezintd in sine o fapta
infractionala;

b) determinarea potentialei victime a
infractiunii de a furniza anumite date sau de
a Intreprinde alte actiuni ce 1i provoaca un
prejudiciu;

¢) determinarea persoanei si intre in
contact cu infractorii;

d) comercializarea, oferirea sau
promovarea in orice mod a obiectelor sau
substantelor interzise prin lege;

¢) comercializarea sau oferirea ilegala
a obiectelor sau substantelor, circulatia
caror este limitata prin legea penald;

f) rdspandirea programelor malitioase,
utilizate la comiterea infractiunilor, in
special a celor informatice si din domeniul
comunicatiilor electronice;

g) determinarea publicd la comiterea
unei infractiuni.”.

(2) Ordinul de sistare a accesului la
paginile web se emite numai dacd
continutul online nu poate fi climinat la
sursi de catre furnizorii de servicii de
gidzduire a continutului online sau
furnizorii de continut online de pe teritoriul
Republicii Moldova.

corespunde unui sau mai multor din
urmadtoarele criterii:

a)afisarea sau distribuirea informatiei
respective reprezintdi in sine o faptd
infractionald previzutd de art. 173, 1751,
177, 178, 186, 189, 190, 2081, 237, 24510,
259-2611 Cod penal;

b)determinarea potentialei victime a
infractiunii de a furniza anumite date sau de
a Intreprinde alte actiuni, cu scopul de a
obtine un beneficiu material pentru sine sau
pentru o altd persoana;

c)recrutarea sau determinarea persoanei
pentru  favorizarea  sau comiterea
infractiunilor prevazute la lit. a);

d)raspandirea programelor malitioase,
utilizate la comiterea infractiunilor, 1in
special a celor informatice si din domeniul
comunicatiilor electronice;

e)comercializarea, oferirea sau
promovarea in orice mod a obiectelor sau
substantelor interzise prin lege sau a céror
circulatie este limitatd prin legea penala;

f) distribuirea, difuzarea, importarea,
procurarea, schimbareca, folosirea sau
pastrarea de imagini sau alte reprezentari ale
unui sau mai multi copii implicati in
activititi sexuale explicite, reale sau
simulate, ori de imagini sau alte reprezentéri
ale organclor sexuale ale unui copil,
reprezentate de maniera lascivi sau obscena;




(3) Ordinul de sistare a accesului la
pagini web sau de eliminare a continutului
online la sursa se publica pe pagina web a
autoritdtii competente emitente.

(4) Autoritatea competentd, prin
intermediul conducétorului subdiviziunii
centrale specializate in prevenirea si
combaterea criminalititii informatice, este
obligat sd dispund incetarea sistarii
accesului la paginile web, inaintea expirarii
perioadei pentru care a fost dispusd, de
Indata ce au disparut temeiurile si motivele
care au justificat-0.”.

g) conversatii online indreptate spre
propagarea pedofiliei (interesului sexual fata
de minori sau actului de abuz sexual asupra
copiilor).

(2) Ordinul de sistare a accesului la
paginile web se emite numai dacé continutul
online nu poate fi eliminat la sursa de cétre
furnizorii de servicii de gazduire a
continutului online sau furnizorii de continut
online de pe teritoriul Republicii Moldova.

(3) Ordinul de sistare a accesului la
pagini web sau de eliminare a continutului
online la sursd se publicd pe pagina web a
autoritdtii competente emitente.

(4) Autoritatea competentd, prin
intermediul conducitorului subdiviziunii
centrale specializate In prevenirea si
combaterea criminalitdtii informatice, este
obligat sd dispund Incetarea sistdrii accesului
la paginile web, inaintea expirarii perioadei
pentru care a fost dispusd, de indatd ce au
dispdrut temeiurile si motivele care au
justificat-0.”.

Se completeazd cu articolele 4°, cu
urmatorul cuprins:

Articolul 4°. Contestarea ordinului
privind sistarea accesului la pagina web sau
eliminarea de la sursd a continutului online,
ce cuprinde informatii destinate si utilizate
pentru  pregdtirea  sau  comiterea
infractiunilor

Articolul 4°. Contestarea ordinului
privind sistarea accesului la pagina web sau
climinarea de la sursd a continutului online,
ce cuprinde informatii destinate si utilizate
pentru pregétirea sau comiterea infractiunilor

(1) Ordinul privind sistarea accesului la
pagina web sau eliminarea la sursd a
continutului online, ce cuprinde informatii




(1) Ordinul privind sistarea accesului
la pagina web sau eliminarea la sursa a
continutului online, ce cuprinde informatii
destinate si utilizate pentru pregitirea sau
comiterea infractiunilor, poate fi contestat
direct in instanta de judecatd iIn raza
teritoriald a céreia este amplasat sediul
autoritifii ce a emis ordinul.

(2) Pot contesta ordinul privind
sistarea accesului la pagina web sau
eliminarea la sursa a continutului online, ce
cuprinde informatii destinate si utilizate
pentru  pregdtirea  sau  comiterea
infractiunilor, furnizorul de servicii,
inclusiv a servicillor de gizduire a
continutului online si/sau titularul paginii
web (furnizorul de continut online).

(3) Depunerea contestatiel nu
suspendd actiunea ordinului privind
sistarea accesului la pagina web sau
eliminarea la sursd a continutului online.
Contestatia se examineaza de instanta de
judecata In termen de 15 de zile, cu sau fard
prezenta pértilor, carora li se comunicd
locul, data s1 ora examinarii contestatiel.

(4) Autoritatea care a emis ordinul
privind sistarea accesului la pagina web sau
eliminarea la sursd a continutului online, ce
cuprinde informatii destinate si utilizate
pentru  pregatirea sau comiterea
infractiunilor, este obligatd sd prezinte in
instanta de judecatd materialele ce au servit

destinate si utilizate pentru pregatirea sau
comiterea infractiunilor, poate fi contestat
direct in instanta de judecatdi in raza
teritoriald a careia este amplasat sediul
autoritatii ce a emis ordinul.

(2) Pot contesta ordinul privind sistarea
accesului la pagina web sau eliminarea la
sursd a continutului online, ce cuprinde
informatii destinate si utilizate pentru
pregitirea sau comiterea infractiunilor,
furmizorul de servicii, inclusiv a serviciilor
de gézduire a continutului online si/sau
titularul paginii web (furnizorul de continut
online).

(3) Depunerea contestatiei nu suspenda
actiunea ordinului privind sistarea accesului
la pagina web sau eliminarea la sursd a
continutului  onlne.  Contestatia  se
examineazd de instanta de judecata in termen
de 15 de zile, cu sau fard prezenta partilor,
carora li se comunicd locul, data si ora
examindrii contestatiei.

(4) Autoritatca care a emis ordinul
privind sistarea accesului la pagina web sau
eliminarea la sursa a continutului online, ce
cuprinde informatii destinate si utilizate
pentru pregéitirea sau comiterea
infractiunilor, este obligatd s& prezinte 1n
instanta de judecatd materialele ce au servit
la emiterea ordinului de sistare, in termen de
3 zile de la primirea instiintarii.




la emiterea ordinului de sistare, In termen
de 3 zile de la primirea Instiintarii.

(5) Instanta de judecatd, urmare a
examindrii contestatiei, emite o incheiere,
care va contine una dintre urmétoarele
solutii:

a) admite contestatia, anuleazi
integral ordinul prin care s-a dispus sistarea
accesului la pagina web sau eliminarea la
sursd a continutului online;

b) admite partial contestatia, modifica
ordinul prin care s-a dispus sistarea
accesului la pagina web sau eliminarea la
sursd a confinutului online;

c) respinge contestatia ca fiind
neintemeiata.

(6) Copia de pe inchetere se expediaza
partilor n termen de 3 zile lucratoare de la
data emiterii, iar autoritatea care a emis
ordinul anulat instiinteazd furnizorul de
servicil despre anularea acestuia in termen
de 3 zile lucratoare de la data receptiondrii
incheierii de anulare.

(7) In masura in care nu contravine
prevederilor prezentei legi, se aplicd
prevederile Codului administrativ  nr.
116/2018.

(5) Instanta de judecatd, urmare a
examindrii contestatiei, emite o Incheiere,
care va contine una dintre urmatoarele
solutii:

a) admite contestatia, anuleaza integral
ordinul prin care s-a dispus sistarea accesului
la pagina web sau eliminarea la sursd a
continutului online;

b) admite partial contestatia, modifica
ordinul prin care s-a dispus sistarea accesului
la pagina web sau eliminarea la sursd a
continutului online;

c) respinge contestatia ca fiind
neintemeiata.

(6) Copia de pe incheiere se expediazd
partilor in termen de 3 zile lucritoare de la
data emiterii, iar autoritatea care a emis
ordinul anulat instiinteazd furnizorul de
servicii despre anularea acestuia in termen de
3 zile lucridtoare de la data receptiondrii
incheierii de anulare.

(7) In masura in care nu contravine
prevederilor prezentei legi, se aplicd
prevederile Codului  administrativ  nr.
116/2018.

Articolul 7. Obligatiile furnizorilor
de servicii

(1) Furnizorii de servicii sint
obligati:

litera e') va avea urmatorul cuprins:

~€) la solicitarea  autoritatilor
competente, s sisteze, folosind metodele si
mijloacele tehnice din posesie, accesul din
propriul sistem informatic la pagini web, ce

Articolul 7. Obligatiile furnizorilor de
servicii

(1) Furnizorii de servicii sunt obligati:

el) la  solicitarea  autoritatilor
competente, sa sisteze, folosind metodele si




e!) sd sisteze, In conditiile legii,
folosind metodele si mijloacele tehnice
din posesie, accesul din propriul sistem
informatic la toate adresele IP pe care
sunt amplasate pagini web, inclusiv cele
gizduite de furnizorul respectiv, ce
contribuie la comiterea infractiunilor sau
la incdlcarea prevederilor legislatiei in
vigoare ori contin/difuzeaza instructiuni
privind modul de comitere a acestora;

g) s asigure descifrarea datelor
informatice care se contin in pachetele
protocoalelor de retea cu conservarea
acestor date pe o perioada de 90 de zile
calendaristice.

contin informatii destinate si utilizate
pentru pregatirea sau comiterea
infractiunilor;”;

la litera g), textul ,,de 90 de zile” se
substituie cu textul ,,de cel mult 90 de zile™;

se completeazd cu litera h), cu
urmatorul cuprins:

1) la  solicitarea  autoritatilor
competente, s sisteze transmiterea intr-o
retea de comunicatii electronice ori
stocarea continutului online, ce cuprinde
informatii destinate si utilizate pentru
pregdtirea sau comiterea infractiunilor,
furnizat sau gazduit de acestia, prin
eliminarea continutului respectiv la sursa.”.

mijloacele tehnice din posesie, accesul din
propriul sistem informatic la pagini web, ce
contin informatii destinate si utilizate pentru
pregétirea sau comiterea infractiunilor;

g) sa asigure descifrarea datelor
informatice care se contin in pachetele
protocoalelor de retea cu conservarea acestor
date pe o perioada de cel mult 90 de zile
calendaristice.

h) la  solicitarea  autoritatilor
competente, si sisteze transmiterea intr-o
retea de comunicatii electronice ori stocarea
continutului online, ce cuprinde informatii
destinate si utilizate pentru pregitirea sau
comiterea infractiunilor, furnizat sau gazduit
de acestia, prin climinarea continutului
respectiv la sursa.




Articolul 9. Activitatea operativd de
investigatii si de wurmarire  penald
desfisuratd In comun

(1) La solicitarea autorititilor nationale
competente sau ale altor state, pe
teritoriul Republicii Moldova se pot
desfasura, in condifiile legii, activitati
operative de investigatii in cadrul
urmaririi  penale comune in vederea
prevenirii si combaterii criminalitétii
informatice.

(2) Anchetele comune se vor desfasura si

in bazd de acorduri bilaterale sau
multilaterale incheiate de autoritatile
competente.

(3) Reprezentantii  autoritatilor
competente din Republica Moldova pot
participa la anchete comune desfasurate
pe teritoriul unor alte state, cu respectarea
legislatiei lor.

La articolul 9 si pe tot parcursul
textului  legii cuvintele ,activitatea
operativa de investigatii” se substituie cu
cuvintele  activitatea  speciala  de
investigatii”, la forma gramaticala
corespunzatoare.

Articolul 9. Activitatea speciala de
investigatii $i de urmarire penald desfasurata
in comun

(1) La solicitarea autoritadtilor nationale
competente sau ale altor state, pe teritoriul
Republicii Moldova se pot desfasura, in
conditiile legii, activititi speciale de
investigafii in cadrul urméririi penale
comune in vederea prevenirii $i combateril
criminalitatii informatice.

(2) Anchetele comune se vor desfisura si
in bazd de acorduri bilaterale sau
multilaterale incheiate de autoritafile
competente.

(3) Reprezentantii  autoritatilor
competente din Republica Moldova pot
participa la anchete comune desfasurate pe
teritoriul unor alte state, cu respectarea
legislatiei lor.




