PRESEDINTELE REPUBLICII MOLDOVA

08 petombul 2015 N Mﬁ

Stimate Domnule Presedinte al Parlamentului,

in conformitate cu art.86 alin.(1) din Constitutia Republicii Moldova,
cu art.14 alin.(3) si cu art. 15 din Legea privind tratatele internationale
ale Republicii Moldova, prezint Parlamentului, spre aprobare, Hotarirea
Consiliului sefilor de state al Comunititii Statelor Independente privind
Conceptia de cooperare a statelor-membre ale Comunitatii Statelor Independente
in lupta cu infractiunile savirsite cu utilizarea tehnologiilor informationale,
semnati la Minsk la 25 octombrie 2013, cu urmatoarea rezerva :

~Republica Moldova va participa la realizarea Conceptiei de cooperare
a statelor-membre ale Comunitatii Statelor Independente in lupta
cu infractiunile savirsite cu utilizarea tehnologiilor informationale
doar in masura in care actiunile sau proiectele respective nu vor contraveni
obligatiilor internationale ale Republicii Moldova.

Pentru Republica Moldova, hotdrirea in cauzi va intra In vigoare
numai dupd indeplinirea procedurilor interne necesare.”, precum si proiectul
de lege pentru aprobarea hotaririi respective, aprobatd de Guvern prin Hotérirea
nr.661 din 25 septembrie 2015.

In calitate de organ responsabil pentru prezentarea hotaririi in Parlameit
se desemneaza Ministerul Afacerilor Interne.

Cu stima,
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N/ Nicolae TIMOFTI
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GUVERNUL REPUBLICII MOLDOVA

Nr. 220 ¢- 95 Chisiniu « L& » W 20757

Domnului Nicolae TIMOFTI,
Presedinte al Republicii Moldova

Stimate Domnule Presedinte,

Prin prezenta, Vi finaintdim spre examinare, proiectul de lege pentru
aprobarea Hotéririi Consiliului sefilor de state al Comunititii Statelor Independente
privind Conceptia de cooperare a statelor-membre ale Comunititii Statelor
Independente in lupta cu infractiunile savirsite cu utilizarea tehnologiilor
informationale, aprobat prin Hotirirea Guvernului nr. 661 din 25 septembrie 2015.

Responsabil de prezentarea in Parlament a proiectului de lege - Ministerul
Afacerilor Interne. '

Anexa: .

1. Hotérirea Guvernului nr. 661 din 25 septembrie 2015 (limba

romana si rusd);

2. Proiectul de lege nominalizat (limba roméni si rusi);
Hotérirea Consiliului sefilor de state al Comunitatii Statelor
Independente privind Conceptia de cooperare a statelor-
membre ale Comunititii Statelor Independente in lupta cu
infractiunile sdvirsite cu utilizarea tehnologiilor informationale
(limba roména si limba rus3)
3. Nota informativa — 4 file;
5. Avizele institutiilor de resort — 4 file.
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GUVERNUL REPUBLICII MOLDOVA

HOTARIRE ur. 661

din__ 25 septembrie 2015
Chisindu

Cu privire la aprobarea proiectului de lege pentru aprobarea Hotiririi
Consiliului sefilor de state al Comunitiitii Statelor Independente privind
Conceptia de cooperare a statelor-membre ale Comunititii Statelor
Independente in lupta cu infractiunile sivirsite cu utilizarea tehnologiilor
informationale, semnati la Minsk la 25 octombrie 2013

Guvernul HOTARASTE:

Se aprobad si se prezintd Presedintelui Republicii Moldova spre examinare
- proiectul de lege pentru aprobarea Hotiririi Consiliului sefilor de state al
Comunitatii Statelor Independente privind Conceptia de cooperare a statelor-
membre ale Comunititii Statelor Independente in lupta cu infractiunile sivirsite
cu utilizarea tehnologiilor informationale, semnati la Minsk la 25 octombrie
2013.

ifistru__ VALERIU STRELET
2 DOCUMENTARE =3
ministrul afacerilor externe :
sl integrarii europene Natalia GHERMAN
Ministrul afaceriler interrie Oleg Balan
Ministrul judtitiei Vladimir Cebotari
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Proiect

PARLAMENTUL REPUBLICII MOLDOVA
LEGE

pentru aprobarea Hotaririi Consiliului sefilor de state al Comunititii
Statelor Independente privind Conceptia de cooperare a statelor-membre
ale Comunititii Statelor Independente in lupta cu infractiunile sivirsite cu
utilizarea tehnologiilor informationale

Parlamentul adopti prezenta lege organica.

Art.1. — Se aprobd Hotérirea Consiliului sefilor de state al Comunitatii
Statelor Independente privind Conceptia de cooperare a statelor-membre ale
Comunititii Statelor Independente in lupta cu infractiunile savirsite cu utilizarea
tehnologiilor informationale, semnatd la Minsk la 25 octombrie 2013, cu
urmatoarea rezerva:

»Republica Moldova va participa la realizarea Conceptiei de cooperare a
statelor-membre ale Comunitétii Statelor Independente in lupta cu infractiunile
sdvirsite cu utilizarea tehnologiilor informationale doar in maisura in care
actiunile sau proiectele respective nu vor contraveni obligatiilor internationale
ale Republicii Moldova.

Pentru Republica Moldova, hotérirea in cauzi va intra in vigoare numai
dupa indeplinirea procedurilor interne necesare.”

Art.2. — Guvernul va intreprinde maisurile necesare pentru realizarea
prevederilor Conceptiei mentionate.

Art.3. — Ministerul Afacerilor Externe si Integririi Europene va notifica
depozitarului finalizarea procedurilor interne necesare pentru intrarea in vigoare
a hotaririi.

Presedintele Parlamentului
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NOTA INFORMATIVA
pentru aprobarea proiectului de lege pentru aprobarea Hotirarii Consiliului Sefilor de State al
Comunititii Statelor Independente privind Conceptia de cooperare a statelor-membre ale
Comunititii Statelor Independente in combaterea infractiunilor comise cu utilizarea
tehnologiilor informationale, semnati la Minsk la 25 octombrie 2013

A. Descrierea tratatului.

Statele—membre ale Comunitaii Statelor Independente dorind si combata infractiunile comise cu
utilizarea tehnologiilor informationale, si totodaté sesizand cd lupta impotriva acestui fenomen poate fi
asigurati in strinsa cooperare a organelor de drept ale statelor Pirti, au convenit sd incheie prezenta
Conceptie, semnatd la 25 octombrie 2013 la Minsk de citre Presedintele Republicii Moldova dl
Nicolae TIMOFTI, cu rezerva.

Prezenta conceptie este semnati la nivel interstatal, si are urmatoarea forma si structurd:

a) Hotirare, b) Preambul, ¢) Articole, d) Rezerve.

Scopul prezentei Conceptii este de a extinde si consolida cooperarea statelor — membre CSI in
lupta contra infractiunilor comise cu utilizarea tehnologiilor informationale. Astfel aceasta Concepfie
stabileste principiile, sarcinile, directiile principale, formele si sistemul de asigurare a cooperdrii.

Prevederile Conceptiei de cooperare a statelor-membre ale Comunitéii Statelor Independente in
combaterea infractiunilor comise cu utilizarea tehnologiilor informationale nu contravin prevederilor
legislatiei nationale in vigoare, precum si nu condifioneaza modificarea, ajustarea cadrului normativ
existent sau adoptarea unor noi acte legislative sau normative.

Conceptia sus-mentionati nu amendeazi §i nu substituie alte tratate la care Republica Moldova
este Parte.

Controlul asupra punerii in aplicare a hotirrilor luate in cadrul acestei Conceptii, la nivel
national este efectuat de autoritétile competente ale statelor - membre ale CSL

Analiza punerii in aplicare a hotarérilor convenite privind cooperarea dintre statele - membre ale
CSI in combaterea infractiunilor comise cu utilizarea tehnologiilor informationale, §i pregatirea
informatiei pentru Consiliul Sefilor de State si Sefilor de Guverne ai statelor - membre ale CSI este
infaptuitd de citre Comitetul Executiv al CSL

Conceptia respectivi a fost semnata pe o perioadd nedeterminatd, iar in caz de necesitate statele —
membre ale CSI pot lua decizii privind operarea modificarilor si completirilor la prezenta Conceptie.

B. Analiza de impact.
Dispozitii generale.

Dezvoltarea tehnologic si utilizarea pe scara larga a sistemelor informatice a adus dupa sine i o
serie de riscuri. Dependenta din ce in ce mai accentuata a agentilor economici, a instituiilor publice si
chiar a utilizatorilor individuali de sistemele informatice ce le gestioneaza in mare misurd resursele,
face ca acestia si fie tot mai vulnerabili la impactul pe care il poate avea criminalitatea informatica
asupra lor. :

In acest context, luind in consideratie profundele schimbiri determinate de digitalizarea,
convergenta si globalizarea continud a retelelor de calculatoare, cooperarea intensificatd, rapida si
eficace dintre statele membre CSI in scopul combaterii infractiunilor comise cu utilizarea tehnologiilor
informationale apare drept o necesitate inerentd eforturilor de protejare a societatii civile de urmaérile
savirsirii acestui gen de infractiuni.

Notim, ci in perioada 03 - 05 august 2015, in or. Minsk, Republica Belarus s-a desfisurat
sedinta expertilor ai MAI/Politiei ai statelor - membre ale CS] privind definitivarea proiectelor
documentelor care vor fi examinate si adoptate In cadrul Reuniunii ordinare a Consiliului Ministrilor
Afacerilor Interne al statelor - membre ale CSI (CMAI), din 02 - 03 septembrie 2015, Minsk. Prin
urmare, in cadrul CMAI va fi semnati Hotirirea Consiliului Ministrilor Afacerilor Interne al statelor-
membre ale CSI cu privire la proiectul Programului interstatal privind cooperarea statelor - membre ale
CSI privind combaterea infractiunilor comise cu utilizarea tehnologiilor informationale pentru anii
2016-2020, elaborat in contextul implementarii Conceptiei sus-mentionate.



Aspectul politic. Cooperarea statelor - membre ale CSI in sfera combaterii infractiunilor
comise cu utilizarea tehnologiilor informationale reprezintd un domeniu distinct de conlucrare,
netraditional.

Tinind cont cd tehnologiile contemporane cunosc o evolutie fara precedent, inclusiv in statele
membre ale CSI, si ci de multe ori acestea sint utilizate contrar intereselor si drepturilor legitime ale
cetatenilor, stabilirea unei cooperdri intre statele sus-mentionate, si in acest domeniu, va facilita
realizarea actiunilor de prevenire a infractiunilor informatice, precum si de descoperire, investigare si
desfasurare a urmdririi penale in privinta acestora la nivel interstatal.

Subliniem, ci in cadrul Reuniunii ordinare a Consiliului Minigtrilor Afacerilor Inteme al
statelor - membre ale CSI (CMALI), previzuti pentru perioada 02 - 03 septembrie 2015, Minsk, va fi
semnati Hotarirea Consiliului Ministrilor Afacerilor Interne al statelor - membre ale CSI cu privire la
proiectul Programului interstatal privind cooperarea statelor - membre ale CSI privind combaterea
infractiunilor comise cu utilizarea tehnologiilor informationale pentru anii 2016 - 2020, care ulterior va
fi adoptata in cadrul Consiliului Sefilor de State al CSI (CSS).

Mentionim ci proiectul Programului mentionat a fost elaborat in scopul implementarii
Hotaririi CSS cu privire la Conceptia interstatald CSI privind combaterea infractiunilor sévéarsite cu
utilizarea tehnologiilor informationale, semnata in cadrul CSS, din 25 octombrie 2013, cu rezerva:
“Conceptia respectivd va intra in vigoare pentru Republcia Moldova dupi indeplinirea procedurilor
interne necesare’.

in conformitate cu prevederile Legii nr. 595-XIV din 24 septembrie 1999 privind tratatele
internationale ale Republicii Moldova si Regulamentului privind mecanismul de incheiere, aplicare si
incetare a tratatelor internationale, aprobat prin Hotarirea Guvernului nr. 442 din 17.07.2015, MAI
remite spre examinare §i avizare setul de materiale privind aprobarea Hotéririi Consiliului Sefilor de
State al Comunitatii Statelor Independente privind Conceptia de cooperare a statelor-membre ale
Comunitatii Statelor Independente in combaterea infractiunilor comise cu utilizarea tehnologiilor
informationale, semnati la 25 octombrie 2013, la Minsk, cu rezerva.

Aspectul normativ. Hotarirea Consiliului Sefilor de State al Comunititii Statelor Independente
privind Conceptia de cooperare a statelor-membre ale Comunititii Statelor Independente in
combaterea infractiunilor comise cu utilizarea tehnologiilor informationale nu contravine prevederilor
legislatiei nationale in vigoare a Republicii Moldova.

Prevederile Hotiririi Consiliului Sefilor de State al Comunitatii Statelor Independente privind
Conceptia mentionatd nu conditioneazd modificarea, ajustarea cadrului normativ existent sau
adoptarea unor noi acte legislative sau normative.

Totodati, mentiondm ci, in dorinta de a consolida cadrul legal referitor la reglementarea si
combaterea acestui gen de infractiuni, Republica Moldova a ratificat Conventia Consiliului Europei
privind criminalitatea informaticd adoptatd la Budapesta la 23 noiembrie 2001. Codul Penal al
Republicii Moldova incrimineaz3 infractiunile informatice in Capitolul XI, stabilind faptele ilicite care
intrunesc elementele componentei de infractiuni informatice. De asemenea, sint aplicabile si
prevederile Legii nr.20 din 03.02.2009 privind prevenirea si combaterea criminalitatii informatice, al
cirei obiect de reglementare il constituie §i cooperarea cu alte state, organizatii internationale si
regionale avind competente in domeniu.

Notim, ci Hotérirea privind Conceptia prenotata a fost avizata de catre MAI in luna octombrie
2013, la solicitarea MAEIE.

Astfel, la 25.10.2013, in cadrul Consiliului Sefilor de State al Comunitatii Statelor
Independente, care a avut loc la Minsk, prezenta Hotérire a fost semnati de citre Presedintele
Republicii Moldova, dl Nicolae TIMOFTI, cu urmatoarea rezerva: “Republica Moldova va participa la
realizarea Conceptiei de cooperare a statelor - membre ale Comunititii Statelor Independente in
combaterea infractiunilor comise cu utilizarea tehnologiilor informationale doar in masura in care
actiunile sau proiectele respective nu vor contraveni angajamentelor internationale ale Republicii
Moldova.

Pentru Republica Moldova, hotarirea in cauzd va intra in vigoare numai dupa indeplinirea
procedurilor interne necesare”.

Luind in consideratie ci un factor ce tergiverseazi descoperirea, investigarea si combaterea
infractiunilor este caracterul transfrontalier al acestora, aprobarea de citre Republica Moldova a
Hotaririi Consiliului Sefilor de State al Comunitétii Statelor Independente privind Conceptia prenotate



este binevenitd, aceasta avind menirea de a completa cadrul normativ existent referitor la lupta
impotriva criminalitétii informatice.

Totodatd, notim, ci ministerele de resort au avizat pozitiv setul de materiale privind aprobarea
Hotararii Consiliului Sefilor de State al Comunitatii Statelor Independente privind Conceptia de
cooperare a statelor-membre ale Comunitatii Statelor Independente in combaterea infractiunilor
comise cu utilizarea tehnologiilor informationale, semnati la Minsk la 25 octombrie 2013.

Aspectul organizatoric. In principal, prevederile Hotaririi Consiliului Sefilor de State ai
Comunititii Statelor Independente privind aprobarea Conceptiei de cooperare a statelor-membre ale
Comunitatii Statelor Independente in combaterea infractiunilor comise cu utilizarea tehnologiilor
informationale stabilesc sarcinile colabordrii (elaborarea si realizarea masurilor coordonate, indreptate
spre lupta cu infractiunile savirsite cu utilizarea tehnologiilor informationale; coordonarea actiunilor
organelor competente ale statelor - membre CSI in acest domeniu etc.), directiile principale de
colaborare (perfectionarea bazei legale contractuale de colaborare in lupta cu infractiunile savirsite cu
utilizarea tehnologiilor informationale; elaborarea §i realizarea programelor si planurilor comune
impotriva infractiunilor savirite cu utilizarea tehnologiilor informationale; acordarea spijinului la
realizarea actiunilor de urmirire penal, activitatilor operative de investigatie, precum §i colaborarii cu
operatorii sistemelor electronice pe teritoriul statelor membre CSI etc.), formele de bazd ale
colaboradrii (schimbul informatiei operative, statistice, stiintifico-metodice i altei informatii cu privire
la situatia criminalitatii in domeniul tehnologiilor informationale, realizarea actiunilor comune de
urmirire penald, misurilor investigativ-operative preventive comune complexe si/sau coordonate,
crearea §i consolidarea subdiviziunilor specializate de contracarare a infractiunilor savirsite cu
utilizarea tehnologiilor informationale; elaborarea recomandarilor i propunerilor pentru perfectionarea
garantiilor legale, formelor si metodelor actiunilor comune ale subdiviziunilor specializate in
contracararea infractiunilor sivirsite cu utilizarea tehnologiilor informationale; intocmirea si
implementarea tehnologiilor, recomandérilor §i masurilor coordonate care impiedicd savirsirea
infractiunilor cu utilizarea tehnologiilor informationale etc.), asigurarea informationald si stiintificd a
colabordrii, asigurarea tehnico — materiald si financiard a colaborarii.

Aspectul financiar. Aprobarea Hotaririi Consiliului $efilor de State al Comunitétii Statelor
Independente privind Conceptia vizatd nu implica cheltuieli financiare suplimentare, statele - membre
ale CSI urmind s# asigure cheltuielile necesare realizirii actiunilor de colaborare din contul alocatiilor
previzute in bugetele nationale ale organelor interesate ale puterii de stat pentru indeplinirea functiilor
incredintate.

Aspectul economic. Prevederile Hotéririi Consiliului Sefilor de State al Comunitatii Statelor
Independente privind Conceptia vizatd nu contravin dezvoltarii statelor - membre ale CSI, precum si
angajamentelor previzute de alte acorduri internationale, iar combaterea consecventé a infractiunilor
comise cu utilizarea tehnologiilor informationale constituie un beneficiu asupra economiei nationale.

Aspectul temporar. Prevederile Hotéririi Consiliului Sefilor de State al Comunitatii Statelor
Independente privind Conceptia vor produce efecte juridice dupa incheierea procedurilor nationale de
intrare in vigoare a acestora.

C. Analiza oportunititii aprobarii

Hotararea Consiliului Sefilor de State al Comunititii Statelor Independente privind Conceptia de
cooperare a statelor-membre ale Comunititii Statelor Independente in combaterea infractiunilor
comise cu utilizarea tehnologiilor informationale a fost semnata la 25 octombrie 2013, la Minsk.

Referindu-ne la rezerve si procedura de intrare in vigoare, notim céd prin demersul nr. DB-
07/3/12466 din 19.09.2013, MAEIE a solicitat MAI sa se expund asupra necesitatii avizarii i semnarii
proiectului Conceptiei mentionate anterior, in contextul posibilitatii examindrii §i adoptérii acesteia In
cadrul sedintelor Consiliului Ministrilor Afacerilor Externe (CMAE) si Consiliului Sefilor de State
(CSS) care a avut loc in perioada 24-25 octombrie 2013, la Minsk.

Ulterior, MAI prin scrisoarea nr.18/1579 din 7 octombrie 2013 a prezentat avizul sdu MAEIE
subliniind ci intrucit vectorul politicii externe a Republicii Moldova este integrarea europeana,



proiectul conceptiei prenotate trebuie s3 fie compatibil cu legislatia UE, MAI considerand necesars
formularea unei rezerve asupra acestei obligativititi.

Prin urmare, Hotérdrea C$S al CSI cu privire la Conceptia vizati a fost semnati la 25 octombrie
2013 la Minsk cu urmitoarea rezervi:

“Republica Moldova va participa la realizarea Conceptiei de cooperare a statelor-membre ale
Comunitatii Statelor Independente in combaterea infractiunilor comise cu utilizarea tehnologiilor
informationale doar in mésura in care acfiunile sau proiectele respective nu vor contraveni obligatiilor
intemationale ale Republicii Moldova.

Pentru Republica Moldova, hotirdrea in cauzd va intra in vigoare numai dupi indeplinirea
procedurilor interne necesare”.

Subsecvent, MAEIE prin scrisoarea nr. DI-04/1-15952 din 25.11.2013, a remis in adresa MAI
copia certificatd a Conceptiei vizate in vederea indeplinirii procedurilor ce se impun pentru intrarea
acesteia in vigoare.

Avénd in vedere faptul ci la etapa anterioari semnirii Hotérarii Conceptiei mentionate nu au fost
respectate si indeplinite procedurile de avizare a unui tratat internaional, MAI a solicitat MAEIE prin
scrisoarea nr.18/192 din 16.02.2014 pozitia institufiei pe marginea daci Concepfia poate fi calificata ca
tratat international.

Notdm cd in perioada 03 - 05 august 2015, in or. Minsk, Republica Belarus, s-a desfisurat
sedinta expertilor ai MAI/Politiei ai statelor - membre ale CSI privind definitivarea proiectelor
documentelor care vor fi examinate §i adoptate in cadrul Reuniunii ordinare a Consiliului Minigtrilor
Afacerilor Interne al statelor - membre ale CSI (CMALI), din 02 - 03 septembrie 2015, Minsk, iar in
cadrul CMAI va fi examinati §i semnati Hotirirea Consiliului Ministrilor Afacerilor Interne al statelor
- membre ale CSI cu privire la proiectul Programului interstatal privind cooperarea statelor - membre
ale CSI privind combaterea infractiunilor comise cu utilizarea tehnologiilor informationale pentru anii
2016 - 2020, care ulterior va fi adoptata in cadrul Consiliului Sefilor de State al CSI (CSS), proiect
elaborat in contextul implementirii Conceptiei prenotate.

in acest sens, este de mentionat faptul, c3 la solicitarea MAI nr.18/1227 din 24.07.2015, MAEIE
la 30.07.2015 a notificat MAI prin scrisoarea nr. DB/3/370-10179 1 privind necesitatea indeplinirii
procedurilor de intrare in vigoare a prezentei Conceptii.

Totodatd, alituri de Republica Moldova, la prevederile Hotirarii privind Concepfia de
cooperare a statclor-membre ale Comunititii Statelor Independente in combaterea infracfiunilor
comise cu utilizarea tehnologiilor informationale, au fost formulate rezerve de citre Ucraina si
Uzbekistan.

In contextul celor evocate, se prezinti a fi oportuna aprobarea Hotiririi Consiliului Sefilor
de State al Comunititii Statelor Independente privind Conceptia de cooperare a statelor-
membre ale Comunititii Statelor Independente in combaterea infractiunilor comise cu utilizarea
tehnologiilor informationale, semnati la Minsk la 25 octombrie 2013, cu urmitoarea rezervi:

“Republica Moldova va participa la realizarea Conceptiei de cooperare a statelor-membre ale
Comunitifii Statelor Independente in combaterea infractiunilor comise cu utilizarea tehnologiilor
informationale doar In md#sura in care actiunile sau proiectele respective nu vor contraveni
angajamentelor internationale ale Republicii Moldova.

Pentru Republica Moldova, hotirirea in cauzi va intra in vigoare numai dupi indeplinirea
procedurilor interne necesare”.
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