CENTRUL NATIONAL g HAIMOHAJBHBINA IEATP
ANTICORUPTIE AL IO BOPBBE C KOPPYIIIIUE
REPUBLICII MOLDOVA (  PECHYBJIHKH MOJIIOBA

MD-2004, mun. Chigindu, bd. Stefan cel Mare i Sfant 198
Tel. (+373) 22-25-72-94

Nr. 06/2/3596 din 03.03.2023

La nr. 07-519 din 27.02.2023

Ministerul Economiei

Prin prezenta, VA remitem atagat raportul de expertiza anticoruptie la proiectul de

lege privind securitatea cibernetica (numar unic 41/ME/2023).

Anexd: Raportul de expertiza anticoruptie — 4 (patru) file.

Digitally signed by Rusu lulian
i Date: 2023.03.03 16:34:35 EET
Director Reason: MoldSign Signature
Location: Moldova

Tulian RUSU

Ex: CURMEI Vadim, Tel. 022/257-308



RAPORT DE EXPERTIZA ANTICORUPTIE

Nr. ELO23/8569 din 03.03.2023

la proiectul de lege privind securitatea cibernetica (numar unic
41/ME/2023)

Prezentul raport de expertizd anticoruptie a fost Tntocmit de Centrul National Anticoruptie al
Republicii Moldova in baza Legii nr.100/2017 cu privire la actele normative, a Legii nr.1104/2002 cu
privire la Centrul National Anticoruptie, a Legii integritatii nr.82/2017 si a Metodologiei de efectuare a
expertizei anticoruptie a proiectelor de acte legislative si normative, aprobatd prin Hotéararea
Colegiului Centrului nr.6 din 20 octombrie 2017.

I. Analiza riscurilor de corupere a procesului de promovare a proiectului

I.1. Pertinenta autorului, categoriei propuse a actului
si a procedurii de promovare a proiectului

Autor al proiectului de act normativ este Guvernul Republicii Moldova, iar autor nemijlocit este
Ministerul Economiei, ceea ce corespunde art.73 din Constitutia Republicii Moldova si art.47 alin.(3)
din Regulamentul Parlamentului, aprobat prin Legea nr.797/1996.

Categoria actului legislativ propus este lege organica, ceea ce corespunde art.72 din Constitutie si art.
6-12 din Legea nr.100/2017 cu privire la actele normative.

|.2. Respectarea rigorilor de transparenta n procesul
decizional la promovarea proiectului

Conform art.8 al Legii nr.239/2008 privind transparenta in procesul deciziona
transparentei procesului de elaborare a deciziilor sunt:

a) informarea publicului referitor la initierea elabordrii deciziei;

b) punerea la dispozitia partilor interesate a profectului de decizie si a materialelor aferente acestuia;
c) consultarea cetdtenilor, asociatiilor constituite fn corespundere cu legea, altor pdrti interesate;

d) examinarea recomanddrilor cetdtenilor, asociatiilor constituite In corespundere cu legea, altor pdrti
interesate fn procesul de elaborare o proiectelor de decizii;

e} informarea publicului referitor la deciziile adoptate.”

IH

etapele asigurdrii

Se constatd cd anuntu! privind organizarea consultarii publice, proiectul si nota informativa la acesta
au fost plasate pe pagina web a Ministerului Economiei www.me.gov.md la compartimentul
Transparenta decizionald/Anunturi privind consultari publice, precum si pe portalul www.particip.gov.
md



in aceste conditii, se considerd ci autorul a respectat prevederile legale privind transparenta in
procesul decizional.

1.3. Scopul anuntat si scopul real al proiectului

Tn nota informativé se mentioneaza ci: ,Proiectul de lege are drept scop asigurarea unui nivel ridicat
de securitate a retelelor si sistemelor informationale in Republica Moldova, capabil sd asigure
protectia intereselor vitale ale persoanelor fizice si juridice, ale societdtii si ale statului, precum si a
intereselor nationale ale Repubilcii Moldova”.

n acest context, in Planul de actiuni al Guvernului pentru anii 2021-2022, aprobat prin Hot3rarea
Guvernului nr.235/2021, Guvernul si-a propus ca obiectiv implementarea unui cadru eficient de
securitate ciberneticd dupa modelul statelor cu experienta Tn acest domeniu (p. 2.7) prin elaborarea
proiectului de lege privind securitatea retelelor si sistemelor informationale.

Astfel, proiectul de lege privind securitatea cibernetica reglementeaza cadrul juridic, organizational si
de cooperare In domeniul securitatii cibernetice, stabileste competenta autoritatilor si institutiilor
publice in materie de securitate cibernetica, determina cadrul national general de gestionare a
crizelor in domeniul securitatii cibernetice, instituie cerinte, masuri si mecanisme pentru asigurarea
securitatii retelelor si sistemelor informatice si care sunt esentiale pentru functionarea societtii,
precum si gestionarea incidentelor de securitate.

1.4, Interesul public si interesele private
promovate prin proiect

Proiectul promoveaza interesul public manifestat prin aprobrea de norme generale Tn domeniul
securitatii cibernetice.

Astfel, dupa cum se mentioneaza fn Analiza de impact la proiectul de lege prenotat - ,Problema
principald care urmeazd a fi solutionatd prin initiativa de reglementare legald propusd poate fi
descrisG ca fiind un nivel general insuficient de protectie impotriva incidentelor, riscurilor si
amenintdrilor legate de securitatea retelelor si a sistemelor informatice, ceea ce poate submina sau
submineazd buna functionare, pe de o parte, a activitdtii administrative, in mod special, prestarea
serviciilor publice, de cétre administratia publicG centrald si locald, iar pe de altd parte, buna
functionare a activitdtii economice desfdsuratd de cdtre intreprinderile din mediul privat, ceea ce
afecteazd fn consecintd intreaga economie nationald, si, implicit activitatea sociald”.

Identificarea in continutul proiectului a unor lacune de reglementare, precum si a unor norme care
creeaza ambiguitdti administrative, consideram cd scopul proiectului poate fi periclitat prin
implementarea neuniformd a prevederilor proiectului legii.

Analiza detaliatda a acestor norme este efectuatd in compartimentul il al prezentului raport de
expertiza anticoruptie.

1.5, Justificarea solutiilor proiectului

L5.1. Suficienta argumentarii din nota informativa.

- In conformitate cu art.30 al Legii nr.100/2017 cu privire la actele normative, proiectele de acte
normative sunt insotite de ,nota informativd care cuprinde;

a) denumirea sau numele autorului si, dupd caz, a participantilor o elaborarea profectului actului



normativ;

b) conditiile ce au impus elaborarea proiectului actului normativ si finalitdtile urmdrite;

¢) descrierea gradului de compatibilitate, pentru proiectele care au cag scop armonizarea legisiatiei
nationale cu legisiatia Uniunii Europene;

d} principalele prevederi ale proiectului si evidentierea efementelor noi;

f) modul de incorporare a actului in cadrul normativ in vigoare”.

Nota informativa stabileste conditiile ce au impus elaborarea proiectului, evidentiaza elementele noi
si finalitdtile urmdrite prin promovarea proiectului.

Examinand continutul notei informative a proiectului supus expertizei se constatd ci aceasta
fntruneste conditiile mentionate Tn art.30 al Legii nr.100/2017 cu privire la actele normative.

1.5.2. Argumentarea economica-financiara.
Conform art.30 lit.e) al Legii nr.100/2017 cu privire la actele normative, nota informativa trebuie s3
contind ,e) fundamentarea economico-financiard”.

Tn nota informativé se mentioneaz3 ci:

LImpactul economico-financiar ol implementdrii proiectului de lege este detaliat descris in capitolul
corespunzdtor al analizei de impact. Rezumdnd cele expuse n analiza de impact, implementarea
acestei inifiative va implica costuri:

- pentru bugetul de stat, determinate de necesitatea instituirii/desemndrii autoritdtii competente,
credrii si dotdrii corespunzdtoare cu resurse a unui CSIRT national sau, eventual, atribuirii competentei
unui astfel de CSIRT ciitre CERT-Gov;

- pentru furnizorii de servicii din sectorul privat - privind necesitatea conformdrii cu cerintele noi
stabilite de nouf cadru legal in domeniul securitdtii cibernetice”.

.5.3. Efectuarea analizei impactului de reglementare. _

Potrivit art.30, pct.2 din anexa nr.1 la Legea nr.100/2017 cu privire la actele normative, ,in cazuf
proiectelor actelor normative ce reglementeazd activitatea de intreprinzdtor, suplimentar se descriu
concluziile si propunerife inaintate in cadrul studiilor de cercetare, precum sau rezultatele anafizei ex
ante sau ale analizei impactului de reglementare. Se prezintd argumentarea, in baza evaludrii
beneficiilor, a necesitdtii adoptdrii actului normativ si, dupé caz, analiza de impact ol acestuia asupra
activitdtii de intreprinzdtor, inclusiv prin prisma respecttirii drepturilor si intereselor intreprinzétorilor
si ale statului".

Conform art.13 al Legii nr.235/2006 cu privire la principiile de baza de reglementare a activitatii de
intreprinzator, ,(1)Analiza impactului de reglementare reprezintd argumentarea, in baza evaludrii
costurilor si beneficiilor, necesitétii adoptdrii actului normativ si analiza de impact al acestuia asupra
activitdtii de intreprinzétor, inclusiv asigurarea respectdrii drepturilor si intereselor intreprinzdtorilor si
ale statului, precum si corespunderea actului scopurilor politicii de reglementare si principiifor
prezentei legi. (2) Actul de analizd a impactului de reglementare este parte integrantd a notei
informative a proiectului de act normativ".

Metodologia de analizé a impactului in procesul de fundamentare a proiectelor de acte normative a
fost aprobata prin Hotédrarea Guvernului nr.23 din 18.01.2019.

Lla proiectul de lege privind securitatea ciberneticd a fost elaboratd Analiza Impactului de
Reglementare care defineste problema, stabileste obiectivele, identificd optiunile si analizeazi si
compard optiunile. La fel, se mentioneaza despre aspectele privind implementarea si monitorizarea.



Tn nota informativé autorul proiectului mentioneaza ¢ ,Proiectul a fost examinat in cadrul sedintei
Grupului de lucru ol Comisiei de stat pentru reglementarea activitdtii de intreprinzdtor si a fost
sustinut conditionat”.

ll. Analiza generala a factorilor de risc ale proiectului

I.1. Limbajul proiectului

Potrivit art.54 al Legii nr.100/2017 cu privire la actele normative ,textul proiectului actului normativ
se elaboreazd [...] cu respectarea urmdtoarelor reguli: [...]

a) se expune intr-un limbaj simplu, clar si concis [...]

c) terminologia utifizatd este constantd, uniformd si corespunde celei utilizate in alte acte normative,
in legislatia Uniunii Europene si in alte instrumente internationale la care Republica Moldova este
parte, cu respectarea prevederilor prezentei legi; [...]

e) se interzice folosirea neologismelor dacd existd sinonime de largd rdspdndire, [...]

f) se evitd folosirea {...] a cuvintelor si expresiilor {...] care nu sint utilizate sau cu sens ambiguu;

g} se evitd tautologiile juridice;

h) se utilizeazd, pe cdt este posibil, notiuni monosemantice, {...]".

Textul proiectului este expus in mare parte intr-un limbaj simplu, clar si concis, cu respectarea
regulilor gramaticale si de ortografie, intrunind cerintele prevazute de art.54 din Legea nr.100/2017.

Consideram ca utilizarea in continutul normelor a textelor ,poate solicita expres realizarea obligatiei”,
JPoate aroga obligatia de notificare” si ,poate restrictiona utilizarea sau accesul la un sistem
informativ’ ar putea fi interpretate diferit de la caz la caz, generdnd manifestari de coruptie. |

Astfel, se va examina suplimentar oportunitatea péastrarii acestor sintagme ™ continutul normelor
analizate.

Analiza detaliatd a acestor aspecte este efectuatd in compartimentul (Il al prezentului raport de
expertizd anticoruptie.

[.2. Coerenta legislativa a proiectului
Tn textul proiectului nu au fost identificate norme contradictorii sau conflicte dintre prevederile

acestuia cu reglementdrile altor acte normative in vigoare.&n

I.3. Activitatea agentilor publici si a entitatilor
publice reglementata Tn proiect

Proiectul reglementeaza activitatea entitdtilor publice si a agentilor publici din cadrul acestora
responsabile/responsabili de implementarea normelor acestuia.

Normele proiectului atribuie unele competente neclare prin riscul interpretirii acestora, ceea ce
poate duce la comiterea manifestarilor de coruptie.

" Analiza acestor aspecte este efectuatd in compartimentul Il al prezentului raport de expertiza
anticoruptie.



1.4, Atingeri ale drepturilor omului care pot fi
cauzate la aplicarea proiectului

Prevederile proiectului nu aduc atingere drepturilor fundamentale ale omului consacrate de
Constitutia Republicii Moldova, Declaratia Universala a Drepturilor Omului si Conventia Europeand a
Drepturilor Omului.

lll. Analiza detaliata a factorilor de risc si a riscurilor de coruptie
ale proiectului

-1-

Art.8 din proiect -

Art.8 Centrul Guvernamental de raspuns la incidente cibernetice

(1) Pentru asigurarea securitatii cibernetice la nivel guvernamental, Guvernul instituie Centrul
guvernamental de raspuns la incidentele cibernetice la nivelul retelelor si sistemelor informatice
ale caror proprietar este statul, desemneaza persoana juridica de drept public responsabild de
exercitarea functiilor respective si stabileste modul de organizare si functionare al Centrului
respectiv.

Obiectii:
Prin norma articolului 8, Guvernul este investit cu atributia de a institui Centrul guvernamental de rdspuns la
incidentele cibernetice la nivelul retelelor si sistemelor informatice ale caror proprietar este statul.

Potrivit alin.(3) al art.8, Centrul guvernamental de rdspuns la incidentele cibernetice este responsabil de
asigurarea securitatii retelelor st sistemelor informatice ale ciror proprietar este statul si de facilitarea
realizirii de citre furnizorii de servicii - persoane juridice de drept public a obligatilor de asigurare a
securitdtii cibernetice prevdzute de lege, inclusiv a celor de notificare §i a interactiunii acestora cu
autoritatea competentd si echipa de raspuns la incidente cibernetice la nivel national.

Tn acest sens, constatdm ci norma art.8 nu stabileste expres functia Centrului, precum si atributiile acestuia,
lasand acest aspect pentru a fi reglementat de catre Guvern.

Or, considerdm cd odata ce, potrivit art.7 din lege, autoritatii competente ii sunt stabilite expres atributii,
necesitd reglementarea expresd si a atributillor Centrului, In vederea excluderit riscurilor de stabilire a unor
atributii paralele intre aceste entitdti sau a unor atributii care pot depési scopul instituirii Centrului.

Astfel, atat n cazul autoritdtii competente, cat $i In cazul Centrului guvernamental de raspuns la incidente
cibernetice, Guvernul urmeaza sa stabileascd doar modul de organizare si functionare a acestora.

Tn final, mentiondm ci nestabilirea atributiilor Centrului in lege, va creste riscul stabilirii unor atributii
paralele sau a unor atributii care pot depasi atributiile autoritdtii competente in anumite directii, ceeea ce se
poate rdsfringe negativ asupra finalitdtii scopului instituirii autoritdtii competente si a Centrului
guvernamental In partea ce tine de asigurarea eficientd a securitdtii cibernetice.

Recomandari:

Propunem autorului includerea Tn norma articolului 7 a atributiilor Centrului Guvernamental de raspuns la
incidentele cibernetice.

Factori de risc: Riscuri de coruptie:
o Atributii excesive, improprii sau contrare statutului | e Generale

entitatii publice

e Lacund de drept




e Atributii extensive de reglementare
® Lipsa/ambiguitatea procedurilor administrative

-2

Art.12 aiin.(7) din proiect -

Art.12 Obligatiile furnizorilor de servicii de a notifica incidentele cibernetice

{...)

(7) Tn cazul in care furnizorul de servicii nu realizeaza obligatiunile de notificare previzute de
alineatul (6} in termenul respectiv, autoritatea competentd poate solicita expres realizarea
obligatiunii de cdtre furnizorul de servicii sau Tsi poate aroga obligatia de notificare a destinatarilor
posibil afectati sau publicul, informand despre aceasta furnizorul de servicii. Modul de informare a
destinatarilor de cétre furnizoril de servicii sau de catre autoritatea competenta constituie ohiect
de reglementare a actului normativ prevazut la alin.(9).

Obiectii: _
Norma institule dreptul autoritdtii competente de a decide aplicarea normei in dependentd de interes.

Astfel, autoritatea competentd poate solicita expres realizarea obligatiunii de cétre furnizorul de servicii,
totodatd, poate notifica, unilateral, destinatarii posibil afectati sauv publicul.

Norma nu stabileste careva conditii sau cazuri de aplicare a normei diferentiate, or, norma face referinti
doar la faptul cd modul de informare a destinatarilor de catre furnizorii de servicil sau de catre autoritatea
competentd constituie obiectul de reglementare a unui act normativ aprobat de Guvern.

in aceste conditii, prin utilizarea n norm3 a textului ,poate solicita expres realizarea obligatiunii de citre
furnizorul de servicii sau Tsi poate aroga obligatia de informare” va pemite autoritdtii competente de a
decide, in aceleasi situatii, in mod diferit, Tn dependentd de interes.

Totodatd, norma nu stabileste un termen in care autoritatea competentd, dupd constatarea neindeplinirii de
catre furnizorul de servicii a obligatiei prevazute la alin.(6), urmeaza sd fie obligata sa solicite expres acestuia
realizarea obligatiunii legale.

Riscurile identificate constau in aplicarea neuniforma a normei, precum si in tergiversarea intentionatd de
cdtre unii participanti a ludrii masurilor urgente ™ privinta limitaril impactulul negativ al unui incident
cibernetic semnificativ.

Recomandari:

Propunem autorului delimitarea cazurilor Tn care autoritatea competentd urmeaza sé fie obligata s solicite
expres realizarea obligatiunii de citre furnizorii de servicii i a cazurilor in care autoritatea competentd poate
s& notifice, In mod unilateral, destinatarii posibil afectati sau publicul.

La fel, propunem stabilirea unui termen de conformare de cdtre autoritatea competentd de solicitare a
realizdrii de catre furnizorii de servicii a obligatiilor ce reies din norma alin.(6).

Factori de risc: Riscuri de coruptie:
& Formulare ambigua care admite interpretéri e Generale
abuzive

# Lacuna de drept

e Atribuiii care admit derogéri si interpretari abuzive
e Temeiurl neexhaustive/ambiguifsubiective pentru
refuzul sau inactiunea entitétii publice

® Lipsa/ambiguitatea procedurilor administrative

® Stabilirea unul drept al entitatii publice in loc de o




obligatie
¢ Lipsa unor termene concrete/termene
nejustificate/prelungirea nejustificatd a termenilor

Art.15 alin.{2) din proiect -

Art.15 Gestionarea incidentelor cibernetice

(..}

(2} Pentru contractarea unei amenintari cibernetice semnificative imediate asupra securitatii
retelelor si sistemelor informatice sau pentru eliminarea sau atenuarea consecintelor unui
incident cibernetic semnificativ, autoritatea competentd poate restrictiona utilizarea sau accesul
la un sistem informtatic, dacd sunt indeplinite cumulativ urmatoarele conditii {...)

Obiectii:
Norma art.15 stabileste dreptul autoritdtii competente de a restrictiona sau nu utilizarea sau accesul la
sistemul informativ.

Cu toate acestea, norma stahileste foarte clar intrunirea unor conditii cumulative pentru a restrictiona
utilizarea sau accesul [a un sistem informativ,

Or, in cazul In care sunt intrunite conditiile (expres stabilite), considerdm c3 autoritatea competentd
urmeazd sa actioneze intr-un mod ferm, norma urmind si fie una imperativa, care s3 impun3d o anumitd
conduitd de urmat {0 norma cu caracter prescriptiv).

Totodata, autoritatea competenta urmeaza sa-si exercite atributiile eficient si Tntr-un mod care sa trateze
intr-o manierd justd si echitabild toti subiectii ce se afld in situatii identice.

Tn acest sens, In redactia din proiect, s-ar putea ca actiunile pe care le va intrepinde autoritatea
competentd s§ difere de la caz la caz, cu riscuri iminente comiterii manifestdrilor de coruptie.

Recomandari:

Propunem autorului substituirea sintagmei ,poate restrictiona utilizarea”cu sintagma ,restrictioneazd
utilizarea”.

Factori de risc: Riscuri de coruptie:
& Formulare ambigua care admite interpretari ® Generale
abuzive

e Atributii care admit derogéri si interpretari abuzive
e Temeiuri neexhaustive/ambigui/subiective pentru

refuzul sau inactiunea entitatii publice

¢ Lipsa/ambiguitatea procedurilor administrative

e Stabilirea unui drept al entitatii publice In loc de o

obligatie




IV. Concluzia expertizei

Tn nota informativé se mentioneaza ca: ,Proiectul de lege are drept scop asigurarea unui nivel ridicat
de securitate a retelelor si sistemelor informationale in Republica Moldova, capabil sd asigure
protectia intereselor vitale ale persoanelor fizice si juridice, ale societdtii si ale statului, precum si a
intereselor nationale ale Repubilcii Moldova”.

n acest context, In Planul de actiuni al Guvernului pentru anii 2021-2022, aprobat prin Hotérarea
Guvernului nr.235/2021, Guvernul si-a propus ca obiectiv implementarea unui cadru eficient de
securitate ciberneticd dupa modelul statelor cu experienta in acest domeniu (p. 2.7) prin elaborarea
proiectului de lege privind securitatea retelelor si sistemelor informationale.

Astfel, proiectul de lege privind securitatea cibernetica reglementeaza cadrul juridic, organizational si
de cooperare Tn domeniul securitdtii cibernetice, stabileste competenta autoritdtilor si institutiilor
publice Th materie de securitate ciberneticd, determind cadrul national general de gestionare a
crizelor in domeniul securitatii cibernetice, instituie cerinte, masuri si mecanisme pentru asigurarea
securitafii retelelor si sistemelor informatice si care sunt esentiale pentru functionarea societétii,
precum si gestionarea incidentelor de securitate,

Tn continutul proiectului au fost identificate unele norme, care, in opinia noastrs, comportd pericol de
coruptibilitate.

Astfel, normele care utilizeaza in continut texiele ,poate solicita expres realizarea obligatiei”, ,poate
aroga obligatia de notificare” si ,poate restrictiona utilizarea sau accesul la un sistem informativ” ar
putea fi interpretate diferit de |a caz la caz, generand manifestdri de coruptie.

Tn acest sens, normele ar putea cauza dificultdti in interpretare si aplicare uniform3 a acestora.

Totodatd, lipsa stabilirii exprese in legea atributiilor Centrului guvernamental de rdspuns la
incidentele cibernetice va creste riscul aprobdrii acestora intr-un mod care ar putea depisi scopul
instituirii Centrului de catre legiuitor (Parlament).

in final, pentru a evita confuziile si diferentele de tratare a sensului normelor, precum si in vederea
interpretdrii uniforme a normelor juridice propunem autorului reexaminarea normelor analizate prin
prisma prezentului raport de expertiza anticoruptie.
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