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UE
Proiect
PARLAMENTUL REPUBLICII MOLDOVA

LEGE
privind securitatea cibernetica

Parlamentul adopté prezenta lege organica.

Prezenta lege transpune art. 1; art. 2; art. 3 alin. (1)-(3); art. 4 alin. (1) si
(2); art. 6 alin. (1)-(17); art. 8 alin. (1)-(5); art. 9 alin. (1)-(4); art. 10 alin. (1)-(4);
art. 11 alin. (1) lit. (a)-(f), alin. (3) lit. (a)-(e), (g) si (h); art. 12 alin. (1); art. 20;
art. 21 alin. (2) si alin. (3); art. 23 alin. (1)-(3), alin. (4) lit. (a), (b), (d) si (e); art.
24 alin. (1); art. 25 alin. (1); art. 29 alin. (1) lit. (a) si (b), alin. (2)-(4); art. 30
alin. (1) lit. (a) si (b), alin. (2); art. 31 alin. (1); art. 32 alin. (1)-(8); art. 33 alin.
(1)-(5); art. 34; art. 35 alin. (1); art. 36 din Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate ciberneticid in Uniune, de modificare
a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2), publicatd in Jurnalul
Oficial al Uniunii Europene seria L nr.333 din 27 decembrie 2022.

Capitolul I
DISPOZITII GENERALE

Articolul 1. Obiectul de reglementare al legii

Prezenta lege reglementeaza cadrul juridic, organizational si de cooperare
in domeniul securitdtii cibernetice, stabileste competenta autoritdtilor si
institutiilor publice n materie de securitate cibernetica, determin cadrul national
general de gestionare a crizelor in domeniul securititii cibernetice, instituie
cerinte, masuri si mecanisme pentru asigurarea securititii retelelor si sistemelor
informatice care sunt esenfiale pentru functionarea societdtii, precum si
gestionarea incidentelor cibernetice.

Articolul 2. Principalele notiuni si definitiile lor

in sensul prezentei legi, urmatoarele notiuni inseamni:

amenintare ciberneticd — orice circumstanti, eveniment sau actiune
potentiald care ar putea cauza daune sau perturbiri la nivelul retelelor si al
sistemelor informatice, precum si la nivelul utilizatorilor unor astfel de sisteme si
al altor persoane, sau care poate avea un alt fel de impact negativ asupra
acestora;

ameninfare ciberneticd semnificativd — amenintare cibernetici despre care
se poate presupune, pe baza caracteristicilor sale tehnice, ca are potentialul de a
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afecta grav retelele si sistemele informatice ale unei persoane juridice care
presteazd servicii sau utilizatorii serviciilor furnizate de aceasta, cauzénd
prejudicii materiale sau morale considerabile;

divulgarea coordonatd a vulnerabilitdtilor — proces structurat prin care
informatii privind vulnerabilititile sunt transmise producétorului sau furnizorului
de produse TIC sau de servicii TIC potential vulnerabile intr-o manieri care si 11
permitd acestuia si diagnosticheze si sd remedieze vulnerabilitatea Tnainte ca
informatiile detaliate privind vulnerabilitatea si fie dezvéluite unor terte parti sau
publicului;

Jurnizor de servicii — persoana juridicd de drept public sau de drept privat,
inregistratd In Republica Moldova, care presteaza servicii in unul sau mai multe
sectoare si/sau subsectoare, stabilite de Guvern, si care este identificati de
autoritatea competentd In conformitate cu prevederile prezentei legi si a cadrului
normativ aprobat pentru punerea acesteia in aplicare;

gestionarea incidentului cibernetic — toate actiunile si procedurile care
vizeazd prevenirea, detectarea, analizarea, limitarea si izolarea unui incident
cibernetic, sau vizeaza raspunsul la acesta si redresarea in urma acestui incident;

incident cibernetic — orice eveniment care compromite disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau
prelucrate ori a serviciilor conexe oferite de retele si sisteme informatice sau
accesibile prin intermediul acestora;

incident cibernetic evitat la limitd — un eveniment care ar fi putut
compromite disponibilitatea, autenticitatea, integritatea sau confidentialitatea
datelor stocate, transmise sau prelucrate ori a serviciilor oferite de retele si
sisteme informatice sau accesibile prin intermediul acestora, dar care a fost
impiedicat cu succes si se materializeze sau care nu s-a materializat;

masuri de securitate — operatiuni si/sau resurse organizationale, fizice si
de tehnologie a informatiei aplicate In scopul obtinerii si mentinerea securitatii
retelelor si sistemelor informatice i a datelor procesate prin acestea;

proces de tehnologie a informatiei si comunicatii (proces TIC) — un set de
activitati desfasurate pentru a concepe, a dezvolta, a furniza sau a ntretine un
produs TIC sau un serviciu TIC;

produs de tehnologie a informatiei si comunicatii (produs TIC) — element
sau grup de elemente al unei retele sau al unui sistem informatic;

refea §i sistem informatic:

a) retea de comunicatii electronice in sensul prevederilor Legii
comunicatiilor electronice nr. 241/2007 sau

b) orice dispozitiv sau grup de dispozitive interconectate sau legate intre
ele, dintre care unul sau mai multe efectueaza, in conformitate cu un program, o
prelucrare automatd de date digitale sau

c) date digitale stocate, prelucrate, recuperate sau transmise de elementele
prevazute la lit. a) si b) in vederea functionérii, utilizarii, protejarii si intretinerii
a unor astfel de date;
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risc — potentialul de pierderi sau de perturbdri cauzate de un incident
cibernetic si trebuie exprimat ca o combinatie intre amploarea unei astfel de
pierderi sau perturbdri si probabilitatea producerii incidentului cibernetic;

securitate ciberneticd — activititile necesare pentru protejarea retelelor si a
sistemelor informatice, a utilizatorilor unor astfel de sisteme si a altor persoane
afectate de amenintéri cibernetice;

securitatea retelelor si a sistemelor informatice — capacitatea unei retele si
a unui sistem informatic de a rezista, la un nivel de incredere dat, oricérei actiuni
care  compromite  disponibilitatea,  autenticitatea, integritatea  sau
confidentialitatea datelor stocate, transmise sau prelucrate ori a serviciilor oferite
de reteaua sau de sistemele informatice respective sau accesibile prin intermediul
acestora;

serviciu de tehnologie a informatiei §i comunicatii (serviciu TIC) — un
serviciu care constd integral sau preponderent in transmiterea, stocarea,
extragerea sau prelucrarea informatiei prin intermediul retelelor si al sistemelor
informatice;

vulnerabilitate — un punct slab, o susceptibilitate sau o deficientd a unor
produse TIC sau a unor servicii TIC care poate fi exploatatdi de o amenintare
cibernetica.

Articolul 3. Domeniul de aplicare

(1) Prezenta lege se aplicd persoanelor juridice de drept privat care se
califici drept Intreprinderi mijlocii, potrivit clasificarii previzute de legislatia cu
privire la intreprinderile mici si mijlocii, si persoanelor juridice de drept privat
care depdgesc plafoanele pentru Intreprinderile mijlocii, care furnizeazi servicii
In unul sau mai multe dintre sectoarele sau subsectoarele stabilite de citre
Guvern, si care sunt identificate ca furnizori de servicii de cétre autoritatea
competentd, desemnatd conform articolului 7, in conformitate cu prevederile
prezentei legi si a actelor normative de punere a acesteia In aplicare.

(2) Indiferent de dimensiunea lor, prezenta lege se aplici si persoanelor
juridice, de tipul stabilit de Guvern, daca acestea Indeplinesc cel putin una dintre
urmétoarele conditii:

a) sunt furnizori de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice accesibile publicului 1n sensul legislatiei
privind comunicatiile electronice;

b) sunt prestatori de servicii de incredere in sensul legislatiei privind
identificarea electronici i serviciile de Incredere;

c) este Registratorul national al domeniului de nivel superior .md;

d) furnizeaza servicii de inregistrare a numelor de domenii;

e) este singurul furnizor in Republica Moldova a unui serviciu care este
esential pentru sustinerea unor activitati societale si economice critice;

f) furnizeazd un serviciu, dependent de o retea si/sau de un sistem
informatic, perturbarea ciruia ar putea avea un impact semnificativ asupra
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ordinii publice, a securitétii publice sau a s&nétitii publice sau ar putea genera un
risc sistemic semnificativ, in special pentru sectoarele in care o astfel de
perturbare ar putea avea un impact transfrontalier;

g) este criticd din cauza importantei sale specifice la nivel national sau
regional pentru sectorul sau tipul de servicii in cauzi sau pentru alte sectoare
interdependente;

h) furnizeazd un serviciu dependent de o retea si/sau de un sistem
informatic si de un obiectiv al infrastructurii critice si este identificati in
conformitate cu cadrul normativ national relevant ca fiind operator al unei astfel
de infrastructuri;

i) sunt persoane juridice de drept public.

(3) Prezenta lege nu se aplica

a) activitdtilor desfigurate de autorititile publice in domeniul protectiei
secretului de stat In legaturd cu mentenanta retelelor si' sistemelor informatice
care sunt destinate prelucrarii unor astfel de informatii;

b) activitatilor desfasurate de autorititile publice in domeniile securitatii
nationale, aparfirii nationale, activitatii speciale de investigatii si urmirii penale
in legaturd cu mentenanta retelelor si sistemelor informatice destinate prelucririi
informatiilor din aceste domenii.

(4) In cazul in care tratatele internationale la care Republica Moldova este
parte stabilesc alte norme decét cele previdzute de prezenta lege, se aplica
normele tratatelor internationale.

(5) In cazul in care legile care reglementeaza activitatea furnizorilor de
servicii, precum si sectoarele §i subsectoarele, stabilite de Guvern, prevad
implementarea unor mésuri de securitate sau obligatii de notificare a incidentelor
cu impact semnificativ, ale céror efecte sunt cel putin echivalente cu efectele
obligatiilor stabilite de prezenta lege, prevederile legilor respective au caracter
special in raport cu prevederile prezentei legi.

(6) In cazul in care obligatiile, prevazute la alineatul (5), stabilite de legile
care reglementeaz3 activitatea furnizorilor de servicii, sectoarele si subsectoarele
stabilite de Guvern, sunt aplicabile unui cerc mai restrans de persoane juridice
decat cel prevdzut de prezenta lege si de actele normative de punere in aplicare a
acesteia, prevederile prezentei legi se aplicd persoanelor juridice care nu cad sub
incidenta obligatiilor impuse de legile respective.

(7) Prevederile alineatelor (5) si (6) se aplici de citre autoritatea
competentd pentru fiecare caz in parte in procesul de identificare a furnizorilor
de servicii In conformitate cu prevederile actului normativ stabilit la articolul 4
alineatul (2).

Articolul 4. Identificarea furnizorilor de servicii

(1) Autoritatea competenta intocmeste si tine lista furnizorilor de servicii,
care cuprinde cel putin tipul, categoria furnizorului de servicii si sectorul si
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subsectorul critic In care presteazi serviciul respectiv si asigurd ori de cite ori
este necesar, inséd nu mai rar decit o dati la doi ani, actualizarea acesteia.

(2) Guvernul aproba lista sectoarelor, subsectoarelor critice i,
corespunzdtor, a tipurilor si categoriilor de persoane juridice care presteazi
servicii In aceste sectoare i subsectoare, stabileste cadrul metodologic privind
identificarea persoanelor juridice de drept public si celor de drept privat ca fiind
furnizor de servicii, precum si modul de intocmire, tinere si actualizare a listei
furnizorilor de servicii.

(3) La solicitarea autoritatii competente, Serviciul de Informatii si
Securitate in termen de cel mult 30 de zile din data solicitarii, furnizeazi acesteia
lista operatorilor care au in gestiunea lor obiective ale infrastructurii critice,
precum si orice modificare a acestei liste in termen de cel mult 30 de zile din
data operarii modificérilor respective.

(4) Autorititile publice responsabile de realizarea politicii de stat in
sectoarele sau subsectoarele critice, stabilite de Guvern, institutiile publice
responsabile de gestionarea unor domenii conexe sectoarelor si subsectoarelor
respective, precum si, dacé e cazul, autorititile publice de reglementare a acestor
sectoare sau subsectoare, asigurd suportul necesar autorititii competente, la
solicitarea acesteia, in procesul de identificare a furnizorilor de servicii.

Articolul 5. Principiile de asigurare a securititii cibernetice

In procesul asiguririi securitdtii cibernetice, inclusiv a implementarii
prevederilor prezentei legi, persoanele responsabile trebuie si actioneze ludnd in
considerare urmétoarele principii:

a) principiul personalitétii — asigurarea securititii retelelor si a sistemelor
informatice este organizati de citre furnizorii de servicii;

b) principiul protectiei integrale — furnizorii de servicii verifica riscurile
potentiale pe care le prezinta retelele si sistemele informatice pe care le detin si
aplicd mésuri organizatorice si tehnice adecvate pentru protectia acestora;

¢) principiul reducerii la minimum a efectelor negative — in cazul unui
incident cibernetic, furnizorul de servicii aplicd mésurile necesare pentru a evita
escaladarea efectului incidentului cibernetic si posibila rispindire a acestuia la o
altd retea sau un alt sistem informatic si notificd incidentul cibernetic autorititii
competente conform prezentei legi;

d) principiul proportionalitdtii — constd in asigurarea unui echilibru Intre
riscurile la care retelele si sistemele informatice sunt supuse si cerintele de
securitate implementate;

€) principiul cooperirii — in asigurarea securititii cibemetice si In
solutionarea incidentelor cibernetice, persoanele responsabile coopereazi si, daci
este necesar, iau in considerare conexiunea mutuald dintre sisteme si servicii si
dependenta acestora.
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Capitolul IT
CADRUL INSTITUTIONAL, COOPERAREA ST COORDONAREA
STRATEGICA LA NIVEL NATIONAL

Articolul 6. Planificarea si coordonarea strategici in domeniul
securititii cibernetice la nivel national

(1) Coordonarea strategicd la nivel national in domeniul securititii
cibernetice se realizeazd de Guvern prin intermediul autorititii administratiei
publice centrale de specialitate responsabile de realizarea politicii de stat in
domeniul securitatii cibernetice.

(2) Pentru asigurarea realizirii functiei de coordonare strategicd, Guvernul
instituie si stabileste modul de organizare si functionare a Consiliului
coordonator in domeniul securitétii cibernetice, organ colegial fara personalitate
juridica, a cdrui functie de bazi este promovarea gi coordonarea, la nivel strategic
s1 operational, a politicilor in domeniul securititii cibernetice.

(3) Strategia nationald de securitate cibernetici este un document de
politici care defineste obiectivele strategice si masurile de politici si de
reglementare care au ca scop atingerea i mentinerea unui nivel ridicat de
securitate ciberneticd. Strategia nationald de securitate cibernetica se aprobi de
citre Parlament la propunerea Guvernului.

Articolul 7. Autoritatea competenti

(1) Guvernul desemneazi autoritatea competentd la nivel national In
domeniul securitétii cibernetice si stabileste modul de organizare si functionare a
acesteia.

(2) Autoritatea competentd exercita si functiile de punct national unic de
contact si echipd de raspuns la incidentele cibernetice la nivel national.

(3) Autoritatea competentd exercitd urmatoarele atributii principale:

a) identificd s§i tine evidenta furnizorilor de servicii pe teritoriul
Republicii Moldova,

b) elaboreazd si asigurd promovarea celor mai bune practici pentru
gestionarea incidentelor cibernetice si a riscurilor;

c) asigurd interactiunea strategicd la nivel international si schimbul de
experientd cu alte state, organizatii internationale sau entitafi create de acestea
privind aspecte legate de securitatea cibernetici;

d) asigurd interactiunea in domeniul securititii cibernetice cu autorititile
si institutiile publice nationale si cu furnizorii de servicii;

e) exercitd supravegherea si controlul respectirii de citre furnizorii de
servicii a obligatiilor ce le revin conform prezentei legi;

f) emiteacte cu caracter obligatoriu, recomanddri §i orientir
metodologice pentru furnizorii de servicii In vederea conformarii si remedierii
deficientelor constatate si stabileste termenul pana la care acestia trebuie si se
conformeze;
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g) examineazd sesizéri cu privire la neindeplinirea sau indeplinirea
necorespunzatoare a obligatiilor de citre furnizorii de servicii;

h) alte atributii care decurg din prevederile prezentei legi si actele
normative.

(4) In exercitarea functiei de echipa de réspuns la incidentele cibernetice la
nivel national, autoritatea competentd exercitd urmétoarele atributii principale:

1) coordoneazd procesul de asigurare a securitdtii cibernetice, de
prevenire si de solutionare a incidentelor cibernetice in conformitate cu
prevederile prezentei legi si actele normative aprobate in scopul punerii acesteia
in aplicare;

2) monitorizeazd i analizeazd amenintérile cibernetice, vulnerabilititile
si incidentele cibernetice la nivel national, precum si acorda asistentd furnizorilor
de servicii, la solicitarea acestora, n procesul de monitorizare de citre acestia a
retelelor si sistemelor lor informatice;

3) emite avertizdri timpurii, alerte, anunturi si disemineazid informatii
privind amenintirile cibernetice, vulnerabilitatile si incidentele cibernetice;

4) receptioneaza notificari privind incidentele cibernetice;

5) asigurd rdspunsul la incidente cibernetice, In conformitate cu
procedurile stabilite de prezenta lege si actele normative de punere in aplicare a
acesteia, inclusiv acorda asistentd In acest sens furnizorilor de servicii;

6) colecteazd si analizeazi date criminalistice sifurnizeazid analize
dinamice de risc si de incident si constientizare a situatiei in materie de securitate
cibernetici;

7) coopereazd, la nivel national si international, cu echipele de raspuns la
incidentele cibernetice, inclusiv in cadrul unei platforme de management al
incidentelor cibernetice si pentru schimbul de informatii;

8) efectueaza, la cererea unui furnizor de servicii, scaniri proactive a
retelelor si a sistemelor informatice ale solicitantului pentru a detecta
vulnerabilitdtile cu un impact potential semnificativ, in conformitate cu actul
normativ aprobat de Guvern in temeiul articolului 12 alineatul (9);

9) implementeazd in schimbul de informatii cu furnizorii de servicii §
alte persoane relevante instrumente si solutii tehnice securizate, precum s
asigurd, in conformitate cu legislatia, protectia informatiilor de care ia cunostinti
In procesul exercitarii atributiilor sale;

10) exercitd atributiile de coordonator al procesului de divulgare
coordonatd a vulnerabilitétilor conform cadrului normativ aprobat de Guvern, la
propunetea autorititii administratiei publice centrale de specialitate responsabile
de realizarea politicii de stat iIn domeniul securittii cibernetice, inclusiv:

a) intermedierea si facilitarea interactiunii dintre persoana fizici sau
juridicd care raporteazi o vulnerabilitate si producétorul sau furnizorul de
produse TIC sau servicii TIC potential vulnerabile, la cererea oricireia dintre
aceste persoane;

b) identificarea si contactarea persoanelor fizice sau juridice implicate;

proiry

ot
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c) acordarea asistentei persoanelor fizice sau juridice care raporteazi o
vulnerabilitate;

d) negocierea calendarelor de divulgare si gestionarea vulnerabilitétilor
care afecteazd mai multe entitéti,

e) asigurarea anonimatului persoanelor fizice sau juridice care raporteazi
o vulnerabilitate, atunci cind acestea o soliciti.

(5) In exercitarea functiei de punct national unic de contact, autoritatea
competenta exercitd urmatoarele atributii principale:

a) asigurd o legdturd a autoritdtilor si institutiilor publice nationale cu
autoritétile similare din alte state si/sau cu organizatii internationale sau entititi
constituite de cétre acestea;

b) transmite, la cererea autorititilor si institutiilor publice sau a echipelor
de raspuns la incidente cibernetice cétre punctele unice de contact din alte state
notificari si solicitari privind incidentele cibernetice;

c) transmite autoritdtilor si institutiilor publice nationale, conform
competentei acestora, notificdri si cereri In materie de securitate cibernetic
primite din alte state sau de la organizatii internationale ori de la entititile
constituite de catre acestea.

Articolul 8. Centrul guvernamental de riaspuns la incidente
cibernetice

(1) Pentru asigurarea securititii cibernetice la nivel guvernamental,
Guvernul instituie centrul guvernamental de rdspuns la incidentele cibernetice la
nivelul retelelor si sistemelor informatice ale cdror proprietar este statul,
desemneazd persoana juridicd de drept public responsabila de exercitarea
functiilor respective si stabileste modul de organizare si functionare al centrului
respectiv.

(2) Guvernul este responsabil de asigurarea cu resursele necesare a
centrului guvernamental de rdspuns la incidentele cibernetice pentru prevenirea,
analiza, identificarea si raspunsul la incidentele cibernetice la nivelul retelelor si
sistemelor informatice ale ciror proprietar este statul.

(3) Centrul guvernamental de rdspuns la incidentele cibernetice este
responsabil de asigurarea securititii retelelor si sistemelor informatice ale ciror
proprietar este statul si de facilitarea realizirii de citre furnizorii de servicii —
persoane juridice de drept public a obligatiilor de asigurare a securitatii
cibernetice prevdzute de prezenta lege, inclusiv a celor de notificare, si a
interactiunii acestora cu autoritatea competentd si echipa de raspuns la incidente
cibernetice la nivel national.

Articolul 9. Cadrul national de gestionare a crizelor in domeniul
securititii cibernetice

(1) Autoritatea competenti este responsabild de gestionarea incidentelor
cibernetice si a crizelor in domeniul securitétii cibernetice la nivel national.
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(2) In acest scop autoritatea competenti elaboreazi si aprobd planul
national de rdspuns la incidentele cibernetice si crizele In domeniul securititii
cibernetice in care sunt stabilite obiectivele si modalititile de gestionare a
incidentelor cibernetice si a crizelor de securitate cibernetica la nivel national.

(3) Planul national de réspuns la incidente cibernetice si crize in domeniul
securitatii cibernetice trebuie si includa cel putin insd firad si se limiteze la
acestea:

a) obiectivele masurilor si ale activitatilor nationale de pregatire;

b) sarcinile si responsabilitétile autoritatilor nationale competente;

c) procedurile de gestionare a crizelor si canalele de schimb de
informatii;

d) misurile de pregitire, inclusiv exercitii si activititi de formare;

e) furnizorii de servicii, interactiunea dintre acestia si autorititile sau
institutiile publice responsabile, precum si infrastructura implicata;

f) procedurile si mecanismele de interactiune dintre autorititile si
institutiile publice responsabile la nivel national, precum si de interactiune
coordonatd a acestora in gestionarea incidentelor si a crizelor de securitate
cibernetici de mare amploare, inclusiv a celor la nivel european si international.

(4) Guvernul aproba cadrul metodologic privind elaborarea, actualizarea si
implementarea prevederilor planului national de rdspuns la incidente cibernetice
si crize de securitate ciberneticd, interactiunea dintre autoritétile si institutiile
publice cu atributii In procesul de elaborare si actualizare, precum si
interactiunea acestora cu sectorul privat.

Articolul 10. Registrul de stat al incidentelor cibernetice

(1) In scopul evidentei datelor privind aparitia, evolutia si solutionarea
incidentelor cibernetice, precum si a automatizirii proceselor de identificare,
inregistrare, documentare, clasificare, analizi si gestionare a astfel de incidente, a
monitorizarii §i evidentei alertelor, amenintérilor cibernetice §i vulnerabilitétilor
de securitate ciberneticd, Guvernul, la propunerea autorititii competente instituie
si reglementeazi modul de organizare si functionare a Registrului de stat al
incidentelor cibernetice si, corespunzitor, a sistemului informational destinat
tinerii acestuia.

(2) Accesul la registru este limitat, iar datele din registru sunt destinate
utilizarii interne, cu exceptia cazului in care cadrul normativ prevede altfel.

Capitolul III
OBLIGATII PRIVIND ASIGURAREA SECURITATII CIBERNETICE

Articolul 11. Masurile de securitate

(1) Furnizorul de servicii este obligat si aplice continuu misuri de
securitate in scopul:

a) prevenirii incidentelor cibernetice;
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b) solutiondrii incidentelor cibernetice;

C) prevenirii si atenudrii impactului asupra continuitétii serviciului sau a
securitdtii retelei si/sau a sistemului informatic cauzat de un incident cibernetic;

d) prevenirii si atenudrii unui posibil impact asupra continuititii unui
serviciu ori retea sau sistem informatic dependente de cele ale furnizorului de
servicii.

(2) In procesul aplicarii misurilor de securitate, furnizorul de servicii este
obligat:

a) si evalueze vulnerabilitatile i riscurile retelei si sistemului informatic,
sd determine severitatea impactului unui eventual incident cibernetic survenit
urmare a materializarii riscurilor, sd descrie masurile pentru solutionarea unui
incident cibernetic, precum si sa Intocmeascé un raport de evaluare in acest sens;

b) sd& implementeze mésuri tehnice si organizatorice corespunzatoare si
proportionale, in conformitate cu standardele mentionate la alineatul (4) litera a),
pentru a gestiona riscurile legate de securitatea retelelor si a sistemelor
informatice pe care le utilizeaza in activitatea sa. Masurile de securitate trebuie
sa includé cel putin urmatoarele:

1) politict referitoare la analiza riscurilor si securitatea retelelor si
sistemelor informatice;

2) politici si proceduri privind gestionarea incidentelor (prevenire,
detectare si raspuns la incidente);

3) politici si proceduri privind utilizarea criptografiei si a criptérii in
special a criptarii de la un capit la altul;

4) politici si proceduri pentru a evalua eficacitatea masurilor de securitate
implementate;

5) masuri privind continuitatea activitatii, inclusiv gestionarea copiilor de
rezervi si recuperarea in caz de dezastru, precum si gestionarea crizelor;

6) misuri de securitate aplicate in achizitionarea, dezvoltarea si
intretinerea retelelor si a sistemelor informatice, inclusiv gestionarea
vulnerabilitatilor si divulgarea acestora;

7) masuri de securitate a resurselor umane, politici de control al accesului
si gestionarea activelor;

8) masuri privind securitatea lantului de aprovizionare, inclusiv aspectele
legate de securitate referitoare la relatiile furnizorului de servicii cu prestatorii
sau furnizorii sai directi de servicii;

9) practici de baza In materie de igiena cibernetici si formare in domeniul
securitatii cibernetice;

10) utilizarea solutiilor de autentificare, de comunicatii securizate voce,
video si text si de sisteme securizate de comunicatii de urgentd in cadrul
furnizorului de servicii;

c) sd mentind In stare de actualitate documentatia privind masurile de
securitate;
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d) sd asigure monitorizarea situatiei privind securitatea retelelor si
sistemelor sale informatice, inclusiv in scopul detectdrii serviciilor TIC,
proceselor TIC sau produselor TIC care compromit aceste retele sau sisteme;

e) si intreprindd mé&suri orientate spre reducerea impactului si a
raspandirii unui incident cibernetic, inclusiv, dacé este necesar, restrictionarea
utilizarii sau accesului la reteaua sau sistemul informatic;

f) wverifica suficienta si conformitatea aplicirii masurilor de securitate,
inclusiv prin efectuarea auditurilor de securitate, si documenteazi rezultatele
acestei verificari.

(3) In cazul in care furnizorul de servicii autorizeazi un tert sd
administreze reteaua si/sau sistemul informatic ori utilizeaza serviciile unui terf
pentru gdzduirea sistemului informatic, acesta este responsabil pentru aplicarea
masurilor de securitate a retelei si/sau sistemului informatic de catre tert.

(4) In vederea asigurdirii indeplinirii obligatiilor previzute in prezentul
articol si a securitdtii retelelor si sistemelor informatice ale furnizorilor de
servicii, Guvernul;

a) prin intermediul organismului national de standardizare, asiguri
aprobarea standardelor nationale in domeniul securitatii informatiei si securitatii
cibernetice in baza standardelor si a specificatiilor tehnice europene si
internationale relevante pentru securitatea retelelor si a sistemelor informatice;

b) la propunerea autorititii administratiei publice centrale de specialitate
responsabile de realizarea politicii de stat iIn domeniul securitatii cibernetice,
aproba cerintele specifice de securitate a retelelor si sistemelor informatice, in
functie de sectorul, subsectorul, categoria si/sau tipul furnizorului de servicii.

Articolul 12. Obligatiile de notificare

(1) Furnizorul de servicii informeazi imediat autoritatea competenti, dar
nu mai tarziu de 24 de ore din momentul in care a luat cunostinti despre:

a) un incident cibernetic care are un impact semnificativ asupra securitatii
retelei sau sistemului informatic ori asupra continuitétii serviciului,

b) un incident cibernetic al cirui impact semnificativ asupra securititii
retelei sau sistemului informatic ori asupra continuitdtii serviciului nu este
evident, dar poate fi presupus Tn mod rezonabil;

¢) impactul semnificativ al unui incident cibernetic, care a afectat un tert,
asupra continuititii serviciului sau dacd prestarea acestui serviciu depinde de
serviciile prestate de acest tert.

(2) Autoritatea competentd prezintd, farad intirzieri nejustificate Tnsi nu
mai tarziu de 24 de ore de la primirea informatiei mentionate la alineatul (1),
furnizorului de servicii un raspuns initial cu privire la incidentul semnificativ si,
dacd furnizorul de servicii solicitd, orientéri sau instructiuni operationale privind
punerea in aplicare a unor eventuale masuri de solutionare a incidentului
cibernetic, inclusiv de atenuare a impactului acestuia, precum si de continuitate a
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activitatii, inclusiv de aplicare a unor mecanisme de recuperare in caz de
dezastru.

(3) Furnizorul de servicii, prezintd autorititii competente, imediat, dar nu
mai tirziu de 72 de ore din momentul in care a luat cunostintd despre incidentul
cibernetic, o actualizare a informatiilor prezentate in conformitate cu alineatul
(1) si o evaluare initiald a incidentului cibernetic cu impact semnificativ, inclusiv
a gravititil si a impactului acestuia, precum si a indicatorilor de compromitere,
daca sunt disponibili.

(4) In cazul in care reteaua sau sistemul informatic al furnizorului de
servicii este administrat si/sau gazduit de un tert, furnizorul de servicii trebuie s
se asigure cd tertul il informeaza in termenii stabiliti la alineatele (1) si (3) despre
un incident cibernetic, specificat In alineatul (1) sau cid tertul informeazi
concomitent In aceiasi termeni autoritatea competentd despre faptul producerii
unui astfel de incident cibernetic.

(5) Un incident cibernetic are un impact semnificativ daci este indeplinita
cel putin una dintre urmétoarele conditii:

a) severitatea consecintelor incidentului cibernetic este determinat ca
fiind cel putin inalt in raportul de evaluare a riscurilor retelei si sistemului
informatic, Intocmit In conformitate cu prevederile articolul 11 alineatului (2)
litera a) si in cerintele prevazute de actele mentionate la articolul 11 alineatul (4);

b) din cauza incidentului cibernetic, prestarea serviciului nu poate fi
continuatd dupd expirarea perioadei de timp maxime admise stabilite in acordul
privind nivelul agreat al serviciilor incheiat n cadrul relatiilor contractuale ale
furnizorului de servicii cu alte persoane, sau prevazute de cerintele privind
continuitatea serviciului stabilite Tn documentatia previdzuti la articolul 11
alineatul (2) literele a), b), si ¢);

c) continuitatea serviciului unui alt furnizor de servicii este perturbati de
incidentul cibernetic;

d) furnizorului de servicii care notificd incidentul cibernetic, altui
furnizor de servicii sau utilizatorilor serviciilor le-au fost cauzate sau le-ar putea
fi cauzate prejudicii materiale sau non-materiale considerabile din cauza
incidentului cibernetic.

(6) Furnizorul de servicii este obligat sd informeze fard Intirzieri
nejustificate, insd nu mai térziu de 24 de ore din momentul In care a luat
cunostintd despre o amenintare ciberneticd semnificativd, destinatarii serviciilor
pe care le presteaza, care ar putea fi afectati de o astfel de amenintare, privind
masurile, inclusiv de ordin corectiv, pe care acestia le-ar putea lua pentru a evita
materializarea amenintarii respective. In cazul in care, furnizorul de servicii este
in imposibilitate de a identifica si notifica In mod individual destinatarii potential
afectati, acesta informeazi publicul. In cazul in care constatd ci materializarea
amenintdrii cibernetice semnificative este iminentd, furnizorul de servicii
informeaza destinatarii serviciilor sale despre amenintarea cibernetici
semnificativa propriu-zisa.
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(7) in cazul in care furnizorul de servicii nu realizeazi obligatiunile de
notificare prevazute de alineatul (6) in termenul respectiv, autoritatea competenti
solicitd expres furnizorului de servicii realizarea obligatiunii de notificare si,
dacd acesta nu o realizeazi In termen de cel mult 3 ore din momentul solicitérii,
autoritatea competentd asigurd notificarea destinatarilor posibil afectati sau
publicul, informand despre aceasta furnizorul de servicii. Modul de informare a
destinatarilor de catre furnizorii de servicii sau de cétre autoritatea competent3
constituie obiect de reglementare a actului normativ prevézut de alin (9).

(8) In cazul solutiondrii unui incident cibernetic cu impact semnificativ,
furnizorul de servicii este obligat, in termen de cel mult o luni de la transmiterea
informatiei actualizate In temeiul alineatului (3), sd transmitd autoritatii
competente un raport care sia includd cel putin informatii despre cauzele
producerii incidentului cibernetic, timpul de solutionare a acestuia, mésurile
aplicate gi impactul incidentului cibernetic.

(9) Procedura de notificare a incidentelor cibernetice, inclusiv
interactiunea dintre furnizorul de servicii si autoritatea competentd, modul de
stabilire a impactului unui incident cibernetic si formatul informatiilor
evaludrilor si rapoartelor prezentate in procesul de gestionare a unui incident
cibernetic sunt stabilite de Guvern, la propunerea autorititii administratiei
publice centrale de specialitate responsabile de realizarea politicii de stat in
domeniul securititii cibernetice.

(10) Obligatia previzuta la alineatul (1) nu limiteazi dreptul furnizorului
de servicii de a notifica autoritatea competentd cu privire la amenintirile
cibernetice si la incidentele evitate la limita, precum si la incidentele cibernetice
care nu au un impact semnificativ prevézut la alineatul (5)

(11) Furnizorii de servicii —~ persoane juridice de drept public notifici
centrul guvernamental de raspuns la incidente cibernetice cu privire la
incidentele cibernetice In vederea indeplinirii obligatiilor prevazute de prezentul
articol. Centrul guvernamental de raspuns la incidente cibernetice informeazi
autoritatea competentd cu privire la incidentele cibernetice previzute de literele

a)-c).

Articolul 13. Notificarea voluntara

(1) Persoanele juridice de drept public sau de drept privat care nu sunt
identificate de autoritatea competentd ca furnizori de servicii, precum si
persoanele fizice, pot transmite acesteia notificiiri cu privire la incidente
cibernetice semnificative, amenintari cibernetice si incidente cibernetice evitate
la limita.

(2) Notificdrile mentionate la alineatele (1) si (2), sunt solutionate de citre
autoritatea competentd conform procedurilor stabilite de prezenta lege si a
actului aprobat In temeiul articolului 12 alineatului (8), acorddnd prioritate
examinarii i solutiondrii notificarilor obligatorii conform prevederilor prezentei
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legi si asigurdnd confidentialitatea si protectia adecvata a informatiilor furnizate
de catre persoana care a notificat.

(3) Notificarea voluntard nu impune persoanelor mentionate la alineatele
(1) si (2) nicio obligatie suplimentard care nu le-ar fi revenit daci nu ar fi
transmis notificarea, exceptand obligatiile care le revin sau le-ar putea reveni
conform legislatiei corespunzitoare in contextul desfasurdrii actiunilor de
prevenire, investigare, depistare si urmarire penala a infractiunilor.

Articolul 14, Misurile de securitate ale retelelor si sistemelor
informatice ale persoanelor juridice de drept public

(1) Persoane juridice de drept public sunt obligate si aplice misurile
stabilite la articolului 11 alineatele (1), (2) si (3) si cerintele de notificare
obligatorie a unui incident cibernetic prevézute la articolul 12.

(2) Masurile de securitate minime obligatorii pentru persoanele juridice de
drept public, sunt stabilite de Guvern la propunerea autorititii administratiei
publice centrale de specialitate responsabile de realizarea politicii de stat in
domeniul securitétii cibernetice.

Articolul 15. Prevenirea si solutionarea incidentelor cibernetice

(1) In scopul asigurarii securitdtii cibernetice, autoritatea competenti
monitorizeazd numele de domenii din spatiul de adrese in Internet al Republicii
Republica Moldova si legate de domeniul de nivel superior .md, analizeazi
riscurile, precum si impactul acestora asupra statului, societdtii si securitatii
retelelor si sistemelor informatice.

(2) Pentru contracararea unei amenintdri cibernetice semnificative
imediate asupra securitdtii retelelor si sistemelor informatice sau pentru
eliminarea sau atenuarea consecintelor unui incident cibernetic semnificativ,
autoritatea competentd restrictioneazd utilizarea sau accesul la o retea sau un
sistem informatic, dac# sunt Indeplinite cumulativ urmétoarele conditii:

a) incidentul cibernetic compromite sau dduneaza securitétii altei retele
sau sistem informatic;

b) administratorul retelei sau sistemului informatic nu poate in timp util
sd contracareze amenintarea semnificativd sau sd elimine perturbarea gravi
provocati de incidentul cibernetic;

c) nu este posibild contracararea amenintdrii grave sau eliminarea
perturbérii grave provocate de incidentul cibernetic prin aplicarea unei alte
masuri;

d) nu se provoacd un prejudiciu disproportionat prin contracararea
amenintdrii grave sau prin eliminarea perturbdrii provenite din incidentul
cibernetic.

(3) Autoritatea competentd notificd in cel mai scurt timp Tnsd nu mai tarziu
de 24 de ore, referitor la aplicarea maésurilor previzute la alineatul (2),
destinatarul si, In cazul unui furnizor de servicii, autoritatea publicd care

Y MOTANUL 20238 HOTARARIG848\6848-redactat-ro.docx



17

realizeaza politica de stat in domeniul respectiv si, dacd e cazul, autoritatea cu
functii regulatorii pe piata din domeniul In care se presteaza serviciul respectiv.

(4) In exercitarea competentei sale in procesul gestiondrii incidentelor
cibernetice, autoritatea competentd este obligatd sd tind cont de interesele de
afaceri ale furnizorului de servicii, sé asigure péstrarea secretului comercial in
conditiile legislatiei. Autoritatea competentd asigurd protectia informatiilor
atribuite la secretul de stat si a datelor cu caracter personal in conformitate cu
prevederile actelor normative din aceste domenii

(5) Autoritatea competentd informeazd Serviciul de Informatii si
Securitate imediat, Insd nu mai tarziu de 24 de ore din momentul in care a luat
cunostintd despre incidentele cibernetice cu impact semnificativ, prevenite sau
solutionate, care au vizat obiectivele infrastructurii critice.

Articolul 16. Schimbul transfrontalier de informatii

In contextul realizirii atributiilor functionale previzute de prezenta lege,
sau in temeiul unei obligatii care decurge dintr-un tratat international, autoritatea
competentd are dreptul de a transmite unui alt stat sau unei organizatii
internationale informatii privind prevenirea si solutionarea unui incident
cibernetic, In cazul In care nu existd riscul ca informatiile transmise si
prejudicieze securitatea nationald sau desfisurarea procedurilor de urmirire
penala.

Articolul 17. Schimbul de informatii voluntar

(1) Furnizorii de servicii si, dupé caz, alte persoane juridice care nu intri
in domeniul de aplicare al prezentei legi, pot face schimb reciproc de informatii
relevante in materie de securitate cibernetic, in mod voluntar, inclusiv schimb
de informatii referitoare la amenintiri cibernetice, incidente cibernetice evitate la
limita, vulnerabilititi, tehnici si proceduri, indicatori de compromitere, tactici
adversariale, informatii specifice entitdtii care genereaza amenintiri, alerte de
securitate ciberneticd si recomandari privind configuratia instrumentelor de
securitate ciberneticé pentru detectarea atacurilor cibernetice, in cazul in care un
astfel de schimb de informatii:

a) vizeaza prevenirea si detectarea incidentelor, rdspunsul la incidente sau
redresarea in urma acestora sau atenuarea impactului lor;

b) sporeste nivelul de securitate cibernetica, in special prin sensibilizarea
cu privire la amenintdrile cibernetice, prin limitarea sau Impiedicarea posibilitatii
raspéndirii unor asemenea amenintari, sprijinirea gamei de capacititi defensive,
remedierea si divulgarea vulnerabilitétilor, detectarea amenintérilor, tehnicile de
limitare §i prevenire a amenintdrilor, strategiile de atenuare sau etapele
proceselor de réspuns si de recuperare sau promovarea colaboririi dintre
persoanele juridice de drept public si cele de drept privat in domeniul cercetarii
amenintérilor cibernetice.
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(2) Autoritatea competentd intermediazd schimbul de informatii fntre
persoanele juridice mentionate la alineatul (1) prin crearea si gestionarea unor
platforme, inclusiv tehnico-tehnologice, si comunitifi de incredere. Pentru a
asigura protectia informatiilor ce au un caracter potential sensibil, autoritatea
competentd faciliteazd semnarea acordurilor de schimb de informatii intre
participantii la astfel de platforme si comunitéti. Modul de semnare, continutul si
alte aspecte privind acordurile de schimb de informatii se stabilesc de autoritatea
competenta.

(3) Persoanele juridice de drept public pot semna acorduri de schimb de
informatii In materie de securitate cibernetica in conditiile stabilite de
regulamentul aprobat de Guvern, la propunerea autorititii administratiei publice
centrale de specialitate responsabile de realizarea politicii statului in domeniul
securitatii cibernetice.

(4) Furnizorii de servicii sunt obligati sd informeze autoritatea competent3
despre semnarea acordurilor privind schimbul de informatii in materie de
securitate cibernetici mentionate la alineatul (2) sau retragerea din astfel de
acorduri, in termen de 3 zile din data semnarii sau, dupé caz, a retragerii.

Capitolul IV
SUPRAVEGHERE SI CONTROL DE STAT

Articolul 18. Supravegherea

(1) Autoritatea competentd exercitd functia de supraveghere a respectirii
prevederilor prezentei legi de cétre furnizorii de servicii prin monitorizarea
continud a modului in care acestia realizeazd obligatiile ce le revin conform
prevederilor prezentei legi si a actelor normative de punere in aplicare a acesteia,
inclusiv prin efectuarea auditurilor de securitate.

(2) In cazul in care un furnizor de servicii responsabil de gestionarea
incidentului cibernetic nu este in mésurd sa raspundé sau sd solutioneze in timp
util un incident cibernetic, autoritatea competentd asigurd aplicarea misurilor
necesare pentru solutionarea incidentului cibernetic.

(3) Modul de aplicare a méasurilor de supraveghere se stabilesc de Guvern,
la propunerea autorititii administratiei publice centrale de specialitate
responsabile de realizarea politicii de stat In domeniul securititii cibernetice.

Articolul 19. Controlul de stat

(1) Autoritatea competentd exercitd controlul respectirii prezentei legi de
cétre furnizorii de servicii persoane juridice de drept privat, aplicind prevederile
Legii nr.131/2012 privind controlul de stat a activititii de Intreprinzitor.

(2) Autoritatea competentd realizeaza controlul exclusiv In baza unui act
motivat emis In acest scop, in baza evaludrii riscurilor pentru securitatea retelelor
s sistemelor informationale ale furnizorilor de servicii, precum si cu Instiintarea
in prealabil a furnizorului de servicii despre controlul preconizat.
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(3) In vederea efectusirii controlului, autoritatea competentd are dreptul si
beneficieze de acces la informatiile, bunurile si Incéperile detinute de furnizorul
de servicii supus controlului, care sunt necesare realizirii obiectivelor
controlului.

(4) Autoritatea competentd efectueazi controale numai in cazul in care:

a) a depistat §i, urmare a unei investigatii preliminare, a confirmat fapte
de incélcare a prevederilor prezentei legi; si/sau

b) a fost sesizatd cu privire la incélcari, neindeplinirea sau Indeplinirea
necorespunzatoare a obligatiilor prevézute de prezenta lege de citre furnizorul de
servicii.

(5) Guvernul, la propunerea autorititii administratiei publice centrale de
specialitate responsabile de realizarea politicii de stat iIn domeniul securititii
cibernetice, stabileste separat, pentru furnizorii de servicii — persoane juridice de
drept privat si furnizorii de servicii — persoane juridice de drept public,
procedurile detaliate privind modul de efectuare a controlului de citre autoritatea
competentd asupra respectirii de cdtre acestia a obligatiilor ce le revin conform
prezentei legi.

Capitolul V
PROTECTIA DATELOR CU CARACTER PERSONAL.
RASPUNDEREA. FINANTAREA

Articolul 20. Protectia datelor cn caracter personal

(1) In exercitarea competentei cu care este nvestitd prin prezenta lege
autoritatea competentd prelucreazi date cu caracter personal in conditiile stabilite
de legislatia In acest domeniu.

(2) In cazul in care, in procesul exercitdrii functiilor sale autoritatea
competentd ia cunostintd de faptul cé o Incélcare de citre un furnizor de servicii
a obligatiilor prevazute de prezenta lege poate atrage dupi sine o incélcare a
legislatiei privind protectia datelor cu caracter personal, autoritatea competenti
informeazd imediat organul de control al prelucririlor de date cu caracter
personal.

Articolul. 21 Rispunderea

(1) Personalul autoritatii competente poartd rispundere, in conformitate cu
legislatia, pentru neindeplinirea sau Indeplinirea necorespunzitoare a atributiilor
functionale stabilite de actele normative.

(2) Personalul autoritétilor/institutiilor publice, furnizorilor de servicii care
interactioneaza cu autoritatea competentd In conditiile prezentei legi, poarta
raspundere, in conformitate cu legislatia, pentru neindeplinirea sau indeplinirea
necorespunzatoare a atributiilor functionale stabilite de actele normative.
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Articolul 22, Finantarea implementarii prezentei legi

(1) Finantarea activitdtii autoritatii competente se efectueazi din bugetul
de stat Tn limita alocatiilor aprobate prin legea bugetara anuala.

(2) Implementarea prevederilor prezentei legi de catre furnizorii de
servicii — persoane juridice de drept public este finantatd din contul bugetul de la
care se finanteazé activitatea persoanelor juridice respective In limita alocatiilor
aprobate prin legea/decizia bugetard anuala.

(3) Implementarea prevederilor prezentei legi de catre furnizorii de
servicil — persoane juridice de drept privat - se efectueazi din contul mijloacelor
acestor persoane juridice.

(4) Pentru punerea in aplicare a prevederilor prezentei legi Guvernul poate
atrage mijloace financiare provenite din proiecte de asistentd externa.

Capitolul VI
DISPOZITII FINALE SI TRANZITORII

Articolul 23. Intrarea In vigoare a legii si méiisuri de implementare

(1) Prezenta lege intrd in vigoare la data de 1 ianuarie 2025.

(2) Guvernul:

a) In termen de 9 luni de la data publicérii prezentei legi, va intreprinde
masurile necesare pentru desemnarea autorititii competente, precum si
reglementarea modului de organizare si functionare si stabilirea structurii si
efectivului limiti a acesteia;

b) in termen de 6 luni de la data publicérii prezentei legi va prezenta
propuneri Parlamentului privind aducerea actelor normative in concordanti cu
prezenta lege;

c) intermen de 12 luni de la data publicérii prezentei legi va aduce actele
sale normative in concordantd cu prezenta lege, va asigura elaborarea si va
adopta actele normative necesare punerii n aplicare a prevederilor prezentei legi,
inclusiv va determina autoritatea administratiei publice centrale de specialitate
responsabild de realizarea politicii de stat in domeniul securititii cibernetice;

d) in termen de 12 luni de la data intrérii in vigoare a prezentei legi va
elabora, va aproba si va prezenta Parlamentului spre examinare Strategia
nationald in domeniul securitétii cibernetice.

(3) Autoritatea competenta:

a) in termen de 3 luni de la data intrérii In vigoare a actelor normative
prevazute la articolul 4 alineatul (2), va identifica furnizorii de servicii, i va
notifica In modul stabilit si 1i va include in Lista furnizorilor de servicii,
intocmitd In conditiile prezentei legi; ,

b) va aproba actele normative necesare punerii in aplicare a prevederilor
prezentei legi.

Presedintele Parlamentului

YAOOPANUL 2023\HOTARARDNG$48\6848-redactat-ro.docx



Noti informativia
la proiectul de lege privind securitatea cibernetici

.1' Denumtrea autorulul ~$‘: dupa caz a 'artzczp_anttlor la elaborarea prozectu

f-?documentulw prm Care s-a Gonstitiit erupul de licri respectivi) s

Proiectul a fost elaborat de Ministerul Econonnel, cu suportul proiectului Umunu

'Europene ,,Moldova Cybersecurlty Rapld A351stance

upd intplementarea prevederilor-acestiia,

:Entreprinzdtor, suplimentar se. descriu conch
- i cadrul smdrrlor de cercerare, precum i rezultateie ana rze: ex ame sau ale analizel impactului-de regfemem’a :
‘;-:.S'e prezmtd argumen!area, in: baza evaludrit bengf culor a e _sar&m aa’opmm aclulm narmatzv ;r dupd caz,

I Condttule ce au tmpus elabomrea prmectu[m de act narmattv (documentele de
politici din care rezultd necesitatea elabordrii proiectului de lege)

Cadrul politicii de securitate ciberneticd este oferit de un set de documente de politici
adoptate de Parlament sau Guvern si care oferd viziunea strategicd pentru tard cu privire la
modul de infiintare, consolidare gi asigurare a rezilientei sistemului de securitate cibernetica in
Republica Moldova.

Astfel, Conceptia securititii informationale’, aprobati prin Legea nr. 299/2017,
reprezintd o viziune de ansamblu asupra scopului, obiectivelor, principiilor si directiilor de baz&
ale activitditil de asigurare a unui nivel Inalt al securitétii informationale a Republicii Moldova,
ca parte componentd a sistemului national de securitate. Potrivit acestei conceptii misurile de
prevenire, depistare §i contracarare a amenintérilor complexe si persistente la adresa securitétii
informationale pot fi intreprinse doar cu conditia existentei si functionérii unui cadru normativ
corespunzitor in domeniu, a unor instrumente §i metode bine definite, a unor mecanisme de
colaborare la nivel national si international.

Conceptia a constituit baza pentru elaborarea Strategia securititii informationale’ a
Republicii Moldova pentru anii 2019-2024 si Planul de actiuni pentru implementarea acesteia,
aprobate prin Hotérdrea Parlamentului nr. 257/2018. Scopul principal al acestei Strategii este
de a lega si integra din punct de vedere juridic domeniile prioritare cu responsabilititi si
competente de asigurare a securitdtii informatiilor la nivel national, bazata inclusiv pe rezilienta
ciberneticd. Problemele abordate de Strategie, intr-un context mai larg al securitétii
informationale, se referd la cinci componente de bazi: securitate ciberneticd si investigarea
criminalitétii cibernetice, securitatea spatiului mediatic, contrainformatii i securitate, probleme
de naturd legald si, in final, probleme de constientizare a maselor.

Dintre acestea, cu referire la componenta securitétii cibernetice, Strategia evidentiazi ca
cele mai proeminente probleme lipsa unui CERT national (Centrul de rdspuns la incidente de

1 hitps//www legis.md/cautare/getResults?doc id=105660&lang=ro
2 hitps:/fwww legis.md/cautare/getResults?doc id=111979&lang=ro
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securitate cibernetic#), responsabil de prevenirea §i rdspunsul la incidente din domeniul
securitdtii cibernetice la scard largd, lipsa unui sistem integrat de management al securititii
cibernetice si un mecanism viabil de audit al securitétii cibernetice. In acest context, Strategia
stabileste un set de obiective de diferitd naturd, dintre care evidentiem in mod special
urmétoarele:

- crearea/desemnarea entititii care va exercita rolul de Centru national de reactie la
incidente de securitate cibernetici §i care va constitui punctul unic de raportare a incidentelor
de securitate ciberneticd pentru autorititile publice competente si persoanele fizice i juridice —
cu termen limitd de realizare In anul 2021 (Obiectivul 1, actiunea 1) din Planul de actiuni de
implementare a Strategiei);

- elaborarea cadrului normativ pentru asigurarea unui nivel inalt de securitate a
retelelor si a sistemelor informatice la nivel national in baza bunelor practici ale UE cu termen
limita de realizare in anul 2024 (Obiectivul 1, actiunea 5) din Planul de actiuni de implementare
a Strategiei).

Diverse aspecte ale securititii cibernetice sunt abordate si in alte documente de politici,
interconectate cu Strategia securitétii informationale, cum sunt:

- Strategia de securitate nationald, aprobati prin Hotérdrea Parlamentului nr. 153/20113
(pet. 4.7)

- Strategia Nationald de Apérare §i Planul de Actiuni privind implementarea Strategiei
Nationale de Aparare 2018-2022, aprobate prin Hotirdrea Parlamentului nr. 134/2018* (pct.
2.8.2)

- Planul individual de actiuni de parteneriat Republica Moldova — NATO pentru anii
2022-2023, aprobat prin Hotararea Guvernului nr, 26/2022° (obiectivul 1.7, partea II).

Conform Programul de activitate al Guvernului ,Moldova prosperd, sigurd,
europeand™ unul dintre obiectivele fundamentale este prevenirea si combaterea amenintirilor
hibride pe palierul securitaii cibernetice si informationale. in acest context una dintre priorititi
in domeniul asiguriirii securititii statului este fortificarea structurilor responsabile pentru lupta
Impotriva amenintarilor hibride si asigurarea securititii cibernetice in vederea sporirii nivelului
de sigurantd pentru oameni, institutiile statului §i pentru mediul privat. De asemenea inifiativa
elabordrii unei legi In domeniul securittii cibernetice se inscrie §i in contextul consacririi in
Programul de activitate a Guvernului a unor astfel de repere in procesul de integrare europeans,
ca obiectiv fundamental al programului,

realizarea deplind a celor noui pasi inaintati de Comisia Europeana In Avizul cu privire
la cererea de aderare la Uniunea Europeani;

transpunerea legislatiei europene care s asigure un nivel bun de pregitire pe toate
capitolele de negocieri §i operationalizarea grupurilor de lucru de negociere cu Uniunea
Europeani’;

3 https://www legis.md/cautare/getResults?doc id=105346&lang=ro

4 https://www legis.md/cautare/getResults?doc id=110013&lang=ro

> htips:/Awww,legis.md/cautare/getResults?dac id=12986581ang=ro

5 https://gov.md/sites/default/files/document/attachments/program_de_guv-final_ro.pdf

7 Este important de mentianat ¢3 raportul analitic al Comisiei privind alinierea Republicii Moldova la acquis-ul UE
(publicat la 2 februarie 2023) subliniazi, la capitolul privind transformarea digitald si mass-media, ¢cd Moldova va
trebui s3 se alinieze la cerintele cadrului NIS (Directiva 2016/1148)
https://neighbourhood-enlargement.ec.europa.eu/system/files/2023-02/SWD_2023_32_%20Moldova.pdf, pagina
25
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elaborarea si punerea in aplicare a planului national de transpunere a acquis-ului
comunitar.

In dezvoltarea acestor obiective si prioritdti in proiectul Planului de actiuni al
Guvernului® este prevazutd aprobarea si transmiterea Parlamentului spre examinare in trimestrul
[ al anului 2023 a proiectului de lege privind securitatea cibernetic.

O actiune similard este prevazutd si de Planul de actiuni al Guvernului pentru anii
2021-2022°, aprobat prin Hotédrdrea Guvernului nr, 235/2021, actualmente in vigoare. Conform
acestui Plan Guvernul si-a propus ca obiectiv implementarea unui cadru eficient de securitate
ciberneticd dupd modelul statelor cu experientd in acest domeniu (p.2.7) prin elaborarea
proiectului de lege privind securitatea retelelor si sistemelor informationale (p. 2.7.1) cu termen
de realizare decembrie 2022, stabilind ca responsabil principal de realizarea acestei actiuni
Ministerul Economiei.

2. Finalititile urmiirite

Proiectul de lege are scopul si creeze cadrul normativ primar care, prin implementarea
cerintelor, masurilor $i mecanismelor instituite, si asigure un nivel suficient de ridicat de
securitate a retelelor si sistemelor informationale In Republica Moldova, capabil si asigure
protectia intereselor vitale ale persoanelor fizice §i juridice, ale societtii si ale statului, precum
si a intereselor nationale ale Republicii Moldova. Un nivel ridicat de protectie a retelelor si
sistemelor informatice In prestarea unor servicii critice in ambele domenii, public si privat, poate
fi atins prin asigurarea unui nivel de rezilienta cibernetica adecvata provocérilor si amenintérilor
atit din mediul cibernetic, cit si din cel non-cibernetic.

in acest context, urmare a implementairii prevederilor proiectului de lege Guvernul Isi
propune urmitoarele:

- desemnarea unei autoritdfi competente in domeniul securitatii cibernetice cu functii
de identificare a persoanelor juridice care vor intra in cercul de subiecti asupra cirora se vor
risfrange prevederile proiectului (furnizori de servicii) §i mentinere in stare de actualitate a unei
liste a furnizorilor de servicii; de supraveghere si control a mésurilor de securitate pe care
furnizorii de servicii trebuie sé le implementeze pentru a asigura bun nivel adecvat de securitate
a retelelor si sistemelor sale informatice, de stabilire a unor practici comune in gestionarea
incidentelor cibernetice §i de coordonare operationald a situatiilor de crizd, de cooperare si
interactiune la nivel national si international si de schimb de experientd cu organizatii, state sau
alte entitati relevante la nivel european in primul rand. In context finem s& evidentiem faptul ci
Guvernului i se acordd martja discretionara ca, In contextul exercitéirii prerogativei de desemnare
a autoritdtii competente, sd decidi fie sd desemneze o autoritate publicd existenté, fie s# instituie
o autoritate publicd noud in structura sa administrativé si sé o desemneze in calitate de autoritate
competentd conform proiectului de lege.

- instituirea unei echipe de rispuns la incidentele de securitate ciberneticd (CSIRT) cu
competente la nivel national, asigurarea recunoasterii internationale a acesteia, in mod special
la nivel european, care sé exercite atribufii de monitorizare si analizd a ameninfarilor cibernetice,
vulnerabilitétilor si incidentelor cibernetice, de rispuns la incidente cibernetice, de asigurare a
schimbului de informatii si coordonare a procesului de divulgare a vulnerabilititilor. Potrivit

& https://gov.md/sites/default/files/document/attachments/subiect-03-nu-77-¢5-2023. pdf
® https://www.legis.md/cautare/getResults’doc_id=128407&lang=ro
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proiectului de lege se propune ca la nivel nafional CSIRT s fie stabilit In cadrul autoritatii
competente;

- definirea cadrului general strategic si operational de coordonare si cooperare dintre
sectorul public si privat in domeniul securititii cibernetice, inclusiv in ce priveste gestionarea
crizelor si aprobarea unui plan national de raspuns care si asigurare pregitirii, a capacititii de
reactie §i a recuperirii in caz de incidente cibernetice. In acelasi context, proiectului de lege
cuprinde norme juridice primare care vor avea ca efect aprobarea de cétre Guvern a Strategiei
nationale privind securitatea ciberneticd si instituirea Consiliului coordonator in domeniul
securitéifii cibernetice;

- stabilirea obligativitétii de a implementa misuri de securitate de cétre furnizorii de
servicii ale céiror servicii sunt critice pentru functionarea economiei si a societdtii care si asigure
atingerea unui nivel minim comun de securitate a retelelor si sistemelor informationale si
rezilienta serviciilor, ceea ce implicit va avea ca efect pozitiv cresterea nivelului de pregitire si
de riaspuns la incidentele cibernetice si amenintirile de acest fel;

- instituirea unui mecanism obligatoriu de raportare a incidentelor cibernetice
semnificative de cétre furnizorii de servicii, §i creare a unui regim de notificare voluntard a
incidentelor cibernetice de orice categorie de persoane;

- crearea §i asigurarea functiondrii adecvate a mecanismelor de cooperare eficiente la
nivel national §i international, prin difuzarea de citre autoritatea competent Intregii societati si
n mod deosebit entititilor ce furnizeazi servicii in domenii critice, a informatiilor relevante, a
avertizarilor i alertelor, precum si a celor mai bune practici internationale;

- dezvoltarea unor capabilitiiti Tnalte de reactie la incidentele semnificative sau care ar
putea avea impacturi cu potentiale prejudicii considerabile, atit a autoritétilor responsabile de
implementarea politicii de stat in domeniul securititii cibernetice, cét si a furnizorilor de servicii.

in conformitate cu prevederile art. 25 din Legea nr.100/2017 privind actele normative si
ale Metodologiei de analizd a impactului in procesul de fundamentare a proiectelor de acte
normative, aprobatd prin Hotdrdrea Guvernului nr. 23/2019, pentru a estima efectele si
consecintele adoptiirii si implementdrii actului normativ in spetd, a fost elaborati analiza de
impact. Conform concluziilor relevate de analiza de impact, optiunea reglementirii
problematicii securitéitii cibernetice printr-o lege cadru s-a dovedit, din perspectiva raportului
pozitiv dintre beneficii si costuri, a fi optiunea cea mai plauzibild, inclusiv din punctul de vedere
al necesititii de a transpune legislatia Uniunii Europene in legislatia nationald.!® Este de
remarcat stringenta solutionérii chestiunilor ce vizeaza aspectele institutionale si organizationale
ale acestui domeniu, prin desemnarea unei autorititi competente i a unui CSIRT national cu
capacitéti suficiente §i necesare pentru a preveni, detecta si raspunde adecvat amenintdrilor si
incidentelor de securitate ciberneticid. Prin interventia propusd vor fi instituite premisele
fundamentale necesare pentru stabilirea clard a responsabilitétilor si a rispunderii, precum si a
mecanismelor orientate spre promovarea unei mai mart increderi atét la nivel de autorititi, cét
si la nivel de intreprinderi, stimulénd schimbul de informatii $i asigurind o asistenta reciproci
bazati pe incredere si diligentd.

Implementarea proiectului de lege bineinteles va presupune costuri de implementare
atdt pentru sectorul public, a céror sintezi este previizuts in capitolul 5 din prezenta not, cét si
pentru cel privat, dar in rezultatul implementérii masurilor si cerinfelor propuse se va asigura o

18 A se vedea nota de referintd nr.7
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crestere consecventd a nivelului de rezilientd ciberneticid a entitétilor-cheie din Republica
Moldova, vor fi generate, economii de costuri atat pentru sectorul privat, cét gi pentru societate.

Pe termen mediu §i lung, atingerea unei cresteri a capacitétilor in materie de securitate
cibernetici la nivel nafional ar aduce beneficii substantiale printr-o cooperare la nivel
operational, stimulare si asistentd reciproca si o mai buni interactiune cu mediul privat.

Elaborarea proiectului de lege a fost precedatid de analiza informatiilor confinute in
diferitele studii de cercetare §i rapoarte de evaluare, recomandiri metodologice, dedicate atit
nemijlocit contextului actual de securitate ciberneticd in Republica Moldova, cét si contextului
european gi international in acest domeniu.

Astfel, potrivit Analizei'! modelelor de guvernantd nafionald in domeniul securitiifii
cibernetice §i recomanddri pentru Moldova, efectuat de proiectul Asistentd Rapida in domeniul
Securititii Cibernetice pentru Republica Moldova au fost analizate modelele de guvernanta a 6
state membre ale UE (Republica Cehé, Estonia, Finlanda, Grecia, Regatul Térilor de Jos si
Roménia) si furnizate recomandéri ce au vizat in special:

necesitatea adoptérii unei Strategii dedicats exclusiv domeniului securit3ii cibernetice,
aliniatd la cerinfele previzute in legislatia europeand (Directiva NIS2), cu o mai buni
coordonare a implementérii si corelatéd cu alte documente de politici relevante;

modelul de guvernantd pentru securitatea cibernetici la nivel national ar trebui sé fie mai
degrabd unul centralizat, adicd si concentreze functiile de autoritate competentd, CSIRT
national $i punct national unic de contact Intr-o singurd autoritate, model caracteristic pentru
statele cu resurse limitate;

initierea In paralel cu o noud lege privind securitatea cibernetici si a modificérilor In
legislatia relevanté, inclusiv cea privind infrastructura critica.

elaborarea, aprobarea si dezvoltarea continu a legislatiei in domeniul respectiv trebuie
insotitd de un amplu proces de consultare publicd cu toate pirtile interesate, precum si de
instruiri i dialog constant pentru implementarea legii, dar si pentru congtientizarea sanctiunilor
ce urmeazi a fi aplicate pentru nerespectare.

De asemenea, Raportul de evaluare'? privind instituirea unei echipe de rdspuns la
incidente de securitate ciberneticd din Republica Moldova, efectuat de ITU in septembrie 2022
a Inaintat mai multe recomandaéri, dintre care releviim In mod deosebit recomandarea privind
necesitatea unui CSIRT national, mandatat oficial si recunoscut clar ca entitatea competenta si
raspundé la incidente si si coordoneze acest proces, actionind ca punct focal in gestionarea
incidentelor si ca centru de coordonare pentru a gestiona schimbul de informatii si fluxurile de
informatii, astfel incét toate pértile relevante sd poatd raporta incidentele catre acest punct
central, precum si si dispuné de capacitéifile necesare pentru a furniza cunostinte despre cele
mai bune practici disponibile, etc.

De rénd cu studiile mentionate mai sus, in procesul elaboririi proiectului de lege au fost
luate in considerare urmatoarele:

Ghid de bune practici'® al Agentiei Uniunii Europene pentru Securitate Cibernetici
(ENISA) privind modul de constituire si organizare a unui CSIRT;

1 Analysis of Cybersecurity National Governance Models and Recommendations to Moldova, efectuat de Moldova
Cybersecurity Rapid Assistance Project, septembrie, 2022,

12 Assessment Report of Moldova National Computer Incident Response Team (cirt-mdmd), efectuat de ITU, in
septembrie 2022

13 https://fwww, enisa.europa.eufpublications/how-to-set-up-csirt-and-soc
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Raportul'* ENISA privind investitiile in retele si sisteme informatice (NIS);

Evaluarea de impact!®, realizatd de Comisia Europeans, la propunerea de Directivd a
Parlamentului European si a Consiliului privind mésurile de asigurare a unui nivel ridicat de
securitate a retelelor si a informatiilor in intreaga Uniune (Directiva NIS1), etc,

Raport de evaluare a impactului'® pentru propunerea de directivi a Parlamentului
European si a Consiliului privind mésuri pentru un nivel comun ridicat de securitate cibernetici
in intreaga Uniune, de abrogare a Directivei (UE) 2016/1148 (propunerea de Directivd NIS2)

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop armomzarea

' legtslatzez nationale cu legisiatia Uniunii Europene :
([n cazul in care aotul normativ are.ca.scop armonizarea legislafiel nationale o Jegislatia Uniunii Europene, se indied:’
al. dacﬁ mrerven_ﬂa rezulrd din angq;amemele asumare de Repubhca Moldova in bazar acordurilor bilaterale cu Umunea Eumpeanaf

¢} menfiunea pr:vmd elaborarea tabelulnide concordan{& : o
Dupi caz; se face referire I regiememdn!e similare exislente i legislatia statelor membre ale Uniunii Eurapene VR

Potrivit Programului de Asociere!” dintre Uniunea Europeani si Republica Moldova
pentru perioada 2021-2027 (Recomandarea nr. 1/2022 a Consiliului de Asociere UE-Republica
Moldova din 22 august 2022 privind Programul de asociere UE-Republica Moldova
[2022/1997]), unul dintre obiectivele generale ale cooperirii dintre UE si Republica Moldova
este transformarea digitald rezilientd, ceea ce presupune i asigurarea unor cadre juridice, de
politicd si operationale solide In materie de securitate ciberneticd, pe baza legislatiei si a bunelor
practici ale UE. In continuare acest document determina prioritdtile pe termen scurt si lung ale
programului in domeniul , Libertate, securitate §i justifie”, stabilind colaborarea pirtilor in
materie de securitate cibernetica prin implementarea urmétoarelor mésuri:

- asigurarea punerii In aplicare a méisurilor legate de componenta de securitate
ciberneticd a Strategiei securitétii informationale a Republicii Moldova pentru anii 2019-2024
si a Planului de actiuni pentru implementarea acesteia;

- consolidarea securititii cibernetice prin franspunerea in dreptul intern a Directivei
(UE) 2016/1148 a Parlamentului European §i a Consiliului din 6 iulie 2016 privind mésuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune
(,,Directiva NIS™);

- identificarea i desemnarea In mod oficial a unei echipe nationale de rispuns la
urgente cibernetice (CERT) si stabilirea unei diviziuni clare a muncii si a competentelor intre
agentiile implicate In asigurarea securititii cibernetice;

- elaborarea unei abordéri In vederea consolidérii cooperdrii in domeniul securititii
cibernetice prin intermediul schimbului de informatii si de bune practici, in special cu privire la
utilizarea setului de instrumente pentru securitatea refelelor 5G, elaborat de UE.

In acelagi context, una dintre actiunile, previizute de Planul de actiuni pentru
implementarea mdsurilor propuse de cdire Comisia Europeand in Avizul sdu privind cererea
de aderare a Republicii Moldova la Uniunea Europeand, aprobat de cdtre Comisia Nationald
pentry Integrare Europeand pe data de 4 august 2022, ce urmeazi a fi realizatd de Republica
Moldova pentru implementarea mdasurii de consolidare a luptei impotriva criminalititii
organizate, pe baza unor evaludri detaliate ale amenintdrilor, a unei cooperdri sporite cu

14 Report on network and information systems {NIS} investments, ENISA, 2021
{https://www.enisa.europa.eu/publications/nis-investments-2021)

15 https://data.consilium.europa.eu/doc/document/ST-6342-2013-ADD-2/en/pdf
16 https:/feur-lex.europa.euflegal-content/EN/TXT/ 2uriscelex%3A520205C0345

17 https://eur-lex.europa.eu/legal-content/RO/TXT/PDE/2uri=CELEX: 2202201997 &from=EN
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partenerii regionali ai UE §i internationali §i a unei mai bune coordondri a autoritdfilor de
aplicare a legii, propuse de Comisia Europeani, este adoptarea Legii privind securitatea
retelelor §i a sistemelor informatice, in conformitate cu Directiva UE privind securitatea
refelelor §i a informatiei (NIS), in vederea stabilirii unui cadru eficient de securitate ciberneticd.
La data de 27 decembrie 2022, in Jurnalul Oficial al Uniunii Europene a fost publicati
Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare
a Regulamentului (UE) nr, 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei
(UE) 2016/1148 (Directiva NIS 2). Aceastd Directivd vine s3 Inlocuiascd Directiva NIS1 si,
potrivit art. 45 al primei, a intrat in vigoare in a doudzecea zi de la data publicarii, 16 ianuvarie
2023. in acelasi timp Directiva NIS2, in art. 41, prevede obligativitatea statelor membre ale UE
ca pand la 17 octombrie 2024 sé adopte si s publice masurile necesare pentru a se conforma
acestei directive, iar de la 18 octombrie s le pun in aplicare. P4nd la aceastd data Directiva
NIS1 continud s riménd in vigoare urménd a fi abrogaté la data de 18 octombrie 2024 (art.44).
In comparatie cu Directiva NIS1, Directiva NIS2 urmireste si imbunétiteasci situatia
“existentd in materie de securitate ciberneticd in intreaga UE si:

- sf creeze structura necesard In gestionarea crizelor In materie de securitate cibernetica
(Cyber Crises Liaison Organisation Network, CyCLONe);

- extinde cercul de entitdti si sectoare/subsectoare care sunt vizate de normele de
securitate cibernetici;

- elimind diferentierea dintre operatorii de servicii esentiale si furnizorii de servicii
digitale, care s-a dovedit a fi caduca;

- instituie o uniformizare mai aprofundati a normelor de securitate ciberneticd in
statele membre ale UE,;

- stabileste aplicarea unor norme care previd cerinte mai stricte in materie de securitate
cibernetica.

- stabileste un cadru pentru o mai bun cooperare cibernetica si un schimb de informatii
intre diferitele state membre ale UE si creeazi o bazi de date europeani privind
vulnerabilititile, etc. |

Obiectivul Directivei NIS2 este de a atinge un nivel mai ridicat de securitate cibernetici
in UE decét cel atins pané acum In mare parte prin implementarea Directivei NIS Incepind cu
2016. Cu alte cuvinte Directiva NIS2 este o noui treaptd in procesul de asigurare a securititii
retelelor si sistemelor informatice in statele membre ale UE. Necesitatea unei astfel de
imbunétitiri a fost determinaté de deficientele constatate In procesul reexaminérii Directivei
NIS1, care o impiedicé s& solutioneze in mod eficace provocérile actuale §i cele emergente in
materie de securitate cibernetics.'®

Este important de relevat ¢4, spre deosebire de contextul Republicii Moldova, contextul
european de implementare a Directivei NIS2 este determinat in primul rand de faptul ci statele
membre au atins deja un anumit nivel de securitate ciberneticd implementénd prevederile
Directivei NIS1, ceea ce nu este caracteristic pentru Republica Moldova. Chiar dacd in
Republica Moldova anumite progrese in acest domeniu au fost realizate, acestea nicidecum nu
pot fi catalogate ca fiind in armonie cu cele existente in Uniunea Europeani.

Din aceastd perspectivi transpunerea in dreptul intern a Directivei NIS2 va fi una partiald
si nu doar din perspectiva faptului ¢ Republica Moldova nu este un stat membru al UE, ci si

18 Considerentul (2} din Directiva NIS2: https:.//eur-lex.europa.eu/legal-content/RO/TXT/ Puri=CELEX:32022L2555
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din punctul de vedere a necesititii de a asigura implementarea treptati a unor mésuri care, pe de
o parte, si garanteze o crestere substantiald a nivelului de rezilientd cibernetici a serviciilor
critice, iar pe de altd parte si nu constituie o povard insurmontabild pentru persoanele juridice,
in special pentru cele din sectorul privat, dar i pentru bugetul de stat.

In acest context, proiectul de lege cuprinde reglementiri care, din punctul de vedere al
armoniziril legislatiei nationale cu cea europeans, au ca obiectiv general de a transpune
Directiva NIS2. Totusi, proiectul legii asiguri o armonizare partiald, crednd in principiu doar
premisele legale primare pentru actiuni viitoare cu caracter unic sau permanent, care vor asigura
transpunerea Intr-un volum mai mare a Directivei NIS2. Aditional, este extrem de important de
a lua In considerare si alte acte legislative europene, in paralel cu NIS2, care sunt relevante in
dezvoltarea domeniului securititii cibernetice Tn Moldova si sunt aplicabile in statele membre
ale UE. intr-o etaps imediat urmitoare publicirii proiectului, Guvernul, in comun cu autorititile
responsabile, urmeazi si aprobe un set de acte normative de punere in aplicare a prevederilor
legii, precum si si asigure desemnarea/instituirea, organizarea, dotarea cu resurse necesare §i
asigurarea functionalitifii autoritafii competente.

Astfel, tinem si evidentiem c# Directiva NIS2, ca de altfel i Directiva NIS, sunt acte cu
un efect orizontal fundamental, nefiind un instrument de sine stititor. Concomitent cu Directiva
NIS2 au fost aprobate alte douid acte fundamentale din perspectiva rezilientei cibernetice, si
anume:

- Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14
decembrie 2022 privind rezilienta entitafilor critice §i de abrogare a Directivei 2008/114/CE a
Consiliului (Directiva CER)'?;

- Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din
14 decembrie 2022 privind rezilienta operationala digitals a sectorului financiar i de modificare
a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr, 600/2014, (UE) nr. 909/2014
si (UE) 2016/1011 (Regulamentul DORA).

Prin urmare, transpunerea Directivei NIS2 in legislatia nationald nu poate fi conceputi
faré demararea imediati a proceselor de transpunere si a celorlalte doui acte, parte a pachetului
legislativ european directionat spre cresterca si imbunititirea rezilientel sectoarelor de o
important3 criticd fundamentald pentru functionarea economiei $i a statului. Importanta acestui
exercitiu este determinatd §i de interconexiunile dintre cele trei documente. Regulamentul
DORA are un caracter de lex specialis fatid de prevederile continute in Directiva NIS2%, iar
interconexiunile?! dintre Directiva CER si Directiva NIS2 urmeazi a fi abordate din perspectiva
unor cadre de politici coerente pentru o coordonare consolidatd §i cooperare eficientd dintre
autoritifile competente conform ambelor directive, inclusiv din punctul de vedere al
rafionalizarii activititilor de supraveghere si reducerii la minimum a sarcinii administrative,??

1% Noua directivd CER propune un nou cadru de cooperare, precum si obligatii pentru statele membre si entititile
critice, in vederea consolidarii rezilientei fizice non-cibernetice impotriva amenintérilor naturale $i antropice a acelor
entitati care furnizeaza servicii esentiale pe piata internd, cu unsprezece sectoare specificate. Directiva NIS2 instituie
o acoperire sectoriald mai largd a obligatiilor in materie de securitate ciberneticd. Textul Directivei CER poate fi
accesat aici: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2557

2 Considerentul {28) din Directiva NIS2: https://eur-lex.europa.euflegal-content/RO/TXT/?uri=CELEX:32022L2555
2 Considerentul {30) din Directiva NIS2: https://eur-lex.europa.euflegal-content/RO/TXT/ 2uri=CELEX:320221 2555

2 Considerentul 24 din Directiva CER evidentiaz3 ¢ este important ca statele membre s3 se asigure ci cerintele
prevdzute Tn prezenta directivd si in Directiva (UE) 2022/2555 sunt puse in aplicare Th mod complementar si ¢
entitatile critice nu sunt supuse unei sarcini administrative mai mari decit cea necesard pentru a atinge obiectivele
prezentei directive si pe cele ale directivei mentionate.
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Desincronizarea acestor procese la nivel national, de transpunere a celor trei acte europene,
constituie un risc serios de implementare a prevederilor proiectului de lege. Avand in vedere
importanta securitdtii cibernetice pentru rezilienta entitdtilor critice $i din motive de
consecventd, ar trebui si se asigure o abordare coerenti, ori de céte ori este posibil, intre
Directiva CER si Directiva NIS2%. Dupi cum se subliniazi in propunerea privind o abordare
coordonatd de cétre Uniune pentru consolidarea rezilientei infrastructurilor critice, avind In
vedere interconexiunile dintre securitatea cibernetici si securitatea fizicd a operatorilor, este
important ca lucrérile de pregétire pentru transpunerea si aplicarea noii directive NIS2 sa inceapi
cit mai curnd posibil §i ca aceste lucriri in cadrul noii directive CER si progreseze, de
asemenea, in paralel®*,

De asemenea, autoritétile administratiei publice centrale de specialitate responsabile de
realizarea politicii de stat in sectoarele si subsectoarele enumerate in anexele II si III ale
directivei NIS2 urmeazi sd efectueze o evaluare a gradului de transpunere a legislatiei UE la
care se face referire in aceste anexe, si dupi caz, si initieze modificarea legislatiei sectoriale
relevante.

Rezultatele procesului de transpunere in proiectul de lege a prevederilor Directivei NIS2,
gradul de transpunere a acesteia si explicatiile de rigoare privind relatia dintre componentele
acestei directive i pértile corespunzitoare ale proiectului de lege sunt reflectate in tabelul de
concordants, care este parte a dosarului de insotire a proiectului.

4, Prmc:palele prevederi ale proiectului si evidentierea elementelor noi
{Se indicit actele normative existente care reglementeazdi domeniul vizat de “proectul actului normativ; precum i cauzele
- normele in vigoare nu sunt sufic Clente séi ofere solufii problemelor abordate in proiectul achilui normativ, _ ¥
- Se descri elementele noi din proiect, modificirile propuse, urmdrile implementdrii acestora,
e, mdrcﬁ rezulratele srudnlor, recomandﬁr:!or 5t se prezmtd argumemele in favaarea m!erverr,rrer n legrslaﬂe cuun nou act narmarrv

Domeniul protectiei si asigurérii securité‘;ii retelelor si sistemelor informatice in
Republica Moldova nu a constituit pAn3 In prezent obiectul unei legi cadru care si reglementeze
sistemic problemele de securitate ciberneticd. Norme juridice care reglementeazi aspectele
organizatorice, institufionale si functionale In domeniul asigurdirii protectiei i securititii
retelelor si sistemelor informationale sunt dispersate In citeva legi, principalele dintre acestea
fiind:

Legea nr. nr 467/2003% cu privire la informatizare si resursele informationale de stat
(art.23) si Legea nr. 71/20072¢ cu privire la registre (art.24) reglementeazi, pe de o parte,
responsabilitifile autoritdtilor publice In asigurarea securitdtii cibernetice a sistemelor si
resurselor informationale ale statului, iar pe de altd parte, responsabilititile entitdfilor, inclusiv
private, in protectia informatiilor continute de resursele si prelucrate de sistemele informationale
pe care le creeazi.

Tn acelasi timp, cerintele de securitate pentru retelele publice de comunicatii electronice
si serviciile de comunicatii electronice accesibile publicului sunt previzute la articolele 21 si 22
din Legea comunicatiilor electronice nr. 241/2007*". Aceasti lege reglementeazi activitatea in

domeniul comunicatiilor electronice civile a tuturor furnizorilor de retele sau servicii de

23 Recitalul {9) al Directivei CER: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:320221L2557
M https://eur-lex.europa.eu/legal-content/EN/TXT/Puri=CELEX%3A52022DC0551&gid=1666351317270
25 https://www.legis.md/cautare/getResults?doc_id=1329338&lang=ro

% hitps://www.legis.md/cautare/getResults?doc_id=1310388}ang=ro
T https://www.legis.md/cautare/aetResults?dac_id=133262&{ang=ro
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comunicatii electronice, fie din sectorul public sau privat, si stabileste drepturile si obligatiile
utilizatorilor. Legea nu se extinde la retelele de comunicatii speciale. Din punct de vedere al
securititii retelelor si serviciilor de comunicatii electronice, Agentia Nationald pentru
Reglementare in Comunicatiile Electronice si Tehnologia Informatiei este responsabila de
implementarea maésurilor minime de securitate pe care toti furnizorii ar trebui si le
implementeze. Agentia poate verifica si evalua misurile stabilite de furnizori pentru a garanta
securitatea si integritatea refelelor si serviciilor de comunicatii electronice.

De asemenea, Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
are ca scop sd faciliteze gi si eficientizeze schimbul de date si interoperabilitatea in cadrul
sectorului public, precum si intre sectorul public si cel privat, in vederea cresterii calittii
serviciilor publice prestate, a credrii noilor servicii publice electronice si a asigurdrii securititii
informationale.

Pentru punerea in aplicare a acestor legi, Guvernul a aprobat:

- Hotirdrea Guvernului nr. 201/2017%® privind aprobarea cerintelor minime
obligatorii de securitate ciberneticd, care se adreseazi atét autoritatilor guvernamentale, cét gi
autoritétilor care nu intré In structura administrativd a Guvernului. Obiectul de reglementare al
acestel hotiréri se limiteaz la aspecte de organizare a sistemului intern de securitate cibernetica,
documentatia ce necesitd a fi aprobati si actualizatd periodic, a responsabilitétilor angajatilor
entitédtilor care intrd In cercul de subiecti ai reglementérilor, a cerintelor propriu-zise ce urmeaza |.
a fi aplicate atunci cdnd in activitatea institufiilor respective sunt utilizate solutii de tehnologie
a informatiei §i comunicatiilor §i, respectiv, de prestare a serviciilor bazate pe astfel de solutii,
a cerintelor specifice la achizitia sistemelor informationale noi sau actualizarea celor existente,
precum si a celor ce urmeazi a fi aplicate la externalizarea administrérii/mentenantei sistemelor.

- Hotirirea Guvernului nr. 482/2020%° privind aprobarea misurilor necesare
asigurdrii securititii cibernetice la nivel guvernamental, prin care Guvernul reglementeazi din
punct de vedere institutional, organizatoric, procedural si functional sistemul de asigurare a
securitéfii cibernetice la nivelul structurii sale administrative, inclusiv desemneaza Institutia
Publicd Serviciul Tehnologia Informatiei si Securitate Ciberneticd in calitate de Centru
guvernamental de reactie la incidente de securitate ciberneticd, care constituie si punctul unic
de contact i de raportare a incidentelor de securitate ciberneticd pentru structurile de tip CERT
(echipd de raspuns la incidentele cibernetice) departamentale ale Guvernului.

- Hotirirea Guvernului nr. 388/2022°° privind aprobarea Conceptiei Sistemului
Informational ,,Registrul de Stat al Incidentelor de Securitate Cibernetici”, este una dintre
mdsurile preliminare pentru stabilirea unei platforme informationale pentru comunicarea
strategicd cu entititile publice, precum §i pentru asigurarea evidentei amenintérilor,
vulnerabilitdtilor In spatiul cibernetic si a incidentelor de securitate ciberneticé identificate sau
raportate.

Cu toate cd actele normative sus-mentionate abordeazi protectia rejelelor si sistemelor
informatice, normele continute de acestea au un caracter disparat si ingust, limitat la obiectivul
de a legifera anumite aspecte ale securitétii cibernetice doar din perspectiva necesititilor de
reglementare a domeniului care constituie obiectul actului normativ respectiv, in detrimentul
unei aborddri sistemice, care s coaguleze din punct de vedere normativ la nivel national intregul

28 hitps:/fwww legis.md/cautara/getResults?doc 1d=98644&lang=ro
B hitps://www.legis.md/cautare/getResults?doc id=122272&lang=ro
30 hitps://www.ledis.md/cautare/getResults?doc id=132011&iang=ro
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spectru de misuri de ordin organizatoric, institutional, functional, procedural si coercitiv in acest
domeniu.

Desi la nivel guvernamental anumite mecanisme coordonate de interacfiune sunt deja
instituite in art. 23 din Legea nr. 467/2003 gi, subsidiar in Hotérdrea Guvernului 482/2020 si
reflecti o anumitd maturitate in gestionarea incidentelor, riscurilor, vulnerabilitafilor si
amenintdrilor cibernetice la retelele si sistemele informationale, ale céror proprietar este statul,
totusi in sectorul public existd anumite lacune §i inconsistente referitoare in mod special la
aplicabilitatea prevederilor normative asupra autorititilor administratiei publice locale si la
cooperarea CERT-Gov cu autorititile publice care sunt plasate in afara structurii administrative
guvernamentale.

In ce priveste sectorul privat, problematica asigurdrii securititii cibernetice este abordati
intr-o formi limitatd in contextul realiziirii prevederilor Legii nr. 120/2017 cu privire la
prevenirea §i combaterea terorismului gi a actelor de punere in aplicare a acesteia
(Regulamentului privind protectia antiteroristd a infrastructurii critice, aprobat prin Hotdrdrea
Guvernului nr. 701/2018, Regulamentului privind organizarea §i desfisurarea testelor
antiteroriste, aprobat prin Hotdrdrea Guvernului nr. 996 /2018 si Ordinul SIS cu privire la
aprobarea modelului Pagaportului antiterorist), din perspectiva protecfiei antiteroriste a
infrastructurii critice.

Aceastd situatie are ca efect un nivel general insuficient de protectie impotriva
incidentelor, riscurilor $i amenintarilor legate de securitatea retelelor si a sistemelor informatice,
ceea ce poate submina sau submineazi buna functionare, pe de o parte, a activitifii
administrative, In mod special prestarea serviciilor publice, de cétre administratia publicé
centrald si locald, iar pe de altd parte buna functionare a activitafii economice desfasurata de
citre intreprinderile din mediul privat, ceea ce afecteazd in consecintd intreaga economie
nationala si, implicit, activitatea sociala.

Proiectul de lege are ca obiect reglementarea cadrului juridic, organizational §i de
cooperare In domeniul securitétii cibernetice a persoanelor juridice, competentei autoritailor si
institutiilor publice in materie de securitate cibernetica, cadrului national general de gestionare
a crizelor in domeniul securitifii cibernetice, cerinfelor, masurilor §i mecanismelor pentru
asigurarea securititii retelelor si sistemelor informatice care sunt esentiale pentru functionarea
societifii, precum §i modul de gestionare a incidentelor cibernetice. Proiectul este structurat in
6 capitole dupd cum urmeazi:

In capitolul I — Dispozitii generale sunt reglementate aspecte ce tin de domeniul de
aplicare al legii, principalele notiuni utilizate si definitiile acestora, aspecte generale privind
procesul de identificare a persoanelor juridice asupra cdrora prevederile legii urmeaza si fie
aplicate, precum si principiile generale conform cérora subiectii legii urmeaza si le aplice in
procesul de asigurare a securitifii cibernetice.

Acest capitol de asemenea stabileste principalele criterii in baza cérora autoritatea
competentd urmeaz s identifice persoanele juridice ca furnizori de servicii, criterii ce au la
bazii regula principald a dimensiunii organizatiei, dar si criterii specifice precum categoria de
servicii prestate (ex. prestatorii de servicii de incredere, furnizorii de retele si servicii de
comunicatii electronice accesibile publicului, etc), calitatea prestatorului de servicii (operator al
obiectivelor infrastructurii critice), impactul pe care l-ar putea avea perturbarea prestrii
serviciului, dependenta serviciului de retelele si sistemele informatice, importanta si
interconexiunile cu alte servicii sau sectoare si subsectoare.
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Capitolul II ,,Cadrul institutional, cooperarea si coordonarea strategicd la nivel
national” cuprinde norme juridice ce reglementeazi problematici generale ale raporturilor
juridice instituite in procesul de planificare si coordonare strategicd in domeniul securitifii
cibernetice la nivel national, inclusiv competenfa Guvernului de aprobare a Strategiei nationale
de securitate cibernetica, misiunea Consiliului coordonator in domeniul securititii cibernetice,
aspecte functionale ale Autoritdfii competente in domeniul reglementat de prevederile legii,
modul de desemnare, atributii specifice functiei de CSIRT national si de punct unic de contact
la nivel national. De asemenea capitolul vizat stabileste norme legale primare de reglementare
a cadrului national general de gestionare a crizelor in materie de securitate cibernetica, inclusiv
responsabilitatea autoritatii competente de a elabora si aproba Planul national de rispuns la
incidentele si crizele de securitate cibernetica, in baza cadrului metodologic aprobat de Guvern
in ce priveste elaborarea, actualizarea si implementarea prevederilor acestui plan. in acelasi
context, In acest capitol sunt propuse reglementiri fundamentale ce vizeazid instituirea,
organizarea §i functionarea Registrului de stat al incidentelor cibernetice si a sistemului
informational ce-1 formeazi. De notat cd Guvernul a aprobat deja Conceptul acestui Registru de
stat si sistem informational ce-l formeazd prin Hotérérea sa nr. nr. 388/2022, mentionatd mai
sus.

Capitolul III — Obligatii privind asigurarea securitifii cibernetice — cuprinde
reglementdri privind mésurile obligatorii de securitate ce urmeazi a fi intreprinse de citre
persoanele juridice, identificate de autoritatea competentd ca furnizorii de servicii, pentru a
asigura un nivel inalt de securitate a retelelor si sistemelor informatice proprii, responsabilititile
acestora in leg#turd cu masurile respective, aspecte procedurale generale si obligatiile concrete
in procesul de gestionare a incidentelor cibernetice semnificative, responsabilititile in relatiile
cu persoanele juridice terte care nu cad sub incidenta prevederilor legii.

De asemenea, capitolul cuprinde reglementéri generale privind asigurarea de ciitre
autoritatea competentd prin intermediul echipei de rispuns la incidente cibernetice a procesului
de gestionare a actiunilor orientate spre prevenirea si solutionarea a incidentelor, dar si spre
prevenirea si atenuarea impactului asupra continuitatii serviciului sau a securitétii retelei gi/sau
a sistemului informatic cauzat de un incident cibernetic.

De rand cu acestea, acest capitol include si prevederi privind notificarea voluntari, ceea
ce presupune dreptul furnizorilor de servicii s notifice autoritatea competentd cu privire la
incidente cibernetice, amenintiri cibernetice i incidente evitate la limitd, iar persoanele juridice
de drept public sau de drept privat care nu sunt identificate de autoritatea competenti ca furnizori
de servicii — si transmitd acesteia notificari cu privire la incidente cibernetice semnificative,
amenintérile cibernetice si incidentele evitate la limita.

In contextul acestor reglementiri, capitolul in spetd abordeazi si problematica
schimbului de informatii voluntar, prin instituirea contextului juridico-normativ suficient pentru
crearea unor comunitati si platforme de schimb de informatii, intre furnizorii de servicii si dintre
acestia i alte persoane juridice care nu intrd in domeniul de aplicare al prezentei legi. Astlel
subiectii respectivi pot face schimb reciproc de informatii relevante in materie de securitate
ciberneticd, in mod voluntar, inclusiv de informatii referitoare la ameninffiri cibernetice,
incidente evitate la limit8, vulnerabilitafi, tehnici §i proceduri, indicatori de compromitere,
tactici adversariale, informatii specifice actorului care genereazi amenintéri, alerte de securitate
cibernetica si recomandari privind configuratia instrumentelor de securitate ciberneticd pentru
detectarea atacurilor cibernetice. Conform proiectului de act normativ autoritatea competenti
trebuie s intermedieze acest schimb de informatii prin crearea si gestionarea unor platforme,
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inclusiv tehnico-tehnologice, si comunititi de incredere, iar pentru a asigura protectia
informatiilor ce au un caracter potential sensibil, autoritatea competent3 urmeazi si-§i aroge
functia de a facilita semnarea acordurilor de schimb de informatii intre participantii la astfel de
platforme si comunitéti.

In Capitolul IV — Supraveghere si control de stat sunt cuprinse normele juridice ce
reglementeazi aspectele privind exercitarea de cétre autoritatea competentd a functiilor de
supraveghere si control de stat. Aceste functii urmeazi a fi realizate prin monitorizarea continui
amodului in care acestia realizeazi obligatiile ce le revin conform prevederilor legii si a actelor
normative de punere in aplicare a acesteia. Atunci cind un furnizor de servicii responsabil de
gestionarea incidentului cibernetic nu este in masurd si raspunda sau si solutioneze tn timp util
un incident cibernetic, autoritatea competentd asigurd aplicarea masurilor necesare pentru
solutionarea incidentului cibernetic utilizand, dacé este necesar, asistenti profesionists terts.

in acelagi context, pentru a contracara o amenintare gravi imediatd asupra securititii
retelelor si sistemelor informatice sau pentru a elimina o perturbare gravi in cazul unui incident
cibernetic sunt stabilite expres conditiile In care autoritatea competentd poate restrictiona
utilizarea sau accesul la un sistem informatic. In ce priveste controlul sunt stabilite
reglementérile primare minime necesare pentru asigurarea legalitiitii interventiei autorititii
competente pe aceastdi dimensiune.

In ambele cazuri, ale supravegherii si controlului de stat, pentru implementarca
prevederilor legii conform articolelor corespunzitoare din capitolul respectiv al proiectului de
lege, Guvernul urmeaza si adopte acte normative care si reglementeze mai detaliat modul de
aplicare a mésurilor de supraveghere si modul de realizare a controlului de citre autoritatea
competentd asupra respectirii de cétre furnizorii de servicii a obligatiilor ¢e le revin.

Capitolul V — Rispunderea — abordeazi generic, In scop de interconexiune cu legislatia
cadru din domeniul administrativ, contraventional, penal i de alti naturd, problematica
rdspunderii, pe de o parte a autoritéfii competente inclusiv a personalului acesteia, iar pe de alt3
parte a persoanelor juridice care cad sub incidenta prevederilor legii in calitate de furnizori de
servicii, inclusiv angajatii acestora. Aici este necesar de evidentiat ca o etapd importanti in
procesul de implementare a proiectului de lege va constitui elaborarea i aprobarea proiectului
de lege pentru modificarea legilor existente astfel incat intercalarea noilor norme legale s# evite
coliziuni sau lacune ale normelor juridice primare si, implicit, deficiene de implementare ale
prevederilor proiectului de lege 1n speta.

Capitolul VI — Dispozitii finale si tranzitorii — prevede termenul de intrare Tn vigoare al
legii — 1 ianuarie 2025, precum si termenele concrete §i sarcinile stabilite:

Guvernului: de a intreprinde mésurile necesare pentru instituirea/desemnarea autoritiii
competente, reglementarea modului de organizare i functionare a acesteia gi dotarea ei cu
resurse umane, financiare si tehnice necesare pentru indeplinirea atributiilor stabilite de lege, de
a prezenta propuneri Parlamentului privind aducerea actelor normative in concordanti cu
prezenta lege si de a aduce in concordanti actele proprii;

Autorltam competente: de a identifica furnizorii de servicii, de a-i notlﬁca in modul
stabilit i de a-i include in Lista furnizorilor de servicii, intocmita in conditiile legii, precum si
de a aproba actele normative necesare punerii in aplicare a legii.

Totodata in acest capitol sunt stabilite cerintele fatd de CSIRT national din perspectiva
obligdrii Guvernului de a dota autoritatea competents, astfel incét aceste cerinte si fie indeplinite
nu doar in faza initiald de infiintare a acestei entititi, ci si si fie aplicate ntr-o0 manierd continui
§i permanenta.
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Evidentiem c& termenul de intrare in vigoare a legii de 1 ianuarie 2025, este suficient
pentru a permite tuturor pérfilor implicate, autoritifi sau Intreprinderi, si si concentreze
resursele In pregétirea pentru noile obligatii la momentul potrivit,

5. Fundimentarea economico-financiard :
! 1l economicos f nanciar, cu indicarea cheltulelilor (bugetare i nebugerare) necesare penlru :mplementarea prevea’c.v tlor
noului dei-ormativ i, dupd caz, a veniturilor getierate de noile reglementiiri,)

In principiu, impactul economico-financiar al 1mplementar11 pr01ectulu1 de lege este
detaliat descris In capitolul corespunzitor al analizei de impact la proiectul respectiv. Totusi,
rezuménd cele expuse in analiza de impact, implementarea acestei initiative va implica costuri:

- pentru bugetul de stat, determinate de necesitatea instituirii/desemniirii autoritatii
competente, credrii §i dotérii corespunzitoare cu resurse a unui CSIRT national sau, eventual,
atribuirii competentei unui astfel de CSIRT citre CERT-Gov,

- pentru furnizorii de servicii din sectorul privat - privind necesitatea conformarii cu
cerintele noi stabilite de noul cadru legal in domeniul securititii cibernetice.

In ce priveste costurile privind autoritatea competentii si CSIRT national modelul®" de
cost estimat pentru infiintarea acestora este in mare misurd determinat de obiectivele stabilite
pentru aceastd organizatie, de pozitia sa juridica si de grupul de interese (constituentii).

Pentru realizarea functiilor enuntate mai sus autoritatea competents, in cazul in care va
include in competenta sa si realizarea functiei de CSIRT national va avea necesarul de minim
25 de angajati, fard a include aici conducitorii, personalul de suport (in cazul credirii unei
entita{i noi) si personalul dedicat realizrii functiei de supraveghere (numirul acestuia este dircct
dependent de numérul furnizorilor de servicii). Avind in vedere prevederile cadrului normativ
national in domeniul salarizirii, $i presupundnd ci personalul respectiv este divizat in patru
subdiviziuni (numdérul functiilor fundamentale ce urmeazi a fi realizate de autoritatea
competentd) remunerarea anuali a muncii acestui personal (autoritate administrativi in
subordinea unui minister ar constitui circa 2 mil. lei anual.

La aceste cheltuieli de personal, urmeazi a fi addugate cheltuieli investitionale unice
initiale de circa 10 mil. lei (0,5 mil Euro) in echipamentul si instrumentarul tehnic al CSIRT.

De asemenea, o estimare a costurilor ce tin de asigurarea cu sediu ce corespunde
cerinfelor Directivei NIS2 urmeazi a fi efectuat atunci c4nd Guvernul, in temeiul prevederilor
legale propuse in proiect va exercita dreptul s¥u discretionar de a decide infiintarea unei noi
entitéti sau atribuirea competentelor unei autorititi existente.

In analiza de impact la Directiva NIS1, expertii Comisiei Europene au stabilit ¢ ,,Peniru
cele trei state membre care nu au infiinfat incd CERT-uri nafionale/guvernamentale (Cipru,
Irlanda 5i Polonia), costul estimat al punerii in funcfiune a infrastructurii si serviciilor gferenie,
pe baza interviurilor realizate cu CERT-uri care sunt deja operationale, ar fi de aproximativ
2,5 milioane EUR pentru fiecare CERT.”3,

In acelasi context, Agentia Europeani pentru Securitate Cibernetici a publicat un ghid
privind modul de creare si asigurare a functionalitétii unui CSIRT care ofer informatii si privind
costurile estimative la nivelul farilor membre, necesare pentru instituirea unui CSIRT national.

In ce priveste costurile de conformare pentru persoanele juridice din sectorul privat,
estimarea costurilor de implementare a legii pentru Intreprinderile care vor cidea sub incidenta

31 The cost model of Competent Cyber Authority, Moldova Cybersecurity Rapid Assistance Project, October 2022;
32 https://data.consilium.europa.eu/doc/document/ST-6342-2013-ADD-2/en/pdf, pag. 53

33 https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-socg.
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obligatiilor stabilite de lege actualmente este o provocare In conditiile unei lipse acute a datelor
statistice primare in domeniu securititii cibernetice, precum si lipsei unor evaluri si analize
financiare bazate pe astfel de date la nivel national. Totusi anumite orientiiri pe aceastd
dimensiune sunt acordate de Comisia Europeani in procesul de evaluare*® a costurilor de
conformare pentru mediul privat in procesul de pregitire a propunerii de Directivdi NIS1:
»Pornind de la costurile totale de conformare pentru sectorul privat, care variazd intre 360 si
720 de milioane de euro, costul de conformare pentru flecare intreprindere micd §i mijlocic s-
ar situa intre 2 500 5i 5 000 de euro.>>”

In ce priveste costurile pentru entitifile administratiei publice si furnizorii de servicii
asociati cu raportarea obligatorie a unui incident semmﬁcatw, Comisia Europeani a estimat in
aceeasi analizd de impact ci costul preconizat pentru fiecare notificare de incdlcare ar fi de 125
EUR....., iar in ceea ce priveste posibilele investigafii care pot fi inifiate de cdtre autoritifile
competente de securitatea refelelor si informatiilor (NIS) cu privire la respectarea obligatiilor
de gestionare a riscurilor §i de notificare a incidentelor NIS..... costul maxim pentru entilatea
afectatd ar fi de maximum 25 000 EUR pe investigatie®®.

6. Modul de i mcorporare a actului in cadrul normativ in vigoare =
- (Se indicd lista actelor. Rormative ce urmeazét a fi-modifi ificate sau abrogate. In cazul in care urmeaza’ a f adoptate acte normanve noi in scopul

implementéirii prevederilor in cauzd, 'se indicd expres.aceste acte.)

1. Cadrul juridic ce necesiti a fi modificat si/sau elaborat si aprobat

in conformitate cu prevederile art. 20 alin (2) din proiectul de lege, Guvernul urmeaz3,
in termen de cel mult 9 luni din data publicarii Legii privind securitatea cibernetics si asigure
elaborarea i sd prezinte Parlamentului propuneri de modificare a legilor in vigoare care sunt
conexe domeniului reglementat de actul normativ in spetd. Astfel, desi la momentul actual cste
destul de ambitios de a identifica prevederile specifice ale unor legi-cadru ce reglementeazi alte
domenii i care cu certitudine necesita a fi modificate In contextul aducerii in concordanti cu
prevederile legii in spefd, totusi ar putea fi anticipatd necesitatea, cel putin a examinarii, in
contextul realizarii acestui obiectiv, a urmétoarelor legi care cuprind reglementiri privind
secuntatea st protectia retelelor si sistemelor informatice:

- Legea nr. 1069/2000 cu privire la informatici;

- Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat;

- Legea nr.71/2007 cu privire la registre;

- Legea nr. 241/2007 comunicatiilor electronice;

- Legeanr.133/2011 privind protectia datelor cu caracter personal;

- Legeanr. 124/2022 pr1v1nd identificarea electronic si serviciile de ncredere;

In acelasi context, unei examinari aprofundate urmeazi a fi supuse legile cadru care
reglementeazd sectoarele, subsectoarele si tipurile de entitifi ce presteazi servicii in acestea,
enumerate in anexele I §i I la Directiva NIS2, in contextul in care Guvernul urmeazi s aprobe
lista acestor sectoare §i subsectoare de rand cu tipurile persoanelor juridice. Examinarea acestei
categoril de acte normative nationale urmeazi a fi efectuatd in primul rand din perspectiva
armonizérii acestora cu actele sectoriale relevante ale Uniunii Europene, mentionate de altfel in
anexele respective ale Directivei NIS2,

¥ https://data.consifium.europa.eu/doc/document/ST-6342-2013-ADD-2/en/pdf
% https://data.consilium.europa.eu/doc/document/ST-6342-2013-ADD-2/en/pdf, pag.55
% https://data.consilium.europa.eu/doc/document/ST-6342-2013-ADD-2/en/pdf, pag.56
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In continuare pentru a asigura implementarea prevederilor legale noi, urmeazi a fi
supuse dacd nu unei revizuiri, cel putin unei examiniri aprofundate in scopul confirmirii
conformitifii cu prevederile noii legi §i cu prevederile Directivei NIS2 a urmitoarelor acte
normative guvernamentale:

- Hotérarea Guvernului nr. 201/2017 privind aprobarea cerintelor minime obligatorii de
securitate cibernetici;

- Hotdrdrea Guvernului nr. 482/2020 privind aprobarea unor mésuri necesare pentru
asigurarea securitétii cibernetice la nivel guvernamental;

- Hotérdrea Guvernului nr. 388/2022 cu privire la aprobarea Conceptiei Sistemului
informational ,,Registrul de stat al incidentelor de securitate cibernetica”.

in acelasi context, Guvernul urmeaza si aprobe un set de acte normative de punerc in
aplicare a noului cadru normativ in domeniul securititii cibernetice, previzute de proiectul de
lege:

a) lista sectoarelor, subsectoarelor si, respectiv, a tipurilor §i categoriilor de persoane
juridice care presteazi servicii in aceste sectoare si/sau subsectoare (art. 4 alin. (2));

b) cadrul metodologic privind identificarea persoanelor juridice de drept public sau
privat ca fiind furnizori de servicii (art. 4 alin. (2));

¢) instituirea §i reglementarea modului de organizare §i functionare a Consiliului
coordonator In domeniul securitdii cibernetice (art.6 alin. (2));

d) Strategia nafionald de securitate cibernetica (art.6 alin. (3)), avand la bazi pe de o
parte rezultatele si concluziile procesului de analizé a modului de implementare a Strategiei
nationale de securitate informationald, aprobaté prin Hotlrdrea Parlamentului nr. 257/2018, si
pe de alt# parte prevederile articolului 7 al Directivei NIS 2;

e) modul de organizare si functionare a entitétii care va exercita functiile autorititii
competente (art. 7 alin. (1));

f) modul de coordonare de ciitre autoritatea competenti a procesului de divulgarc a
vulnerabilitétilor (art. 7 alin, (4) pct.10);

g) cadrul metodologic privind elaborarea, actualizarea i implementarea prevederilor
planului national de rdspuns la incidente cibernetice si crize de securitate cibernetic3,
interactiunea dintre autoritdtile §i institutiile publice cu atributii in procesul de elaborarc si
actualizare, precum §i interactiunea acestora cu sectorul privat (art. 9 alin. (4));

h) modul de organizare si functionare a Registrului de stat al incidentelor cibernetice si
a sistemului informational corespunzator art. 10 alin. (1));

i} asigurarea, prin intermediul organismului national de standardizare si in cooperarc cu
autoritatea competents, aprobarea Standardului national in domeniul securititii informatiilor,
securitdfii cibernetice §i protectia confidentialitdtii in baza standardelor si a specificaliilor
tehnice europene si internaionale relevante pentru securitatea retelelor si a sistemelor
informatice art. 11 alin. (4));

j) cerintele specifice privind mésurile de securitate a refelelor si sistemelor informatice,
in functie de sectorul, subsectorul, categoria gi/sau tipul furnizorului de servicii (art. 11 alin. (4);

k) procedura de notificare a incidentelor cibernetice, inclusiv interactiunea dintre
furnizorul de servicii §i autoritatea competentsi, modul de stabilire a impactului unui incident
cibernetic, formatul informatiilor evaludrilor si rapoartelor prezentate in procesul de gestionare
a unui incident cibernetic i modul de informare a destinatarilor de c#tre furnizorii de servicii
sau de cétre autoritatea competentd (art. 12 alin. (7) si alin. (9)).
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1) regulamentul privind conditiile si cerintele in care sunt semnate de citre autoritiifile
si institutiile publice acordurile de schimb de informatii In materie de securitate cibernetici (art.
17 alin. (3));

m)  modul de aplicare a misurilor de supraveghere de citre autoritatea competentd
(art. 18 alin. (5));

n) modul de realizare a controlului de cétre autoritatea competenta asupra respectirii de
cétre furnizorii de servicii a obligatiilor ce le revin conform Legii privind securitatea cibernctici
(art. 19 alin. (5)).

2. Schimbadrile institutionale preconizate prin aprobarea proiectului de act normativ

In temeiul art. 7 alin. (1) din proiectul de act normativ Guvernul urmeazi si desemncze
autoritatea competentd la nivel national in domeniul securltatu cibernetice. De asemenea,
potrivit prevederilor art. 23 alin. (2) Guvernul urmeazi si asigure dotarea ei cu resurse umane,
financiare si tehnice necesare pentru indeplinirea atributiilor stabilite de lege.

Potrivit proiectului de act normativ Guvernului i se conferi 0 marji discretionari in
procesul de desemnare a acestei autoritﬁ;i competente fie prin instituirea unei autoritafi/institutii
pubhce noi fie prin identificarea si atribuirea competentei prevazute de proiectul de act normativ
unei entititi publice existente. In oricare dintre cazurile mentionate Guvernul urmeazi, dupd
aprobarea sau, dupd caz, revizuirea modului de organizare a entititii desemnate ca fiind
autoritatea competent Tn sensul prevederilor proiectului de lege, s3 initieze procesul de ajustare
a structurii, efectivului-limita si organigramei entititii respective i si asigure aprobarea statclor
de personal noi si a schemei de incadrare corespunziitoare.

De asemenea, Guvernul conform art. 23 alin. (2) lit. a) urmeazi si asigure dotarca
autorititii competente, inclusiv CSIRT national, cu resurse umane, financiare si tehnice
necesare pentru indeplinirea atributiilor stabilite de lege. Pentru realizarea acestei sarvini
conform prevederilor art. 23 alin. (3) din proiectul legii, Guvernul trebuie s# doteze autorituica
competentd, astfel incat CSIRT national si corespunda cerintelor stipulate la acest alineat, cure
sunt In principiu cerintele fati de astfel de echipe stabilite de Directiva NIS2 la art. 11 alm (.

7. Avizarea si consultarea publici a proiectului :

:(Se nientioneazd acfiunile intreprinse in vederea respectiirii prevederilor Legii nr. 239/2008; pr:vmd transparenta i procesu! decizional
{creareq gruplirilor de luory, ofganizarea'dezbateriior publice, meselor rotunde, publicaréa proiecilui pentru consultare publica erc.),
Se indicd autoritdfile pubhce. msmu;ule §i alte persoane juridice care aw: avizat pozitiv proiéciul Jird obiectii §i prapunerr cele carv au
prezental obiectii §i propunieri si cele care au avizal negativ profectul sau nu au prezentat avizele/recomanddrile.)

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in
procesul decizional pe pagina web oficiald a Ministerului Economiei me.gov.md si pe platforma
de consultare particip.gov.md, la data de 23 decembrie 2022 a fost publicat anuntul referitor 'a
inifierea elabordrii proiectului de lege la care au fost anexate analiza de impact la proicet si
versiunea inifiala a acestuia.

Proiectul a fost supus procesului de avizare conform prevederilor actelor normative in
vigoare.

- 8. Constatdirile expertizei anttcoruptze
(Se indicii rezultatele expertizei respective, in special constatdrile privind identificarea norimelor din prorect care ar favar:za coruptia, pre. i
5i recomanddrile peniru excluderea sau diminuarea efectelor acesiora.) : .

Proiectul definitivat In rezultatul primei aviziri a fost transmis Centrului National Anticorup:ie
pentru examinare si expertizi anticoruptie.

-9. Constatiivile expertizei de compatibilitate
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(Compartimientul se completeazd pentru proiectele care an cu scop armonizarea !eg;s!a[ae; naponale cu Iegrslaﬂa Unitinfi Enropene, in acesia’
Siind incluse concluziilé expertizei de compatibilitate ~ -+ :
Pentri, proréctele cu sigla , UE” se indicd éxpres numéirul si denumrrea actulm/acfe!or Umumr Europene Se md:cd gradul

i proiectului de act normativ tit legw!aﬂa Uniunii Europene i concluzia expertizei de compatibilitate,) )

ompatibilitate

Proiectul a fost supus expertizei de compatibilitate de citre Centrul de Armonizare a Legislaliei.

10. Constatirile expertizei juridice

{Se. prezrm& concluziile: -experiizei privind compatibilitatea proiectului de act normativ cu prevedenle Constitufiei, cu acte!e normative in
vigoare, privind respectarea naturii juridice a propunerilor de reglementare, privind asigurarea concordanfei proiectuluicu Jurisprudenta
Curfii Constitutionale 5i cu prevederile tratatelor internajionale la care Republica Moldova este parte, pnvmd respecrarea normelor de lehnicd
legislativd, precunr si alteaspecie indicate in constatdrile expertizei. J .

Proiectul a fost examinat i avizat de Ministerul Justitiei §i a fost definitivat conform obiectiilor
si propunerilor parvenite.

d1. Canstatarn’e altor expertize

(In cazul i care au fost efec.fuate $i alte expertize ale prarecrulw concluziile acestora se reﬂecré in nota informeative, :
) In cazul proiectelor de acte normative ce se referdd la reglementarea activitdfii de fntreprinzditor, se prezintd si concluzn!e grupului de lucrn al
“Comisiel de staf pentru reglementarea activitdfii de Intreprinzditor privind expertiza efectuatd.) ] :

Proiectul a fost examinat in cadrul gedintei Grupului de Iucru al Comisiei de stat pentru
reglementarea activitétii de Intreprinzitor gi a fost sustinut conditionat.

Ministru Dumitru ALAIBA
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