LEGE

privind aprobarea Conceptiei securitatii informationale
a Republicii Moldova

Parlamentul adopta prezenta lege ordinara.

Art. 1. — Se aproba Conceptia securitatii informationale a Republicii Moldova,
cuprinsd in anexa.

Art. 2. — Guvernul, in comun cu Serviciul de Informatii si Securitate al
Republicii Moldova, pina la data de 30 iunie 2018, va clabora si va prezenta
Parlamentului spre aprobare programul de masuri pentru implementarea conceptiei
mentionate.

Art. 3. — Guvernul, in termen de 6 luni de la data intrdrii Tn vigoare a
prezentei legi, va elabora si va prezenta spre examinare Strategia securitatii

informationale a Republicii Moldova si Planul de actiuni pentru implementarea
acesteia.

PRESEDINTELE PARLAMENTULUI

ANDRIAN CANDU

Chisinau, 21 decembrie 2017.
Nr. 299.



Anexa

CONCEPTIA SECURITATII INFORMATIONALE
A REPUBLICII MOLDOVA

Capitolul |
DESCRIEREA SITUATIEI SI DEFINIREA PROBLEMEI
Sectiunea 1
Descrierea situatiei

1. Dezvoltarea rapida a tehnologiei informatiei si extinderea multisectoriala a
acesteia reprezintd o caracteristica indispensabild a societdfii contemporane, cu efecte
diverse de ordin social, politic, militar si economic asupra vietii cotidiene, la nivel de
stat, de societate si de persoani. In acest context, intreprinderea unor masuri necesare
pentru asigurarea securitatii la nivel national presupune un program complex de
activitati, care au legaturi directe cu nivelul asigurarii securitatii informationale a
persoanei, a societatii si a statului in ansamblu.

2. Evoluarea tehnologiei informatiei si diversificarea surselor de informare in
masa, pe de o parte, creeaza premise favorabile pentru buna functionare a societatii
contemporane, iar, pe de altd parte, faciliteaza extinderea utilizarii de catre centrele
subversive a mijloacelor de propaganda si de agresiune mediaticd, in scopul
destabilizarii situatiei social-politice si al subminarii suveranitatii, independentei si
integritatii teritoriale ale Republicii Moldova.

3. Cresterea dependentei societatii contemporane de globalizarea sistemelor
informationale s1 a infrastructurilor de comunicatii conduce la sporirea
vulnerabilitatii persoanei, a societatii si a statului fatd de amenintarile, tot mai
accentuate, din domeniile informational-tehnologic si informational-mediatic.

4. Masurile de prevenire, depistare i contracarare a amenintarilor complexe si
persistente la adresa securitatii informationale pot fi intreprinse doar cu conditia
existentei §i functiondrii unui cadru normativ corespunzator in domeniu, a unor
instrumente si metode bine definite, a unor mecanisme de colaborare la nivel national
si international.

5. Conceptia securitatii informationale a Republicii Moldova (in continuare
— Conceptie) este determinata de necesitatea protejarii intereselor statului, ale
societdtii si ale persoanei, a obiectivelor vitale si de importanta strategicd pentru
securitatea nationald, de necesitatea asigurarii protectiei informatiei atribuite la
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secret de stat, precum si de necesitatea prevenirii si combaterii criminalitatii
informatice.

6. Conceptia reprezintd o viziune de ansamblu asupra scopului, obiectivelor,
principiilor si directiilor de baza ale activitatii de asigurare a unui nivel inalt al
securitatii informationale a Republicii Moldova.

7. Securitatea informationald este parte componenta a sistemului national de
securitate.

8. Interesele nationale In domeniul securitdtii informationale sint: asigurarea
respectarii drepturilor si libertatilor privind accesul la resursele informationale;
dezvoltarea domeniului tehnologiei informatiei si al comunicatiilor electronice si
sporirea utilizarii acestora; asigurarea protectiei spatiului informational, a
obiectivelor vitale si de importantd strategica, a infrastructurii critice, a
informatiilor atribuite la secret de stat si a celor cu accesibilitate limitatd;
prevenirea, depistarea si contracararea riscurilor si amenintarilor la adresa
securitdtii informationale a Republicii Moldova, precum si protectia spatiului
informational national si a societatii n ansamblu de impactul propagandei si al
agresiunii mediatice din exterior si din interior.

9. Conceptia constituie baza pentru elaborarea Strategiei securitatii
informationale a Republicii Moldova si a Planului de actiuni pentru implementarea
strategiei respective.

Sectiunea a 2-a
Notiuni principale

10. In sensul prezentei Conceptii, urmatoarele notiuni semnifica:

amenintare la adresa securitatii informationale — set de conditii, forte si
factori care pun in pericol interesele nationale in domeniul securitatii
informationale;

amenintare hibrida de securitate — operatiune subversiva si/sau de
informatie, condusd ori plasatd sub comanda unor state, entitati nonstatale,
organizatii, indivizi, care vizeaza, in mod special, slabiciunile si vulnerabilitatile
unei guvernari suverane, independente si integre;

arma informationald — informatie si/sau tehnologie a informatiei, mijloace de

comunicare in mass-media, alte resurse si metode, utilizate la nivel tactic, operativ
si strategic in scopul desfasurarii unui razboi informational,
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operatiune psihologica — actiune planificatd pentru transmiterea catre
publicul larg a mesajelor psihologic distructive, a informatiilor si indicatorilor
selectati in functie de emotii, de motive si de rationamente obiective sau
subiective, in scopul influentarii comportamentului autoritatilor, al organizatiilor,
al grupurilor si/sau al persoanelor;

politica de asigurare a securitatii informationale a Republicii Moldova —
ansamblul directiilor de activitate a autoritdtilor administratiei publice, obligatiilor
si responsabilitdfilor acestora privind protectia intereselor nationale in spatiul
informational, stabilit cu respectarea echilibrului dintre interesele persoanei, ale
societatii si ale statului;

propaganda — actiune de raspindire sistematicd a informatiei pentru
influentarea atitudinilor, convingerilor si comportamentului persoanelor, pentru
sustinerea sau compromiterea anumitor institutii, cauze ori persoane prin
prezentarea manipulatorie a informatiei si/sau prin reflectarea selectivd a
evenimentelor, in scopul subminarii intereselor nationale ale statului;

razboi informational — ansamblu de actiuni desfdsurate de catre entitati
statale sau nonstatale in spatiul informational prin intermediul propagandei, al
agresiunii mediatice, al manipularii s1 al dezinformarii, care includ operatiuni
digitale, cibernetice si1 psihologice, in scopul subminarii suveranitatii,
independentei si integritatii teritoriale ale unui stat;

securitate informationala — stare de protectie a resurselor informationale,
precum si a persoanel, societatii si statului, in spatiul informational;

spatiu informational — mediu de activitate (digital, cibernetic, mediatic) asociat
cu formarea, crearea, transformarea, transmiterea, difuzarea, utilizarea si stocarea
informatiilor, care produce efecte la nivel de constiintd individuala si/sau sociala, de
infrastructura informationala si de informatie.

Sectiunea a 3-a
Scopul si obiectivele Conceptiei
11. Scopul Conceptiei este asigurarea protectiei, in spatiul informational, a
drepturilor si libertatilor fundamentale, a democratiei si a statului de drept.
12. Obiectivele de baza in domeniul asigurarii securitatii informationale sint:

a) dezvoltarea capacitatilor de reactie in cazul unor amenintari hibride de
securitate;
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b) monitorizarea permanentd si evaluarea periodicd a nivelului securitatii
informationale a Republicii Moldova; identificarea surselor interne si externe de
amenintare la adresa securitatii informationale, precum si determinarea directiilor de
activitate prioritare pentru prevenirea si suprimarea amenintarilor respective;

C) monitorizarea spatiului informational si depistarea actiunilor de
dezinformare si/sau de informare manipulatorie din interiorul sau exteriorul tarii;

d) crearea conditiilor pentru respectarea drepturilor persoanclor fizice si
juridice in cadrul practicarii activitatilor legale in spatiul informational;

e) crearea unui sistem integrat de comunicare si evaluare a amenintarilor la
adresa securitatii informationale si de elaborare a masurilor operative de raspuns;

f) coordonarea activitatii autoritatilor administratiei publice, a institutiilor
publice si private in partea ce tine de exercitarea atributiilor privind asigurarea
securitatii informationale;

g) dezvoltarea mecanismelor de prevenire, de depistare, de atenuare si de
raspuns care ar permite schimbul de informatie si asistentd mutuald intre
autoritatile nationale responsabile de asigurarea securitatii informationale;

h) controlul  civic  (monitorizarea) asupra activitatii  autoritatilor
administratiei publice, comisiilor de stat si celor interdepartamentale, altor structuri
care exercitd atributii de asigurare a securitatii informationale;

1) dezvoltarea capacitatilor de prevenire, de depistare si de contracarare a
actiunilor/inactiunilor care atenteaza la interesele legale ale persoanei, societatii si
statului privind securitatea informationald, a actiunilor de alterare a informatiilor, de
propaganda, a actiunilor extremiste, teroriste si de altd naturd care pericliteaza
securitatea informationald;

J) dezvoltarea mecanismelor de comunicare strategica la nivel national pentru
realizarea intereselor nationale ale Republicii Moldova;

K) dezvoltarea infrastructurii informationale nationale;

I) efectuarea cercetarilor stiintifice aplicative in domeniul securitatii
informationale;

m) protectia retelelor de comunicatii speciale ale Republicii Moldova si a
informatiei cu accesibilitate limitata, pentru mentinerea functiilor vitale ale statului;

n) asigurarea controlului asupra importului, certificarii si utilizarii
mijloacelor de protectie a informatiei;

0) dezvoltarea sistemului de pregitire a cadrelor in domeniul securitatii
informationale;

p) asigurarca  colaborarii  internationale in  domeniul  securitatii
informationale;

q) dezvoltarea capacitatilor de rezilienta informationala si cibernetica;

r) promovarea transparentei financiare in activitatea autoritatilor publice, a
asociatiilor obstesti si a societatilor comerciale, In contextul asigurdrii securitatii
informationale;

S) dezvoltarea culturii de securitate informationala;
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t) consolidarea cooperarii cu societatea civild in domeniul asigurarii
securitatii informationale.

Sectiunea a 4-a
Amenintarile la adresa securitatii informationale

13. Principalele amenintari la adresa securitdtii informationale sint:

a) actiunile subversive in scopul influentarii politicii interne si externe a
statului;

b) amenintarile hibride de securitate in scopul subminarii securitatii
nationale;

C) dominatia informationald externa pe teritoriul necontrolat de catre
autoritatile constitutionale ale Republicii Moldova;

d) elaborarea si aplicarea, de catre alte state si entitati, a conceptiei de razboi
informational;

e) subminarea informationala a campaniilor electorale;

f) alterarea continutului informatiilor vehiculate in spatiul public (prin
manipulare, dezinformare, prin tdinuirea sau falsificarea informatiei) cu scopul de
a genera panica, tensiuni ori conflicte sociale;

g) ingradirea accesului la informatiile publice;

h) difuzarea materialelor cu caracter extremist, a pornografiei infantile si a
mesajelor psihologic distructive;

1) activitatea organizatiilor extremiste si teroriste, interesul acestora privind
posesia si utilizarea armei informationale;

J) monopolul asupra formarii, receptionarii si/sau raspindirii informatiei,
inclusiv prin intermediul retelelor de comunicatii electronice;

K) criminalitatea informaticd transnationala, activitatea organizatiilor
criminale internationale, a grupurilor sau persoanelor, orientatd spre obtinerea
accesului neautorizat la resursele de retea si informatie;

[) actiunile de distrugere, deteriorare sau suprimare radioelectronica a
resurselor si sistemelor informationale, a retelelor de comunicatii electronice si a
sistemelor de protectie a informatiei;

m) activitatea ilegald a structurilor politice, economice, militare, activitatea
de spionaj a serviciilor speciale strdine, a unor grupuri sau persoane, orientate spre
obtinerea accesului neautorizat la resursele informationale sau obtinerea
controlului asupra functiondrii resurselor, tehnologiei informatiei, sistemelor
informationale si retelelor de comunicatii electronice;

n)nivelul redus de utilizare a tehnologiilor informationale de catre
autoritatile administratiei publice, de catre institutiile financiare de creditare,
precum si in domeniul industriei, al agriculturii, al educatiei, al sanatatii, al
deservirii populatiei; nivelul redus de instruire a populatiei privind utilizarea
sistemelor informationale;
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0) diversiunile informationale;

p) lipsa culturii de securitate informationala;

q) alocarea insuficienta a mijloacelor financiare pentru masurile de asigurare
a securitatii informationale;

r) delimitarea neclarda a atributiilor autoritatilor administratiei publice
responsabile de elaborarea si realizarea politicii de asigurare a securitatii
informationale a Republicii Moldova.

Capitolul 11

INSTRUMENTELE SI CAILE DE SOLUTIONARE
A PROBLEMEI

Sectiunea 1
Asigurarea securititii informationale la nivel national

14. Directiile strategice si tactice 1n domeniul asigurdrii securitatii
informationale se formeaza in baza intereselor nationale si tinindu-se cont de
amenintarile la adresa securitatii informationale a Republicii Moldova.

15. Asigurarea securitatii informationale se bazeaza pe urmatoarele principii:

a) legalitatii;

b) caracterului sistemic, complex si stiintific;

C) delimitarii atributiilor autoritatilor care asigura securitatea informationala;

d) realizarii, pe etape, a programelor tematice privind asigurarea securitatii
informationale;

e) controlului asupra adoptarii si executarii deciziilor;

f) asigurarii securitatii informationale fara a prejudicia interesele persoanei,
ale societatii si ale statului;

g) transparentei;

h) continuitatii asigurdrii securitatii nationale;

1) protectiei datelor cu caracter personal.

16. In exercitarea atributiilor de asigurare a securititii informationale, statul,
in persoana autoritatilor publice competente:

a) efectueaza analiza si prognoza obiectiva si multilaterald a amenintarilor la
adresa securitatii informationale a Republicii Moldova, elaboreaza masuri, metode
si mecanisme de asigurare a securitatii informationale;

b)elaboreaza si realizeaza, in comun cu institutiile publice si private,
programe tematice de stat in domeniul asigurarii securitdfii informationale;

C) organizeaza activitatea autoritatilor administratiei publice, a asociatiilor
obstesti, a societatilor comerciale in vederea realizarii unui set de masuri orientate
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spre prevenirea sau neutralizarea amenintarilor la adresa securitatii informationale a
Republicii Moldova;

d) promoveaza, pe teritoriul Republicii Moldova, politica de sustinere a
producatorilor nationali de mijloace de informatizare si protectie a informatiei,
intreprinde masuri de protectie a pietei interne impotriva patrunderii unor mijloace
de informatizare, produse informationale si mijloace de protectie a informatiei care
nu corespund standardelor nationale si/sau internationale;

e) faciliteaza si promoveaza accesul persoanelor fizice si juridice la resursele
si sistemele informationale globale.

Sectiunea a 2-a
Metodele de asigurare a securitatii informationale

17. 1In scopul prevenirii si contracaririi amenintirilor la adresa securititii
informationale a Republicii Moldova se elaboreazad si se aplica metode juridice,
tehnico-organizatorice, economice, contrainformative si de securitate.

18. Metodele juridice prevad:

1) ajustarea standardelor nationale in domeniul securitatii informationale la
standardele internationale;

2) elaborarea si perfectionarea legislatiei privind securitatea informationala a
Republicii Moldova in scopul prevenirii, depistarii si contracardrii actiunilor de
alterare a informatiilor, de propaganda, a actiunilor teroriste si extremiste in spatiul
informational, inclusiv: obtinerea accesului neautorizat la informatie; copierea,
utilizarea sau distrugerea ilegala a informatiei ori falsificarea acesteia; distribuirea
premeditata a informatiei neveridice; dezvaluirea ilegala a informatiei cu accesibilitate
limitata, folosirea in scopuri criminale sau de profit a informatiei respective.

19. Metodele tehnico-organizatorice prevad:

1) dezvoltarea si perfectionarea unui sistem informational modern pentru
asigurarea eficientd a securitdtii nationale;

2) dezvoltarea capacitatilor de reactie urgenta, la nivel national, ale
organelor de drept si de securitate pentru prevenirea, depistarea §i contracararea
actiunilor/inactiunilor ilegale in domeniul comunicatiilor electronice si al
criminalitdtii informatice, precum si tragerea la raspundere a persoanelor vinovate;

3) crearea unui sistem unic de stat de monitorizare si control al spatiului
informational national, inclusiv al traficului web protejat;

4) eclaborarea, utilizarea si perfectionarea mijloacelor de protectic a
informatiei, a metodelor de control al eficacitatii mijloacelor respective; crearea si
aplicarea resurselor, tehnologiilor, sistemelor informationale si a retelelor de
comunicatii electronice protejate; sporirea fiabilitatii mijloacelor tehnice speciale si
a asigurarii de program;
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5) crearea sistemelor si a mijloacelor de prevenire a actiunilor speciale
exercitate asupra sistemelor informationale si de comunicatii electronice, care
provoaca distrugerea, lichidarea, distorsionarea informatiei sau modificarea regimului
de functionare a sistemelor si mijloacelor de informatizare si comunicatie;

6) depistarea dispozitivelor tehnice speciale de obtinere ascunsa a
informatiei si a programelor daunatoare (malware); prevenirea captarii informatiei
pe canalele tehnice; utilizarea mijloacelor criptografice de protectie la pastrarea,
prelucrarea si transmiterea informatiei prin retele de comunicatii electronice;
controlul asupra executarii cerintelor speciale de protectie a informatiei;

7) certificarea mijloacelor de protectie tehnica si criptografica a informatiei;
licentierea activitatii Tn domeniul asigurarii securitatii informationale;
standardizarea metodelor si mijloacelor de protectie a informatiei;

8) eclaborarea unui mecanism de conlucrare intre autoritatile publice
competente si persoanele fizice si juridice care desfdsoard activitate in domeniul
cibernetic al Republicii Moldova in vederea acordarii de catre acestea a accesului
la codul sursa al aplicatiilor elaborate, comercializate si distribuite;

9) exercitarea controlului in domeniul aplicarii tuturor tipurilor de
semnaturi electronice;

10) perfectionarea sistemului de certificare a utilajului de comunicatii
electronice si a programelor sistemelor automatizate de prelucrare a informatiei, in
scopul asigurarii corespunderii acestora cerintelor securitatii informationale;

11) elaborarea sistemului de atestare a obiectelor de informatizare privind
indeplinirea cerintelor de asigurare a protectiel informatiei in timpul efectuarii
lucrarilor ce tin de prelucrarea si pastrarea informatiei cu accesibilitate limitata, in
special a celei atribuite la secret de stat;

12) perfectionarea sistemului de control al actiunilor personalului si
utilizatorilor resurselor, sistemelor informationale si retelelor de comunicatii
electronice protejate; pregatirea specialistilor in domeniul asigurarii securitatii
informationale.

20. Metodele economice prevad:

1) stabilirea volumului si modului de finantare a programelor speciale de
asigurare a securitatii informationale, a altor lucrari legate de aplicarea metodelor
juridice si tehnico-organizatorice de protectie a informatiei;

2)crearea unui sistem de asigurare a riscurilor informationale ale
persoanelor fizice si juridice.

21. Metodele contrainformative si de securitate prevad:

1) identificarea imixtiunilor de natura subversiva in spatiul informational,
capabile s afecteze securitatea informationald a Republicii Moldova;

2) prevenirea, depistarea si contracararea amenintarilor hibride de securitate
in spatiul informational care submineazad suveranitatea, independenta si integritatea
teritoriala ale Republicii Moldova;
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3) prevenirea, depistarea si contracararea riscurilor si amenintarilor generate
de actiunile ostile in spatiul informational, capabile sd provoace razboi
informational impotriva Republicii Moldova;

4) asigurarea protectiei informative si contrainformative a intereselor
nationale in spatiul informational;

5) elaborarea si punerea in aplicare a unor masuri de profilaxie menite sa
previna, sa identifice si sa inldture cauzele si conditiile ce conduc la subminarea
securitatii informationale;

6) prevenirea, depistarea si contracararea activitatilor subversive in spatiul
informational ale organizatiilor extremiste si teroriste, centrelor subversive si
serviciilor straine de spionaj;

7) prevenirea, depistarea si contracararea activitatilor informativ-subversive
generate de servicii speciale straine cu scopul defaimarii Republicii Moldova pe
plan extern.

Sectiunea a 3-a
Cooperarea internationala in domeniul securititii informationale

22. In cadrul cooperarii internationale in domeniul securititii informationale,
Republica Moldova porneste de la interesele sale nationale, actionind in
conformitate cu normele unanim recunoscute ale dreptului international si cu
prevederile tratatelor internationale la care este parte.

23. Directiile principale ale cooperarii internationale a Republicii Moldova
pe problemele asigurarii securitatii informationale sint:

1) asigurarea securitatii in cadrul schimbului de informatii, inclusiv in cazul
transmiterii acestora prin retele de comunicatii electronice nationale si internationale;

2) prevenirea, depistarea si contracararea accesului neautorizat la informatiile
cu accesibilitate limitata din retelele de comunicatii electronice bancare
internationale si din sistemele de comert electronic, la informatiile organelor
internationale de drept;

3) interzicerea elaborarii, raspindirii si aplicarii armei informationale;

4) schimbul de informatii, experiente si analize, in conditii de parteneriat, cu
autoritatile altor state cu atributii informative, contrainformative si de aplicare a
legii, in scopul prevenirii, depistarii §i contracararii amenintarilor hibride de
securitate 1n spatiul informational.

24. Realizarea directiilor specificate necesitd o intensificare a cooperarii

Republicii Moldova cu organizatiile internationale ce is1 desfasoara activitatea in
domeniul asigurarii securitatii informationale.
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25. Cooperarea internationala in domeniul securitatii informationale are
drept scop devenirea Republicii Moldova stat-furnizor de securitate pe plan
regional si mondial.

Sectiunea a 4-a
Organizarea sistemului de asigurare a securitatii informationale

26. Asigurarea securitatii informationale se efectueaza in baza delimitarii
atributiilor autoritatilor legislative, executive si judecatoresti in domeniul respectiv.

27.Competenta si  atributiile institutillor ce asigurd securitatea
informationald sint prevazute de actele normative ce reglementeaza domeniile de
activitate ale institutiilor respective.

28. Securitatea informationald reprezintd o componentd inseparabild a
securitatii nationale, fiind asigurata, in limita competentelor stabilite de lege, de
catre Parlamentul, Guvernul, Presedintele Republicii Moldova, Consiliul Suprem
de Securitate, Serviciul de Informatii si Securitate, Ministerul Economiei si
Infrastructurii, Ministerul Afacerilor Interne, Ministerul Apararii, Ministerul
Afacerilor Externe si Integrarii Europene, Ministerul Educatiei, Culturii si
Cercetarii, Procuratura, instantele judecatoresti, Consiliul Coordonator al
Audiovizualului, Consiliul de Observatori al Institutiei Publice Nationale a
Audiovizualului Compania ,,Teleradio-Moldova”, Comisia Electorald Centrala,
Centrul National pentru Protectia Datelor cu Caracter Personal.

29. Autoritatile administratiei publice locale, inclusiv ale UTA Géagauzia,
intreprinderile, institutiile si organizatiile, indiferent de tipul de proprietate si
forma juridicd de organizare, persoanele fizice implicate Tn asigurarea securitdtii
informationale realizeaza sarcini in domeniul securitatii informationale in modul
stabilit de legislatia Republicii Moldova.

30. Serviciul de Informatii si Securitate, in limita competentelor, exercita
atributiile autoritatii nationale de coordonare a activitatii autoritatilor publice
desfasurate in domeniul securitatii informationale.

31. Pentru realizarea intereselor statului in spatiul informational si in
domeniul asigurdrii securitatii informationale pot fi create comisii de stat sau
interdepartamentale care sd solutioneze problemele privind asigurarea securitdfii
informationale a Republicii Moldova, in conformitate cu imputernicirile acordate.
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32. Realizarea consecventd si deplind a prevederilor prezentei Conceptii va
garanta dezvoltarea continud a sistemului de securitate informationald a Republicii
Moldova.
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