ACORD
dintre Republica Moldova si Republica Belarus
privind protectia reciprocd a informatiilor secrete

Republica Moldova si Republica Belarus, denumite in continuare Parti,

| in interesul consolidérii relatiilor de prietenie §i dezvoltarea reciproca
avantajoasi politicd, militard, economicd, stiintifico-tehnici si alte cooperiri

1 dintre Republica Moldova si Republica Belarus,

constientizand rolul important al cooperdrii bilaterale pentru mentinerea

H pacii si securitdtii internationale,

in scopul asigurarii protectiei reciproce a informatiilor atribuite la secret

i de stat ale Republicii Moldova si secretelor de stat ale Republicii Belarus, a

cdrora necesitate de transmitere poate sd apara intre Parti, si crearea cadrului

{i legal pentru protectia acestora,

au stabilit urmatoarele:

Articolul 1
Notiuni si definirea acestora

Pentru realizarea scopului prezentului Acord se Intrebuinjeaza
urmitoarele notiuni cu urmaitoarele definiri:

»informatie secretd” — informatii care constituie secret de stat al
Republicii Moldova, a céror divulgare neautorizata sau pierdere este de naturd
sd aducd atingere intereselor gi/sau securitdtii Republicii Moldova, si/sau
informatii care constituie secret de stat al Republicii Belarus, in urma
divulgérii sau pierderii cirora pot surveni prejudicii grave pentru securitatea
nationald a Republicii Belarus sau pot fi aduse daune esentiale securitétii
nationale a Republicii Belarus, protejate in conformitate cu legislatia Pirtilor,
transmise (primite), precum si aparute in procesul cooperdrii bilaterale; i

»parafd de secretizare” — mentiune, care atestd gradul de secretizare a‘
informatiilor continute pe purtitorii de informatie secretd, care se aplicd pe
insusi purtitorul de informatie secretd sau pe documentele insotitoare alef
acestuia;

»permis de acces la informatie secretd” - intocmit in conformitate cu
legislatia Partilor, dreptul persoanelor fizice de acces la informatia secreta si

——




»accesul la informatia secretd” — familiarizarea si/sau lucrul persoanelor
fizice cu informatia secretd, realizate in conformitate cu legislaia statelor

~protectia informatiei secrete” — aplicare, in conformitate cu legislatia
Pirtilor §i a prezentului Acord, a masurilor legale, organizatorice, tehnice si a
altor masuri pentru a nu permite divulgarea nesanctionati a informatiei
il secrete;
' »0rgane competente” - organele Parfilor, responsabile pentru
implementarea prezentului Acord;

»contract” — acord scris intre organele imputernicite care prevede
; transmiterea, primirea §i/sau crearea informatiei secrete;
5 »divulgare/distribuire nesanctionati a informatiei secrete” — rispandirea
| sau pierderea informatiei secrete, sau incilcarea modalitatilor de protectie a
|| informatiei secrete, prevazute de legislatia Partilor privind protectia unor astfel

{ de informatii, in urma c3rora devine sau poate si devind cunoscutd
il persoanelor care nu au acces la ea;

»purtdtori de informatie secretd” — obiecte materiale, inclusiv cimpurile

| fizice, unde informatia secreti este expusd in formi de simboluri, semne,
i figuri, semnale, solutii tehnice si procese;

»lucrari cu caracter secret” — activititi legate de utilizarea informatiei
|| secrete, inclusiv studierea;

~parte tertd” — tari striind, organizatie internationald sau structurd
i interstatald, care nu este Parte a prezentului Acord;

: »OTgane autorizate” - organe statale sau alte organizatii ale Partilor,
| imputernicite, in concordanta cu legislatia Partilor, si transmita, si primeasca,
| sa pastreze, sa foloseasca/utilizeze, s protejeze informatia secreta.

Articolul 2
Obiectul Acordului

Obiectul prezentului Acord il constituie garantarea reciproci de citre
Parti a masurilor ce se impun pentru protectia informatiei secrete.




Comparabilitatea gradelor de secretizare
Partile, In conformitate cu prezentul Acord si legislajia Pirtilor,

stabilesc ¢ gradele de secretizare si parafele de secretizare corespunzitoare
acestora se compara in urmétorul mod:

in Republica Moldova in Republica Belarus
,»atrict secret” «Oco60oit BaxxHOCTU»
»decret” «CoBepLIEHHO CEKPETHO»
»Confidential” «CexpeTHo»
,Restrictionat”

Articolul 4
Organele competente

Organele competente ale Partilor sunt urmitoarele:
i in Republica Moldova — Serviciul de Informatii si Securitate al
Republicii Moldova,
| in Republica Belarus — Comitetul Securittii de Stat al Republicii
Belarus.
‘ . Organele competente, in limitele imputernicirilor lor, coopereaza/
interactioneaza nemijlocit.
Organizarea cooperdrii organelor autorizate, in limitele prezentului
i Acord, se realizeazi cu acordul organelor competente ale Pirtilor.
Cooperarea organelor autorizate in procesul executirii lucririlor secrete
se realizeazd nemijlocit de citre acestea in modul prevazut de legislatia
i Partilor si conform contractului (acordului) incheiat intre ele.

Articolul 5 '
Masurile de protectie a informatiei secrete ,

In conformitate cu legislatia nationala, Pirtile se obliga: ‘
sa aplice masuri de protectie a informatiei secrete si a purtatorilor de
informatie secretd, care sunt realizate de cétre Parti cu privire la informatia

secreta proprie, cu gradul de secretizare corespunzitor, echivalati conform.’
articolului 3 al prezentului Acord;
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si nu modifice parafa de secretizare fird un acord prealabil in forma
scrisd al organelor autorizate, care au transmis §i/sau au creat informatia
secretd;

sd stabileascd sau si modifice gradul de secretizare al informatiei
secrete, create in procesul de cooperare, de asemenea, sd realizeze
desecretizarea informagiei cu acordul organele autorizate, participante la
crearea el;

sa utilizeze informatia secretd exclusiv in scopurile previzute la
transmiterea acesteia;

sa nu ofere acces la informatia secretd primitd si s nu o transmita

partilor terfe fara acordul prealabil in forma scrisa al organului autorizat al
Partii, care a transmis informatia secreta.

In caz de necesitate, cerintele suplimentare cu privire la protectia

informatiei secrete (cu indicarea desfaguratid a obligatiunilor de gestionare a

informatiilor secrete si a masurilor de protectie a acestora) pot fi stipulate in
contract (acord) de cétre Partea ce transmite.

Articolul 6
Gestionarea informatiei secrete

Pe purtdtorii de informatie secretd receptionati, organul autorizat al

i| Partii ce receptioneazi aplici suplimentar parafa de secretizare dupi cum
Il prevede articolul 3 al prezentului Acord.

Gradul de secretizare al informatiei secrete si parafa de secretizare

| corespunzitoare a purtitorilor nu pot fi modificate fird acordul scris al
|l organului autorizat al Pirtii ce transmite informatia data.

]

in cazul in care informatia secretd se transmite sau se copie pe un alt
purtdtor de informatie secretd, acestuia ii este aplicatd parafa de secretizare

il corespunzitoare parafei de secretizare a originalului.

Purtatorii de informatie secretd transmisi, cu acordul organului autorizat

{| de catre Partea ce i-a transmis, se returneazi sau se distrug, in conformitate cu

il legislatia Partii, pe teritoriul cireia se afla purtétorii de informatie secreta, prin
|| metode care ar garanta imposibilitatea reproducerii informatiei secrete. Faptul
' distrugerii purtitorilor de informatie secretd se documenteaza. Copia actului
| de distrugere a purtdtorilor de informatie secreti se transmite organului
i autorizat al Partii care a furnizat informatia secreta.

\
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La desecretizarea mformanel secrete organul autorizat al Par;u care a
transmis informatia secretd aduce la cunostintd despre acest fapt organului
autorizat al celeilalte Parti, care a receptionat informatia.

Utilizarea informatiei secrete, transmise sau apdrute in procesul de

cooperare, si desecretizatd in conformitate cu Acordul dat, se efectueazd cu
acordul Partilor.

Articolul 7
Transmiterea informatiei secrete

in cazul in care organul autorizat al unei Parti intentioneaza si transmita
informatia secretd organului autorizat al altei Parti, primul solicitd preventiv
organului competent al Partii sale, in forma scrisd, confirmarea accesului la
informatia secretd a organului autorizat al altei Parti, cdruia intentioneazi si-i
transmitd informatia secreta.
Hotaréarea cu privire la transmiterea citre cealaltd Parte a informatiei
Il secrete se aproba de cétre fiecare Parte, in conformitate cu legislatia nationala.
l Transmiterea informatiei secrete se efectueazd in conformitate si in
i modul prevazut de legislatia Partilor, prezentul Acord si contractul (acordul).
In contract (acord), in mod obligatoriu, sunt prevazute urmétoarele:
obligatiunile de protectie a informatiei secrete;
conditiile de utilizare si prelucrare a informatiei secrete;
obligatiunile privind transmiterea cétre o parte tertii a informatiei secrete

I
ob;inute numai prin acordul scris al organului autorizat care a furnizat
' informatia;

o
H

modalitatea solutiondrii diferendelor §i compensarii posibilului

# prejudiciu.

Schimbul cu purtitorii de informatii secrete are loc prin intermediul

canalelor diplomatice, curierilor speciali sau prin alte metode prevazute de

legislatia Partilor.

i Organele autorizate ale Partilor, la transmiterea de fiecare dati a

1 | purtdtorilor de informatie secretd cu dimensiuni mari, stabilesc ora, metoda,

traseul transportarii acestora si forma de insotire, fapt despre care sunt|

mstun;ate organele competente ale statelor sale. [
Transmiterea informatiei secrete nu presupune transmiterea drepturilorl

exclusive asupra acesteia si dreptul de proprietate asupra purtétorilor de|

informatii secrete, daca Partile nu au stabilit altfel. 1



]

Articolul 8
Vizitele reprezentantilor

Vizitele reprezentantilor unei Parti, care prevad accesul acestora la
| informatia secretd a celeilalte Parti, au loc in baza cererii, coordonate cu
| Partea-gazda.

Cererea pentru efectuarea unor asemenea vizite, se expediazd nu mai

tarziu de o luna de la data preconizati pentru vizitd, iar In cazuri urgente va fi
i remisd In termen rezonabil convenit intre Parti, cu prezenta la Parti a deciziei
! confirmative de transmitere a informatiilor secrete, in volumul necesar

cooperdrii. Cererea dati trebuie si contind urmétoarele informatii:

numele, prenumele gi patronimicul (daca este) reprezentantului, data si

| locul nasterii, cetitenia si numérul pasaportului;
: functia reprezentantului, denumirea organului autorizat al caruia
reprezentant este;
: informatia despre accesul reprezentantului la informatia secret3;

data preconizati si durata vizitei,;

denumirile organelor imputernicite, a caror vizitd se preconizeazi.

. Accesul la informatia secreta se acorda reprezentantilor care au acces la
| informatia secretd, cu conditia respectarii legislatiei partii gazde.

| in timpul vizitei reprezentantilor li se aduc la cunostintd, in volumul
il necesar, prevederile legislatiei parii gazde, care reglementeazi ordinea in
i lucrul cu informatia secreta. Cerintele date ale legislatiei se respecti de citre
i reprezentanti pe parcursul vizitei.

‘ Fiecare dintre parti este in drept sid refuze vizitele reprezentantilor
i celeilalte parti.

Articolul 9 ‘
Colaborarea partilor in cazul divulgirii
nesanctionate a informatiei secrete
1

in cazul depistarii faptelor de divulgare nesanctionatd a informatiilor
secrete, Partea, pe teritoriul céreia a avut loc divulgarea nesanctionatd, imediat
aduce la cunostin{d despre aceasta organului competent al Partii sale, dar si
organului autorizat al celeilalte Parti, care a transmis informatia secretd, si in
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[conformitate cu legislatia nationald, organizeaza desfisurarea procesului de
 solutionare/elucidare.

; Organul autorizat, care a transmis informatia secreta, Ingtiinjeazi despre
faptul rdspandirii nesanctionate a informatiei secrete organul competent al
Partii sale.

Organele autorizate §i competente ale Partilor pe parcursul procesului
de elucidare a problemei, la necesitate, desfisoard consultiri si negocieri,
totodaté cu intelegerea reciprocd si in conformitate cu legislatia Pirtilor,
| tratatelor internationale, si contractelor (acordurilor) incheiate intre ele,
| detaseazd unul cdtre altul reprezentantii sai. Cheltuielile ce tin de deplasarile
reprezentan;ilor susmentionati se realizeazd de citre Partea deleganti, daca
pértile nu au convenit altfel.

Volumul si modalitatea compensirii prejudiciului cauzat Partii, care
beneficiaza de drepturi exclusive asupra informatiei secrete si/sau dreptului de
proprietate asupra purtétorilor de informatii secrete, divulgarea nesanctionats a
caror a avut loc, se stabilesc in conformitate cu legislatia Partilor, conform

| tratatelor internationale, si contractelor (acordurilor) incheiate intre ele, dar si
pe parcursul consultatiilor si a negocierilor.

Articolul 10
Cheltuielile

‘ Cheltuielile unei Pérti pentru realizarea maisurilor de protectie a

i informatiilor secrete nu se compenseazi de cealaiti Parte, daci contractul
il (acordul) nu prevede altfel.

_ Articolul 11
' Solutionarea diferendelor

Orice diferend cu privire la interpretarea si/sau aplicarea Acordului dat
se solutioneaza prin intermediul consultirilor si a negocierilor intre organele
competente ale Pértilor. Pe parcursul desfisuririi unor astfel de consultiri si

-

{i negocieri, Pdrtile continua exercitarea obligatiunilor ce deriva din prezentul




Articolul 12
Introducerea modificdrilor gi completirilor
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|
Cu consimtimantul comun al Pérgilor, In prezentul Acord pot t'ﬂi

|

1; efectuate modificari si/sau completéri, ce constituie partea sa integrantd, care
i " . . . A . -~

| se intocmesc sub formd de protocoale aditionale §i intrd in vigoare in
conformitate cu prevederile art. 13 din prezentul Acord.

Articolul 13
Dispozitii finale

Prezentul Acord se incheie pe un termen nedeterminat si intré in vigoare
fla data receptiondrii, prin intermediul canalelor diplomatice, a ultimei
| ingtiintdri scrise despre infaptuirea de catre Pér{i a procedurilor nafionale
I interne, necesare pentru intrarea sa in vigoare.
: Fiecare dintre Parti are dreptul sd@ denunte prezentul Acord, instiintdnd
}in scris cealaltd Parte despre intentiile sale de denuntare a acestuia. In acest
I caz valabilitatea prezentului Acord, inceteazi la expirarea a sase luni din
momentul receptiondrii ingtiintarii de denuntare.
' in cazul denuntirii prezentului Acord, Pirtile continui si asigure
| masurile de protectie a informatiilor secrete si purtitorilor acesteia stipulate in
prezentul Acord, padnd la desecretizarea acestora de citre Partea care a
transmis-o, in conformitate cu legislatia nationala.
[ncheiat in oragul Minsk, la 26 martie 2015 in doua exemplare, fiecare
Iin limba romana si rusd, ambele beneficiind de aceeasi forta juridica. In cazul
il dezacordului de interpretare, prevaleazi textul in limba rusa. \
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