
Proiect
LEGE
pentru modificarea art. 11 din Legea nr. 91/2014 

privind semnătura electronică şi documentul electronic
Parlamentul adoptă prezenta lege organică.
Art. I. Art. 11 din Legea nr.91/2014 privind semnătura electronică și documentul electronic (Monitorul Oficial al Republicii Moldova, 2014, nr.174-177, art. 397), cu modificările ulterioare, se modifică după cum urmează:

1. alineatul unic devine alineatul (1);

2. se completează cu alineatul (2) cu următorul conținut:

„(2) Prin derogare de la alin. (1) lit. a), se admite semnarea documentelor electronice ce conțin informație atribuită la secret de stat cu semnătura electronică avansată necalificată de către persoanele ale căror identitate și calitate constituie secret de stat, în condițiile Legii nr. 245/2008 cu privire la secretul de stat, din cadrul Serviciului de Informații și Securitate, Centrului Național Anticorupție și Ministerului Afacerii Interne, la circulația electronică a documentelor din cadrul acestora”.

Art. II. – Guvernul, în comun cu Serviciul de Informaţii şi Securitate, în termen de 6 luni de la data publicării prezentei legi, va aduce actele sale normative în concordanţă cu prezenta lege.

PREŞEDINTELE PARLAMENTULUI


Andrian CANDU

NOTĂ INFORMATIVĂ
la proiectul de lege pentru modificarea art. 11 din Legea nr. 91/2014 privind semnătura electronică şi documentul electronic

I. Autorul proiectului
Prezentul proiect de lege, este elaborat și înaintat cu titlu de inițiativă legislativă în temeiul art. 73 din Constituția Republicii Moldova și art. 47 din Regulamentul Parlamentului.

II. Condițiile ce au impus elaborarea proiectului și finalitățile urmărite
În contextul monitorizării implementării Legii nr. 91/2014 privind semnătura electronică şi documentul electronic și Legii nr. 245/2008 cu privire la secretul de stat, s-a constatat prezența unor inconveniențe care împiedică utilizarea pe deplin a semnăturii electronice de către o categorie de funcționari publici cu statut special.
Având în vedere digitalizarea serviciilor din cadrul autorităţilor administraţiei publice, pentru eficientizarea activității în cadrul acestor se implementează sisteme interne de circulaţie electronică a documentelor, inclusiv a celor ce conțin informații atribuite la secret de stat.

Ținînd cont de restricțiile stabilite la art. 11 lit. a) din Legea nr. 91/2014, pentru semnarea unui document electronic ce conține informații atribuite la secret de stat, urmează a fi utilizată exclusiv semnătura electronică avansată calificată. Astfel, pentru implementarea sistemelor interne de circulaţie electronică a documentelor ce conțin informații atribuite la secret de stat, autoritățile publice urmează să inițieze procesul de emitere a cheilor publice utilizate la crearea semnăturii electronice avansate calificate pentru funcționarii publici.

Este de menţionat că pentru obţinerea dispozitivului securizat şi perechii de chei de la prestatorul de servicii de certificare acreditat în domeniul semnăturii electronice avansate calificate, solicitantul trebuie să prezinte date cu caracter personal, cum ar fi numele, prenumele, numărul de identificare de stat, localitatea de domiciliu şi alte informaţii.
Totodată, conform actelor normative în vigoare, reieșind din specificul activității, Serviciul de Informații și Securitate, Centrul Național Anticorupție și Ministerul Afacerii Interne dispun de angajați a căror identitate și calitate constituie secret de stat, în conformitate cu art. 9 alin. (3) din Legea nr. 59/2012 privind activitatea specială de investigații și art. 64 alin. (1) din Legea nr. 170/2007 privind statutul ofițerului de informații și securitate.

Astfel, pentru perfectarea semnăturii avansate calificate acestei categorii de funcționari public, datele de identitate și informația privind statutul deținut (informații ce se atribuie la secret de stat) urmează a fi transmise prestatorului de servicii de certificare acreditat în domeniul semnăturii electronice avansate calificate, care este o entitate terță față de autoritățile menționate supra. În contextul dat, fiind imposibilă divulgarea față de terți a identității și calității categoriei date de funcționari publici, acestora nu le poate fi eliberată semnătura electronică avansată calificată, excluzîndu-i astfel din sistemul intern de circulaţie electronică a documentelor ce conțin informații atribuite la secret de stat.

Respectiv, finalitatea urmărită prin proiectul de lege este de a utiliza semnătura electronică avansată necalificată, de către persoanele ale căror identitate și calitate constituie secret de stat, în condițiile Legii nr. 245/2008 cu privire la secretul de stat, din cadrul Serviciului de Informații și Securitate, Centrului Național Anticorupție și Ministerului Afacerii Interne, pentru semnarea documentelor ce conțin informații atribuite la secret de stat, pentru circulația electronică a documentelor din cadrul acestor instituții, cu respectarea Legii nr. 245/2008 și Regulamentului cu privire la asigurarea regimului secret în cadrul autorităţilor publice şi al altor persoane juridice, aprobat prin Hotărîrea Guvernului nr. 1176/2010.

III. Descrierea gradului de compatibilitate, pentru proiectele care au ca scop armonizarea legislaţiei naţionale cu legislaţia Uniunii Europene
Proiectul actului, nu rezultă din angajamentele asumate de Republica Moldova în baza acordurilor bilaterale cu Uniunea Europeană, nu are drept scop armonizarea legislației naționale cu legislația Uniunii Europene și nu contravine legislației UE.

IV. Principalele prevederi ale proiectului și evidențierea elementelor noi

Elementul nou al proiectului este stabilirea unei excepții pentru utilizarea semnăturii electronice avansate necalificate pentru semnarea documentelor ce conțin informații atribuite la secret de stat de către persoanele ale căror identitate și calitate constituie secret de stat, în condițiile Legii nr. 245/2008 cu privire la secretul de stat, din cadrul Serviciului de Informații și Securitate, Centrului Național Anticorupție și Ministerului Afacerii Interne, doar pentru circulația electronică a documentelor din cadrul acestor instituții.

Instituirea excepției respective nu va diminua nivelul de protecție al informațiilor atribuite la secretul de stat, or protecţia informaţiei electronice atribuite la secret de stat în cadrul autorităților menționate este asigurată în conformitate cu cerinţele prevăzute de Regulamentul cu privire la asigurarea regimului secret în cadrul autorităţilor publice şi al altor persoane juridice, aprobat prin Hotărîrea Guvernului nr. 1176/2010.

Drept urmare, pentru respectarea tehnicii legislative, alineatul unic al art. 11 din Legea nr. 91/2014 va deveni alineatul (1) al acestui articol, cu stabilirea excepției prin completarea art. 11 cu alineatul (2).

V. Fundamentarea economico-financiară

Implementarea proiectului nu necesită cheltuieli suplimentare din contul bugetului de stat.

VI. Modul de încorporare a proiectului în sistemul actelor normative în vigoare
Proiectul se integrează în sistemul legislației și este corelat cu prevederile actelor legislative în vigoare, cu care se află în conexiune, iar modificările și completările propuse nu afectează concepția generală.

VII. Avizarea și consultarea publică

În conformitate cu art. 32 alin. (1) din Legea nr. 100/2017 cu privire la actele normative, proiectul actului normativ și nota informativa a fost expediat la avizare către autoritățile publice responsabile de implementarea prevederilor conținute în proiect.

VIII. Constatările expertizei anticorupţie

Raport de expertiză anticorupție nr. ELO18/5420 din 24.09.2018 - proiectul nu conține factori de risc care să genereze riscuri de corupție.

IX. Constatările expertizei juridice

Propunerile recepționate prin Avizul nr. 04/11797 din 16.10.2018, parvenit de la Ministerul Justiției al Republicii Moldova, au fost analizate și integrate în proiect, iar cele neacceptate, însoțite de argumentele de rigoare sunt reflectate în sinteza obiecțiilor și propunerilor (recomandărilor) la proiect.
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	Articolul 11. Limitele utilizării unor tipuri de semnături electronice

Nu se admite utilizarea semnăturii electronice simple şi a semnăturii electronice avansate necalificate pentru:

a) semnarea documentelor electronice ce conţin informaţie atribuită la secretul de stat;

b) semnarea documentelor electronice în raporturile juridice ale persoanelor juridice de drept public cu persoanele fizice şi cu persoanele juridice de drept privat.
	Articolul 11. Limitele utilizării unor tipuri de semnături electronice

(1) Nu se admite utilizarea semnăturii electronice simple şi a semnăturii electronice avansate necalificate pentru:

a) semnarea documentelor electronice ce conţin informaţie atribuită la secretul de stat;

b) semnarea documentelor electronice în raporturile juridice ale persoanelor juridice de drept public cu persoanele fizice şi cu persoanele juridice de drept privat.

(2) Prin derogare de la alin. (1) lit. a), se admite semnarea documentelor electronice ce conțin informație atribuită la secret de stat cu semnătura electronică avansată necalificată de către persoanele ale căror identitate și calitate constituie secret de stat, în condițiile Legii nr. 245/2008 cu privire la secretul de stat, din cadrul Serviciului de Informații și Securitate, Centrului Național Anticorupție și Ministerului Afacerii Interne, la circulația electronică a documentelor din cadrul acestora.


