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Comisia securitate nationala,
aparare si ordine publica

Procuratura Generala a examinat proiectele de legi nr420 din 17.11.2022
privind Serviciul de Informatii si Securitate al Republicii Moldova si nr422 din
17.11.2022 privind activitatea contrainformativa si activitatea informativa externd,
remise spre avizare.

Apreciind continutul proiectului prin prisma principiilor activitatii de
legiferare prevazute de art.3 din Legea nr.100/2017 cu privire la actele normative,
in limita competentelor legale, expunem obiectiile si propunerile indicate infra:

I. Cu privire la proiectul de lege nr.420 din 17.11.2022 privind Serviciul
de Informatii si Securitate al Republicii Moldova (in continuare Serviciul)

1. Potrivit art. 4 din proiectul de lege atributiile Serviciului au fost expuse
intr-o formad care depaseste cadrul de reglementare actual al conceptului de
securitate al statului.

Spre exemplu, notiunea ,,Amenintari si pericol deosebit pentru securitatea
statului” se regdseste in art.4 din Legea securitatii statului, articol in care sunt
enumerate toate actiunile/activitatile care prezinta pericol deosebit pentru
securitatea statului.

Este de mentionat ca, in atributiile Serviciului stipulate in art.7 lit.a) din
actuala Lege privind Serviciul de Informatii si Securitate al Republicii Moldova nr.
753-XIV  din  23.12.1999, sunt enumerate actiunile/activitatile care prezinta
pericol deosebit pentru securitatea statului, Intr-un mod exhaustiv precum cum sunt
stabilite 1n art.4 din Legea securitatii statului.

In aceastd ordine de idei, pentru a evita neconcordanta dintre Legea securitatii
statului nr.618/95 si proiectul de lege supus avizarii, si a asigura unitatea notiunilor
de referintd, considerdm necesard revizuirea Legii securitatii statului nr.618/95, sub
aspectul notiuni de riscuri, amenintari si pericol deosebit pentru securitatea
statului, exercitiu In urma cdruia urmeaza a fi stabilite si determinate limitativ si
expres atributiile organului competent sa previna, descopere si sd contracareze
acest flagel.

2. O novatie reprezintd art. 9 din proiect (4vertismentul oficial).

Cu privire la ,avertismentul oficial”, precizam ca, in raport cu aplicarea
acestel masuri prin decizia Directorului Serviciului sau a directorilor adjuncti, nu
sunt reglementate drepturile persoanei fatd de care se va aplica, consecintele
acestuia, precum si modul de contestare a avertismentului oficial.



Totodata, propunem excluderea textului ,despre aplicarea avertismentului
oficial se anunta Procurorul General” din continutul art.9 alin.(5) deoarece
Procuratura nu este organ de supraveghere, ea poate fi sesizatd in conformitate cu
prevederile art.262-263 Cod de procedura penala.

In aceeasi ordine de idei, se retine ci Procuratura nu are careva parghii de
intervenire, or, ,,Avertismentul Oficial” nu poate fi contestat si, respectiv, nu sunt
clare efectele juridice ale avertismentului.

3. La articolul 29 alin. (1) propunem excluderea textului ,,inclusiv prin
programe de asistentd financiard externd”. Pastrarea textului in redactia actuala ar
putea constitui un pericol deosebit pentru securitatea statului. Finantarea
Serviciului urmeazd sa fie efectuatd doar din surse bugetare cu respectarea
cerintelor de rigoare.

4. Cu privire la prevederile art.16 alin.(1) din proiect, urmeaza a fi iterate

statuarile Comisiei de la Venetia din Avizul sau adoptat la 10-11 martie 2017:

,»Pct.32 Avind in vedere competentele exceptionale exercitate in Republica
Moldova de catre Serviciul de Informatii si Securitate, precum si divizarea si
controversele existente in cadrul societitii moldovenesti cu privire la chestiunea
sensibila a politicii de securitate a tarii, este importantd necesitatea unei anumite
forme de garantie ca Serviciul nu este folosit impotriva oponentilor politici. O metoda
importanta de a asigura faptul ca Serviciul nu este folosit pentru urmdrirea politica este de
a stabili o procedura de aprobare parlamentard — un fel de super-majoritate, chiar daca nu
unanimitate, deoarece acest tucru ar da minoritatilor parlamentare o putere de veto — pentru
numirea Directorului Serviciului.' in ceea ce priveste acest punct, modificarea, din
decembrie 2016, a Legii cu privire la Serviciul de Informatii si Securitate este un pas in
directia cea buna.”

II. Cu privire la proiectul de lege nr.422 din 17.11.2022 privind activitatea
contrainformativa si activitatea informativa externa

1. Analiza proiectului de lege atesta cd prevederile acestuia se intercaleaza cu
prevederile Legii nr.59/2012 privind activitatea speciala de investigatii, iar in acest
context procedura de dispunere si efectuare a masurilor repetd obiectul de
reglementare a ultimel.

Totodata, se invedereaza initativa de a permite Serviciului de Informatii si
Securitate al Republicit Moldova (in continuare SIS) sa efectueze masuri speciale
de investigatii in afara procedurilor penale, care in proiectul de lege au fost
denumite generic masuri contrainformative.

Masurile contrainformative vor putea fi autorizate atat de directorul SIS sau
directorul adjunct special imputernicit, dar si prin mandat judecatoresc.

Se atesta insa faptul ca, in cazul masurilor autorizate de catre directorul SIS
sau directorul adjunct special imputernicit, prezentate ca fiind mai putin intruzive
in viata privatd a persoanelor, nu sunt clar definite si reglementate mecanismele de
control jurisdictional, sfera si limitele controlului exercitat de procuror (art.58 din
proiect).

Prin urmare, este esential sa existe reguli clare si detaliate privind masurile de
supraveghere secrete, iar legea interna trebuie sa fie suficient de clara pentru a

" A se vedea Avizul din 2014, alineatul 45



oferi cetatenilor o indicatie adecvata cu privire la circumstantele si conditiile
in care autorititile publice sunt imputernicite si recurgi la astfel de masuri.

Desi autoritatile si organele legislative nationale dispun de o anumitd marja
de apreciere pentru a stabili cea mai bund politicd in acest domeniu, statele
contractante nu beneficiaza de o putere discretionara nelimitata de a supune
persoanele aflate in jurisdictia lor unor masuri de supraveghere secreta.’

Curtea a afirmat cd statele contractante nu pot adopta, in numele luptei
impotriva spionajului si a terorismului, orice masurid pe care o considera
adecvata, ci, mai degrabd, indiferent de sistemul de supraveghere adoptat, acestea
trebuie si asigure garantii adecvate si eficiente impotriva abuzurilor®.

Competentele de supraveghere secretd a cetatenilor sunt acceptabile numai
in masura strict necesard pentru protejarea institutiilor democratice. O astfel de
ingerintd trebuie sustinuta de motive pertinente si suficiente si trebuie sa fie
proportionald cu obiectivul sau obiectivele legitime urmarite.’

Subsidiar, potrivit principiilor dezvoltate in jurisprudenta CtEDO cu privire
la aplicabilitatea art.8 din Conventia europeand a drepturilor omului ce vizeaza
dreptul la respectarea vietii private si de familie, a domiciliului si a corespondentei,
legislatia internd ar trebui s ofere garantii suficient de precise, eficiente si
cuprinzatoare cu privire la dispunerea si executarea masurilor de supraveghere,
precum si la posibilititile de reparare a consecintelor acestora®.

Dreptul intern trebuie sd ofere garantii adecvate pentru a impiedica orice
utilizare a datelor cu caracter personal care ar putea fi incompatibild cu garantiile
prevazute art. 8 din Conventie

In virtutea celor expuse, consideram ca proiectul de lege nr.422 in redactarea
prezentatd spre avizare urmeaza a fi pus in dezbatere si revazut in cadrul unut grup
de lucru constituit in acest sens.

2. Trecand la o analiza punctuald a prevederilor proiectului de lege, formulam
urmatoarele obiectii.

Notiunile utilizate in textul proiectului precum ,pericol deosebit pentru
securitatea statului, amenintari si riscuri la securitatea statului, actiuni care
pericliteaza securitatea statului, etc.” se prezintd a fi foarte vaste, vagi si lipsite de
previzibilitate — cerintd indispensabild pentru respectarea standardului de calitate a
legii.

Conform  Strategiei securitdtii nationale, aprobate prin Hotérarea
Parlamentului nr.153/15.07.2011, securitatea nationald cuprinde actiuni necesare
in toate sectoarele de importantd majora, precum: economie, sandtate, ecologie,
educatie, luptd impotriva coruptiei, mediu, migratiune, etc..

Astfel, sfera de aplicare a proiectului de lege dat este foarte vasta si usor
interpretabila, fapt care ar putea crea premise pentru abuzuri.

2 Cauza Roman Zakharov impotriva Rusiei (MC), pet. 229;

3 Cauza Weber si Saravia impotriva Germaniei pct.106

4 Cauza Weber si Saravia impotriva Germaniei (dec.), pct. 78

% Cauza Klass si altii impotriva Germaniei, pct. 42; Szabd si Vissy Impotriva Ungariei, pct. 72-73.
¢ Cauza Szabd si Vissy tmpotriva Ungariei.



La fel, consideram ca din definitia ,,activitatea informativa externd” prevazuta
la art.1 alin.(3) din proiect, necesita a fi excluse urmatoarele:

- sintagma ,,sau ar putea constitui” — aceasta genereaza situatii
incerte/iluzorii care ar putea fi determinate doar de o presupunere fara existenta
unor circumstante obiective sau probe/materiale probatorii, substraturi factologice
demonstrate si care stau la baza concluziei cd o anumitd persoana ar putea genera
riscuri reale. Aceste prevederi creeazd un spatiu nelimitat de abuz in privinta
persoanelor in raport cu care ar putea sa se creadd neintemeiat ca detin potentiale
riscuri in privinta securitdtii Republicii Moldova, fara existenta unor banuieli
rezonabile intemeiate; si

- sintagma ,,precum §i pentru obtinerea informatiilor relevante pentru
asigurarea securitdtii de stat sau pentru crearea conditiilor favorabile asigurarii §i
promovarii intereselor strategice §i realizdrii cu succes a politicii de securitate
nationald a Republicii Moldova.” — din motiv cd prevederile acesteia sunt
nedeterminate si neclare, iar in sensul art. 54 alin. (1) lit. a), b), ), h), i) din Legea
nr. 100/2017 cu privire la actele normative, astfel de prevederi fie urmeaza a fi
excluse, fie urmeaza a le f1 atribuite denifiniri clare.

3. Titlul articolului 5 si alin. (1) al acestuia, dupa cuvantul ,,Drepturile”
propunem completarea cu sintagma ,,si obligatiile”. Propunerea este inaintatd in
corespundere cu rigorile statuate la art. 46 alin. (2) lit. b) din Legea nr. 100/2017 cu
privire la actele normative, care stabileste expres ca actul normativ trebuie sa
prevadd nu doar drepturile subiectilor (in cazul dat a ofiterilor de informatii si
securitate) dar si obligatiile acestora, care au fost propuse de a fi incluse in
proiectul de lege, potrivit propunerii expuse in cadrul pct. 7 infra al prezentului
aviz.

4. La fel, cu privire la continutul art. 5, consideram oportun ca ,,Drepturile
subiectilor care efectueazd activitatea informativd/contrainformativa”, sa fie
divizate in doua articole separate, dintre care unul sd prevada , Drepturile si
obligatiile subiectilor care efectueazd activitatea informativa’ iar celédlalt si
prevadd in mod separat , Drepturile si obligatiile subiectilor care efectueaza
activitatea contrainformativa”.

Aceastda delimitare va asigura o claritate aferentd drepturilor si obligatiilor
subiectilor care efectueaza aceste activitdti in mod separat pentru fiecare tip de
activitate.

O claritate in acest sens este deosebit de importanta din motiv cd majoritatea
activitatilor/masurilor contrainformative necesita autorizarea judecatorului pe cand
cea informativad externa — nu. Prin urmare, in lipsa unei delimitarii clare a
drepturilor si obligatiilor subiectilor in cadrul desfasurarii activitdtilor mentionate,
se creeaza o confuzie, existand riscul efectudrii in temeiul drepturilor indicate - a
unor actiuni intruzive In lipsa unei autorizatii corespunzatoare.

5. Avand in vedere propunerea expusd ante cu privire la necesitatea
reglementarii si a obligatiilor subiectilor care efectueazi activitatea
informativa/contrainformativa, la articolul 5 din proiect dupa alin.(2), propunem
completarea cu un alineat nou, cu urméitorul cuprins:



,,(3) In cadrul efectudrii activitatii informative/contrainformative ofiterii de
informatii sunt obligati:

a) sa respecte drepturile si interesele legitime ale persoanei, sa intreprindd, in
limitele competentei, toate masurile in vederea apararii drepturilor si libertétilor
omului, protectiei tuturor formelor de proprietate ocrotite de lege pentru asigurarea
securitatii statului si a ordinii publice sd asigure protectia vietii private in legdturd
cu prelucrarea datelor cu caracter personal, sa asigure inviolabilitatea domiciliului,
corespondentei si a regimului juridic al informatilor cu accesibilitate limitaté;

b) sd execute indicatiile legitime ale superiorilor sau ale procurorului;

¢) sa informeze Procuratura, Instanta de judecatd, Centrul National pentru
Protectia Datelor cu Caracter Personal cu privire la informatiile si faptele care sunt
realizate cu incdlcarea prezentei legi sau ale altor acte normative;

e) sd respecte proportionalitatea dintre scopul urmarit la realizarea activitatii
informative/contrainformative si restringerea drepturilor persoanelor vizate.”

Normele de referintd necesita a fi incluse in proiectul de lege avand in vedere
rigorile prevdzute de tehnica legislativd pentru proiecte de lege, In special care
rezultd din prevederile art. 46 alin. (2) lit. b) din Legea nr. 100/2017 cu privire la
actele normative, care stabilesc expres dispozitiile de continut pe care trebuie sa le
contina actul normativ.

6. La articolul 5, aliniatele (3) si (4) din proiect urmeaza a fi excluse, deoarece
norme similare, dar mai extinse se regésesc in art. 8 alin. (1) pct. 7) si pet. 9), pcet.
11), pct. 20) din proiectul de Lege nr. 420 cu privire la Serviciul de Informatii si
Securitate al Republicii Moldova.

7. La articolul 6 alin. (1) sintagma ,,sau verbal” urmeaza a i exclusa.

Norma vizatd creeazd premise serioase pentru abuzuri sau evitarea
responsabilitatii din partea ofiterilor de informatii si securitate, in vederea
declararii fictive cu privire la incheierea unor astfel de acorduri confidentiale.

8. La articolul 7 alin. (2), dupa sintagma ,,comunicatii electronice” se propune
completarea cu sintagma ,, , in limita autorizatiei”.

Este de mentionat cd, activitatea informativa/contrainformativa nu presupune
o activitate cu caracter permanent Si nedeterminat, ci constituic o activitate
specifica determinaté si limitata de conditiile si termenele stabilite de lege.

9. La articolul 7 alin. (2) pct. 3 din proiect, dupa textul ,,Agentia Nationala
pentru Reglementare in Comunicatii Electronice si Tehnologia Informatiei” se
propune completarea cu textul ,,si Centrul National pentru Protectia Datelor cu
Caracter Personal”.

Propunerea rezulta din competentele functionale atribuite Centrului National
pentru Protectia Datelor cu Caracter Personal prin Legea nr. 133/2011 privind
protectia datelor cu caracter personal si art. 71 alin. (3) din Legea nr. 241/2007
privind comunicatiile electronice.

Unul dintre obiectivele de baza prevazute de proiectul de lege, este de a
asigura proportionalitatea dintre scopul urmirit si restringerea drepturilor
fundamentale, in special dreptul la viata privatd si protectia datelor cu caracter
personal, dar si asigurdrii unor mecanisme corespunzatoare de confidentialitate si
de securitate In cazul realizarii activitdtii informative/contrainformative, opozabile



acestor imperativitati fiind inclusiv art. 4, art. 29 si art. 30 din Legea nr. 133/2011
privind protectia datelor cu caracter personal.

10. La articolul 7 alin. (2) pct. 4), propunem ca cuvintul ,,toate” sa fie exclus,
iar dupa sintagma ,comunicatii electronice”, sd fie completat cu cuvintul
wnecesare”. Or, redactia normei genereaza riscul de a solicita in exces informatit,
inclusiv atunci cand acestea nu sunt justificate.

Finalmente, considerdm oportun ca art.7 ce prevede ,,Asistena acordatd la
efectuarea activititii informative/contrainformative” sa fie divizat in doud articole
separate si independente, in care unul sa prevada ,,Asistenta acordata la efectuarca
activitdtii informative” iar celdlalt sd prevada in mod separat ,,Asistenta acordata la
efectuarea activitatii contrainformative”.

Motivarea unei astfel de propuneri se prezinta a fi similara celei prezentate in
raport cu art.5 din proiect, motiv pentru care facem trimitere la pct.4 al avizului.

11. La articolul 9 alin. (1) propunem completarea la final cu textul: ,,si care va
contine: data initierii, ofiterii de informatie si securitate desemnati; persoanele
fizice si juridice vizate de activitatea informativd/contrainformativa; autorizatiile
masurilor informative/contrainformative; informatiile si documentele colectate in
cadrul dosarului si temeiul legal, perioada de stocare, secretizare, resursele
informationale cu includerea tipului operatiunilor realizate: vizualizare, extragere;
oricare alte date relevante. Dosarul special se considera a fi initiat din momentul
efectudrii masurilor informative/contrainformative.”.

Completarea In cauzd este necesard pentru a determina clar momentul
pornirii/initierii dosarului special, de incepere a curgerii termenelor dar si a
respectarii cerintelor prevazute de proiectul de lege.

12. La articolul 10 dupa cuvintele ,clasarea dosarului special,” propunem
completarea cu cuvintele ,, , persoanele vizate se informeazd cu privire la
prelucrarea acestor date, dupa care”.

Consideram ca redactia actualda a proiectului nu asigurd un echilibru asupra
drepturilor restranse in legiturd cu activitatea informativd/contrainformativa. Este
de mentionat cd, In cazul in care statul isi creeazd mecanisme de eschivare de la
informarea persoanei cu privire la prelucrarea informatiilor care s-au adeverit a fi
irelevante, prin distrugerea acestora, creeazd de cealaltd parte context pentru
imposibilitatea repunerii persoanelor in drepturi.

Redactia proiectului poate genera precedente pentru stergerea tuturor probelor
in ceea ce priveste eventualele colectdri excesive si ilegale de date si ofera
posibilitatea Serviciului de a evita orice raspundere, or, norma vizatd nu prevede
care sunt criteriile dupd care informatia va fi determinata ca fiind irelevanta si cine
va decide in acest caz.

Mai mult, prevederile in cauzd nu prevad distinctia dintre cazurile de
colectare excesivi/ilegala si cazurile cand informatia s-a dovedit a fi irelevanta. In
acest context, se evita orice mecanism de control si de verificare cu privire la faptul
daca datele sunt irelevante sau acumulate cu incélcarea legii.

Amintim la acest capitol despre statuarile Curtii Constitutionale din Hotararea
nr.31 din 23 septembrie 2021, in care reiterand ratiunile CtEDO a indicat ca printre
garantiile minime necesare pentru a se evita abuzul de putere se numéara masurile



care trebuie luate pentru a comunica informatiile partilor (Big Brother Watch and
Others v. Regatul Unit, 25 mai 2021, § 335). Asadar, legea trebuie, in special, sa
detalieze masurile de precautie care trebuie luate pentru a comunica in mod intact
si complet inregistririle efectuate, in scopul unui eventual control al
judecatorului si al apararii (Huvig v. Franta, 24 aprilie 1990, § 34; Valenzuela
Contreras v. Spania, 30 iulie 1998, § 46; Prado Bugallo v. Spania, 18 februarie
2003, § 30; Karabeyoglu v. Turcia, 7 iunie 2016, § 88).

13. Articolul 11 contine un volum excesiv de atributii acordate Serviciului si
consideram ca urmeaza a fi exclus, pe motiv ca contravine art. 3 alin. (1) lit. ¢) si f)
din Legea nr. 100/2017 cu privire la actele normative.

In context, retinem ci este contrar prevederilor legale ca efectul regulator al
actului legislativ superior sa fie detasat si echivalat cu puterea actelor normative
departamentale ale Serviciului, care vor fi emise unilateral, fara o consultare
publicd, fard a se publica in Monitorul Oficial si fard a putea face cunostintd cu
continutul acestora.

Cel putin, prevederile prezentului articol ar putea fi modificate, prin
includerea la sfarsitul frazei a sintagmei ,, , regulament, instructiune, coordonate cu
Procuratura Generala”.

14. In Capitolul II sectiunea I din proiect, este reglementata procedura de
autorizare a masurilor contrainformative.

Potrivit art.12 alin.(1) din proiect:

(1) In cadrul activitatii contrainformative pot fi efectuare urmditoarele masuri
contrainformative:

1) cu autorizarea directorului Serviciului sau directorului adjunct special
imputernicit:

a) accesul la informatia financiara sau monitorizarea tranzactiilor financiare;

b) identificarea abonatului, proprietarului sau utilizatorului unui sistem de comunicatii
electronice ori a unui punct de acces la un sistem informatic cu sau tara aportul furnizorilor de
servicii de comunicatii electronice;

¢) urmdirirea vizuald si/sau documentarea cu ajutorul metodelor si mijloacelor
tehnice, precum si localizarea sau urmarirea prin sistemul de pozitionare globala ori prin
alte mijloace tehnice;

d) controlul transmiterii banilor sau altor valori materiale sau nemateriale, precum si
prestarii serviciilor;

e) investigatia sub acoperire;

f) livrarea supravegheata;

) colectarea mostrelor pentru cercetarea comparativa;

h) cercetarea obiectelor si actelor;

1) achizitia de control;

j) cercetarea incaperilor, cladirilor, portiunilor de teren sau a mijloacelor de transport, in
cazul in care aceasta nu constituie o violare a domiciliului;

k) experimentul operativ;”

Se atestd astfel cd, masurile denumite in proiect ,contrainformative”
reprezintd potrivit Codul de procedura penala (art.132? CPP), masuri speciale de
investigatie.

Spre deosebire de reglementarile proiectului de lege supus avizdrii, in
procesul penal, potrivit Codului de procedurd penald, masurile privind accesul la
informatia financiara sau monitorizarea tranzactiilor financiare; si documentarea



cu ajutorul metodelor si mijloacelor tehnice, precum si localizarea sau urmdrirea
prin sistemul de pozitionare globald ori prin alte mijloace tehnice — se efectueazi
cu autorizarea judecatorului de instructie.

Totodatd, masurile privind identificarea abonatului, proprietarului sau
utilizatorului unui sistem de comunicafii electronice ori a unui punct de acces la
un sistem informatic cu sau farda aportul furnizorilor de servicii de comunicatii
electronice; urmarirea vizuald; controlul transmiterii banilor sau altor valori
materiale sau nemateriale, precum si prestarii serviciilor, investigatia sub
acoperire; livrarea supravegheatd, si achizifia de control — se efectueaza cu
autorizarea procurorului.

In acest registru, retinem statuarile Comisiei de la Venetia din Avizul comun
pe marginea proiectului de lege nr. 281 pentru modificarea si completarea
legislatiei moldovenesti cu privire la asa-numitul ,,mandat de securitate” adoptat de
la cea de 110-a sesiune plenard din 10-11 martie 2017 (in continuare Avizul
Comisiei de la Venetia din 10-11 martie 2017), In care Comisia a indicat
urmatoarele:

.»37. In Avizul din 2014, Comisia de la Venetia a considerat drept ,,explicabil” faptul ca

Republica Moldova ,.doreste sd asigure un mecanism de investigafii de securitate in

afara cadrului anchetei penale” (alin. 25). In acelasi timp, Comisia a subliniat faptul ca

introducerea mandatului de securitate comportd riscul subminirii garantiilor
existente aplicabile investigarii infractiunilor, creind riscul ca garantiile mai slabe
care insotesc investigatiile de securitate s poata fi utilizate pentru a ocoli garantiile

mai puternice pentru investigatiile penale obisnuite (alin. 26).”

..42. Rdman in continuare preocuparile cu privire la Articolul 7' (2) din proiectul de lege,

care permite Serviciului accesul la toate tranzactiile financiare si informatiile financiare,

in afara investigatiei penale, fard un mandat de securitate si, prin urmare, in lipsa
oricarui control extern. S-ar putea argumenta chiar ca cerintele referitoare la transterul
de date creeaza posibilitatea pentru supravegherea in masd, de fapt, chiar devine
generalizata o astfel de supraveghere in cazul in care criteriile limitative pentru a permite
accesul la aceste date sint stabilite la nivel jos, 1ar datele personale ale multor persoane
care nu sint suspectate sint, de fapt, accesate In acest context. Prevederea pare
problematicd si ar trebui revizuitd avind in vedere cerintele de proportionalitate prevazute

la Articolul 8 din CEDO (a se vedea Avizul din 2014, alin. 35 si recomandarea (b)).

Opindm asupra pertinentei statudrilor Comisiei, si consideram inacceptabila
modalitatea de autorizarea a masurilor ,,contrainformative” de catre directorului
Serviciului sau directorului adjunct special imputernicit reglementata la 12 alin.(1)
pct.1) lit.a) — k) din proiect.

Ab initio, lipsa unor garantii suficiente precum si ignorarea instituirii unor
garantii mat inalte chiar si decat cele previazute de Codul de procedurd penala
(avand In vedere ca sunt efectuate in afara unui proces penal) este inadmisibila si
creeaza premise pentru incdlcarea art.8 CEDO.

Mai mult, unica reglementare privind aprecierea necesitatii stricte de
efectuare a masurilor 12 alin.(1) pct.1) lit.a) — k) din proiect, se regaseste in art.14
alin.(4) potrivit cdruia, ,,(4) Directorul Serviciului, directorul adjunct special
imputernicit, vor refuza autorizarea mdsurii contrainformative daca constatd cd
demersul inaintat este neintemeiat §i neargumentat.”.

Astfel, Directorul Serviciului, directorul adjunct special imputernicit

urmeaza sa aprecieze temeinicia demersului privind autorizarea masurilor



contrainformative in lipsa unor criterii/conditii expres definite pentru autorizarea
acestora.

Mai mult decat atat, consideram in mod justificat c¢i efectuarea testului de
proportionalitate a scopului actiunii/masurii in raport cu restrangerea drepturilor si
libertatilor fundamentale ale omului, poate fi efectuata doar in cadrul unui control
jurisdictional, de catre un judecator, fiind o prerogativa exclusivd a puterii
Judecdtoresti. Chiar si asa insd, implicarea judecatorului de instructie, urmeazi a nu
fi una formala.

Sub acest aspect insd, mai retinem si statudrile Comisiei de la Venetia din
10-11 martie 2017, In special pct.41 din Aviz, care a invocat ca,:

41. [...] efectul si valoarea practicd a implicdrii instantelor, in astfel de chestiuni,
depind foarte mult de natura conditiilor juridice care urmeaza sa fie verificate. Dacd se
mentin niste criterii limitative afit de joase si nu este previzut niciun test eficient de
proportionalitate, impactul real al implicarii instantei pare a fi destul de dubios (a se
vedea alin. 32 din Avizul din 2014, in care se face referire la problema proportionalitdyii,
inclusiv critica durd formulatd in acest sens in hotdarirea CEDO in cazul lordachi).”

Subsecvent, in pct.25 din Aviz, Comisia de la Venetia, a mai statuat ca:

,Fard indoiala, agentia de securitate ar trebui sd poata colecta si analiza informatii
referitoare la fenomenele periculoase pentru societate din surse deschise in mod relativ
liber®. Cu toate acestea, atunci cind agentia doreste si meargi mai departe si
stocheaza informatii cu privire la persoanele fizice sau initiaza o ancheti impotriva
unei persoane fizice cu ajutorul unei masuri de constringere prin care se incalca
drepturile omului (supraveghere, etc.), in conformitate cu practica stabilita a

CEDO?’, trebuie si fie indeplinite niste standarde mult mai stricte.”

In aceste conditii, considerim imperios necesar ca masurile
contrainformative care aduc atingere/ingerinte dreptului la viata privata, sa fie
evaluate de cdtre un judecator tiind asigurate standarde si garantii mult mai inalte
pentru autorizarea acestora.

Considerentele expuse vor asigura respectarea principiul echilibrului
institutional, cunoscut astazi sub denumirea ,, checks and balances” care sta la baza
democratiei si presupune echilibrul puterilor si controlul lor reciproc, astfel incat
puterile statale sa aibd aproximativ aceeasi pondere, adica sa fie echilibrate, pentru
a se putea limita reciproc, evitand astfel ca puterea statald sa fie folositd in mod
abuziv.

Acest sistem [...] reprezintd o conditie sine qua non a democratiei moderne,
impiedicand omnipotenta legislativului, pe cea a executivului sau a judiciarului.

Prin urmare, propunem autorizarea masurilor contrainformative prevazute la
art.12 alin.(1), cu exceptia celor de la art.12 alin.(1) pect.g), h), j) st k), de catre

7 in cazul Roman Zahkarov c. Rusiei. Cererea nr. 47143/06, hotarirca din 04/12/2015 (alin. 262), CEDO a subliniat ca judecatorul care emite
autorizarea trebuic sa fie in masura sa determine daca existd o suspiciune rezonabila.

* In acest sens. este important de mentionat ¢a, in conformitate cu jurisprudenta CEDO. notiunea de viala privata trebuie sa fie inteleasa in sens
larg si cuprinde “chiar si acele parti ale informatiilor care [sint] publice”. A sc vedea cazul Segerstedr-Wiberg si altii ¢. Suediei, Cererea nr.
62332/00. Hotarirea din 6 iunie 2006, in care faptul ¢a “informatiile au fost colectate in mod sistematic $i stocate in fisiere detinute de autoritagi
a constituit o interferenta (alineatul 72).

A se vedea, de asemenea, cazul Rotaru ¢ Romdaniei [GC], nr. 28341/95, CEDO 2000-V: “informatiile publice se pot incadra in domeniul vietii
private in cazul in care sint colectate in mod sistematic si stocate in fisiere detinute de autoritdti. Acest fapt este cu atit mai adevarat in cazul in
care aceste informatii se referd la trecutul indepartat al unei persoane™ (alineatul 43).

? CDL-AD(20135)010. Raport privind controlul democratic al serviciilor de securitate adoptat de Comisia de la Venetia in iunie 2007 si actualizat
in 2015.



judecdtorul de instructie la demersul procurorului desemnat din cadrul Procuraturii
Generale.

Masurilor contrainformative prevazute la art.12 alin.(1) pct.g), h), j) si k), ar
putea fi autorizate de Directorul Serviciului sau adjunctul special imputernicit, din
motiv ¢ sunt mai putin intruzive in drepturile persoanei, drepturi protejate de art.8
CEDO.

in aceasta ordine de idei, pentru operarea modificarilor conceptuale propuse,
urmeaza a fi revizuit si ajustat textul proiectului in special al art.12, 15, 16, 18, 19,
23,24, 25,36, 39, 49, s.a., enumerarea efectuatd nefiind una exhaustiva.

In acest context, art.art.15, 18, 19 alin.(1) si (2), art.23 alin.(4), (5), (6), si
art.39 alin.(4) reiesind din propunerile conceptuale iterate, textul ,,Directorul
Serviciului sau directorul adjunct special imputernicit”, ,,directorului Serviciului”,
wServiciului”, urmeaza a fi substituite la forma gramaticald corespunzitoare cu
textul ,,procurorul desemnat din cadrul Procuraturii Generale” sau dupa caz, norma
urmeaza a fi completa cu acest text.

La art.24 alin.(3), art.36 alin.(4) textul ,,ordonanta directorului Serviciului
sau directorului adjunct special imputernicit” urmeazd a fi substituite cu textul
,,mandatul judecatoresc”.

La art.25 alin.(3), art.36 alin.(4) textul ,,ordonanta directorului Serviciului
sau directorului adjunct special imputernicit” si textul ,,directorului Serviciului sau
directorului adjunct special mputernicit” urmeaza a fi substituite cu textul ,,
mandatul judecatoresc” si respectiv cu textul ,,judecatorului de instructie”.

La reconceptualizarea proiectului de lege potrivit propunerii respective, si
anume implicarea judecdtorului la autorizarea masurilor contrainformative la
demersul procurorului, intru evitarea unei inadvertente legislative, autorul
proiectului urmeaza si revizuiasca intreg proiectul de lege fard a se limita la
articolele mentionate supra.

15. In acord cu propunerea iteratd supra in pct.14 al avizului, art.14 ce se
referd la ,,Procedura autorizarii masurilor contrainformative de catre directorul
Serviciului sau directorului adjunct special imputernicit”, urmeaza si se refere doar
la masurile contrainformative prevazute la art.12 alin.(1) pct.g), h), j) si k).

16. Cu privire la temeiurile pentru efectuarea masurilor contrainformative
prevazute de art.13 din proiect, reiteram criticile Comisiei de la Venetia din 10-11
martie 2017 statuate in pct. 24 al Avizului potrivit caruia:

,»24. O agentie de securitate detine deseori mandatul de a preveni amenintarile la
adresa securitatii statului, de ex., atacurile teroriste. Astfel, o agentie de securitate este,
in mod inevitabil, tentati sa investigheze ceea ce poate fi numit ”pre-infractiune®.
Cu toate acestea, intr-o democratie bazata pe statul de drept, dreptul penal are scopul nu
doar de a proteja societatea, ci si de a impune limite fundamentale privind puterea
coercitivd a statului. Infractiunile trebuie sa fie formulate in mod clar si restrictiv,
stabilind, in termeni obiectivi si generali, comportamentul interzis. Comportamentul
interzis ar trebui s fie astfel, in mod rezonabil, previzibil. De asemenea, nu este suficient,
Intr-un stat democratic guvernat de statul de drept, ca organele de aplicare a legii sau de
securitate sd considere cu adevarat cd o anumitd persoand este angajatd intr-un
comportament interzis. Trebuie sd existe indicii concrete inainte de a putea initia

investigarea vreunei infractiuni sau, cel putin, o activitate infractionala. Aceste
indicii concrete, impreund cu alte informatii, trebuie sa atingd un anumit standard, o



suspiciune rezonabild, care trebuie si fie testatd de citre o instantd de judecatad
inainte de a putea dispune o misura sub acoperire care incalci drepturile omului.

17. La art.15 alin.(2) si respectiv alin.(16) pentru asigurarea obiectivitatii si
excluderii riscurilor de influentare a judecatorilor care vor examina demersurile
privind autorizarea mdsurilor contrainformative si respectiv a recursurilor
impotriva incheierilor de respingere a demersului privind eliberarea mandatului
judecdtoresc, precum si incheierilor privind declararea ca fiind ilegale a masurii i
dispunerea distrugerii informatiilor acumulate, consideram just ca demersurile sa
fie repartizate judecdtorilor sau, dupd caz, completului de judecatd in mod
aleatoriu, prin intermediul programului informational automatizat de gestionare a
dosarelor.

18. La art. 15 alin. (14) dupa cuvintele ,,judecatorul dispune” se completeaza
cu sintagma ,,cu informarea in prealabil a persoanelor vizate de masurile ilegale si
punerea la dispozitie a unei copii a informatiilor”. Completdrile in cauza sunt
necesare pentru restabilirea drepturilor persoanelor vizate si dupd caz realizarea
actiunil in regres prin obtinerea despagubirilor in cazul activitatilor ilegale.

19. Prevederile articolului 16 ,,Conditiile speciale de efectuare a masurilor
contrainformative autorizate prin eliberarea mandatului judecatoresc” — urmeaza a
fi revizuit in integrum deoarece faptele invocate ca fiind pericol deosebit pentru
securitatea statului constituie in esentd fapte infractionale previzute de Codul
penal al Republicii Moldova, depistarea, investigarea si cercetarea carora este
previzutd de Codul de procedurd penald si Legea nr.59/2012 privind activitatea
speciala de investigatii.

Totodata, urmeaza a fi mentionat ca, asa cum rationalizeaza CtEDO, masurile
care limiteaza drepturile persoanelor trebuie sa fie proportionale si adecvate
gravitatii faptelor si valorilor sociale protejate de lege. Anume din acest
considerent, masurile intruzive realizate de catre organele statutului si care
limiteaza esential drepturile fundamentale ale persoanei, urmeaza sa fie autorizate
de judecator.

Procedura de dispunere si efectuare a masurilor repetd obiectul de
reglementare a Legii nr. 59/2012 privind activitatea speciala de investigatie, dar si
scopul legii penale prevazut la art. 2 alin. (1) din Codul penal, care stabileste
expres cd Legea penalda apara, impotriva infractiunilor, persoana, drepturile si
libertdtile acesteia, proprietatea, mediul inconjurator, oranduirea constitutionali,
suveranitatea, independenta si integritatea teritoriald a Republicii Moldova, pacea
sl securitatea omenirii, precum si Intreaga ordine de drept, aspecte reflectate expres
in mai multe prevederi ale Codului penal, de exemplu:

- Art. 337 Tradarea de patrie;

- Art. 338 Spionajul;

- Art. 339 Uzurparea puterii de stat;

- Art. 340 Rebeliunea armata;

- Art. 342 Atentarea la viata Presedintelui Republicii Moldova, a Presedintelui
Parlamentului sau a Prim-ministrului;

- Art. 343 Diversiunea;

- Art. 344 Divulgarea secretului de stat;



- Art. 351 Uzurparea de calitati oficiale;

20. Cu privire la termenul pentru care se autorizeazi maisurile
contrainformative prevazut de art.17 din proiectul legii, mentionim urmétoarele.

Termenul de autorizare pentru 90 zile a masurilor contrainformative
prevazute la art.12 alin.(1), (2), cu posibilitatea de prelungire pe perioade succesive
il consideram excesiv de mare, deviind astfel de la standardele instituite chiar si
pentru masurile special de investigatie prevazute de Codul de procedurd penali
(art.132%) alin.(7) CPP.

Si comisia de la Venetia in Avizul sdu din 10-11 martie 2017 a apreciat
limitarea duratei de autorizare a masurilor la termenul de 30 zile.

Astfel, in pct.43 din Aviz, Comisia a retinut urmatoarele:

wDurata termenului minim initial de autorizare a mdsurilor speciale a fost
limitatd la 30 de zile, in comparatie cu cele 6 luni propuse anterior, iar preocupdrile
privind posibilitatea unor prelungiri nedefinite ale autorizdrii au fost abordate stabilind
un termen de cel mult doi ani cumulativ (noul Art. 7'(9)). Ambele prevederi reprezinti
evolutii pozitive.

In context, reiesind din reglementarile Codului de procedurd penala,
propunem posibilitatea autorizarii masurilor contrainformative pentru o perioada
de 30 de zile cu posibilitatea de a fi prelungitd intemeiat pentru aceeasi perioada,
pind la termenul maxim 6 luni. Respectiv, fiecare prelungire a duratei masurii nu
poate depasi 30 de zile.

Astfel, la art. 17 alin. (1) st (2) cifrele ,,90” urmeaza sa fie substituite cu
cifrele ,,30”.

La art. 17 alin. (3) cuvintele ,, , cu posibilitatea de prelungire pe perioade
succesive precum si pe perioade care nu se succed, de pana la 6 luni” se exclud.

Aceste prevederi le apreciem ca fiind abuzive si genereaza posibilitatea
nejustificatd de a aplica repetat prelungirea termenului, or, includerea unor
mecanisme repetate de prelungire a termenului la infinit, incalca grav dreptul la
viata privatd prin asigurarea urmaririi continue a persoanelor.

La art. 17 alin. (5) textul ,,2 ani” se substituie cu cuvintele ,, 6 luni”. Termenul
de 2 ani este unul si mai excesiv si limiteaza nejustificat pe o perioada extrem de
mare drepturile si libertdtile fundamentale.

Mentionam cd, termenul stabilit in cadrul activitatilor
contrainformative/informative nu poate depasi termenul stabili in cadrul procesului
penal de Legea nr. 59/2012 privind activitatea speciald de investigatie.

21. Cu privire la art.23 din proiect urmeaza a fi mentionate urmatoarele.

Actuala redactie a proiectului de lege, art.23 alin.(3) prevede faptul ca
informarea persoanei nu va avea loc daca ,, existd motive intemeiate de a considera
ca acest fapt ar putea constitui un risc sporit pentru viata sau sandtatea
oamenilor, ar periclita o altd investigatie desfdsurata, ar dauna securitdtii statului
sau ar aduce prejudicii scopului pentru care au fost efectuate mdsurile
contrainformative .

Aceastda formulare lasa spatiu de interpretare cu privire la ,, motivele
intemeiate”. Mai mult, in cazul in care isi considera drepturile lezate, subiectii care
au fost vizati In cadrul masurilor contrainformative nu pot contesta procedura de
efectuare a acestora atata timp cdt nu vor cunoaste despre aplicarea masurilor in



privinta lor, lucru valabil mai ales pentru masurile contrainformative autorizate de
cdtre conducerea Serviciului.

In cauza Klass c¢. Germanei, Curtea aceasta a accentuat st faptul c&, acolo
unde urmdrirea secretd a institutiilor statului rdméane necunoscutd persoanelor
supuse controlutul, circumstanta conduce la ideea existentei inevitabile a unei
asemenea urmdriri, si aplicarea extensiva a articolului 8 poate fi redusa la zero. In
aceastd situatie existd probabilitatea ca un individ si fie tratat intr-o maniera
contrara articolului 8, sau sa fie privat de dreptul conferit de acest articol, fard sa
fie in cunostintd de cauzd si prin urmare si fie In imposibilitate de a obtine o
remediere atat la nivel national asa si in fata institutiilor Conventiei.

Prin urmare, in cazul in care un stat instituie o masurd de supraveghere
secretd, a cdrel existentd nu este cunoscutd de persoanele care fac obiectul
controlului, avand drept consecintd faptul ca respectiva supraveghere nu poate fi
contestatd, este posibil ca anumite persoane sa fie private de drepturile pe care le
au in temeiul art. 8 CEDO.

Acest lucru este valabil in special iIntr-un context in care progresele
tehnologice au permis evolutia metodelor de supraveghere si in care statul poate
avea interese legitime sa apere ordinea, sa previna faptele penale sau sa combata
actele de terorism.

Simpla existentd a unei legislatii care permite unui sistem de monitorizare
secretd a comunicatiilor implica un risc de supraveghere pentru toate persoanele
carora li se poate aplica legislatia.

In acest context, retinem statuarile Comisiei de la Venetia din 10-11 martie
2017 potrivit carora ultima a statuat urmatoarele:

49. Totust, conditia care urmeazd a fi indeplinitd este ca existd .motive
intemelate” de a considera cd instiintarea ar periclita, de exemplu, o altd investigatie
desfasuratd (noul Articol 7%3). Acest lucru pare a reprezenta un criteriu restrictiv
foarte jos, deoarece, dupa cum este evidentiat in Avizul din 2014 (alin. 46), lipsa de

instiintare poate Insemna ca incalcarea drepturilor nu va fi descoperitd niciodatd. Un
astfel de efect ar veni ca o incilcare a Articolului 8 din CEDO.

In acest context, Comisia a propus urmitoarele sugestii, care ar oferi
garantii:

- Includerea, asa cum sugereaza recomandarea (h) din Avizul din 2014, a
unei proceduri prin care un avocat care reprezintd interesele persoanei afectate
poate contesta aceste decizil.

- Demersul pentru améanarea instiintarii ar putea fi examinat (eventual) de
catre un alt judecator decit cel care a autorizat mandatul de securitate prima data.
Acest lucru ar permite o noud perspectiva asupra faptelor.

O altd optiune ar {1 atribuirea sarcinii de a stabili dacd instiintarea poate avea
loc sau nu unui organism independent de supraveghere, in cazul in care ar fi creat
un astfel de organism (a se vedea Avizul din 2014, alin. 79).

Procurorul General interimar Al lon MUNTEANU



