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" Ministerul Economiei
siInfrastructurii

:

| al Republicii Moldova

A3 OF 2018

La nr. 181701 din 10.07.2018

Serviciul de Informatii si Securitate

Ministerul Economiei si Infrastructurii a examinat proiectul Hotdrdrii de
Guvern privind aprobarea protectului de lege pentru aprobarea Strategiei securitditii
informationale a Republicii Moldova pentru anii 2018-2023 si a Planului de actiuni
pentru implementarea acesteia si tinind cont de prevederile Legii nr.100 din
22.12.2017 cu privire la actele normative, precum si in corespundere cu competentele
functionale, comunica urmitoarele.

Cu referingd la proiectul Strategiei securitdfii informationale « Republicii
Moldova pentru anii 2018-2023:

1. La pct. 4, sintagma ,,Uniunea Informationald a Telecomunicatiilor” de
modificat cu sintagma ,,Uniunea Internationald a Telecomunicatiilor”, iar sintagma
»industriale in  domeniul electronic” - cu sintagma ,,sectoriale in domeniul
Tehnologiei Informatiei”;

2. La pct. 7, de modificat cuvantul ,interferentei” cu cuvantul »interactiunii”;

3. La pct. 10, de modificat cuvantul »remediere” cu cuvantul »implementare™:

4. La pct. 15, sintagma ,spatiului informational-cibernetic” se propunc a fi
modificatd cu sintagma ,,spatiului cibernetic”, iar sintagma ,,spatiului informational-
mediatic” - cu cuvantul ,informationale”. Denumirea pilonului IIT se recomandi a £
completata la sfarsit cu cuvintele ,,in domeniul securitdtii informationale”,

5. La pet. 17, cuvantul ,,pertinente” se recomandi a fi exclus.

6. In pct. 19 este oportun de utilizat cuvéantul ,ingradirea” in locul cuvantului
»impiedicarea”;

7. In pct. 21, sintagmele ,,0organizarea protectiei” si ,,protectia” nu reflects
scopul punctului de asigurare a securitdti informationale. Astfel, se recomandi
revenirea la textul agreat in ultima sedinta a grupului de lucru: ,,asigurarea securitdtii”
81 ,,asigurarea securitatii informationale”;

8. Punctul 29 considerdm necesar a fi reformulat sau exclus, intrucat nu Legea
299/2017 constituie punctu!l de pornire in domeniul mentionat in acest punct.
Anterior acestei legi au mai fost aprobate o serie de acte normative ce reglementeaza
acest domeniu (Legea 20/2009, HG 857/2013, HG 811/2015, etc.).

9. In pet. 35 din textul Strategiei dupd sintagma ,,atacurile informatice” de
inclus sintagma ,,actiunile hibride de destabilizare a ordinii publice a statului”;

10. Totodatd, tuind in consideratie ¢i tema amenintirilor hibride a fost mai
pulin abordatd in documentele de politici, Capitolul 11 al Strategiei propunem a fi




completat cu mai multe informatii ce descriu situatia din domeniul amenintarilor
hibride de destabilizare a ordinii publice si a statului.

11.In pct. 36, sintagma ,,sutelor de miliarde” de expus in redactia ,,miliardelor”,
si dacd e posibil de indicat sursa acestei informatii;

12.In pct. 40, sintagma ,,unei entitdti” de expus in urmitoarea redactie ,,unei
viziuni privind crearea unei entitdti”;

13.1n pet. 43 subpunctul 7), sintagma ,teritoriul necontrolat efectiv de
autoritdfile Republicii Moldova” de expus in urmdtoarea redactie . teritoriul
Republicii Moldova necontrolat efectiv de autoritatile constitutionale”;

14. Punctul 45 poate fi exclus, intrucat problematica data este expusi deja in pct.
42 subpct. 1).

L5. Punctul 48 din textul Strategiei este necesar de reformulat astfel incat sa se
identifice problematica situatiei existente. Insasi aprobarea Directivei UE nu
constituie o problemi;

16. In pct. 51 sintagma ,,dezvoltirii sale” de expus in redactia ,,dezvoltirii sale
statale”;

17. In pct. 52 sintagma ,,crearea unei stiri de revoltd sociald” de expus in
redactia ,,crearea si exploatarea unei stiri de nemultumire sociala”;

18. Punctele 66 si 67 din textul Strategiei se recomandi a fi unificate intr-un
singur punct si expuse intr-o forms depersonalizatd, precum este prezentati Situatia
din pet. 63. Totodats, Republica Moldova isi are propriile pericole, precum
acapararea de teritorii, separatism, subminarea statalitafii, s.a., care considerdm c3, la
moment, incd nu sunt suficient reflectate in documentele de politici, si totusi, acestea
vizeaza tangential si spatiul informational;

19. Considerdm oportun completarea Capitolului IIT cu un punct nou cu referire
la  protectia datelor cu caracter personal:  descrierea  problemelor,
lipsurilor/deficientelor, necesitatea cadrului normativ aprobat sau a conventiei
ratificate.

20. La Cap. 1V, denumirile pilonilor este necesar a fi reformulate conform
propunerilor expuse in punctul 4 al prezentului aviz.

21. Considerdm c&, actuala redactie a pct. 81 alin. 4) si, respectiv, a pct. 2
actiunea 4) din Planul de actiuni contravine practicii internationale. Aducem la
cunostinta cg, in astfel de tiri precum Statele Unite ale Americii, Uniunea Europeans,
Republica Populard Chinez, Federatia Rusa accesul la codul sursi este solicitat
pentru astfel de aplicatii, precum antivirus si software care contin elemente de
criptare inaltd. In Statele Unite, companiile tehnologice le permit Guvernului si
verifice codul sursi 1n situatii limits ca parte a unor contracte din domeniul aparirii
sau altor activitdti foarte importante ale Guvernului. Astfel, in pct. 81 alin. 4) din
Strategie si, respectiv, a pct. 2 actiunea 4) din Planul de actiuni se recomandi de a
include in finalul propozitiei urmitoarea sintagma: ,,pentru autorititile publice”.

22.1n pet. 85, alin. 3), in finalul actiunii de adiugat urmatoarea paranteza:
»(atragerea companiilor private si expertilor independenti, a hackerilor albi,
dezvoltarea laboratoarelor, etc.)”;

23. Actiunile din pct. 86 de expus in urmitoarea redactie:



»»1) promovarea unui Internet mai sigur pentru copii prin intermediul consilierii
on-line si incurajarea raportirii prin proiecte informationale specializate;

2) organizarea campaniilor de informare si instruire a parintilor in scopul
responsabilizarii si cresterii gradului de constientizare a riscurilor la care se expun
copiii pe Internet;

3) combaterea fenomenului de pornografie infantila in Internet;

4) combaterea fenomenelor de grooming si hirfuire sexuald a copiilor in
Internet.”;

24. Se recomandi pe tot parcursul textului Strategiei si a Planului de actiuni,
dupa caz, de substituit abrevierea ,»CERT” cu ,,CSIRT”, deoarece CERT (Computer
Emergency Response Team) este o marci comerciala inregistratd si pentru utilizarea
acesteia va fi nevoie de o autorizare oficiald, iar pentru utilizarea CSIRT (Computer
Security Incident Response Team) nu sunt necesare autorizari;

25. Pct. 93 subpunctul 2) in finalul actiunii de suplinit cu sintagma ,,in
conformitate cu recomandirile Comisiei Europene si bunele practici europene”;

26. In pet. 107 alin 4), sintagma ,,asigurarea investigirii” de expus In urmétoarea
redactie: ,,asigurarea prevenirii si investigarii”, iar dupd alin. 16) de inclus un aliniat
cu urmétorul continut: ,,17) protectia datelor cu caracter personal precum si a
persoanelor, in special a copiilor, in mediul online”;

27. Pet. 112 in final de suplinit cu un aliniat cu urmatorul cuprins: ,,7) vor fi
asigurate mésuri de prevenire si combatere a criminalitdtii informatice”;

28. Punctele 115 si 116 propunem a fi expuse in urmdatoarea redactie:

»115. Mouitorizarea §i coordonarea procesului de realizare a Strategiei
securitétii informationale a Republicii Moldova pentru anii 2018-2023 si Planului de
acfiuni privind implementarea Strategiei se pune in sarcina Cancelariei de Stat.

116. Ministerele, institutiile si alte autoritdfi administrative centrale, conform
competentelor atribuite:

1) vor asigura intreprinderea misurilor necesare in vederea realizirii integrale si
in termenele stabilite a actiunilor incluse in Planul mentionat;

2} vor prezenta anual, pand la data de 1 martie, Cancelariei de Stat, rezultatele
actiunilor prevazute in Plan.

117. Cancelaria de Stat va generaliza informatia receptionatd si, pana la data de
1 aprilie, va plasa pe pagina-web oficiald proprie raportul privind rezultatele
implementdrii Strategiei securititii informationale a Republicii Moldova pentru anii
2018-2023.”;

Cu referingd la proiectul Planului de actiuni pentru implementarea Strategiei
securitdtii informationale a Republicii Moldova pentru anii 2018-2023, se
recomandd urmdtoarele:

29. La obiectivul 1 actiunile 1) gi 2), in rubrica »Institutiile responsabile” de
inclus Cancelaria de Stat — ca fiind prima institutie responsabild, intrucit este
fondatorul Institutiei publice ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”;

30. La obiectivul 2 actiunea 1), la institutiile responsabile de inclus CSIRT-N,
deoarece executarea actiunii poate fi efectuati doar de CSIRT national;



31. La obiectivul 2 actiunea 2), la institutiile responsabile de substituit ,, MEI” cu
»AGE”, deoarece, in conformitate cu HG 760/2010, Agentia de Guvernare
Electronicd este responsabila pentru efectuarea auditului de securitate cibernetici in
autoritatile publice si monitorizarea implementarii rezultatelor auditului. La actiunea
4) din institutiile partenere de exclus ,, MEI”; '

32. La obiectivul 11 actiunea 5), din institutiile responsabile de exclus ,,MEI” si
de transferat la institutiile partenere, iar la actiunea 7) de exclus ,,MEI” din institutiile
partenere, deoarece Ministerul nu are astfel de atributii functionale;

33. La obiectivul 12 actiunea 3), trebuie specificat care resursd informationals
este necesar a fi creati.

34. La obiectivul 18 actiunea 2), din institutiile partenere de exclus ,,MEI”,
deoarece Ministerul nu are astfel de atributii functionale;

35. La obiectivul 19 actiunea 3), instituiile partenere de completat cu: SIS,
MAI, PG”, deoarece considerim cii doar aceste institutii pot contribui la astfel de
actiuni;

36. La obiectivul 22 actiunea 1), in calitate de institutie responsabild urmeazi a
fi inclus SIS, iar institutii partenere — AAP, MECC, CCA, MEI, MA, MAI, PG, SIS,
ONG. La actiunea 4), institutii responsabile — INJ, MAI (Academia Stefan cel Mare),
PG, MA, iar institutii partenere — MECC, CCA, SIS, ASM, ONG din domeniul
media.

37. Totodatd, considerim oportun a completa Planul de actiuni cu costurile
estimative pe fiecare actiune.

Ministru Chiril GABURICI

turie Ursu, 022 250630



Ministerul Afacerilor Interne al Republicii Moldova

%‘1 Ministry of Internal Affairs of the Republic of Moldova

MD 2012, mun. Chisinau, bd. Stefan cel Mare, 75, tel. (373-22) 255-324, fax: 25-53-24

nr.ﬁ;///éﬁ, din .74 » iulie 2018

Domnului Vasile BOTNARI
Director al Serviciului de
Informatii si Securitate

Stimate Domnule Director,

Am onoarea sd va informez in legitura cu solicitarea dumneavoastri nr. 18/701
din 10.07.2018, referitoare la avizarea proiectului Strategiei securitatii informationale
pentru anii 2018 — 2023 si a Planului de actiuni pentru implementarea acesteia, ci
Ministerul Afacerilor Interne nu are observatii si propuneri cu privire la documentele
mentionate.

Folosesc acest prilej, pentru a reitera satisfactia privind cooperarea si dialogul din

cadrul grupului de lucru interinstitutional in contextul elaboririi proiectului Strategiei.

Cu respect,

Secretar de stat Dorin PURICE




MINISTERUL AFACERILOR EXTERNE S1 INTEGRARII EUROPENE
AL REPUBLICII MOLDOVA
MINISTRY OF FOREIGN AFFAIRS AND EUROPEAN INTEGRATION
OF THE REPUBLIC OF MOLDOVA

Str. 31 August 1989 80, MD-2012 Chisinau e Tel: (373 22) 233940 o Fax: (373 22) 232302 http://www.mfa.gov.md

Nr. DM/4/363.2/ g21¢ din (9§ iulie 2018
Lanr. 18/701 din 10 iulie 2018

Serviciul de Informatii si Securitate

Cu referire la solicitarea SIS privind avizarea proiectului  Strategiei securititii
informationale a RM (2018-2023) si a Planului de actiuni pentru implementarea acesteia,
MAEIE, urmare a examindrii, remite anexat propunerile/ obiectiile la proiectele in speti.

Varianta electronici a anexei a fost remisi la adresa jurist@sis.md

Atiana Molcean
Secretar de stat

Anexi: 25 file

Red.: Victor Verejan
victor.vergjan@mfa.md
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MINISTERUL APARARII
AL REPUBLICII MOLDOVA

MD-2021, mun. Chisinau, soseaua Hincesti, 84 Serviciul de Informatii si Securitate

MINISTRY OF DEFENCE
OF REPUBLIC OF MOLDOVA
84, Hincesti Highway, Chisinau, MD 2021

A1/ 95D
ALY O 20/8

Lanr. 18/701
din 10.07.2018

Ministerul Apérérii a examinat proiectele Strategiei securitdtii informationale
al Republicii Moldova pentru anii 2018-2023 si a Planului de actiuni pentru
implementarea Strategiei si comunic3, in limita competentelor functionale, lipsa
propunerilor i obiectiilor pe marginea proiectelor nominalizate.

O

Ministru Eugeniu STURZA




Ministry of Education, Culture and
Research of the Republic of Moldova

Ministerul Educatiei, Culturii
si Cercetarii al Republicii Moldova

2033-MD, or. Chiginau, Piata Marli Adunari Nationale,
tel. (37322) 227620, fax (3722) 232388

2033-MD, Chigindu, 1, Pinta Marii Aduniri Nationale
tel. (37322) 227620, fax (3722) 232388

NrD-F’Oﬁ/gjgg de?qYO?Z//f

La 18/707din 10.07.2018

Serviciul de Informatii si Securitate

Ministerul Educatiei, Culturii si Cercetdrii a examinat proiectul de lege pentru aprobarea
Strategiei securitétii informationale a Republicii Moldova pentru anii 2018-2023 si a Planului de
actiuni pentru implementarea acesteia si-1 sustine cu urmatoarele obiectii si propuneri:

1) pilonul I, obiectivul 10, actiunea 1, coloana Institufii responsabile dupa sintagma
"ASM” se va suplimenta cu sintagmele “Agentia Nationald de Dezvoltare si
Cercetare” si “Serviciul de Informare si Securitate”, iar in coloana Termen de
realizare sintagma “2019-2022” se va substitui cu sintagma ”2020-2023”;

2) pilonul I, obiectivul 10, actiunea 2 se va expune in urmitoarea redactie:
”Crearea/consolidarea laboratoarelor de securitate cibernetica”;

3) pilonul I, obiectivul 11, actiunea 5 este improprie Ministerului Educatiei, Culturii si
Cercetarii;

4) pilonul IV, obiectivul 22, actiunea 1, coloana Parteneri” se va completa cu sintagma
"MECC?” si, respectiv, din coloana "Institutii responsabile” se va exclude sintagma
"MECC?” atét la acfiunea 1, cét si la actiunile 3 si 4, ca fiind improprii. g

"y

Igor SAROV,
Secretar general de stat

G. Gavrilitg, 022 23 34 02
galina.gavrilita@mecc.gov.md SIS a' RM
lon. 43/707
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_ MINISTERUL
SANATATII, MUNCII $I
PROTECTIEI SOCIALE

MINISTRY
OF HEALTH, LABOUR AND
SOCIAL PROTECTION OF THE

AL REPUBLICII MOLDOVA REPUBLIC OF MOLDOVA
MD-2009, Chisindu, str, Vasile Alecsandri, 2 2, Vasile Alecsandri Street. Chisindu, MD-2009
Tel /Fax. + 373 22268818 Tel./Fax. + 373 22268818
c-mail: office@msmps.gov.md e-mail: officei@msmps.gov.md
www.msmps.gov.md WY msmps.gov.md

01-5168 din_{§ 0L L0/8

Lanr 18/701 din 10.07.2018

Serviciul de Informatii si Securitate

Ministerul Sanatatii, Muncii i Protectiei Sociale a examinat setul proiectului de
lege "pentru aprobarea Strategiei securitatii informationale a Republicii Moldova pentru
anii 2018-2023 si a Planului de actiuni pentru implementarea acesteia” $1 propune
urmatoarele:

La capitolul VII. Proceduri de Monitorizare §1 Evaluare al Strategiei securitatii
informationale a Republicii Moldova pentru anii 2018-2023, desi in titlul capitolului
este mentionat cuvintul “evaluare”, in text nu este specificat ce presupune si cum va
avea loc acest proces. Prin urmare, se propune completarea acestui capitol in ceea ce
priveste procesul de evaluare a Strategiei.

Cu privire la Planul de actiuni, unde este specificat ca partener Ministerul
Sanatatii, Muncii i Protectiei Sociale, la abrevierea autoritatii a fost omisa ultima literd
”S”, respectiv se solicitd completarea, conform Listei de abrevieri expuse la proiectul
Strategiei.

Totodatd la Pilonul I, punctul 6, subpunct 4) perfectionarea cadrului legal ce
reglementeazd  salarizarea  efectivului specializat  in  combaterea criminalitdatii
imformatice §i investigarea infractiunilor informatice, ca responsabili sunt mentionati
Ministerul Finantelor si Ministerul Afacerilor Interne, iar ca parteneri, la fel este
menfionat MF si MSMPS. Luind in consideratie ca, dupa reforma administratiei publice
centrale, politica salariala in sectorul bugetar a fost preluata de Ministerul Finantelor
(HG nr. 696 din 30.08.2017), aceasti autoritatea trebuie si fie responsabild de actiunea
respectivd, iar la parteneri trebuie exclus MSMPS st de inclus MAL.

ﬂ@”/f?g/a(/ Boris GILCA

Secretar general de stat

Ix. Tulia Mihalachi
tel. 022-268-868
e-mail: rubiamibalachimsmps,eov.nd

SIS al RM
40 0¥ !




MINISTERUL FINANTELOR
AL REPUBLICII MOLDOVA

MUHUCTEPCTBO ®HUHAHCOB
PECITYBJIIUKHN MOJIJIOBA

MD-2005, mun.Chisiniu, str.Constantin Tanase, 7
www.mf.gov.md, tel. (373 22) 26 26 00, fax: (373 22) 26 25 17
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Serviciul de Informatii si Securitate
MD-2004 Chisinau, bd. Stefan cel Mare si Sfint 166

Ministerul Finantelor a examinat proiectul de hotérare de Guvern pentru
aprobarea proiectului de lege pentru aprobarea Strategiei securitatii informationale
a Republicii Moldova pentru anii 2018 — 2023 si a Planului de actiuni pentru
implementarea acesteia si, in limitele competentelor functionale, Vi comunici

urmatoarele.

Nerespectarea prevederilor art. 30 din Legea nr.100 din 22 decembrie 2017
privind actele normative, conform cérora la proiectul de act prezentat spre
examinare $i avizare, se intocmeste o notd informativa care urmeazi sa includa
fundamentarea economico-financiard, face dificild expunerea privind impactul
financiar asupra bugetului de stat. Prin urmare considerdm necesar, completarea

notei informative.

Totodatd, proiectul Hotdrdrii Guvernului se propune de completat cu un

punct nou in redactia urmatoare:

“Finantarea actiunilor prevazute in Planul de actiuni privind implementarea
Strategiei securitatii informationale a Republicii Moldova pentru anii 2018-2023 se
va efectua din contul si in limita mijloacelor aprobate in bugetele institutiilor

responsabile de implementare.”.

La proiectul Strategiei securitdtii informationale a Republicii Moldova
pentru anii 2018-2023 mentiondm cd, obiectivele Strategiei trebuie astfel formulate,

ca acestea sa fie simple, mésurabile, accesibile, realiste si incadrate in timp.



Totodatd, proiectul Strategiei urmeazi a fi adus in concordantd cu
prevederile stipulate in pct. 9 lit. €) Hotérarea Guvernului nr. 33 din 11 ianuarie 2007
cu privire la regulile de elaborare si cerintele unificate fata de documentele de
politici, in special atragem atentia ci. Strategia trebuie si include evaluarea

impactului financiar, norma care nu a fost respectata de autor.

in acelasi timp, pct. 109 si pet. 110 urmeaza a fi excluse si substituite cu un

punct nou in urmétoarea redactie:

“Finantarea Strategiei se va realiza din bugetul de stat(resurse generale,
venituri colectate si resurse ale proiectelor finantate din surse externe) si din alte

surse conform legislatiei.”.

La anexa nr. 2 “Planul de actiuni privind implementarea Strategiei

securitdfii informationale a Republicii Moldova pentru anii 2018-2023"

Potrivit Planului, realizarea unor obiective/actiuni urmeazi a fi asigurata din
contul surselor financiare externe. Totodatd, nu este clar daci sunt sau nu deja
incheiate angajamente financiare externe pentru implementarea
obiectivelor/actiunilor propuse, Astfel, conform prevederilor pct. 6, subpct.6) din
anexa nr. 1 la Hotardrea Guvernului nr. 696 din 30 august 2017 “Cu privire la
organizarea si functionarea Ministerului Finantelor”, ministerul este responsabil de
coordonarea asistentei financiare externe, respective orice decizie care poate avea
impact financiar asupra bugetului public national, urmeazi a fi consultati preliminar

cu Ministerul Finantelor.

In consecin{d, Ministerul Finantelor consideri necesar revizuirea proiectului

hotararei Guvernului prin prizma obiectiilor expuse.

Secretar general de stat Ion CHICU

Executor: Cornel Jaloba
Tel: 022 262873




CANCELARIA DE STAT A REPUBLICII MOLDOVA

N d7P6 6944 Chisindu &, of fr7§

Serviciul de Informatii si Securitate

Referitor la proiectul hotaririi Guvernului ,,Privind aprobarea proiectului de lege
pentru aprobarea Strategiei securitdtii informationale a Republicii Moldova pentru anii
2018-2023 si a Planului de actiuni pentru implementarea acesteia”, prezentat prin demersul
nr.18/700 din 10 iulie 2018, comunicim urmitoarele.

La proiectul hotiririi de Guvern:

L Intrucit, conform prevederilor art.24 din Legea 100/2017 cu privire la actele
normative, documentele de politici nu sint acte normative, consideram oportund aprobarea
Strategiei sus-mentionate si a Planului de actiuni prin hotirire de Parlament, dar nu prin
lege.

La proiectul de lege:

2. La art.2 considerdm judicios de a exclude responsabilitatea Cancelariei de Stat de a
prezenta rapoarte privind implementarea Strategiei si Planului de actiuni, precum si de a
transfera obligatia respectiva Serviciului de Informatii si Securitate. Mentiondm cd, in
conformitate cu prevederile pct. 30 al Conceptiei securititii informationale a Republicii
Moldova, aprobatd prin Legea nr.299/2017, Serviciul de Informatii si Securitate, in limita
competentelor, exercitd atributiile autoritdtii nationale de coordonare a activitatii
autoritdfilor publice desfisurate in domeniul securititii informationale. Mai mult decit atit,
in pct.28 al Conceptiei mentionate, care listeazi autorititile statului cu atributii de asigurare
a securitatii informationale, Cancelaria de Stat nu este mentionata.

La proiectul Strategiei:

3. Se propune extinderea termenului de implementare a Strategiei in 2019-2024,
pentru a evita situatia in care, la momentul adoptarii Strategiei, primul an de implementare
sd fi expirat deja.

4. Capitolul I ,,Descrierea situatiei” necesitd a fi revizuit dupa cum urmeazi:

a) la pct.23 se va specifica tipul de ,,politici interne” ce urmeazi a fi adoptate de catre
operatorul de date cu caracter personal. Mentiondm ci domeniul protectiei datelor cu
caracter personal este reglementat corespunzitor de citre legislatia in vigoare si ci este in
proces de implementare Strategia nationald in domeniul protectiei datelor cu caracter
personal pentru anii 20132018 si Planul de actiuni pentru implementarea acesteia;

Casa Guvernului,
MD-2033, Chisinau, Telefon: Fax: QQ Sﬁ | RM
Republica Moldova + 37322250 104 + 373 22 242696 nr. 8 ?OO
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b) la pct.26, pe lingd enumerarea documentelor de politici valabile pana in anul 2020,
tangentiale dimensiunii securitatii informationale, urmeazi a fi inclusi o prezentare succintd
a realizarilor de bazi obtinute prin implementarea documentelor respective, identificate
problemele care impiedicad implementarea corespunzitoare a acestora, precum si descrisi
modalitatea prin care prezenta Strategie va dezvolta in continuare realizirile obtinute, pentru
a asigura atingerea obiectivelor stabilite. La fel, este necesara includerea informatiei privind
mecanismele ce vor fi utilizate pentru neadmiterea dublirilor de obiective si actiuni ale
prezentului document de politici cu documentele aflate deja in proces de implementare.
Sintagma ,,Strategia propune reglementarea si abordarea unor segmente ale securitatii
informationale neelucidate anterior” de la pct.28 al proiectului nu clarificd suficient felul in
care autorul va evita potentialele dublari de activititi si resurse pentru realizarea acestora;

¢) la pct.31 urmeazi a fi incluse date adifionale, care sd confirme constatarea autorului
privind ,reglementarea insuficientd a componentei de protectie a spatiului mediatic”.

3. La capitolul I'V:

a) Pentru evitarea dubldrii neargumentate a actiunilor de realizare a obiectivelor
specifice, acestea vor fi previzute doar in Planul de actiuni;

b) obiectivele specifice ale fiecirui Pilon urmeazi a fi formulate dupd principiul
SMART - pentru a fi specifice, miasurabile, accesibile, realiste si determinate in timp. Mai
mult decit atit, pentru fiecare obiectiv specific urmeazi a fi identificati indicatorii care vor
permite evaluarea nivelului de atingere a obiectivului respectiv. Cu titlu de exemplu,
mentiondm cd gradul de realizare a obiectivului nr.2 al Pilonului I, ,,Monitorizarea
permanenta i evaluarea periodicd a nivelului securititii spatiului cibernetic” in formularea
actuald nu va putea fi evaluat;

¢) obiectivul nr.7 al Pilonului I urmeaza a fi reformulat pentru a exclude caracterul
declarativ al acestuia;

d) propunem finlocuirea tabelelor cu actiuni din fiecare Pilon cu un tabel cu indicatori
de impact care ar permite evaluarea rezultatelor obtinute in cadrul fiecirui pilon;

e) Obiectivul nr.3 al Pilonului III repetd Obiectivul nr.3 al Pilonului I, de aceea
propunem comasarea lor.

6. La capitolul V este oportund estimarea costurilor implementarii Strategiei.
Mentionam ci estimarea necesarului de resurse pentru implementarea unui document de
politici este o conditie obligatorie pentru aprobarea acestuia, care, in acelasi timp, va
contribui la implementarea lui eficients.

7. La capitolul VI urmeazi a fi inclusi indicatorii de progres care lipsesc. Indicatorii
respectivi vor permite monitorizarea eficients, precum si estimarea gradului de
implementare a Strategiei.

8. In cadrul capitolului VII se impune includerea informatiei privind procedura de
evaluare a implementarii Strategiei.

La proiectul Planului de actiuni:

9. Pentru fiecare actiune planificatd vor fi indicate termenul de realizare si costul
estimativ de implementare.

10. Totodatd, propunem examinarea suplimentari a actiunilor planificate in raport cu
actiunile incluse in Planul de actiuni pentru implementarea Programului national de
securitate cibernetica a Republicii Moldova pentru anii 2016-2020, in vederea excluderii
dublarilor sau neconcordantelor dintre acestea. Spre exemplu, Actiunea | a Obiectivului 1,
in conformitate cu pct.3.1. al Programului, urma a fi realizati inci in anul 2016. Situatie
similard este si in cazul actiunilor 4 si 6 ale acestui obiectiv, care urmau a fi realizate in anul
2017.



11. La obiectivul nr. 1, actiunea nr. 1 — , crearea/desemnarea entitiitii care va exercita
rolul de Centru national de reactie...”, la obiectivul nr. 10 actiunea nr. 2 — crearea/
consolidarea laboratoarelor de securitate ciberneticd...”, la obiectivul nr. 11 actiunea nr. 5 —
wcertificarea specialistilor in domeniul securitdtii cibernetice ..., la obiectivul nr. 14 actiunea nr.
1 — ,evaluarea spatiului Internet...”, la obiectivul nr. 16 actiunea nr. 1 — ,crearea la nivel
nafional a entitdfii...”, se propune excluderea din rubrica ,,institutiile responsabile” a I.P.
»oerviciul Tehnologia Informatiei si Securitate Cibernetic” si includerea acesteia in rubrica
»parteneri”.

12. La obiectivul nr. 2, actiunea nr. 1 urmeaza a fi reformulati in corespundere cu
actiunile descrise la obiectivul nr. 2 , Monitorizarea permanentd i evaluarea periodici a
nivelului securitatii spatiului cibernetic” al Pilonului I al Strategiei.

13. Actiunea 1 a obiectivul nr. 6, precum si actiunile 1,2 si 3 ale obiectivului 7 din
cadrul Pilonului urmeazi a fi revizuite, deoarece sint formulate drept obiective.

14. La obiectivul nr. 11 actiunea nr. 6 — ,crearea platformelor web de sensibilizare si
informare privind pericolele in spatiul cibernetic si mdsurile de protectie ce pot fi luate de cdtre
persoanele fizice si juridice”, se propune la rubrica ,termen de realizare” substituirea
sintagmei ,,2019-2020” cu sintagma ,,2019-2021”, avind in vedere ci realizarea aél;iunii fine
inclusiv de Cert-ul national, crearea ciruia este stabilita pentru perioada 2018-2020.

15. Actiunea 3 a obiectivului 12, cu excepiia literei c), repetd actiunile 2 si 3 de la
obiectivul 9 al Pilonului I si, prin urmare, urmeaza a fi revizuita.

16. La obiectivul nr. 14 actiunea nr. 1, se propune completarea rubricii winstitutiile
responsabile” cu Ministerul Afacerilor Interne.

Totodata, oportunitatea actiunii 1 a obiectivului 16 al Pilonului III necesiti a fi
argumentatd suplimentar, in textul Strategiei fiind prezentatd informatia privind potentialul
statut, precum si sarcinile si atributiile de bazd ce urmeaza a fi atribuite entitdtii care
urmeazi a fi create. In acelasi timp, propunem excluderea actiunii 3 a aceluiasi obiectiv, dat
fiind faptul cd un complex de masuri de informare a publicului sint deja mentionate la
actiunile 6 si 7 ale Obiectivului 11 al Pilonului I.

17. La actiunea 2 a obiectivului 21 al Pilonului III se impune a fi revizuiti lista
responsabililor de implementare prin excluderea SIS in calitate de responsabil si includerea
tuturor institutiilor ce urmeazi a remite rapoarte in adresa SIS despre starea de rise de la
institutiile statului cu competenta in domeniul securititii informationale.

18. La obiectivul nr. 25 actiunea nr. 1 si actiunea nr. 2 este oportund substituirea
sintagmei ,,CTS” cu sintagma ,,STISC”, avind in vederea reorganizarea I.s. ,»Centrul de
telecomunicatii speciale”.

19. in subsidiar, comunicim ci susfinem opinia Agentiei de Guvernare Electronica
referitoare la proiectele vizate, enuntatd in scrisoarea adresatd Serviciului de Informatii si
Securitate i Cancelariei de Stat cu nr.3007-50 din 20.07.2018.

Secretar general adjunct Roman CAZAN

Ex.: N. Sandu
Tel.: 022 250 579



SERVICIUL TEHNOLOGIA INFORMATIEI
SI SECURITATE CIBERNETICA

MD-2012 mun. Chisinau, Piata Marii Aduniri Nationale, I IDNO 1003600096694
tel.: + 373 22 820 900, fax: + 373 22 250 522 e-mail: stisc@stisc.gov.md, itsec@itsec.gov.md

Nt /F9. din A2.27, 2018
Lanr. /g/¥&¢ din 79 07 2018

Domnului Vasile BOTNARI,
Director al Serviciului de Informatii si
Securitate al Republicii Moldova

Stimate domnule director,

Examinind proiectul Hotéririi Guvernului privind aprobarea proiectului de lege pentru
aprobarea Strategiei securititii informationale a Republicii Moldova pentru anii 2018-2023 si
a Planului de actiuni pentru implementarea acesteia, comunicim susfinerea acestuia, precum
si necesitatea modificdrii/completirii planului de actiuni pentru implementarea Strategiei
Securitatii informationale a Republicii Moldova pentru anii 2018-2023, dupd cum urmeaza:

- la obiectivul nir. 1, actiunea nr. 1—, crearea/desemnarea entitdtii care va exercita rolul
de Centru national de reactie la incidentele de securitate ciberneticd §i care va constitui
punctul unic de raportare a incidentelor de securitate ciberneticd pentru autoritdtile publice
competente gi persoanele fizice si juridice: elaborarea §i promovarea cadrului normativ;
crearea Centrului nafional de reactie la incidentele de securitate ciberneticd”, se propune
excluderea din rubrica ,institutiile responsabile” a LP. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”, si includerea acesteia in rubrica »parteneri”, precum si completarea
rubricii ,,institutiile responsabile” cu Cancelaria de Stat.

- la obiectivul nr. 1, actiunea nr. 2, ,.desemnarea entitdtii care va exercita rolul de
Centru Guvernamental de reactie la incidentele de securitate ciberneticd, §1 care va constitui
punctul de raportare al incidentelor de securitate ciberneticd al Guvernului, si stabilirea
interactiunii acestuia cu Centrul nafional de reactie la incidentele de securitate ciberneticd”,
se propune completarea rubricii ,institutiile responsabile” cu Cancelaria de Stat.

- la obiectivul nr. 2, actiunea nr. 1 urmeazi a fi modificati s1 expusd in corespundere cu
actiunile descrise la obiectivul nr. 2 ,,Monitorizarea permanenti si evaluarea periodici a
nivelului securittii spatiului cibernetic” al Pilonului I al Strategiei.
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- la obiectivul nr. 10, actiunea nr. 2, ,,crearea/consolidarea laboratoarelor de securitate
ciberneticd din cadrul institutiilor de invitimadnt superior si institutiile de cercetare
stiinfificd” se propune excluderea din rubrica ,institutiile responsabile” a LP. maerviciul
Tehnologia Informatiei si Securitate Cibernetica”, si includerea acesteia in rubrica »parteneri”;

- la obiectivul nr. 11, actiunea nr. 5, ,,certificarea specialistilor in domeniul securitdifii
cibernetice de cditre organizatiile/companiile specializate reiesind din standardele aplicate si
cerinfele minime obligatorii de securitate ciberneticd aprobate” se propune excluderea din
rubrica ,institutiile responsabile” a LP. . Serviciul Tehnologia Informatiei si Securitate
Ciberneticd”, si includerea acesteia in rubrica »parteneri”;

- la obiectivul nr. 11, actiunea nr. 6, ,crearea platformelor web de sensibilizare Si
informare privind pericolele in spatiul cibernetic si mésurile de protectie ce pot fi luate de
cdtre persoanele fizice §i juridice” se propune la rubrica ,termen de realizare” substituirea
sintagmei ,,2019- 2020” cu sintagma »2019-2021”, avind in vedere faptul ci realizarea actiunii
tine inclusiv de Cert-ul national, crearea ciruia este stabiliti pentru perioada 2018-2020.

- la obiectivul nr. 14, actiunea nr. 1, ,evaluarea spatiului Internet din perspectiva
identificdrii actorilor implicati in producerea i diseminarea confinutului media on-line si alfi
intermediari §i servicii auxiliare ce au impact pentru securitatea informationald,” se propune
excluderea din rubrica ,,institutiile responsabile” a LP. ,,Serviciul Tehnologia Informatiei si
Securitate Ciberneticd”, si includerea acesteia in rubrica wparteneri”, precum si completarea
rubricii , institutiile responsabile” cu Ministerul Afacerilor Interne.

- la obiectivul nr. 16, actiunea nr. 1, ,crearea la nivel national a entitdtii ce va avea
competenfe de promovare §i coordonare a politicilor de securitate informationald intr-o
societate democraticd, in functie de dezvoltarea tehnologiei, raporturile juridice si de altd
naturd din sectorul societdfii informationale la nivel national st international (Consiliul
coordonator pentru asigurarea securitdfii informationale)” se propune excluderea din rubrica
»institutiile responsabile” a I.P. ,,Serviciul Tehnologia Informatiei i Securitate Cibernetica”,
si includerea acesteia in rubrica ,,parteneri”.

- la obiectivul nr. 25, actiunea nr. 1 si actiunea nr. 2 este oportund substituirea sintagmei
»CTS” cu sintagma ,,STISC”, avind in vederea reorganizarea Ls. »Centrul de telecomunicatii
speciale”.

Cu respect,

Director




E-GOVERNANCE
AGENCY

AGENTIA DE GUVERNARE
ELECTRONICA

Republic of Moldova, Chisinau, MD-2012, 42 B, Alexandr Puskin st.
Phone: +373 22 820 026, email: office@egov.md, web: http://www.egov.md

Nr. 3007-50 din  20.07.2018
Lanr. 18/701 din  10.07.2018

Serviciul de Informatii si Securitate
Copie: Cancelaria de Stat

Agentia de Guvernare Electronica a examinat proiectul de Lege pentru aprobarea
Strategiei securititii informationale a Republicii Moldova pentru anii 2018-2023 si a
Planului de actiuni pentru implementarea acesteia (prezentat spre examinare de citre
Serviciul de Informatii si Securitate prin scrisoarea nr.18/701 si nr.18/700 din data de
10.07.2018) si bazéndu-se pe atributiile functionale ale Instituiei stabilite in Statutul
acesteia, aprobat prin Hotararea Guvernului nr.760 din 18.08.2010, si atributiile delegate
de catre Guvern in temeiul altor acte normative aferente domeniilor modernizarii
serviciilor publice si e-Transformarii Guverndrii, comunici urmatoarele.

Actiunile prevazute la pct.81 din Strategia securitétii informationale a Republicii
Moldova pentru anii 2018-2023 (Obiectivul nr.2. Monitorizarea permanentd §i evaluarea
periodicd a nivelului securitdii spatiului cibernetic), si anume lit.b) pet.1 si pet.2 urmeazi
afi excluse, deoarece depasesc competenta Agentiei de Guvernare Electronicd in domeniul
auditului de securitate cibernetica.

fn acest context, recomandam consultarea suplimentard a pct.11 sbpet.11)-17) din
Statutul Institutiei Publice ,Agentia de Guvernare Electronicd”, aprobat prin HG
nr.760/2010, cu modificérile si completirile ulterioare.

Totodats, aceeasi situatie se referd si la Planul de actiuni pentru implementarea
Strategiei nominalizate, si anume urmeazi a fi excluse sbpcet.1) si lit.b) din pct.2
(Monitorizarea permanentd si evaluarea periodicd a nivelului securitdtii spatiului
cibernetic), deoarece depidsesc competenta Agentiei de Guvernare Electronici in domeniul
auditului de securitate cibernetica.

In acelasi timp, atragem atentia asupra riscului dublirii unor actiuni in domeniul
securitatii cibernetice intre proiectul de lege prezentat pentru avizare si prevederile actelor
normative existente, in special initiativa Ministerului Economiei si Infrastructurii privind
modificarea Programului nafional de securitate cibernetici a Republicii Moldova pentru
anii 2016-2020.

Reiterdm recunostinta pentru atentia si atitudinea manifestati de Dumneavoastri in
conlucrare cu Agentia de Guvernare Electronici.

Director W Eugeniu URSU

Semnnat electronic
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Lanr. 18/701 din 10 iulie 2018

Serviciul de Informatii si Securitate

Agentia Servicii Publice a examinat proiectul de lege pentru aprobarea
Strategiei securitdfii informationale a Republicii Moldova pentru anii 2018-2023
si a Planului de actiuni pentru implementarea acesteia si v comunica despre lipsa
propunertilor si obiectiilor la proiectul dat.

QY

Serghei RAILEAN

Director

Dorina Ursu, 022 504 084
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Serviciul de Informatii si Securitate

al Republicii Moldova
bd. Stefan cel Mare si Sfint, 166,
MD - 2004, Chisindu, Republica Moldova

la nr. 18/701 din 10.07.2018

Agentia de Stat pentru Proprietatea Intelectualda (AGEPI) a examinat proiectul de
lege pentru aprobarea Strategiei securititii informationale a Republicii Moldova pentru
anii 2018-2023 si a Planului de actiuni pentru implementarea acesteia si, reiesind din
limitele competentelor functionale, comunica lipsa de obiectii si propuneri pe marginea
acestora.

Lilia BOLOCAN,
Director General

Ex: D. Morari
tel. 022 400 652




Procuratura Republicii Moldova

Republica Moldova, MD-2005, mun.Chisindu, str.Mitropolit Béanulescu-Bodoni, 26,
1el.(022) 22-50-75, fax (022) 21-20-32, e-mail- proc-gen‘@procuratura.md

23.07.2018 nr. 28- 2d/18-A 471
la nr. 18/701 din 10.07.2018

Domnului Vasile BOTNARI,
Director al Serviciului de
Informatii si Securitate

Stimate Domnule director,

Procuratura Generala a examinat proiectul de lege pentru aprobarea Strategiei
securitdfii informationale a Republicii Moldova pentru anii 2018-2023 si a Planului de
actiuni pentru implementarea acesteia.

Sustinem proiectul propus spre avizare, totodata, in scopul imbunatatirii acestuia,
inaintdm unele propuneri, inclusiv sub aspect redactional, dupd cum urmeaza:

i, La petdil din proiect, dupd cuvintele |, organizatiile internationalc
considerdm oportun de a completa cu sintagma ,, s regionale”.

2. La pet.112, subpct.3) din proiect, propunem substituirea sintagmei ,,datelor
personale” cu sintagma ,datelor cu caracter personal”, in vederea corelirii
terminologiei utilizate cu prevederile cadrului juridic existent (Legea nr.133 din
08.07.2011 privind protectia datelor cu caracter personal).

3. intru respectarea prevederilor art.54 alin. (1) lit.a) din Legea nr.100 din
22.12.2017 cu privire la actele normative, propunem revizuirea proiectului in
integritate, din motiv cd in textul acestuia sunt unele greseli gramaticale (spre
exemplu:la pct.92 subpct.1) lit.b) mass media; la pet.104 subpct. 1) inter-institutionale
etc.).

E R

Alte obiectii si propuneri nu sunt.

Cu respect,

Adjunct al Procurorului General ) Iurii GARABA

Ex.: Cealic Zinaida
Tel:022-223077 SO
NENJY
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i@[ ‘ Banca Nationala a Moldovei
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Serviciul de Informatii si Securitate al Republicii Moldova
Bd.Stefan cel Mare si Sfant, 166
mun.Chisindu, MD-2004

Cu referire la proiectul de lege pentru aprobarea Strategiei securitdtii informationale a
Republicii Moldova pentru anii 2018-2023 si a Planului de actiuni pentru implementarea
acesteia, remis spre examinare prin scrisoarea nr.18/701 din 10 iulie 2018, Banca Nationald a
Moldovei Va comunicd urmatoarele:

Considerdm cd in calitate de "Institutie responsabild” pentru actiunea 8.3 “Identificarea
mecanismelor comune de combatere a fraudelor card-present si card not-present” din Planul de
actiuni urmeaza a fi retinute doar organele abilitate cu atributii de urmarire penald, care detin
competente nemijlocite in cercetarea infractiunilor.

Opindm cd, eventual, Banca Nationala a Moldovei ar putea fi indicatd la coloana ,Parteneri” a
actiunii 8.3, avand In vedere cd anumite cerinte, ce tin de identificarea de catre prestatorii de
servicii de platd a utilizdrii frauduloase a cardurilor emise si/sau acceptate, tinerea evidentei
cazurilor de frauda, luarea mdsurilor necesare pentru minimizarea fraudelor si descurajarea
tentativelor de fraudd cu carduri ale personalului propriu, detindtorilor de carduri,
comerciantilor si altor persoane, elaborarea unor proceduri interne relevante in acest sens,
sunt reglementate in actele normative ale acesteia (spre exemplu, a se vedea pct.7, 9, 51 din
Regulamentului cu privire la cardurile de platd, aprobat prin Hotdrdrea Consiliului de
Administratie al Bancii Nationale a Moldovei nr.157 din 01 august 2013).

Totodatd, tinem sa mentiondm cd reglementdrile respective sunt emise in vederea exercitarii
unei atributii de bazd a Bancii Nagionale a Moldovei - supravegherea sistemelor de plitiin
Republica Moldova (art.49' din Legea nr.548-XIII din 21 iulie 1995 cu privire la Banca Nationald a
Moldovei), atributie din care deriva - intru asigurarea functiondrii stabile si eficiente a
acestora, promovarea increderii publicului in efectuarea platilor fara numerar - dreptul
emiterii unor recomandadri referitoare la prevenirea cazurilor de fraudi aferente utilizirii
cardurilor de plata (a se vedea Anexa la Requlamentului cu privire la cardurile de platd, aprobat
prin Hotdrdrea Consiliului de Administratie al Bancii Nationale a Moldovei nr.157 din 01 august
2013) si nu abiliteazd cu competente care sd contribuie direct la identificarea mecanismelor de
combatere a fraudelor.
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Adresa: Bulevardul Grigore Vieru nr. 1,MD-2005, Chisindu, Republica Moldova
Tel: (+373) 22 822 606, Fax: (+373) 22 220 591, email: official@bnm.md, web: www.bnm.md




Aditional, recomanddm uniformizarea notiunilor cu care se opereazi in proiect (pct.87.1) din
Strategie; pct.8.1) - 3) din Planul de acfiuni - “institutii bancare”; "bdncile si institutiile
financiare”), cu luarea in considerare a prevederilor art.148 alin.(4) din Legea nr.202 din 6
octombrie 2017 privind activitatea bancilor (in vigoare din 1ianuarie 2018) - "Orice referire sau
trimitere, in actele normative existente, la data intrdrii in vigoare a prezentei legi, la termenul de
“institufie financiard” se va considera ca referire si/sau trimitere la termenul de “bancd” previzut
la art.3 din prezenta lege.”.

Curespect,

Cristina HAREA

Viceguvernator

ex. S.Aghenie
tel. (+373) 22 822 493



CENTRUL NATIONAL PENTRU PROTECTIA DATELOR
CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

MD-2004, mun. Chisinau, str. Serghei Lazo, 48, tel: +373-22-820801, fax: +373-22-820807, www.datepersonale.md

Nr. 04-06/ /65 F 7 iulie 2018

La nr. 18/701 din 10 iulie 2018

Serviciul de Informatii si Securitate
al Republicii Moldova

Centrul National pentru Protectia datelor cu Caracter Personal al Republicii
Moldova (CNPDCP) a examinat proiectul de lege pentru aprobarea Strategiei securitatii
informationale a Republicii Moldova pentru anii 2018-2023 si a Planului de actiuni pentru
implementarea acesteia si comunici despre sustinerea acestuia.

Totodatd, propunem includerea CNPDCP, in calitate de autoritate partener la
urmatoarele actiuni din Planul de actiuni pentru implementarea Strategiei:

1. Obiectivul 1.: Crearea unui sistem integrat de comunicare si evaluare a
amenintarilor la adresa securitdtii informationale si de elaborare a mdsurilor operative
de rdspuns, actiunea 2);

2. Obiectivul 2.: Monitorizarea permanentd si evaluarea periodicd a nivelului
securitafii spafiului cibernetic, actiunea 3);

3. Obiectivul 3.: Consolidarea capacitdtilor de aparare ciberneticd, actiunile 2)
si 3);

4. Obiectivul 9.: Dezvoltarea capacitdtilor institutionale in combaterea
criminalitafii informatice, actiunile 2), 3) si 4);

5. Obiectivul 11.: Dezvoltarea capacitdyilor de rezilientd ciberneticd si ridicarea
nivelului de culturd in domeniul TIC, actiunile 2), 3) si 4);

.6. Obiectivul 22.: Dezvoltarea sistemului de pregdtire a resurselor umane in

domeniul securitdtii informationale, actiunile 3) si 4).

De asemenea, reiesind din importanta asigurarii securitdtii datelor cu caracter
personal in contextul asigurarii securititii cibernetice, solicitim ca la actiunea 5) din
Obiectivul 4. Protectia retelelor de comunicatii speciale ale Republicii Moldova si a
informatiei cu accesibilitate limitatd, pentru mentinerea Sunctiilor vitale ale statului, sa
fie incluse in calitate de autoritati partenere: MAI, SIS PG si STISC.

(eee
Eduard RADUCA

SIS RM Director
Ex: Angela Colomiicenco ' I :
Tel: (022) 820 804 o 9) 20// é '

nrmepea ST




COMISIA ELECTORALA CENTRALA
A REPUBLICII MOLDOVA

str.Vasile Alecsandri nr.119, MD 2012 Chi indu, Republica Moldova
tel. (+373 22) 251-451, fax (+373 22) 234-047
www.cec.md, e-mail: info@cec.md

Nr.CEC8/ 440 din f 2elincto o 20 /55

Lanr. 18/701 din 10 iulie 2018

Domnului Vasile BOTNARI,
Director al Serviciului de Informatii si Securitate

Cu referire la solicitarea de a da un aviz asupra proiectului de lege pentru aprobarea
Strategiei securititii informationale a Republicii Moldova pentru anii 2018-2023, vi informiam
ca nu avem obiectii la acesta.

Cu respect,

Presedintele %
Comisiei Electorale Centrale ’

Alina RUSSU

Ex.: Alexandru Balmog
Tel.: 022-201-895

Democratia conteazdi
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ACADEMIA DESTINTE (7" 2\ ACADEMY OF SCIENCES
A MOLDOVE] s )@, OF MOLDOVA

bd. Stefan cel Mare , 1
MD-2028 Chisiniu,
Republica Moldova

&)

s

Stefan cel Mare Ave., 1
MD-2001 Chisinau,
Republic of Moldova

Tel: +373-22-27-40-47
Fax: +373-22-54-28-23
E-mail: tiginyanu@asm.md

% L5 0258 5018

Tel: +373-22-27-40-47
Fax: +373-22-54-28-23
E-mail: tiginyanu@asm.md

Dlui Vasile BOTNARI,
Director al Serviciului de
Informatii si Securitate al

Republicii Moldova

Stimate dle Director,

Prin prezenta, Academia de Stiinfe a Moldovei Va informeazi ci a examinat proiectul
Strategiei securitdtii informationale a Republicii Moldova pentru anii 2018-2023 si Planul de
acliuni pentru implementarea acesteiq si avizeazd pozitiv confinutul acestora. Totodats, in
asigurarea (i) respectirii cadrului national de elaborare a documentelor de politici si (ii) unor
solutii eficiente de contracarare a riscurilor si amenintarilor la adresa securitdtii informationale,
intervenim cu unele remarci sl sugestii: '

1. In cadrul notei informative la proiectul Strategiei securittii informationale a Republicii
Moldova pentru anii 2018-2023 si Planului de actiuni pentru implementarea acesteia se
mentioneazd ci ,,Capitolul | — Introducere descrie evolutia curenti a tehnologiilor
informationale ..., precum si evidentiaza principalele vulnerabilititi, riscuri si amenintari
la adresa societatii informationale si a mediuluj national si general de securitate”. De
reguld, descrierea problemei in evolutie sau contextul care determind necesitatea
elaborarii unei strategii trebuie sa se regaseasca in cadrul compartimentului ,,Descrierea
situatiei” (A se vedea: Ghid metodologic cu privire la procesul  decizional,
www.rapc.gov.md/ﬁle/Ghid%20procesul%20decizional revi), iar 1in continutul
»Introducerii” se indici deciziile care au dus la elaborarea strategiei, de exemplu
conexiunea cu Conceptia securititii informationale, perioada propusi de implementare,
partile implicate in elaborarea strategiei. In mare parte, aceasta va contribui lg asigurarea
unui confinut succint st explicit al introducerii (volum: 1 - 1,5 pag.).

2. In acelasi timp, tinem sa remarcdm cd desi se mentioneaza ci sunt evidentiate
»principalele vulnerabilititi, riscuri $1 amenintiri la adresa societatii informationale sl a
mediului national si general de securitate”, totusi Tn proiectul Strategiei nu se regéseste o
clasificare a acestora din perspectiva securitatii informationale sau ay un caracter haotic.

3. Reiesind din faptul c¢i proiectul Strategiei respective se refers la una din dimensiunile
securitdtii — securitatea informationald —, este binevenit ca in cadrul compartimentului

| RM »Ddkcrierea situatiei” contextul care determind necesitatea sl importanta elaborarii si
8 ,Q._{: _
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adoptarii unei astfel de strategii de structurat la nivel national, regional si international.
Aceasta ar permite de accentuat situafia privind asigurarea securitdfii informationale la
nivel national, fundamentand necesitatea compartimentirii actiunilor prin prisma celor
patru piloni mentionati in introducerea Strategiei (punctul 15). In acelasi timp, aceasta ar
asigura evitarea generalizirilor sau constatdrilor si focusarea pe argumente in baza unor
analize sau cercetiri. De exemplu, la pagina 8, punctul 31 se mentioneazi cj »Analiza
evolutiei fenomenului social-media si presei electronice relicfeaza reglementarea
insuficientd a componentei de protectie a spatiului mediatic de la amenintari cu caracter
hibrid si a componentei de securitate, .. » Aici apare intrebarea ,,Conform cirei analize?”.
Daci este vorba de o analiza efectuatd, atunci rezultatul problemelor identificate trebuie
sa se regaseascd in cadrul compartimentului ,,Descrierea problemelor”. in acelasi timp,
sensul propozifiei/constatirii trebuje revazut, cici nu este clar despre ce »componentd de
securitate” este vorba,

4. Referindu-ne la capitolul III ,,Definirea problemei”, constatim lipsa unui fundament
metodologic de identificare a problemelor, de exemplu efectuarea unei analize calitative
si cantitative cu referire stricts la Republica Moldova. Cadrul national privind elaborarea
de politici evidentiaza ci analiza problemei este importanti pentru a intelege cauzele,
efectele, amploarea, categoriile afectate si cum ar putea evolua problema in timp.

Cu respect,
Presedinte interimar

Academician Ton TIGHINEANU

Qlﬁ” {/\ l/z -

Ex: Vicedirector, doctor habilitat in stiinte politice,
profesor universitar, Victor JUC Te] (022) 54-66-92.



CONSILIUL COORDONATOR THE COORDINATING
AL AUDIOVIZUALULUI COUNCIL OF AUDIOVISUAL
AL REPUBLICII MOLDOVA OF THE REPUBLIC OF MOLDOVA
MD-2012, Chigindu, str. V. Parcilab nr. 46 MD-2012, Chisinau, V. Parcilab str., Ne 46
Tel.: (+373 22) 27-75-51, fax: (+373 22) 27-74-71 Tel: (+373 22) 27-75-51, fax: (+373 22) 27-74-71
e-mail: office@cca.md, http://www.cca.md e-mail: office(@cca.md, http://www.cca.md
nr.435 din /8 /2242, 2018
la nr. 18/7 din 10 julie 2018
Dlui Vasile BOTNARI,
Director al Serviciului de Informatii si Securitate
al Republicii Moldova

(MD-2004, mun. Chigindu, bd. Stefan cel Mare si Sfant, nr. 166)

Stimate Domnule Director,
AVIZ

Consiliul Coordonator al Audiovizualului expediazd Avizul la proiectul de Lege pentru
aprobarea Strategiei securitafii informationale a Republicii Moldova pentru anii 2018-2023 si al
Planului de actiuni pentru implementarea acesteia, urmare a examindrii solicitérii nr. 18/7 din 10
iulie 2018.

Consiliul Coordonator al Audiovizualului este o autoritate publici autonoms,
reprezentantul si garantul interesului public in domeniul audiovizualului.

in limitele competentelor sale legale, prevazute de Codul audiovizualului, autoritatea este
responsabild pentru implementarea si respectarea legislatiei audiovizuale, precum si participarea
la negocieri internationale, exclusiv in domeniul mijloacelor de informare si comunicare
audiovizuala.

Mentiondm c#, la data de 20 aprilie curent, in Parlamentul Republicii Moldova a fost
votat, in prima lecturd, Codul Serviciilor Media Audiovizuale al Republicii Moldova asupra
cdruia au parvenit recomanddri din partea reprezentantului OSCE pentru libertatea presei al
Organizatiei pentru Securitate si Cooperare in Europa si avizul Directiei Generale Dreptului
Omului si Statul de Drept al Consiliului Europei in sfera audiovizuald, prin care autorititii
regulatorii nu i-au fost extinse limitele competentelor existente. Totodatd, remarcam ci acestea
nu se regdsesc printre competentele autoritatilor omoloage din majoritatea statelor UE si CSL.

Este de specificat cd, actorii implicati in mass-media fac parte din diverse domenii,
precum: media scrisd, media on-line si media audiovizuald. Acestea, cu exceptia celei din urma,
reprezintd un obiect al altor reglementiri legislative, care stabilesc nu doar modul de organizare
si functionare, dar si competentele in cazul nerespectirii prevederilor legale.

In acest sens, revendicarea drepturilor si libertitilor fundamentale ale omului incilcate de
posturile de televiziune sau radio, in cadrul emisiunilor, nu pot fi exercitate decit pe cale
judiciard, iar autoritatea de reglementare este responsabild de examinarea sesizérilor cu privire la
neacordarea dreptului la replica solicitantului de cétre postul de radio/TV.

Ca urmare a examindrii proiectului de Lege pentru aprobarea Strategiei securititii
- informationale a Republicii Moldova pentru anii 2018-2023 si al Planului de actiuni pentru
implementarea acesteia, CCA prezintid lipsa de obiectii si propuneri asupra actelor sus-
mentionate, cu conditia exercitirii atributiilor in limitele competentelor exclusiv pe
dimensiunea media audiovizuali, asa cum este stipulat in actualul Cod al Audiovizualului,
cat si in proiectul Codului Serviciilor Media Audiovizuale.



In contextul unei colaborari eficiente, Va asigurim de toati consideratiunea noastra.

Cu respect,

PRESEDINTE



Institufia publica nafionald a audiovizualu ul
str. Miorifa, 1, MD-2028, Chigindu, Republica Moldova; www.trm.md; trm@trm.md
tel: +373 22 72-10-47, +373 22 22-82-84; fax: +373 22 72.33.52

Data jz./oﬁi | or. Q1 £0/493

Serviciul de Informare si Securitate
Dlui Vasile Botnari, director

Cu referire la scrisoarea nr.‘?/’fc/ﬂgn 10 iulie 2018 Vi comunicim urmdtoarele:
IPNA Compania ,,Teleradio-Moldova” avizeazi pozitiv proiectul de lege privind

aprobarea Strategiei securitiii informationalea a Republicii Moldova pentru anii
2018 - 2023 si a Planului de actiuni pentru implementarea acesteia.

Cu respect, %{ 4
St .’
Pregedintele Companiei % / Olga BORDEIANU

Ex: Vulpe C
069151854




MINISTERUL JUSTITIEI
AL REPUBLICII MOLDOVA
str. 31 August 1989, nr. 82

MD- 2012, mun. Chigindu,

tel.: 022234795, fax: 022 234797
www.justice.gov.md

ok[985U i 47-08.00/8

La nr. 18/801 din 03.08.2018

Serviciul de Informatii si Securitate

Ministerul Justitiei a examinat proiectul legii pentru aprobarea Strategiei
securitdtii informationale a Republicii Moldova pentru anii 2018-20203 si a
Planului de actiuni pentru implementarea acesteia, si comunici urméitoarele.

La proiectul hotardrii Guvernului:

1. Sursa publiciérii actelor normative se va indica dupa formula ,,(Monitorul
Oficial al Republicii Moldova, anul publicirii, numirul Monitorului, numarul
articolului)”.

2. In temeiul art. 41 din Legea 136 din 7 iulie 2017 cu privire la Guvern,
precum si a pct. 6 din Regulamentul privind organmizarea §i functionarea
Ministerului Justitiei, aprobat prin Hotdrdrea Guvernului nr. 698 din 30 august
2017, care stabilesc exercitarea functiei de reprezentant al Guvernului in Parlament
de catre Ministerul Justitiei, in lista contrasemnatarilor se va include ministrul
justitiei.

La proiectul legii:

3. In scopul asigurari claritétii prevederilor actului normativ, art. 1 se va
expune conform urmaétoarei redactii: ,,Art. 1. — Se aprobai:

Strategia securitdtii informationale a Republicii Moldova pentru anii 2018-
2023, conform anexei nr. 1;

Planul de actiuni pentru implementarea Strategiei securititii informationale a
Republicii Moldova pentru anii 2018-2023, conform anexei nr. 2.”

La proiectul Strategiei (anexa nr. 1):

4. La pct. 16 se vor revedea cuvintele ,,Anexd la prezenta Strategie”,
intrucit conform art. 1 din proiectul legii, Planul de actiuni pentru implementarea
Strategiei securitatii informationale a Republicii Moldova reprezinti anexa nr. 2 la
aceasta.

5. Pct. 17 este unul inutil, si prin urmare, se va exclude.

6. Pct. 18 se va completa cu referinta la Legea nr. 122 din 2 iulie 2014
pentru ratificarea Acordului de Asociere intre Republica Moldova, pe de o parte,
si Uniunea Europeand si Comunitatea Europeand a Energiei Atomice §i statele
membre ale acestora, pe de altd parte.

7. La pct. 44 in virtutea caracterului obligatoriu al actelor normative,
cuvintele ,,in vigoare” se vor exclude (obiectie valabila si pentru restul referintelor
la legislatia in vigoare din proiect).

8. La capitolul VII Proceduri de monitorizare si evaluare se va tine cont de
prevederile pct. 38 din Regulile de elaborare si cerintele unificate fotd de

1



documentele de politici, aprobate prin Hotdrdrea Guvernului nr. 33 din 11
ianuarie 2007, potrivit cdruia, raportul de monitorizare trebuie si identifice cel
putin urmitoarele aspecte: remanierile institutionale care au survenit in urma
implementirii; modificarea situatiei grupurilor-{intd vizate de document, atit pe
parcursul implementdrii, cit si la finalizarea acesteia; impactul in urma
implementarii (economic, juridic, social, ecologic etc.); costurile implementarii;
gradul de respectare de cdtre responsabilii pentru implementare a termenelor,
costurilor si continutului actiunilor din cadrul planului de implementare; motivele
neexecutdrii sau executdrii partiale.

9. La pct. 116, cuvintele ,pe pagina-web oficiald” se vor substitui cu
cuvintele ,,pe pagina oficiald”, in conformitate cu Regulamentul cu privire la
paginile oficiale ale autoritdtilor administratiei publice in refeaua Internet,
aprobat prin Hotdrdrea Guvernului nr. 188 din 3 aprilie 2012.

La proiectul Planului de actiuni (anexa nr. 2):

10. La obiectivul 1 nu este clar stabilitd denumirea actiunii 3), iar
sistematizarea datelor statistice la capitolul securitdtii cibernetice, analiza si
evaluarea acestora se va expune ca o actiune aparte sau o subactiune.

11. La obiectivul 2 actiunea 1) litera b) nu este stabilit indicatorul de
progres, iar la obiectivul 2, actiunea 2) necesitd precizare indicatorul stabilit
(obiectie valabili si pentru obiectivele/actiunile 5. 1), 5. 2), 5. 5), 8. 1), 12. 2), etc).

12. La obiectivul 2 actiunea 3) cu referire la Consiliul coordonator pentru
asigurarea securitdfii informationale, atentiondm cd nu poate fi desemnat in
calitate de institutie responsabila de realizarea unor actiuni o entitate care nu este
creata.

13. La obiectivul 3 actiunile 2) si 3) se vor corela indicatorii de progres,
Intrucit ambele previd elaborarea unor mésuri de protectie.

14. La obiectivul 4 actiunea 1) indicatorul de progres nu corespunde
actiunii previzute, in acest sens se vor reanaliza obiectivele/actiunile 4. 6), 9. 3),
10. 1), 12.3), 16. 1), 17.3) si 17. 6).

15. La obiectivul 4 actiunea 2) se va revedea indicatorul in sensul cd acesta

trebuie si fie misurabil (ex. numirul controalelor efectuate). Sub acest aspect se -

vor reexamina obiectivele/actiunile 6. 1), 6. 2), 7. 1), 7. 2), 7. 3), precum si altele
similare.

16. La obiectivul 13 actiunea 1) societatea civila si organizatii mass-media
nu sunt subiecti de drept subordonati Guvernului si nu pot fi obligate sd preia
anumite sarcini. Din acest considerent, acestea vor fi mentinute in plan, in calitate
de parteneri, in colaborare cu care se va atinge rezultatul scontat (obiectie valabild
si pentru restul cazurilor similare din proiect).

17. La obiectivul 14 actiunea 2) mentiondm cd, potrivit pct.6 din Hotdrdrea
Guvernului nr.698 din 30 august 2017 cu privire la organizarea §i functionarea
Ministerului Justitiei, acesta este responsabil de elaborarea politicilor in domeniul
justitiei, drepturilor omului, profesiilor si serviciilor juridice, precum si politicile
punitive ale statului. Acesta nu este responsabil de elaborarea politicilor in
domeniul securititii spatiului mediatic.



Conform art. 40 alin. (1) lit. d") din Codul audiovizualului nr. 260-XVI din
27 iulie 2006, Consiliului Coordonator al Audiovizualului monitorizeazi si
supravegheaza respectarea de citre radiodifuzorii si distribuitorii de servicii a
prevederilor prezentului cod privind asigurarea securititii. Totodats, avand in
vedere prevederile art. 1 alin. (1) din Legea nr. 753-XIV din 23 decembrie 1999
privind Serviciul de Informatii si Securitate al Republicii Moldova, Serviciul de
Informatii §i Securitate este organul de stat specializat in domeniul asiguririi
securitatii de stat, inclusiv a securitétii informationale.

Prin urmare, luind in considerare competentele functionale, Ministerul
Justitiei nu poate fi institutia responsabild de executarea actiunii respective.

18. In partea ce tine de atribuirea in competenta Ministerului Justitiei a unor
actiuni privind elaborarea politicilor ce tin de asigurarea transparentei financiare
in activitatea autoritdtilor publice, asociatiilor obstesti si societdfilor comerciale
in contextul asigurdrii securitdfii informationale, stabilite la actiunea 15, se
reitereazd pozitia enuntata supra.

Mai mult, avind in vedere faptul ci in prezent cadrul legislativ instituie
principiul transparentei In gestionarea resurselor financiare publice, nu este clar ce
masuri legislative urmeazi a fi intreprinse in acest sens. Mentiondm c#, Legea
Jinantelor publice si responsabilititii bugetar-fiscale nr. 181 din 25 iulie 2014
stabileste la art. 12 alin. (2) c&, bugetele se elaboreazi, se aprobd si se
administreazd in mod transparent, avand la bazi: a) procesul bugetar, bazat pe un
calendar bugetar si pe proceduri transparente; b) roluri si responsabilititi bine
definite In procesul bugetar; c) informatie bugetard cuprinzitoare, elaborati si
prezentatd publicului intr-o manieri clard si accesibila.

De asemenea, art. 38 alin. (2) din Legea nr. 837-XI1I din 17 mai 1996 cu
privire la asociatiile obgstesti prevede ci controlul asupra surselor de venit,
cuantumului mijloacelor obtinute, platii impozitelor si asupra altei activititi
financiare a asociatiei obstesti 1l exercitd organele de control financiar si
administrare fiscali.

Aditional, in partea ce tine de obiectivul 15, actiunile 1) si 2) comunicim ci
acestea au un continut ambiguu fiind lipsite de previzibilitate, prin urmare in
eventualitatea adoptérii acestora va fi dificil de identificat misurile legislative care \
urmeazd a fi intreprinse. Mai mult, in partea ce tine de elaborarea sub egida
Consiliului creat sau existent nu este clar daci respectiva entitate la care se face
referire existd sau nu.

In contextul celor enunfate, obiectivul 15 precum si actiunile incluse
urmeazd a fi revizuite i In acelasi timp exclus Ministerul Justitiei in calitate de
executor principal.

19.La obiectivul 19:

la actiunea 1) in partea ce tine de prevemrea dezinformadrii §i raspandirii
stirilor false si/sau a informatiilor manipulatorii prin platformele medla atragem
atentia cd prin Legea nr.257 din 22 decembrie 2017 cu privire la completarea
Codului audiovizualului al Republicii Moldova nr. 260/2006, a fost definitd
»securitate informationald” si instituite sanctiuni pentru prejudicierea securitatii

informationale, care 1mphca masuri pentru asigurarea protectiei persoanelor, a
3



societdtii si a statului de eventuale tentative de dezinformare si/sau de informare
manipulatoare din exterior si pentru neadmiterea provocarilor cu caracter mediatic
indreptate impotriva Republicii Moldova;

la actiunea 4) privind armonizarea legislatiei nationale cu standardele si
practicile CoE si UE 1n domeniul drepturilor omului, in vederea protectiei
demnitétii umane contra fenomenului de defaimare prin intermediul platformei on-
line si domeniul audiovizualului, comunicim despre initiativa legislativi a
Guvernului de modernizare a Codului civil, adoptatd de Parlament prin Legea nr.
133 din 19 iulie 2018, prin care s-a propus introducerea unei noi sectiuni dedicati
respectului datorat fiintei umane si drepturilor ei inerente.

Potrivit art. 31° in redactia Legii nr. 133 din 19 iulie 2018 privind
modernizarea Codului civil §i modificarea §i completarea unor acte legislative
»[..] orice persoand fizicd are dreptul la viatd, la sanitate, la integritate fizicd si
psihicd, la libera exprimare, la nume, la onorare, demnitate si reputatie
profesionald, la propria imagine, la respectarea vietii intime, familiale si private, la
protectia datelor cu caracter personal, la respectarea memoriei si corpului siu dupa
deces, precum si alte asemenea drepturi recunoscute de lege. Aceste drepturi sunt
insesizabile si inalienabile.”.

La fel, in art. 16 din Codul audiovizualului sunt reglementate drepturile
persoanelor lezate la replica, rectificare si la remedii echivalente, iar in art. 41 al
codului este instituitd obligatia Consiliului Coordonator al Audiovizualului de a
asigura protectia demnititii umane, respectarea drepturilor omului, inclusiv a
principiului egalititii Intre femei i birbati, si protectia minorilor.

Normele citate poartd un caracter general aplicabil tuturor situatiilor,
indiferent de metodele utilizate pentru defdimarea persoanelor. Astfel, doar
precizarea prin intermediul platformei on-line si domeniul audiovizualului nu
justificd interventiile de ordin legislativ, iar o enumerare exhaustivd a metodelor
utilizate ar pune in pericol aplicabilitatea normei in situatiile nepreviizute de lege in
conditiile In care societatea si tehnologia este in continui evolutie.

20. in scopul uniformizarii terminologiei, se vor revizui institutiile
partenere de realizarea actiunilor: mass-media, organizatii mass-media si
societatea  civild, organizatiile societdfii civile. Totodatd, pentru claritatea si
asigurarea realizirii actiunilor indicate, se va concretiza referinta la mediul privat.

—
Secretar de stat SN Nicolae ESANU

Ex. D. Lupagcu, m., 248!
Tel. 022-20-14-67/ e-mail: diana.lupascu@justice.gov.md
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