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Proiect
Lege
privind activitatea contrainformativa si activitatea informativi externa

Parlamentul adopta prezenta lege organici

Capitolul I

DISPOZITII GENERALE

Articolul 1. Notiuni, scop si domeniu de reglementare

(1) Prezenta lege stabileste cadrul juridic al activititii contrainformative si
activitatii informative externe (in continuare - activitatea
informativd/contrainformativd) realizate de catre Serviciul de Informatii si
Securitate al Republicii Moldova (in continuare — Serviciul), modalitatea si
conditiile de dispunere si efectuare a masurilor contrainformative si mésurilor
informative externe, precum si de efectuare a controlului asupra legalititii acestora.

(2) Activitatea contrainformativd constd din ansamblul mésurilor,
actiunilor, operatiunilor si procedeelor desfasurate de cétre Serviciu in scopul
protejérii procesului de decizie politico-statal, protejarii institutiilor statului si a
societatii fatd de riscurile si amenintérile la adresa securititii Republicii Moldova,
identificarii intentiilor, planurilor si obiectivelor activitétii subversive, spionajului
sau a crimel organizate ce pericliteazd securitatea statului, prevenirea,
contracararea sau neutralizarea materializéirii acestora, studierea organizrii,
metodelor, capacitatilor si caracteristicilor partii adverse, urmate de actiuni de
depistare, prevenire si contracarare.

(3) Activitatea informativi externi consti din ansamblul méisurilor,
actiunilor si operatiunilor desfigurate de citre Serviciu, pentru planificarea,
culegerea, verificarea, prelucrarea analitica §i valorificarea datelor si informatiilor
despre posibilitdfile reale sau potentiale, actiunile, planurile sau intentiile statelor
sau organizatiilor striine, ale unor entitd{i neconstitutionale sau ale unor persoane,
care constituie sau ar putea constitui riscuri sau amenintari la adresa securititii
Republicii Moldova, precum si pentru obtinerea informatiilor relevante pentru
asigurarea securitétii de stat sau pentru crearea conditiilor favorabile asigurarii si
promovaril intereselor strategice si realizérii cu succes a politicii de securitate
nationald a Republicii Moldova.

Articolul 2. Principiile activititii informative/contrainformative

Activitatea informativi/contrainformativa se bazeazi pe principiile:



a) legalitatii;

b) egalitdtii tuturor in fata legii;

c) respectdrii drepturilor si libertdtilor omului $i reglementarea exclusiv
prin lege a restringerii exercifiului acestora;

d) oportunittii;

e) proportionalitatii;

f)  caracterului activ al méasurilor realizate;

g} confidentialititii, imbindrii metodelor si mijloacelor de activitate
publica si secreti;

h) neutralitatii politice si impartialitatii.

Articolul 3. Asigurarea legalitatii activitatii

informative/contrainformative

(1) Legalitatea activitatii informative/contrainformative se asigurd prin
realizarea controlului asupra acestei activititi In conformitate cu prevederile
prezentei legi.

(2) Desfasurarea activitatii informative/contrainformative in alte scopuri
decét cele mentionate de prezenta lege nu se admite.

(3) Desfasurarea activitdfii informative/contrainformative cu incélcarea
prezentei legi atrage dupd sine raspunderea prevazuta de legislatie.

Articolul 4. Subiectii care efectueaza activitatea
informativa/contrainformativa

(1) Activitatea informativd/contrainformativd este efectuati de cétre
Serviciu, prin intermediul ofiterilor de informatii si securitate (in continuare -
ofiteri de informatii) din cadrul subunitatilor specializate ale acestuia.

(2) Alte autoritati sau persoane decét cele previzute In prezentul articol nu
au dreptul sé efectueze activitatea informativé/contrainformativa.

Articolul 5. Drepturile subiectilor care efectueazd activitatea

informativa/contrainformativa

TP L)

si ofiterii de informatii dispun de drepturile stabilite In Legea privind Serviciul de
Informatii si Securitate al Republicii Moldova si Legea nr. 170/2007 privind
statutul ofiterului de informatii gi securitate.

(2) In cadrul efectuiirii activitatii informative/contrainformative ofiterii de
informatii au dreptul:

a) sa fotografieze, sd facd Inregistriri audio si video fard incalcarea
inviolabilitatii vietii private a persoanei;



b) sd@ comunice nemijlocit, inclusiv legendat, cu persoanele ce posedd
informatii despre fapte, evenimente, circumstante, sau persoane, cu, sau fara,
inregistrarea discutiei cu ajutorul mijloacelor tehnice;

c) sa efectueze testarea cu utilizarea poligrafului, in conformitate cu
procedura stabilitd de Legea nr. 269/2008 privind aplicarea testérii la detectorul
comportamentului simulat (poligraf)

d) s studieze nemijlocit documente, materiale, sisteme informationale,
baze de date, inclusiv prin intermediul platformei de interoperabilitate, si
intocmeascd solicitdri n adresa persoanelor juridice si fizice, care posedd sau
dispun de informatii, pentru a dobindi informatii despre persoanele fizice sau
juridice, bunuri, fapte, evenimente, circumstante. Serviciul stabileste regulile si
tine evidenta accesului la bazele de date;

e) siidentifice persoana dupd semnalmentele statice (amprentele papilare,
componenta sangelui si a salivei, ADN, urmele de miros, alte urme lasate) si
dinamice (mersul, gesticularea, mimica etc.), precum si prin intermediul
fotorobotului si a altor metode care dau posibilitate, cu o probabilitate sporita, de
a identifica persoana.

(3) Pentru desfasurarea activitatii informative/contrainformative Serviciul
are dreptul:

a) sa achizitioneze, creeze, menting, perfectioneze, administreze sisteme
informationale si retele de comunicatii electronice pe platforme tehnologice
proprii;

b) sé creeze si gestioneze bénci de date In care sd includd informatii
relevante asigurarii securitétii statului;

c) si confectioneze si foloseascd acte, documente, stampile sau alte
rechizite pentru codificarea identitdtii persoanelor fizice si juridice, ale
subdiviziunilor specializate, incéperilor si mijloacelor de transport.

(4) In cadrul efectudirii activititii informative/contrainformative
Serviciului 1 se oferd acces gratuit la sistemele informationale ale organelor de
ocrotire a normelor de drept, autoritafilor publice centrele, Intreprinderilor,
instituttilor si organizatiilor, indiferent de tipul de proprietate.

Articolul 6. Persoanele care colaboreaza confidential cu Serviciul

(1) Persoanele care colaboreazi confidential cu Serviciul sint persoane
fizice care, printr-un acord scris sau verbal, si-au dat consimtimintul si ofere
confidential informatii Serviciului, si participe confidential la pregéitirea si
efectuarea activitatii informative/contrainformative, precum si sé contribuie intr-
un alt mod, neinterzis de lege, la activitatea informativa/contrainformativa.

(2) Acordul se incheie intre ofiterul de informatii, in numele Serviciului, gi
persoana fizica.

(3) Sprijinul acordat Serviciului poate fi cu titlu gratuit sau remunerat.

(4) Persoanele care colaboreazd confidential cu Serviciul dispun de
drepturile si obligatiile stabilite In Legea nr. 619 din 31 octombrie 1995 privind
organele securitétii statului §i Legea privind Serviciul de Informatii si Securitate al
Republicii Moldova.



(5) In scopul asiguririi securititii persoanelor care colaboreazd
confidential cu Serviciul, a membrilor familiilor si a rudelor acestora, se permite
efectuarea masurilor informative/contrainformative in vederea protectiei lor in
modul stabilit de lege.

(6) Informatia despre persoanele care colaboreazi confidential cu Serviciul
constituie secret de stat §i poate fi desecretizatd In conformitate cu procedura
stabilitd de Legea nr 245/2008 cu privire la secretul de stat si doar cu acordul scris
al persoanei.

(7) Activitatea persoanelor care colaboreazid confidential cu Serviciul se
afld sub controlul conducdtorului subunitifii care efectueazi activitatea
informativéd/contrainformativa si este supusi controlului intern.

(8) 1In cazul decesului persoanei care si-a exprimat consimtimantul scris de
a colabora confidential cu Serviciul, in legiturd directd cu participarea ei la
pregitirea si/sau efectuarea activitdtii informative/contrainformative, membrilor
familiei celui decedat si persoanelor intretinute de el i se pléteste, in cote egale,
din mijloacele bugetului de stat, o indemnizatie unicd in mérime de 120 salarii
medii lunare pe economie.

(9) In cazul unei mutildri (riniri, traume, contuzii) a persoanei care si-a
exprimat consim{fimantul scris de a colabora confidential cu Serviciul, in legétura
directd cu participarea ei la pregitirea si/sau efectuarea activititii
informative/contrainformative, fapt ce a dus la dezabilitate severd, accentuati sau
medie §i ceea ce o lipseste de posibilitatea de a colabora 1n continuare, acesteia i
se pliteste, din mijloacele bugetulut de stat, o indemnizatie unica in marime de 60,
50 sau 40 salarii medii lunare pe economie, corespunzator gradului de dizabilitate
primit.

Articolul 7. Asistenta acordati la  efectuarea  activititii
informative/contrainformative

(1) Persoanele fizice si juridice, indiferent de forma de proprietate, sint
obligate, in conditiile prezentei legi, si acorde asistenta necesard Serviciului, sa
pund imediat, gratis la dispozitia acestuia informatiile solicitate, precum si, In
mésura posibilitdtii, bunuri mobile si imobile, alte obiecte si documente necesare
pentru realizarea activitatii informative/contrainformative.

(2) Prestatorii de servicii postale si furnizorii de retele si/sau servicii de
comunicatii electronice, indiferent de tipul de proprietate sunt obligati:

1) s& puni la dispozitie spatii, echipamente gi conditii tehnice necesare
pentru Infiptuirea de citre Serviciu a masurilor contrainformative sau informative
externe si s prezinte, in acest scop, datele tehnice necesare;

2) sd Intreprindd actiuni pentru péstrarea confidentialitdtii continutului,
metodelor si tacticii mésurilor contrainformative sau informative externe;

3) sd asigure indeplinirea conditiilor autorizirii generale, regulilor de
interconectare a retelelor si de acces la retele si/sau servicii de comunicatii
electronice, precum si a cerintelor, stabilite de Agentia Nationald pentru
Reglementare in Comunicatii Electronice si Tehnologia Informatiei In coordonare



cu Serviciul, fatad de retelele de comunicatii electronice si infrastructura asociata
pentru Inféptuirea masurilor contrainformative sau informative externe;

4) sa asigure accesul liber §i operativ al subdiviziunii specializate a
Serviciului la toate interfetele echipamentelor furnizorilor, la propriile retele de
comunicatii electronice, sé asigure conditiile tehnice si datele necesare pentru
conectarea mijloacelor tehnice speciale predestinate Infaptuirii masurilor
contrainformative sau informative externe;

5) s& asigure permanent si continuu conditiile tehnice necesare pentru
conectarea si functionarea mijloacelor tehnice speciale predestinate Infaptuirii
masurilor contrainformative sau informative externe in regim de timp real si in
volum deplin, in special 1n ceea ce priveste:

a) corespunderea specificatiei echipamentului furnizorului cu formatul
acceptat de mijloacele tehnice speciale;

b) disponibilitatea furnizorului de a conecta mijloacele tehnice speciale
via conexiuni fixe sau prin comutator;

6) s8 acorde sprijin tehnic Serviciului in vederea realizarii atributiilor ce
ii revin In domeniu §i sd coopereze cu acesta pentru punerea in aplicare a criteriilor
de securizare si auditare a sistemului national de interceptare a comunicarilor;

7) sd pund la dispozifia Serviciului serverele de management al
interceptarii si consolele de administrare si operare pe care le detin, in vederea
asigurdrii functiei de interceptare legald a comunicarilor;

8) s asigure protectia mijloacelor tehnice speciale, instalate in incaperile
furnizorilor, contra sustragerii de informatii sau accesului nesanctionat, in
conditiile stabilite pentru protectia echipamentelor furnizorilor. Accesul la aceste
Incaperi 1l au exclusiv ofiterii de informatii responsabili, desemnati anume in acest
scop de catre directorul Serviciului;

9) sdasigure accesul continuu a Serviciului la bazele de date ale abonatilor
(ce vor contine obligatoriu identificatorii tehnice si datele de identitate ale
abonatilor, dacad acestea se cunosc), prin conectarea mijloacelor tehnice ale
Serviciului la echipamentul furnizorilor de retele si/sau servicii de comunicatii
electronice, sau prin alte metode stabilite de comun acord, in scopul inféptuirea
masurilor contrainformative In conformitate cu legea;

10) si informeze in prealabil Serviciul despre orice modificare in retea care
ar putea afecta continuitatea efectudrii masurilor contrainformative sau informative
externe In retelele de comunicatii electronice;

11) sd-si modernizeze si/sau extinda retelele de comunicatii electronice si
infrastructura asociaté astfel incét si nu afecteze continuitatea efectudrii masurilor
contrainformative sau informative externe in retelele de comunicatii electronice.
In cazul in care modernizarea si/sau extinderea retelei de comunicatii electronice
sau a infrastructurii asociate poate Impiedica efectuarea misurilor
contrainformative sau informative externe, darea in exploatare a acestora va avea
loc concomitent cu instalarea, din contul furnizorului, a echipamentului
suplimentar necesar conectérii mijloacelor tehnice speciale si ajustérii formatului
pentru transmiterea informatiilor cu formatul acceptat de mijloacele tehnice
speciale.



(3) Organele administratiei publice centrale, subdiviziunile si institutiile
subordonate acestora sunt obligate, la solicitare, si puni la dispozitie Serviciului
functii In care vor fi detasafi ofiteri de informatii in scopul realizdrii activitatii
informative/contrainformative.

Articolul 8. Utilizarea mijloacelor tehnice la efectuarea activitatii

informative/contrainformative

In procesul efectuarii activitatii informative/contrainformative se permite
utilizarea sistemelor informationale, mijloacelor tehnice speciale destinate pentru
obtinerea ascunsi a informatiei, aparatelor de Inregistrare video, audio sau a altor

mijloace tehnice.

Articolul 9. Dosarul special

(1) In scopul colectirii si sistematizirii informatiilor, verificarii si
aprecierii rezultatelor activitdfii informative/contrainformative, precum si
adoptérii, In baza lor, a deciziilor corespunzitoare, se initiazd dosare speciale in
care se anexeazi toate materialele acumulate. Initierea dosarului este supusd
inregistrérii obligatorii.

(2) TFiecare dosar special va include un mecanism de evidentd a persoanelor
care au facut cunostintd cu materialele dosarului, care va include:

a) numele, prenumele si functia persoanei;

b) data, anul §i ora initierii lufirii de cunostintd cu materialele dosarului si
data, anul si ora finalizarii acesteia;

c) mentiuni vizénd accesul la dosarul special integral, anumite documente
sau compartimente ale acestuia,

d) semndtura persoanei.

(3) Serviciul asigurd mésurile necesare pentru a proteja informatiile
pastrate in dosarele speciale de dezviluire, modificare sau distrugere. In cazurile
in care informatiile pastrate in dosarele speciale ale Serviciului nu mai sunt
necesare indeplinirii sarcinilor sale sau In cazurile in care existd oricare alt temei
legal, Serviciul le va distruge sau le va pastra intr-o manierd care si permiti accesul
doar in cazuri exclusiv reglementate prin lege.

(4) Initierea dosarului special nu poate servi drept temei pentru limitarea
drepturilor si libertatilor omului prevazute de lege.

Articolul 10. Gestionarea materialelor irelevante pentru activitatea

informativa/contrainformativa



Dupa  finalizarea  cercetdrii  cauzei, iIn  cadrul  activitatii
informative/contrainformative, si clasarea dosarului special, materialele care s-au
dovedit a fi irelevante pentru cauza cercetatd sunt distruse, cu exceptia
documentelor ce confirmd autorizarea gi realizarea unei méasuri contrainformative
sau alte exceptil previzute de lege, cu intocmirea unui act in acest sens. Restul
materialelor se arhiveazd §i urmeaza regimul de pastrare a dosarului special, cu
ulterioara distrugere sau, dupé caz, desecretizare si transmitere spre péstrare in

Arhiva Nationali a Republicii Moldova, conform prevederilor legale..

Articolul 11. Reglementarea departamentali a activitatii
informative/contrainformative

Organizarea, metodele efectufirii mésurilor contrainformative sau
informative externe, procedurile interne de autorizare, regulile de intocmire a
proceselor-verbale cu privire la gestionarea, pastrarea si distrugerea materialelor
obtinute, masurile de asigurare a integritifii si confidentialitétii acestora si a
activitdtilor informative/contrainformative, regulile de infaptuire a operatiunilor
sub acoperire §i cu privire la conducerea si gestionarea activititii efectuate sub
acoperire, modul de Inregistrare a dosarelor speciale, categoria acestora, pornirea,
gestionarea, incetarea, termenele de péstrare si procedura de nimicire a acestora,
precum §i utilizarea resurselor financiare alocate pentru efectuarea masurilor
contrainformative sau informative externe, modalitatea de conlucrare cu
persoanele care colaboreazd confidential cu Serviciul, inclusiv modul de
documentare a informatiilor prezentate de catre acestia, categoriile acestor
persoane, organizarea, fortele, mijloacele, sursele, metodele, planurile, procedura
si tactica efectudirii activitdtii informative/contrainformative, precum si
valorificarea rezultatelor acesteia constituie informatii atribuite la secretul de stat

si sint reglementate prin acte normative departamentale ale Serviciului.



Capitolul II

MASURILE CONTRAINFORMATIVE

Sectiunea I

Procedura de autorizare a masurilor contrainformative

Articolul 12. Masurile contrainformative

(1) in cadrul activititii contrainformative pot fi efectuare urmaétoarele
maésuri contrainformative:

1) cu autorizarea directorului Serviciului sau directorului adjunct special
imputernicit:

a) accesul la informatia financiarda sau monitorizarea tranzactiilor
financiare;

b) identificarea abonatului, proprietarului sau utilizatorului unui sistem de
comunicatii electronice ori a unui punct de acces la un sistem informatic cu sau
féra aportul furnizorilor de servicii de comunicatii electronice;

c) urmdrirea vizuali gi/sau documentarea cu ajutorul metodelor si
mijloacelor tehnice, precum si localizarea sau urmdérirea prin sistemul de
pozitionare globala ori prin alte mijloace tehnice;

d) controlul transmiterii banilor sau altor valori materiale sau nemateriale,
precum si prestirii serviciilor;

e) investigatia sub acoperire;

f) livrarea supravegheats;

g) colectarea mostrelor pentru cercetarea comparativa;

h) cercetarea obiectelor si actelor;

i)  achizitia de control;

j)  cercetarea incaperilor, clddirilor, portiunilor de teren sau a mijloacelor
de transport, In cazul In care aceasta nu constituie o violare a domiciliului;

k) experimentul operativ;

2) cu mandat judecéitoresc:

a) cercetarea domiciliului si/sau, dupa caz, instalarea 1n el a aparatelor ce
asigurd supravegherea audio, video, de fotografiat, de constatare a unor situatii de
fapt, cu sau fara efectuarea inregistrarilor;

b) supravegherea domiciliului prin utilizarea mijloacelor tehnice cu sau
fird efectuarea inregistririlor; |

c) interceptarea comunicarilor cu sau fari inregistrarea acestora;

d) accesul la informatia ce se afld sau se prelucreazi Intr-un sistem
informational si/sau monitorizarea acesteia cu sau fara efectuarea Inregistririlor;

e) colectarea informatiei de la furnizorii de servicii de comunicatii
electronice;



f) retinerea, cercetarea, predarea, perchezitionarea sau ridicarea
trimiterilor postale;

g) urmdrirea vizuala cu inregistrarea audio a confinutului comunicérilor
transmise de cétre persoane in spatii deschise, locuri publice sau incéperi ce nu
constituie domiciliu;

h) blocarea unui punct de acces conectat la un sistem informatic sau la
retele de comunicatii electronice;

1)  sustragerea operativa.

(2) Lista masurilor enumerate la alin. (1) al prezentului articol este
exhaustiva si poate fi modificatd sau completatd numai prin lege.

Articolul 13. Temeiurile pentru efectuarea misurilor contrainformative

(1) Temeiurile pentru efectuarea mésurilor contrainformative sunt:

1) informatiile devenite cunoscute, privind:

a) fapta In curs de pregétire, de comitere sau comisé, care pericliteaza
securitatea statului, precum si privind persoanele care o pregatesc, o comit sau au
comis-o, complicii acestora;

b) circumstantele ce pun in pericol securitatea investigatorului sub
acoperire, a ofiterului de informatii, a persoanelor care colaboreazi confidential cu
Serviciul sau a membrilor familiei lor;

c) potentialele riscuri gi amenintdri la adresa securititii statului;

2) cercetarea sau contracararea activitdtii serviciilor speciale ale statelor
striine sau ale entitétilor neconstitutionale;

3) interpeldrile organizatiilor internationale sau ale autoritdtilor de drept
ale altor state, In conformitate cu tratatele internationale la care Republica Moldova
este parte sau in baza acordurilor de colaborare intre Serviciu si autoritétile publice
de profil din alte state;

4) interpelarile autoritdtilor care organizeazi si efectueazi activitatea
speciald de investigatii, urmarirea penald, judecarea cauzelor, in cazul faptelor care
pericliteaza securitatea statului;

5) necesitatea de a obtine date informative In interesul asiguririi securitatii
Republicii Moldova, sporitii potentialului ei economic, tehnico-gtiintific sau
defensiv, credrii conditiilor pentru promovarea politicii ei externe si interne;

6) protectia secretului de stat;

7} colectarea informatiilor necesare ce caracterizeaza persoanele supuse
verificarii, privind:

a) accesul la informatii ce constituie secret de stat;

b) admiterea la munci la obiectivele infrastructurii critice;

c) admiterea la organizarea si desfdgurarea unor méasuri contralnformatwe
si/sau informative externe sau accesul la materialele primite pe parcursul efectudrii
acestor masuri;

d) stabilirea sau intretinerea relatiilor de colaborare la organizarea si
desfasurarea masurilor contrainformative sau informative externe;

8) verificarea candidatilor sau titularilor Ia functii publice;

9) asigurarea securititii interne.
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Articolul 14. Procedura autorizarii masurilor contrainformative de citre

directorul Serviciului sau directorului adjunct special imputernicit

(1) Masurile contrainformative prevazute la art. 12 alin. (1) pet. 1) din
prezenta lege se autorizeaza, prin ordonan{d, de cétre directorul Serviciului sau
directorul adjunct special Imputernicit, la demersul sefului subunitatii care
efectueazi activitatea informativé/contrainformativa in cadrul unui dosar special
deschis si inregistrat.

(2) Demersul va cuprinde: circumstantele faptice care servesc ca temei
pentru efectuarea méasurilor contrainformative; dupa caz, posibilele consecinte ale
acestora; argumentarea efectudrii anume a acestor masuri; numéarul dosarului
special In cadrul cadruia urmeazid a fi efectuate misurile; rezultatele care se
preconizeazd si fie obfinute In urma efectudrii acestor mdisuri; termenul de
efectuare a masurilor respective; dac@ se solicitd prelungirea méisurii se indici
datele despre autorizarile precedente si termenul cumulativ de infaptuire a masurii;
locul efectudrii; datele de identificare a persoanei supuse masurii, daci sunt
cunoscute; alte date ce au important3.

(3) Ordonanta directorului Serviciului sau directorului adjunct special
Imputernicit va cuprinde:

a) data intocmirii;

b) datele dosarului special in cadrul ciruia se autorizeazd masura;

c) masura concret autorizati;

d) perioada pentru care a fost autorizats, daca este cazul;

e) subunitatea Serviciului sau, dupé caz ofiterii de informatii, care o vor
desfdsura, In cazul in care méasura nu este realizatd nemijlocit de catre ofiterul de
informatii care a inaintat demersul;

f)  alte informafi, in cazul In care existd prevederi In acest sens 1n prezenta
Lege.

(4) Directorul Serviciului, directorul adjunct special Imputernicit, vor
refuza autorizarea masurii contrainformative dacd constatd ¢a demersul inaintat
este neintemeiat §i neargumentat.

Articolul 15. Procedura autorizirii misurilor contrainformative prin

eliberarea mandatului judecatoresc

(1) Mandatul judecitoresc reprezintd autorizarea de a efectua, in cadrul
unui dosar special deschis si Inregistrat, mésurile contrainformative ce reprezinti
o ingerintd In viata privatd, previzute la art. 12 alin. (1) pct. 2) din prezenta lege.

(2) Mandatul judecétoresc se elibereaza, la demersul scris al directorului
Serviciului sau directorului adjunct special imputernicit, de cétre un judecator de
instructie din cadrul Judecitoriei Chisindu special imputernicit In acest sens.

(3) Masura contrainformative previzute la art. 12 alin. (1) pet. 2) lit. a) din
prezenta lege, se autorizeazi in baza demersului scris al directorului Serviciului
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sau directorului adjunct special imputernicit coordonat in prealabil cu un procuror
special desemnat din cadrul Procuraturii Generale, si doar dacd alte masuri
contrainformative realizate anterior nu au atins scopul scontat.

(4) Judecatorul, premergitor Imputernicirii de a elibera mandate
judecitoresc, va perfecta dreptul de acces la secretul de stat, dacd la moment nu
dispune de asemenea drept.

(5) Demersul privind eliberarea mandatului judecdtoresc contine
urmatoarele date:

a) numele, prenumele si functia persoanei care solicitd eliberarea

mandatului;

b) datele de identificare ale persoanei supuse masurii contrainformative,
daci acestea sint cunoscute;

¢) misura contrainformativa pentru care se solicita autorizarea;

d) circumstantele faptice care servesc drept temei pentru efectuarea masurii
contrainformative si, dup caz, consecintele posibile ale acestora;

e) In cazul solicitarii prelungirii termenului efectudrii masurii,
circumstantele ce justifica prelungirea;

f) rezultatele ce se preconizeazid a fi obtinute In urma efectudirii masurii
contrainformative;

g) termenul de efectuare a mésurii respective;

h) locul efectudrii masurii contrainformative;

1) alte date ce au importanta pentru justificarea mésurii contrainformative si

care ar garanta autorizarea legala si intemeiatd a acesteia.

(6) Examinarea demersului privind eliberarea mandatului judecitoresc are
loc in decursul zilei in care a fost depus, In sedinta inchisg, cu participarea ofiterului
de informatii, care va acorda explicatiile de rigoare. Pe parcursul examinarii
demersului, judecétorului 1i pot fi prezentate materialele ce confirma necesitatea
efectudrii acestor masuri, fira ca acestea si fie anexate la demers si fard a dezvilui
identitatea peroanelor care colaboreaza confidengial cu Serviciul.

(7) Pentru eliberarea mandatului judecdtoresc judecdtorul verifica
suplimentar daca:

a) descoperirea circumstantelor cauzei este imposibild sau excesiv de

dificila prin alte masuri contrainformative, sau persisti pericolul pentru securitatea
; p p

persoanei implicate, sau existd o probabilitate Tnaltd a deconspirarii altor méasuri

contrainformative;

b) actiunea solicitatd urmareste un scop legitim;
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c) actiunea va fi proportionald cu dreptul sau libertatea persoanei

garantatd de lege si necesitatea aparuta.

(8) Dupa efectuarea controlului temeiniciei demersului, judecétorul, prin
incheiere, elibereazi mandat judecétoresc sau respinge demersul.

(9) Incheierea se redacteazi i se Inméaneaza imediat, dar nu mai tarziu de
24 ore de la pronuntarea acesteia. In caz de urgentd stringentd, la solicitare,
judecdtorul elibereaza dispozitivul incheierii, cu prezentarea ulterioara, in termenul
stabilit, a incheierii motivate.

(10) Incheierea judecitorului- privind eliberarea mandatului judecitoresc
contine urmatoarele date: data si locul intocmirii Incheierii; numele si prenumele
judecdtorului; numele, prenumele si funcfia persoanei care solicitd eliberarea
mandatului; organul care efectueazi misura contrainformativd; datele de
identificare ale persoanei supuse masurii contrainformative, dacid acestea sint
cunoscute; datele care justificd necesitatea efectufirii si, respectiv, autorizirii
masurii contrainformative;, masurile contrainformative autorizate; termenul de
efectuare a masurii contrainformative; locul efectufirii masurii contrainformative;
alte date care au importantdi pentru justificarea autorizérii masurii
contrainformative.

(11) Mésurile contrainformative, care pot fi efectuate doar cu mandat
judecatoresc, pot fi efectuate, ca exceptie, fird acesta, in baza deciziei motivate a
directorului Serviciului sau directorului adjunct special Imputernicit, atunci cind
existd unele circumstante exceptionale ce nu permit aménare, iar mandatul
judeciatoresc nu poate fi obtinut fard existenta unui risc esential de intérziere care
poate duce la pierderea informatiilor relevante sau pune in pericol imediat
securitatea statului sau a persoanelor. In acest caz, judecatorul urmeazi si fie
informat In termen de 24 de ore de la dispunerea masurii despre efectuarea acesteia,
prezentandu-i-se toate materialele In care este argumentatd necesitatea efectudrii
masurii contrainformative si circumstantele care nu au permis aménarea acesteia.
Daci existd temeiuri suficiente, judecétorul confirma, printr-o incheiere motivata,
legalitatea efectusrii mésurii. In caz contrar, judecitorul declard ilegalitatea
efectudrii masurii.

(12) Masurile contrainformative initiate in temeiul alin. (10) din prezentul
articol se realizeazi péna la emiterea Incheierii judecatorului, dar nu mai mult de
24 de ore de la initierea acestora, ulterior procediandu-se conform dispozitiilor
incheierii judecatorului.

(13) Concomitent cu declararea miasurilor ca fiind legale, judecitorul, la
solicitare, elibereazi mandat judecédtoresc pentru continuarea desfigurarii acestora.

(14) La declararea masurilor ca fiind ilegale, judecatorul dispune distrugerea
informatiilor acumulate prin aceastdi masurd. Distrugerea informatiilor se
realizeazd de cétre Serviciu in termen de 15 zile lucratoare, cu intocmirea unui
proces-verbal in acest sens, copia autentificati a céruia se prezintd judecétorului.
Concomitent, judecétorul informeazi Procuratura Generald in vederea verificarii
dacd actiunile ofiterilor de informatii nu contin elementele constitutive ale
infractiunii.

i3



(15) Incheierea motivatd a judecitorului privind respingerea demersului
privind eliberarea mandatului judecitoresc, precum si Incheierea motivatd privind
declararea ca fiind ilegale a md&surii gi dispunerea distrugerii informatiilor
acumulate, pot fi contestate de cétre Serviciu cu recurs la Colegiul penal al Curtii
de Apel Chisindu. Recursul suspendd actiunea de distrugere a informatiilor.

(16) Recursul se examineazd in complet de trei judecdtori in conditiile
alin.(5) si (6) din prezentul articol. Judec&torii completului de recurs vor fi special
desemnati Tn acest sens si vor trece procedura stabilitd la alin. (3) din prezentul
articol.

(17) Recursul se depune in termen de 3 zile lucritoare de la data primirii
incheierii motivate si va confine temeiurile de fapt si de drept privind netemeinicia
si/sau ilegalitatea Incheierii.

(18) Dupd examinarea recursului, completul Colegiul penal al Curtii de
Apel Chisindu, prin decizie:

a) admite recursul, caseazd Incheiere si, dupd caz, elibereazd mandat
judecatoresc sau declard masurile ca fiind legale;

b) respinge recursul $i mentine incheierea.

(19) Redactarea deciziei se efectueazid in conformitate cu prevederile alin.
(8) din prezentul articol.

Articolul 16 Conditille speciale de efectuare a masurilor

contrainformative autorizate prin eliberarea mandatului judecétoresc

(1) Masurile contrainformative previzute la art. 12 alin. (1) pct. 2) din
prezenta lege, se dispun pentru investigarea urmatoarelor fapte ce prezinti pericol
deosebit pentru securitatea statului:

a) actiuni indreptate spre schimbarea prin violenta a orinduirii
constitutionale, subminarea sau lichidarea suveranititii, independentei sau
integritatii teritoriale a trii;

b) activitatea ce contribuie, In mod direct sau indirect, la desfasurarea de
actiuni militare impotriva tarii sau la declansarea razboiului civil;

c) actiuni militare sau alte actiuni violente care submineazi temeliile
statului;

d) actiuni care au ca scop rasturnarea prin violenta a autoritétilor publice
legal alese;

e) actiuni care favorizeaza aparitia de situafii exceptionale in transport,
comunicatii electronice, la obiectivele infrastructurii critice;

f) tradarea de patrie, spionajul, activitatea informativa ilegala, complotul
impotriva Republicii Moldova, culegerea neautorizatad de informatii;

g) atentarea la viata, sdndtatea sau inviolabilitatea demnitarilor Republicii
Moldova si demnitarilor striini, membrilor lor de familie, care beneficiazi de
protectie de stat;

h) sustragerea de armament, munitii, tehnicd de luptd, substante
explozive, radioactive, otravitoare, substante stupefiante, toxice si de alta natura,
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contrabanda cu acestea, producerea, folosirea, transportarea si pastrarea lor ilegald,
dacd prin aceasta se aduce atingere intereselor de asigurare a securititii de stat;

i}  constituirea sau participarea la activitatea entititilor neconstitutionale,
organizatiilor sau grupérilor ilegale care pun in pericol securitatea statului;

j)  activitafi de terorism, finantarea sau asigurarea materiald a actelor
teroriste. : |

(2) Masurile contrainformative previzute la art. 12 alin. (1) pct. 2) din
prezenta lege, se dispun in privinta:

a) persoanei despre care existd suspiciuni rezonabile documentate ci
pregateste, Intreprinde tentative de comitere sau cd a comis una sau mai multe
dintre faptele indicate la alin. (1) al prezentului articol,

b) persoanei despre care existd suspiciuni rezonabile documentate cd
aceasta primeste sau transmite comunicéri ori obiecte de la persoanele mentionate
la lit. a} din prezentul alineat sau care sunt destinate acestor persoane;

c) persoanei alta decét cele mentionate la lit. a) si b) din prezentul alineat,
dacd existd suspiciuni rezonabile documentate ci mijloacele de comunicare,
domiciliul sau bunurile acesteia sunt utilizate de cétre persoanele mentionate la lit.
a) si/sau b) din prezentul alineat In scopurile mentionate la lit. a).

(3) Pot fi intreprinse mésuri contrainformative previzute la art. 12 alin. (1)
pet. 2) din prezenta lege In privinta persoanelor care contribuie la desfagurarea
activitdfii informative/contrainformative, precum si a rudelor si a membrilor
familiilor acestora, doar cu acordul scris sau la cererea expresd si prealabild scris3
a acestora gi dacd existd pericol iminent pentru viata, sinitatea sau alte drepturi
fundamentale ale acestora, ori dacé este necesara pentru prevenirea infractiunii sau
a unor consecinte nefavorabile ce vizeaza persoanele mentionate.

Articolul 17. Termenul penfru care se autorizeazid masurile

contrainformative

(1) Masurile contrainformative, prevazute la art. 12 alin. (1) pct. 1), care
nu constituie masuri de unica realizare, cu exceptia celor previzute la lit. e) si f),
se autorizeazd, pentru o perioadd de pand la 90 de zile, cu posibilitatea de
prelungire pe perioade succesive, precum gi pe perioade care nu se succed, de pana
la 90 de zile.

(2) Masurile contrainformative, prevézute la art. 12 alin. (1) pct. 2), care
nu constituie masuri de unica realizare, cu exceptia celor previzute la lit. a) gi h),
se autorizeaza pentru o perioada de pani la 90 de zile, cu posibilitatea de prelungire
pe perioade succesive, precum §i pe perioade care nu se succed, de pand la 90 de
zile.

(3) Masurile contrainformative, previzute la art. 12 alin. (1) pct. 1) lit. €),
f) sipet. 2) lit. h), se autorizeaza pentru o perioada de pani la 6 luni, cu posibilitatea
de prelungire pe perioade succesive precum si pe perioade care nu se succed, de
péna la 6 luni.

(4) Masurile contrainformative, prevazute la art. 12 alin pet. 2) lit. a), se
autorizeazd pentru o perioadd de pani la 30 de zile, cu posibilitatea de prelungire
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pe perioade succesive precum si pe perioade care nu se succed, de pand la 30 de
zile.

(5) Durata totald a efectudrii masurii speciale de investigatii in privinta
unei persoane, dispusd pe o faptd concreté, nu poate depési cumulativ 2 ani. La
fiecare solicitare de prelungire a termenului de efectuare a méasurii speciale de
investigatii, judecétorul are obligatia de a examina circumstantele care justificd
aceastd prelungire, iar In cazul in care apreciazi ci solicitarea nu este motivata,
refuzd prelungirea.

(6) Masurile contrainformative trebuie sd inceapd la data indicatd in actul
de dispunere sau cel tarziu la data expirarii termenului pentru care a fost autorizata.

Articolul 18. Informarea despre rezultatele masurii contrainformative

Ofiterul de informatii, care efectueazé/initiazd masura contrainformativa va
informa directorul Serviciului sau directorul adjunct special imputernicit printr-un
proces-verbal, In termen de o luni de la data finalizarii masurii, sau in termenul
stabilit In actul de dispunere, despre rezultatele obtinute la implementarea masurii
autorizate.

Articolul 19. Incetarea misurii contrainformative inainte de termen

(1) Directorul Serviciului sau directorul adjunct special imputernicit va
dispune iIncetarea masurii contrainformative fnaintea expiririi termenului pentru
care aceasta a fost autorizatd, sau pentru care a fost eliberat mandat judecétoresc,
imediat ce au disparut temeiurile si motivele care au justificat autorizarea ei.

(2) In cazul in care temeiurile necesare pentru efectuarea masurilor
contrainformative nu mai existd, ofiterul de informatii, cu acordul directorului
Serviciului sau directorului adjunct special imputernicit, Inceteazd desfisurarea
acesteia. In cazul in care pentru efectuarea masurii contrainformative a fost eliberat
mandat judecitoresc, despre temeiurile i faptul incetdrii lnainte de termen a
acesteia se informeaza judecitorul care a eliberat mandat judecétoresc.

Articolul 20. Consemnarea misurilor contrainformative

(1) Ofiterul de informatii care efectueazi masura contrainformativa
intocmeste un proces-verbal pentru fiecare masurd autorizatd, In care
consemneaza:

a) denumirea masurii contrainformative efectuate, locul si data efecturii
acesteia, dupd caz ora inceperii si finalizarii acesteia, date despre autorizarea
masurii sau mandatul judecatoresc;

b) functia, numele i prenumele ofiterului de informatii care intocmeste
procesul-verbal. Dacd mésura contrainformativi a fost efectuatd nemijlocit de cétre
ofiterii de informatii din cadrul subunititilor de asigurare a activitatii
informative/contrainformative, care fac parte din personalul criptic al Serviciului,
in procesul-verbal se indicd functia, numele si prenumele conducatorului
subunit&tii date, care verifica corectitudinea celor mentionate In procesul-verbal si-
1 semneaza. In cadrul subunititilor mentionate se {ine evidenta stricti a ofiterilor
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de informatii care au realizat mésuri contrainformative si au Intocmit procese-
verbale;

¢) numele, prenumele si statutul persoanelor care au participat la
efectuarea masurilor, iar dacéd este necesar, adresele lor, obiectiile si explicatiile
acestora. Datele respective nu se consemneazd n procesul-verbal in cazul
participdrii la efectuarea masurilor a ofiterilor de informatii din cadrul subunitatilor
de asigurare a activitatii informative/contrainformative, care fac parte din
personalul criptic al Serviciului,

d) descrierea faptelor constatate, precum si a actiunilor intreprinse in
cadrul efectudrii méasurii contrainformative;

e) mentiunea privind utilizarea mijloacelor tehnice, conditiile si
modalititile de aplicare a acestora, obiectele fata de care au fost aplicate aceste
mijloace, rezultatele obtinute, inregistrarea informatiilor acumulate,

(2) In cazul inregistrarii rezultatelor masurii contrainformative, la
procesul-verbal se anexeazi purtitorul material de informatii.

(3) Procesul-verbal si purtdtorul material de informatii se anexeazi la
dosarul special.

Articolul 21. Utilizarea rezultatelor masurilor contrainformative

(1) Rezultatele mésurilor contrainformative se utilizeaza:

a) larealizarea atributiilor Serviciului;

b) la efectuarea altor mésuri contrainformative;

¢) la efectuarea misurilor speciale de investigatii, in scopul depistarii,
prevenirii, curmdrii criminalitétii i asigurérii ordinii publice.

(2) Informatia despre fortele, mijloacele, sursele, metodele, planurile si
rezultatele activitdtii informative/contrainformative, precum si despre organizarea
si tactica desfasurarii masurilor contrainformative, constituie secret de stat gi poate
fi desecretizatd numai in conformitate cu legislatia.

(3) In cazul in care, in urma efectuiirii masurilor contrainformative, se
constatd o banuialdi rezonabild cu privire la sivérsirea unei infractiuni sau
pregétirea savarsirii ei, printr-un raport se informeaz&d procurorul special
imputernicit din cadrul Procuraturii Generale.

(4) Rezultatele mésurilor contrainformative din cadrul unui dosar special
pot fi utilizate in cadrul altui dosar special doar cu autorizarea judecitorului sau,
dupi caz, a directorului Serviciului/directorului adjunct special imputernicit, care
a eliberat mandat judecatoresc, sau, dupd caz, ordonanta, pentru efectuarea
masurilor contrainformative respective.

(5) Rezultatele msurilor contrainformative nu pot constitui probe in
cadrul unei cauze penale.

Articolul 22. Confidentialitatea datelor cu privire la méisurile

contrainformative
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(1) Informatiile despre efectuarea masurilor contrainformative, precum si
rezultatele acestor mésuri constituie informatii atribuite la secret de stat.

(2) Persoanele care cunosc, In virtutea functiei, calititii, circumstantelor
sau Intdmplétor, despre efectuarea masurilor contrainformative sau rezultatele
acestora, sunt obligate s@ pastreze confidentialitatea acestora.

(3) Orice divulgare neautorizatd a informatiilor mentionate la alin. (1)
atrage rdspunderea prevazuta de legislatia in vigoare.

Articolul 23. Informarea persoanei despre misurile contrainformative
infaptuite in privinta sa

(1) Dupd finalizarea cercetérii cauzei si clasdrii dosarului special, daci in
cadrul acestuia au fost inféptuite masuri contrainformative previzute la art. 12
alin. (1) pct. 2) Serviciul, in termen de 5 zile lucratoare de la data clasrii, va
informa persoanele in privinta carora aceste mésuri au fost infaptuite. Materialele
ce confirma informarea persoanei se anexeaza la dosarul special.

(2) In fiecare caz de informare a persoanelor in privinta cirora au fost
infaptuite masuri contrainformative prevazute la art. 12 alin. (1) pct. 2), Serviciul
va anunta despre aceasta judecitorul care a eliberat mandat judecétoresc.

(3) Informarea persoanei nu se va face daca existd motive intemeiate de a
considera c&@ acest fapt ar putea constitui un risc sporit pentru viata sau sénétatea
oamenilor, ar periclita o alta investigatie desfasurati, ar dduna securititii statului
sau ar aduce prejudicii scopului pentru care au fost efectuate maésurile
contrainformative.

(4) Despre existenta temeiurilor mentionate la alin. (3), ofiterul de
informatii, care a efectuat cercetarea cauzei, Intocmeste un raport in scris In care
detaliazd aceste temeiuri si 1l prezintd pentru aprobare directorului Serviciului.
Dacd raportul este aprobat, directorul Serviciului solicitd judecdtorului care a
eliberat mandat judecatoresc autorizarea neinformarii persoanei.

(5) Judecatorul, la examinarea demersului directorului Serviciului,
constatd lipsa sau prezenta temeiurilor privind neinformarea persoanei, stabileste
daci aceste temeiuri au caracter permanent sau provizoriu, i, dupa caz admite sau
refuzi autorizarea neinformirii persoanei. in dependenti de caracterul permanent
sau provizoriu al temeiurilor de neinformare, judecdtorul, poate autoriza
neinformarea permanenti sau neinformarea pentru o anumita perioadd de timp
determinaté, dar nu mai mare de 1 an, Serviciul fiind obligat la expirarea perioadei
respective si reevalueze temeiurile de neinformare si sd intreprindad actiunile
necesare, in conformitate cu prevederile prezentului articol, inclusiv, dupi caz, s&
solicite neinformare persoanei pentru o noud perioadd de timp. Refuzul de a
autoriza neinformarea poate fi contestat de catre Serviciu cu recurs, aplicindu-se,
corespunzétor, In acest sens prevederile art. 15 din prezenta Lege.

(6) In cazul in care anticipat au disparut temeiurile care au stat la baza
neinformarii persoanei supuse masurii contrainformative, ofiterul de investigatii
intocmeste un raport si il prezintd spre aprobare directorului Serviciului prin care
se solicitd informarea imediat3 a persoanei. In cazul aprobirii raportului, persoana
se informeaza in conditiile alin. (1) din prezentul articol.
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(7) Incheierea judecatorului privind autorizarea neinformdrii, precum si
raportul aprobat se anexeaza la dosarul special.

Sectiunea II

Definirea masurilor contrainformative

Articolul 24. Accesul Ia informatia financiari sau monitorizarea
tranzactiilor financiare

(1) Accesul la informatia financiard reprezintd obtinerea de la bénci,
institutiile financiare, alte persoane/organizatii care intermediazi tranzactiile
financiare sau alte institutii competente, a inscrisurilor sau informatilor aflate in
posesia acestora referitoare la depuneri, conturi sau tranzactiile unei persoane, sau
circulatia unei anumite sume de bani.

(2) Monitorizarea tranzactiilor financiare reprezintd operatiunile prin care
se asigurd cunoagterea, inclusiv in regim de timp real, a continutului tranzactiilor
financiare efectuate prin intermediul béancilor, institutiilor financiare, altor
persoane/organizatii care intermediaz3 tranzactiile financiare sau a altor institutii
competente referitoare la depuneri, conturi sau tranzactiile unei persoane, sau
circulatia unei anumite sume de bani.

(3) Bancilor, institutiilor financiare, altor persoane/organizafii care
intermediazé tranzactiile financiare sau a altor institutii competente li se prezintd
extrasul din ordonanta directorului Serviciului sau directorului adjunct special
imputernicit, in care se va indica doar categoria de informatii ce urmeazi a fi
prezentatd si, dupéd caz, termenul de efectuare a monitorizarii.

Articolul 25, Identificarea abonatului, proprietarului sau utilizatorului
unui sistem de comunicatii electronice ori a unui punct de acces la un sistem
informatic eu sau fird aportul furnizorilor de servicii de comunicatii

electronice

(1) Identificarea abonatului, proprietarului sau utilizatorului unui sistem de
comunicatii electronice ori a unui punct de acces la un sistem informatic consta in
stabilirea, cu sau fard aportul unui furnizor de servicii electronice, a identitatii
abonatului, proprietarului sau utilizatorului unui sistem de comunicatii electronice,
unui mijloc de comunicatii electronice ori a unui punct de acces la un sistem
informatic, sau stabilirea dacé un anumit mijloc de comunicatii sau punct de acces
la un sistem informatic este utilizat sau activ, ori a fost utilizat sau activ la o
anumitd datd, ori stabilirea mijloacelor de comunicatii electronice prezente la un
moment dat la o persoana.

(2) Furnizorii de servicii sunt obligati sé colaboreze cu Serviciul si si pund
imediat la dispozitia acestora datele solicitate in baza extrasului din ordonanta
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directorului Serviciului sau directorului adjunct special imputernicit, in care se va
indica doar categoria informatiei ce urmeaza a fi prezentati.

(3) In cazul in care misura contrainformativ se realizeazi cu aportul unui
furnizor de servicii electronice, acesta dupd receptionarea extrasului din ordonanta
directorului Serviciului sau directorului adjunct special imputernicit privind
autorizarea masurii, prezintd informatiile solicitate fara pastrarea copiei (inclusiv
in format electronic) a réspunsului si datelor remise, 1n cel mati scurt timp posibil,
dar nu mai tirziu de 24 de ore din momentul primirii autorizatiei.

Articolul 26. Urmirirea vizuali si/sau documentarea cu ajutorul
metodelor si mijloacelor tehnice, precum si localizarea sau urmirirea prin
sistemul de pozitionare globali ori prin alte mijloace tehnice

(1) Urmaérirea vizuald si/sau documentarea cu ajutorul metodelor si
mijloacelor tehnice reprezinta relevarea gi fixarea a unor imobile, spatii, mijloace
de transport, a actiunilor/inactiunilor persoanei, a altor circumstante de fapt ce se
petrec, cu, sau fara, utilizarea aparatelor tehnice de Inregistrare.

(2) Localizarea sau urmarirea prin sistemul de pozitionare globala sau alte
mijloace tehnice constd in folosirea dispozitivelor pentru determinarea locului
unde se afld/sau s-a aflat persoana sau obiectul, precum gi monitorizarea directiilor
de deplasare sau aflare a acestora, cu sau firé inregistrarea informatiei dobandite.

Articolul 27. Controlul transmiterii banilor sau altor valori materiale

sau nemateriale, precum si prestarii serviciilor

Controlul transmiterii banilor sau altor valori materiale sau nemateriale,
precum si prestérii serviciilor reprezinté supravegherea i documentarea inmandrii
sau predarii de bani, de alte valori materiale ort nemateriale sau prestérii de servicii
catre persoana care le pretinde, accepta, extorcd sau de cétre persoana care le ofera,
precum si de cédtre persoanele care actioneazd la indicatia, din numele sau in

interesul acestora.

Articolul 28. Investigatia sub acoperire

(1) Investigatia sub acoperire constd in infiltrarea investigatorului sub
acoperire Intr-un grup de persoane sau initierea/intretinerea legendata a colaborérii
cu o persoand in scopul: culegerii de informatii; constatérii planificdrii sau
savarsirii unor fapte; determindrii persoanelor de a se dezice de la sdvarsirea unor
fapte; determindrii persoanelor de a colabora cu Serviciul sau cu organele de
ocrotire a normelor de drept; dezinformrii; redirectionérii activitatii; impiedicérii
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de a sdvirgi anumite actiuni; preintdmpindrii survenirii unor consecinte negative
ale actiunilor savarsite.

(2) Ordonanta prin care se dispune investigatia sub acoperire va cuprinde
suplimentar:

a) date despre persoana sau persoanele asupra cérora se va desfdsura
investigatia sub acoperire;

b) identitatea atribuitd investigatorului sub acoperire, precum si
activitatile pe care le va desfisura;

c) date despre investigatorul sub acoperire, dupa caz, numele acestuia, sau
identitatea codificatd a acestuia.

(3) Investigatorul sub acoperire poate folosi mijloace tehnice pentru
inregistrarea situatiilor de fapt la care participa.

(4) Investigatorii sub acoperire sunt ofiteri de informatii, desemnati in
acest scop, sau persoane care colaboreazi confidential cu Serviciul.

(5) Investigatorului sub acoperire 1i este interzis sd provoace comiterea de
infractiuni.

(6) Serviciul poate folosi sau pune la dispozitia investigatorului sub
acoperire orice Inscrisuri ori obiecte necesare pentru efectuarea masurii.

Articolul 29. Activitatea investigatorului sub acoperire si méisurile de

protectie a acestora

(1) In procesul activititii desfasurate, investigatorul sub acoperire
intreprinde actiuni in functie de situatia creatd, conform convingerii personale si
indicatiilor primite de la Serviciu.

(2) Identitatea investigatorilor sub acoperire poate fi dezvalulta numai cu
acordul scris al acestuia si In conformitate cu Legea cu privire la secretul de stat.

(3) In cazul in care existd perlcol real pentru viata §i s@natatea
investigatorului sub acoperire, precum si In cazurile descoperirii identititii si
calitafii acestuia, Serviciul il retrage imediat din investigatia sub acoperire.

Articolul 30. Livrarea supravegheata

(1) Livrarea supravegheatd reprezintd circulatia sub supraveghere a.
obiectelor, marfurilor sau altor valori care provin din activiti{i ce prezinta pericol
pentru securitatea statului sau sunt destinate pentru sivérsirea activititilor ce
prezintd pericol pentru securitate statului, pe teritoriul Republicii Moldova sau
peste frontierele ei, avand drept scop prevenirea, contracararea, descoperirea unor
astfel de activité{i sau identificarea persoanelor care sunt implicate in acestea.

(2) Livrarea controlatd, realizati peste frontierele Republicii Moldova,
presupune ca, in mod expres, toate statele prin care sunt tranzitate bunurile
mentionate la alin. (1):

a) safie de acord cu intrarea pe teritoriul acestora a bunurilor mentionate
si cu iesirea acestora de pe teritoriul statului;
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b) s garanteze faptul cd bunurile mentionate sau persoana care le
transportd sau interactioneaza cu acestea, sunt supravegheate permanent de cétre
autoritatile competente.

(3) Dispozitiile alin. (2) al prezentului articol nu se aplicd in cazul in care
o convenfie internationald ratificatd sau un acord international are dispozitii
contrare.

Articolul 31. Colectarea mostrelor pentru cercetarea comparativia

(1) Colectarea mostrelor pentru cercetarea comparativa constd In depistarea,
ridicarea fizicd si conservarea suportului material de informatie (obiecte, substante,
etc.), In scopul comparérii lor cu materialele de care dispune deja Serviciul sau in
scopul depistérii ulterioare a obiectelor/substantelor identice cu cele care prezintd

interes special pentru investigatiile derulate.

(2) Se interzice colectarea mostrelor Intr-un mod care pune in pericol

sdnatatea si viata omului sau care lezeazé onoarea si demnitatea lui.

Articolul 32. Cercetarea obiectelor si actelor

(1) Cercetarea obiectelor si actelor consti in aprecierea obiectelor, actelor,
altor Inscrisuri, precum si produselor de program, din punct de vedere stiintific,
pentru depistarea semnelor activitétii ce prezinta pericol pentru securitatea statului,
studierea confinutului acestora, contrarapunerea cu alte obiecte, acte, Inscrisuri,
produse de program, necesare pentru determinarea realitétii obiective.

(2) Cercetarea obiectelor si actelor se efectueazd de catre ofiterii de
informatii cu participarea, In caz de necesitate, a specialistului, care posedi
cunostinte speciale necesare.

Articolul 33. Achizitia de control

Achizitia de control consta in achizitionarea, cu sau fard platd, de bunuri sau
servicii aflate in circulatie liberd, limitatd sau interzisd, in scopul efectudrii
constatdrilor tehnico-gtiintifice sau pentru investigarea activititilor ce prezintd
pericol pentru securitatea Republicii Moldova sau identificarea faptuitorilor care

au comis sau intentioneaza sa comitd astfel de activitéti.

22



Articolul 34. Cercetarea inciperilor, cladirilor, portiunilor de teren sau
a mijloacelor de transport, in cazul in care aceasta nu constituie o violare a

domiciliului

(1) Cercetarea incaperilor, clddirilor, portiunilor de teren sau a mijloacelor
de transport, In cazul in care aceasta nu constituie o violare a domiciliului,
presupune accesul in/citre acestea in scopul studierii pentru descoperirea urmelor
activitatii, persoanelor ce prezintd interes, pentru obtinerea altor informatii
necesare constatirii circumstantelor de fapt.

(2) Cercetand incaperile, cladirile, portiunile de teren sau mijloacele de
transport, inclusiv cu folosirea mijloacelor tehnice speciale, ofiterul de informatii
le examineaza nemijlocit pe acestea, examineazi obiectele ce se afld in inciperi,
cladiri, mijloace de transport, pe portiunile de teren, precum si examineazi alte
circumstante de fapt existente, constaté locul si modul de amplasare al acestora,
dupd caz, cu ajutorul mijloacelor tehnice speciale, inregistreazi procesul de
cercetare sau anumite obiecte ori circumstante concrete.

Articolul 35. Experimentul operativ

(1) Experimentul operativ constd in crearea situatiilor si circumstantelor
caracteristice pentru activitatea cotidiand a persoanei supuse verificirii, in scopul
depistarii intentiei sau imprudentei si documentérii comportamentului ei In aceste
circumstante, dacé din informatiile disponibile rezulta o presupunere rezonabila si
intemeiatd ca:

a) persoana verificati pregateste, intreprinde tentative de comitere sau a
comis o fapti care pericliteazi securitatea de stat, sau;

b) in cadrul acestei m#suri contrainformative poate fi curmaté activitatea
ilegald a persoanei supuse verificarii, sau;

c) 1in urma experimentului operativ poate fi obtinutd informatia despre
fapte care pericliteazi securitatea de stat si fard aceastd mésurd contrainformativa
este imposibil de a obtine informatia necesard sau alte masuri aplicate vor fi
neproportionale cu eficacitatea acestora.

(2) In cadrul experimentului operativ se interzice de a provoca actiunile
persoanei supuse verificérii, prin promisiuni sau indemnuri, de a influenta asupra
el prin violentd, amenintéri, santaj sau de a folosi starea ei de neputinti in scopul
determindrii la savérsirea sau continuarea savarsirii unei fapte.

(3) Nu se considerd provocata fapta In cazul In care este evident din toate
circumstantele cé ofiferul de informatii sau persoana care colaboreazi confidential
cu Serviciul nu au facut mai mult (fie prin mijloace pasive, fie prin cele active)
decét sd asigure persoanei oportunitatea de a comite o fapté de care el s-ar fi folosit
in circumstantele, In care s-ar fi comportat la fel dacd i s-ar fi oferit aceastd
oportunitate de altcineva.

(4) Se interzice efectuarea experimentului operativ dacad acesta poate
provoca urmiri grave, pune In pericol viata si sfndtatea participantilor la el,
securitatea statului.
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(5) Ordonanta privind efectuarea experimentului operativ va contine
suplimentar:

a) datele persoanelor implicate In realizarea masurii;

b) datele persoanei a cérei actiuni urmeaza si fie fixate si documentate
(daci a fost identificatd), sau, dupi caz, caracteristicele acesteia;

c) specificarea actiunilor ce urmeaza a fi Intreprinse.

Articolul 36. Cercetarea domiciliului si/sau, dupa caz, instalareain el a
aparatelor ce asiguri supravegherea audio, video, de fotografiat, de
constatare a unor situatii de fapt, cu sau fira efectuarea inregistririlor

(1) Cercetarea domiciliului si/sau, dupd caz, instalarea in el a aparatelor ce
asigurd supravegherea audio, video, de fotografiat, de constatare a unor situatii de
fapt, cu sau fard efectuarea inregistrérilor, presupune accesul secret sau legendat in
interiorul domiciliului, fard Instiintarea proprietarului, posesorului sau a persoanei
ce locuieste sau se afld In domiciliul dat, In scopul studierii acestuia pentru
descoperirea urmelor activitétii, persoanelor ce prezintd interes, pentru obfinerea
altor informatii necesare constatirii circumstantelor de fapt, observirii si
inregistrarii evenimentelor care se produc in domiciliu. In caz de necesitate, in
domiciliu se instaleazd aparate ce asigurd supravegherea audio, video, de
fotografiat, de constatare a unor situatii de fapt, care asiguri interceptarea si
inregistrarea de la distantd a informagiei sau Inregistrarea ei nemijlocitd in
domiciliu cu ridicarea ulterioard a acesteia.

(2) Cercetdnd domiciliul, inclusiv cu folosirea mijloacelor tehnice speciale,
ofiterul de informatii examineaza obiectele ce se afld n domiciliu, precum si alte
circumstanie de fapt, constatd locul si modul de amplasare al acestora, dupi caz,
cu ajutorul mijloacelor tehnice speciale, inregistreaza procesul de cercetare sau
anumite obiecte ori circumstanfe concrete.

(3) In cadrul cercetirii domiciliului se permite colectarea mostrelor pentru
cercetare comparativi, dacd acest fapt nu va duce la deconspirarea masurii
contrainformative realizate.

(4) Dupa finalizarea termenului de autorizare, sau in cazul revocarii
maésurii de instalare in domiciliu a aparatelor ce asigurd supravegherea audio,
video, de fotografiat, de constatare a unor situatii de fapt, se permite accesul secret
sau legendat In domiciliu, cu autorizatia prealabild a directorului Serviciului sau
directorului adjunct special imputernicit, pentru demontarea aparatajului respectiv.
In cazul dat domiciliul nu se cerceteazi si nu se intreprind alte actiuni, decét cele
de demontare a aparatajului. Despre faptul patrunderii in domiciliu si demont&rii
aparatajului se intocmeste un proces-verbal, in care se indicd data si persoanele
care au patruns in domiciliu.

(5) Demontarea aparatajului va avea loc intr-un termen cit mai restrins
posibil dupd finalizarea termenului de autorizare sau revocare a mdisurii. Se
interzice utilizarea in orice mod, inclusiv vizualizarea sau audierea, a informatiei
care se Inregistreazd dupa finalizarea termenului de autorizare, sau revocare a
masurii, aceasta fiind distrusd imediat.
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Articolul 37. Supravegherea domiciliului prin utilizarea mijloacelor

tehnice cu sau fiara efectuarea inregistrarilor

Supravegherea domiciliului prin utilizarea mijloacelor tehnice cu sau fard
efectuarea Inregistrérilor, presupune supravegherea domiciliului din exterior, fard
acordul proprietarului, posesorului sau a persoanei ce locuieste sau se afld in
domiciliul dat, prin utilizarea mijloacelor tehnice, in scopul stabilirii evenimentelor
ce se produc in acel domiciliu, convorbirilor, altor sunete sau situatii de fapt, cu

sau férd inregistrarea celor stabilite.

Articolul 38. Interceptarea comunicirilor cu sau fira inregistrarea

acestora

(1) Interceptarea comunicérilor reprezintd accesul, monitorizarea,
colectarea comunicérilor, transferului de date, informatiilor, cu sau fard
inregistrarea acestora, efectuate prin retelele comunicatiilor electronice sau prin
orice alte mijloace tehnice de comunicare, precum si inregistrarea datelor de trafic
care indica sursa, destinatia, data, ora, dimensiunea, tipul comunicérii efectuate,
date de identificare ale abonatilor sau persoanele care au efectuat comunicari cu
subiectul interceptdrii si localizarea acestora sau oricare altad informatie relevanti
referitoare la comunicarea interceptatd ce poate fi stabilitd cu ajutorul mijloacelor
tehnice. |

(2) Mandatul judecdtoresc privind dispunerea efectudrii interceptarii
comunicérilor trebuie sid con{ina suplimentar, datele de identificare ale abonatului
sau ale unitétii tehnice prin intermediul céreia se poartd comunicarile ce urmeaza
a f1 interceptate, actiunile care se autorizeaza de a fi infaptuite in cadrul masurii de
interceptare a comunicarilor.

Articolul 39, Efectuarea si certificarea interceptirii comunicarilor

(1) Asigurarea tehnica a interceptarii comunicarilor se realizeazi de cétre
subunitatea specializatd a Serviciului, cu utilizarea produselor de program sau a
mijloacelor tehnice speciale conectate, in caz de necesitate, la echipamentul
furnizorilor de retele si/sau servicii de comunicatii electronice si/sau ale
abonatului. Ofiterii de informatii ai subunititii care asigurd tehnic interceptarea
comunicérilor, angajatii care efectueaza nemijlocit ascultarea Inregistrérilor,
vizualizarea informatiilor —comunicate, traducerea acestora, - intocmirea
stenogramel, sint obligati s& péstreze secretul comunicérilor si poartd rispundere
pentru incalcarea acestei obligatii.
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(2) Informatia obfinutd in procesul interceptirii comunicérilor poate fi
ascultatd si vizualizata de cétre ofiterul de informatii in regim de timp real.

(3) Despre efectuarea interceptdrii comunicarilor, ofiferul de informatii
care a initiat efectuarea interceptérii, in termen de 24 de ore dupi expirarea
termenului de autorizare a interceptarii, Intocmeste un proces-verbal la finele
fiecdrei perioade de autorizare.

(4) Procesul-verbal al interceptirii trebuie si contind data, locul si ora
intocmirii, functia, datele ofiterului de informatii care a initiat efectuarea
interceptérii, numarul dosarului special In cadrul céreia s-a efectuat masura,
mentiunea privind demersul directorului Serviciului sau directorului adjunct
special Imputernicit si mandatul judecatoresc eliberat; datele de identitate si de
identificare tehnicd a subiectului a céror comunicadri au fost interceptate si
Inregistrate, perioada in care s-a efectuat interceptarea comunicarilor, mentiunea
privind utilizarea mijloacelor tehnice, alte informatii relevante obtinute in urma
interceptarii g1 Inregistrarii comunicarilor referitoare la identificarea si/sau
localizarea unor subiecti, cantitatea si numaérul de identificare a suporturilor pe care
a fost Inregistratd informatia, numarul de comunicéri stenografiate. La procesul-
verbal se anexeazi stenograma comunicérilor care au importantd pentru dosarul
special si suportul pe care au fost inregistrate comunicarile interceptate.

(5) Stenograma constituie reproducerea in scris a comunicirilor
interceptate care au importanti pentru dosarul special. In stenograma
comunicarilor se indici data, ora si durata comunicérii, numele persoanelor a céror
comuniciri sint stenografiate, daca se cunoaste, precum si alte date. Stenograma se
intocmeste de cdtre angajatii subunitdfii care asigurd activitatea
informativa/contrainformativi, iar in caz de necesitate sau la solicitarea ofiterului
de informatii care a initiat mésura contrainformativé, personal de citre acesta.

(6) Comunicirile interceptate se redau in limba in care a avut loc
comunicarea. in cazul in care comunicarea a avut loc intr-o alti limba decit limba
de stat, comunicarea se traduce in limba de stat de cétre un traducitor.

(7) in cadrul subunitatii de asigurare a activitatii
informative/contrainformative se duce evidenta strici a ofiterilor de informatii care
au avut acces la comunicarea interceptatd, care au intocmit stenograma sau au
tradus comunicarea.

(8) Comunicirile interceptate se vor péstra integral pe suportul initial
prezentat de cétre subunitatea specializata ofiterului de informatii. Acest suport se
va pastra securizat In dosarul special. Accesul la suportul respectiv este supus
evidentei fiind Inregistrate:

a) numele, prenumele persoanei si functia persoanei care a avut acces;

b) data, anul §i ora initierii accesului gi data, anul si ora finalizarii
accesului;

c) mentiuni despre faptul dacd s-a ascultat/vizualizat informatia
inregistrata pe suportul material;

d) temeiul/motivul ascultérii/vizualizarii informatiei;

e) semnétura persoanei.
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Articolul 40. Accesul la informatia ce se afli sau se prelucreazi intr-un
sistem informational si/sau monitorizarea acesteia cu sau fira efectuarea

inregistrarilor

(1) Accesul la informatia ce se afld sau se prelucreazi intr-un sistem
informational presupune Intreprinderea unor masuri care si permiti obfinerea
informatiei ce se afld sau se prelucreazi Intr-un sistem informational, sau sunt
stocate pe un suport tehnic, cu posibilitatea de a Inregistra informatia necesari pe
un suport material.

(2) Monitorizarea informatiei ce se afld sau se prelucreazi Intr-un sistem
informational presupune Intreprinderea unor méasuri care si permitd obtinerea in
timp real a actiunilor ce se intreprind Intr-un sistem informational, a informatiei ce
se prelucreaza, precum si a datelor informatice asociate acestor actiuni.

(3) Accesul la informatia ce se afld sau se prelucreazi Intr-un sistem
informational gi/sau monitorizarea acesteia poate fi efectuati inclusiv:

a) prin stabilirea unui canal permanent sau temporar de legaturd fizici
dintre subunitatea specializatdé a Serviciului si echipamentul persoanei
fizice/juridice care detine sistemul informational sau suportul tehnic ;

b) prin intermediul unor produse de program,;

c) prin prezentarea nemijlocitd cétre detindtorul sistemului informational
a extrasului din mandatul judecétoresc, eliberat de cétre judecdtor concomitent cu
mandatul judecétoresc, in care se va indica categoria de informatii ce urmeazi a fi
prezentata.

Articolul 41. Colectarea informatiei de la furnizorii de servicii de

comunicatii electronice

(1) Colectarea informatiei de la furnizorii de servicii de comunicatii
electronice constd in colectarea, cu sau fard aportul furnizorilor de servicii de
comunicatii electronice, a informatiilor transmise prin canalele tehnice de
comunicatii electronice, fixarea secretd a informatiilor, transmise sau primite prin
intermediul liniilor tehnice de legaturi de comunicatii electronice de cétre
persoanele supuse mésurii contrainformative, precum i obtinerea de la operatori a
informatiei disponibile, generate sau procesate in cadrul furnizarii propriilor
servicil de comunicatii electronice, inclusiv de roaming, necesare pentru
identificarea i urmdrirea sursei de comunicatii electronice, identificarea
destinatiei, tipului, datei, orei si duratei comunicatiei electronice, identificarea
echipamentului de comunicatii electronice al utilizatorului sau al altui dispozitiv
utilizat pentru comunicatie, identificarea coordonatelor echipamentului terminal de
comunicatii mobile, si in special despre:

1) posesorii numerelor de telefon (numele, prenumele, domiciliul);

2) numerele de telefon Inregistrate pe numele unei persoane;

3) serviciile de comunicatii electronice prestate utilizatorului;

4) sursade comunicatii electronice (datele de identificare tehnice; numele,
prenumele si domiciliul abonatului sau utilizatorului inregistrat);
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5) destinatia comunicatiei electronice (datele de identificare tehnice al
apelatului; datele de identificare tehnice ale punctului de acces redirectionat, dupd
caz; numele, prenumele si domiciliul abonatului sau utilizatorului inregistrat);

6) tipul, data, ora §i durata comunicatiei electronice, inclusiv ale
tentativelor de apel esuate. Prin tentativa de apel esuati se infelege comunicarea in
care apelul a fost conectat cu succes, dar nu a fost raspuns sau a avut loc o
interventie legata de gestionarea retelei;

7) echipamentul de comunicatii electronice al utilizatorului sau un alt
dispozitiv utilizat pentru comunicatie {codurile IMSI si IMEI ale telefoanelor
mobile ale apelantului si apelatului; In cazul serviciilor preplétite anonime - data si
ora la care a fost initial activat serviciul §i denumirea locatiei (Cell ID) din care a
fost activat serviciul, precum si orice date care pot servi pentru identificarea
utilizatorului serviciului};

8) locul echipamentului de comunicatii mobile {denumirea locatiei (Cell
ID) de la inceputul comunicatiei; locatia geograficd a celulei prin referinia la
denumirea locatiei, in perioada in care datele sunt retinute};

9) posesorii [P adreselor statice §i dinamice (numele, prenumele,
domiciliul, denumirea firmei, adresa juridicd etc.), precum si informatia ce
identifica echipamentul comunicational al acestora;

10) registrele de evidentd, generate sau procesate in procesul furnizérii
utilizatorilor a serviciilor de comunicatii electronice, necesare pentru identificarea
si urmérirea sursei de comunicatii electronice, precum si alta date referitoare la
traficul informational.

(2) Colectarea informatiei de la furnizorii de servicii de comunicatii
electronice se realizeazi:

a) prin prezentarea nemijlocitéd cétre furnizorii de servicii de comunicatii
electronice a extrasului din mandatul judecétoresc, eliberat de cétre judecdtor
concomitent cu mandatul judecétoresc, in care se va indica doar categoria de
informatii ce urmeaza a fi prezentati;

b) prin intermediul subunitdtii specializate a Serviciului, cu utilizarea
produselor de program sau mijloacelor tehnice speciale conectate, In caz de
necesitate, la echipamentul furnizorilor.

Articolul 42. Reftinerea, cercetarea, predarea, perchezitionarea sau

ridicarea trimiterilor postale

(1) Retinerea, cercetarea, predarea, perchezitionarea sau ridicarea
trimiterilor postale constd in urmétoarele actiuni intreprinse férd Ingtiinfarea
expeditorului §i destinatarului trimiterilor postale:

a) oprirea livririi trimiterii postale pentru o perioadd de timp strict
determinata sau relativ determinats, sau livrarea trimiterii postale la o0 anumita data
sau intr-un anumit interval de timp;

b) accesul si verificarea trimiterii postale, vizualizarea informatiei
existente, constatarea obiectelor sau substantelor ce se afla in trimiterea postala;
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c) nelivrarea trimiterii postale si preluarea acesteia de cétre ofiterul de
informatii.

(2) In cadrul masurii date se permite:

a) efectuarea constatiirilor tehnico-stiinifice care vor permite
identificarea obiectelor sau substantelor din trimiterea postald, sau al altor situatii
de fapt;

b) copierea, Inregistrarea pe suport, cu ajutorul mijloacelor tehnice, a
informatiilor ce se contin in trimiterea postala.

(3) Mandatul judecdtoresc privind refinerea, cercetarea, predarea,
perchezitionarea sau ridicarea trimiterilor postale trebuie si contind denumirea
institutiei postale asupra céreia se pune obligatia de a retine trimiterile postale,
numele si prenumele persoanei sau persoanelor ale caror trimiteri postale trebuie
sd fie retinute, adresa exactd a acestor persoane, dacd sunt cunoscute sau alte
elemente caracteristice in baza cérora se va putea identifica trimiterile postale,
genul de trimiteri postale asupra cérora este indreptatd mésura contrainformativa.

(4) Concomitent cu mandatul judecatoresc, judecitorul elibereaza si un
extras din aceasta, care se transmite sefului oficiului postal sau furnizorului de
trimiteri postale, pentru care executarea masurii expuse n extras este obligatorie.

(5) Seful oficiului postal sau furnizorului de trimiteri postale comunici
imediat ofiterului de informatii despre retinerea trimiterilor postale indicate in
extras, fiind obligat sd asigure si pistreze confidentialitatea masurii
contrainformative realizate.

Articolul 43. Urmérirea vizuald cu inregistrarea audio a confinutului
comunicarilor transmise de ciitre persoane, in spatii deschise, locuri publice
sau Incaperi ce nu constituie domiciliu

Urmiérirea vizuald cu inregistrarea audio a continutului comunicérilor

transmise de ciitre persoane, in spatii deschise, locuri publice sau Incéperi ce nu
constituie domiciliu, reprezintd relevarea gi fixarea secretd, inclusiv pe suport
electronic, a actiunilor unei sau mai multor persoane cu Inregistrarea audio a
continutului comunicérilor pe care le realizeaza persoanele, daca aceste actiuni au
loc in spatii deschise, locuri publice sau in incéperi ce nu constituie domiciliu. La
realizarea acestei mésuri se vor utiliza aparate de inregistrare tehnici audio, dupd

necesitate si video.

Articolul 44. Blocarea unui punct de acces conectat la un sistem
informatic sau la retele de comunicatii electronice

(1) Blocarea unui punct de acces conectat la un sistem informatic sau la
retele de comunicatii electronice presupune deconectarea fortatd de la un sistem
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informatic sau de la o retea de comunicatii electronice a unui mijloc de comunicatii
cu, sau fard, stabilirea interdictiei de reconectare.

(2) Blocarea unui punct de acces conectat la un sistem informatic sau la
retele de comunicatii electronice se efectueazd de cétre Serviciu cu utilizarea
produselor de program, mijloacelor tehnice speciale sau de citre furnizorii de
servicii de comunicatii electronice, la prezentarea extrasului din mandatul .
judecitoresc.

Articolul 45. Sustragerea operativi

Sustragerea operativi reprezinti sustragerea secreta, cu ulterioara returnare
secretd, a bunurilor, documentelor, suporturilor materiale de informatii pentru
examinarea §i analizarea acestora, efectuarea constatirii tehnico-stiintifice,

colectarea informatiilor necesare, precum §i pentru colectarea gi analiza mostrelor.

CAPITOLUL III

ACTIVITATEA INFORMATIVA EXTERNA

Articolul 46. Sarcinile activitatii informative externe

Sarcinile activitatii informative externe sunt:

1) depistarea, prevenirea si contracararea riscurilor si amenintirilor
externe sau de provenien{d externd la adresa securitafii nationale, diminuarea ori
inldturarea consecintelor in cazul materializérii acestora, precum si protejarea si
promovarea intereselor strategice ale Republicii Moldova si ale partenerilor sai;

2) culegerea, prelucrarea analitica si asigurarea conducerii supreme a térii
si a altor autoritati stabilite de lege, In limita competentei, cu date informative
necesare ludrii deciziilor si elaborarii strategiilor In sferele asigurérii securitatii
nationale, politicii interne si externe economice, energetice, militaro-strategice,
defensive, informationale, tehnico-stiintifice, umanitare, ecologice si protectiei
altor interese nationale;

3) crearea conditiilor favorabile pentru securitatea nationald, precum si
contributia la elaborarea si realizarea cursului politicii externe, dezvoltarea
economiei, progresului tehnico-stiintific, energetic, informational, ecologic si a
capacitatii de aparare a Republicii Moldova;

4) asigurarea securitdtii autoritafilor publice, a institutiilor Republicii
Moldova de peste hotare si a angajatilor acestora, inclusiv a misiunilor si
reprezentantelor diplomatice externe si a oficialilor lor, a membrilor familiilor
acestora, precum si a cetafenilor aflati peste hotarele republicii, care au sau au avut
acces la informatii atribuite la secret de stat,
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5) reglementarea, coordonarea, infaptuirea si controlul activitétilor de
protectie a informatiilor ce constituie secret de stat in cadrul misiunilor si
reprezentantelor diplomatice ale Republicii Moldova in striinatate;

6) contribuirea la ‘identificarea, prevenirea si combaterea terorismului
international, actiunilor indreptate impotriva suveranitatii si integritatii Republicii
Moldova, a altor activitd{i cu caracter extremist, criminalititii organizate
transnationale, traficului de fiinte umane, migratiei ilegale, comertului
international ilicit cu arme, inclusiv arme de distrugere in mas&, munitii §i materiale
explozibile, substante radioactive, nucleare, toxice, narcotice, psihotrope si
precursori, alte bunuri, tehnologii si servicii de importantd strategicid pentru
securitatea Republicii Moldova si pentru mentinerea pécii §i securitétii
internationale, precum si combaterea infractiunilor care pericliteaza securitatea si
interesele statului;

7) realizarea altor activitafi ce {in atdt de interesul national, cit si
international.

Articolul 47. Temeiurile infiptuirii activititii informative externe

Temeiurile pentru inféptuirea activitétii informative externe sunt:

1) informatiile devenite cunoscute Serviciului privind activitatea din
exteriorul {arii sau initiatd din exterior care constituie sau ar putea constitui o
amenintare la adresa securititii nationale, in curs de pregatire, comitere sau comisa,
privind persoanele care o pregatesc, o comit sau au comis-o, precum si necesitatea
stabilirii unor asemenea informatii,

2) informatiile devenite cunoscute Serviciului privind locul afldrii in
exteriorul tdrii a persoanelor anuntate In c#utare nationald, interstatald sau
internationald pentru comiterea infractiunilor cu caracter terorist, infractiunilor
contra pécii si securitdtii omenirii, contra autoritdtilor publice si a securitatii de
stat, crimd organizati, traficului de fiinte umane, comertului international ilicit cu
arme, substante radioactive, nucleare, toxice, narcotice, psihotrope si precursori,
tehnologii si servicii de importantd strategicé, a altor infractiuni care submineaza
securitatea nationald sau internationald, precum si necesitatea stabilirii unor
asemenea informatii,

3) depistarea unor semne privind desfigurarea activitatilor informative sau
subversive, in exteriorul {arii sau initiatd din exterior, de cétre statele sau serviciile
speciale striine, organizatiile guvernamentale sau nonguvernamentale, sau din
numele acestora, precum $i de cétre unele persoane sau grupuri aparte, a altor
activitifl care constituie sau ar putea constitui o amenintare pentru securitatea
nationald, precum si necesitatea prevenirii si combaterii existentei unor asemenea
semne;

4) necesitatea planificarii, culegerii, verificarii, prelucrarii, analizei,
evaluarii, pastrérii si valorificérii datelor informative relevante pentru securitatea
nationald, politica externa si interni a statului,

5) necesitatea identificérii, prevenirii si combaterii accesului neautorizat
la informatiile ce constituie secret de stat;
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6) necesitatea identificdrii, prevenirii §i combaterii atentatelor la
securitatea retelelor de comunicatii speciale ale Republicii Moldova, precum si
asigurarii protectiei criptografice si tehnice a informatiei,

7) necesitatea identificdrii, prevenirii gi combaterii terorismului, actiunilor
indreptate Impotriva suveranitdtii si integritatii Republicii Moldova, a altor
activitdtl cu caracter extremist, criminalititii organizate transnationale, traficului
de fiinfe umane, comertului international ilicit cu arme, inclusiv arme de distrugere
in masd, munitii §i materiale explozibile, substante radioactive, nucleare, toxice,
narcotice, psihotrope si precursori, cu alte bunuri, tehnologii si servicii de
importantd strategic@ pentru securitatea Republicii Moldova si pentru mentinerea
péacil si securitifii internationale precum si a infractiunilor care ameninid, din
exterior, securitatea si interesele statului;

8) necesitatea identificarii, prevenirii §i combaterii perturbarii securittii
functiondrii institutiilor Republicii Moldova de peste hotare si a angajatilor
acestora, a membrilor familiilor acestora, precum si a cetatenilor aflati peste
hotarele republicii, care au sau au avut acces la informatii ce constituie secret de
stat.

Articolul 48. Misurile de realizare a activititii informative externe

(1) Serviciul este autorizat sd creeze, achizitioneze, detind si utilizeze
mijloace, metode si surse specifice pentru planificarea, culegerea, verificarea,
prelucrarea, analiza, evaluarea, pastrarea si valorificarea datelor informative
necesare realizirii activitatii informative externe.

(2) Larealizarea activitdfii informative externe, Serviciul aplicd metode si
masuri informativ — operative, masuri tehnico — informative si méasuri de influenta
specifice genului de activitate, precum si mijloace tehnico-operative
corespunzatoare prin care se asigurd planificarea, culegerea, verificarea,
prelucrarea, analiza, evaluarea, pastrarea si valorificarea de date informative.

(3) In cadrul activitdiii informative externe se permite realizarea masurilor
contrainformative, cu respectarea cerintelor stabilite de prezenta Lege.

(4) In procesul efecturii activitatii informative externe pot fi utilizate
sisteme informationale, baze de date, aparate de inregistrare video, audio, de
filmat, de fotografiat si alte metode si mijloace moderne necesare pentru atingerea
sarcinilor activitétii date.

(5) Ofiterii de informatii participd personal la organizarea si infiptuirea
masurilor de realizare a activitdtii informative externe, recurgind, dupi caz, la
ajutorul persoanelor oficiale si al specialistilor din diferite domenii de cunostinte,
precum, si al persoanelor care colaboreazi confidential cu Serviciul.

Articolul 49. Conditiile si modul de infaptuire a activitatii informative
externe

(1) Infaptuirea masurilor de realizare a activititii informative externe se
admite doar In scopul realizérii sarcinilor prezentei Legi.
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(2) Decizia privind aplicarea mdisurilor si metodelor de realizare a
activititii informative externe este luatd de catre directorul Serviciului sau directorul
adjunct special imputernicit.

(3) Infiptuirea misurilor de realizare a activititii informative externe in
cazul aparitiei pericolului pentru viata, séndtatea sau proprietatea unor ofiteri de
informatii, ai institutiilor Republicii Moldova de peste hotare, a cetatenilor aflati
peste hotarele republicii care au sau au avut acces la informatii ce constituie secret
de stat, a persoanelor care acordd sprijin Serviciului, precum si a membrilor
familiilor lor se autorizeaza conform procedurii stabilite la alineatul (2).

(4) Activitatea informativd externe se desfdgoard atit de pe teritoriul
Republicii Moldova cét i din stréinétate.

(5) La realizarea activititii informative externe pot fi implicate si
subunitatile specializate ale altor autoritati publice, In conditiile legii, exclusiv sub
conducerea nemijlocita a Serviciului.

Capitolul IV

ASIGURAREA FINANCIARA, TEHNICO-MATERIALA SI STIINTIFICA A
ACTIVITATII INFORMATIVE/CONTRAINFORMATIVE

Articolul S0. Asigurarea financiara si tehnico-materiald a activitatii
informative/contrainformative

(1) Asigurarea  financiard si  tehnico-materialda a  activititii
informative/contrainformative se efectueaza din contul mijloacelor financiare
alocate Serviciului din bugetul de stat, in conformitate cu Legea privind Serviciul
de Informatii i Securitate al Republicii Moldova, precum si din contul mijloacelor
speciale obtinute 1n conditiile legii.

(2) Proiectele de asigurare financiard si tehnico-materiald a activitatii
informative/contrainformative se examineazi gi se aprobi in sedinte inchise ale
autoritéfilor competente, constituie secret de stat §i nu pot fi date publicitatii.

(3) Controlul asupra cheltuirii mijloacelor financiare alocate pentru
asigurarea realizérii activitdtii informative/contrainformative se exercitid de citre
directorul Serviciului, inclusiv prin intermediul subdiviziunii de control intern, de
cétre Curtea de Conturi, In sedinta Inchisd, In conditiile Legii cu privire la secretul
de stat, si In special se bazeaza pe prezenta documentelor justificative de efectuare
a cheltuielilor. Controlul dat se efectueazi in limitele ce nu permit divulgarea
metodelor activitdtii informative/contrainformative sau a persoanelor care
colaboreazd confidential cu Serviciul, operatiunilor in derulare, operatiunilor care
au fost finalizate §i cunoagterea despre realizarea acestora ar putea afecta securitatii
statului. :
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Articolul 51. Asigurarea stiinfifica a activitagii
informative/contrainformative

(1) In cadrul realizirii activititii informative/contrainformative pot fi
desfdsurate constatéri tehnico-stiintifice sau expertize extrajudiciare.

(2) Constatarea tehnico-gtiintificd reprezintd activitatea unui specialist
efectuatd n scopul explicérii unor fapte sau circumstante, constatarii unor situatii
de fapt, ce necesitd utilizarea cunostintelor speciale, in cadrul activitatii
informative/contrainformative.

(3) Specialistul, In cadrul efectufirii constatarii tehnico-stiingifice, nu
solutioneazi intrebiri cu caracter juridic.

(4) Constatdrile tehnico-gtiintifice se dispun si se efectueazd in
conformitate cu prevederile prezentei Legi.

(5) Expertizele extrajudiciare se dispun si se efectueaza in conformitate cu
legislatia in vigoare. '

Articolul 52. Temeiurile pentru dispunerea si efectuarea constatirii

tehnico-stiintifice

(1) Constatarea tehnico-stiintifica se dispune in cazul in care pentru
stabilirea circumstantelor ce pot avea importantd pentru desfisurarea activitétii
informative/contrainformative sunt necesare cunostinte speciale intr-un domeniu
de activitate.

(2) Constatarea tehnico-stiintificd se efectueazd in temeiul dispozitiei
scrise a  ofiterului de  informatii care  desfisoard  activitatea
informativé/contrainformativa.

(3) In dispozitia de efectuare a constatirii tehnico-stiintifice se vor
mentiona in mod obligatoriu circumstantele, imprejurdrile situatiei de fapt si
intrebérile la care urmeazi sd rispundd specialistul, precum §i se vor anexa
materialele ce urmeaza a fi cercetate.

Articolul 53. Subiectii abilitati cu dreptul de efectuare a constatarilor

tehnico-stiintifice

(1) Constatarea tehnico-stiintificd este efectuatd de cétre specialisti din
cadrul Serviciului.

(2) In cazul in care in cadrul Serviciului nu existd specialigti cu cunostinte
speciale intr-un anumit domeniu de activitate, sau daci complexitatea cauzei
impune, efectuarea constatérii tehnico-gtiintifice poate fi dispusa specialigtilor din
afara Serviciului.

(3) Constatarea tehnico-stiintificd poate fi dispusi specialistilor din afara
Serviciului doar daci acestia consimt si o efectueze, In baza unui acord sau
contract.

Articolul 54. Organizarea si efectuarea constatirii tehnico-stiintifice
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(1) La receptionarea dispozitiei de efectuare a constatirii tehnico-
stiintifice, conducitorul subunitétii de constatare tehnico-stiintifici numeste un
specialist care are aptitudinile si cunostintele necesare pentru efectuarea acesteia.

(2) Specialistul care a primit dispozitia de efectuare a constatarii tehnico-
stiintifice i materialele aferente acesteia o Inregistreazi si in decurs de 3 zile se
expune daci are aptitudinile si cunostintele necesare pentru a efectua constatarea.

(3) In caz de necesitate, specialistul poate solicita informatii si materiale
suplimentare de la ordonatorul constatarii.

(4) La efectuarea constatarilor tehnico-gtiinifice se aplic aceleasi reguli,
metodici §i se utilizeaza aceleasi utilaje ca si la efectuarea expertizei judiciare.

(5) Dupd examinarea materialelor parvenite si intreprinderea masurilor ce
se impun, specialistul Intocmeste un raport In care se expune asupra intrebarilor
inaintate, explica faptele, circumstantele neclare, constata situatiile de fapt.

(6) Raportul de constatare tehnico-stiin{ifici va contine informatii cu
privire la :

a) datele de identificare a specialistului,

b) date cu privire la studiile sau calificérile detinute de specialist pentru
efectuarea cercetérilor precum si experienta in domeniu,

c) datele cu privire la ordonatorul constatérii,

d) Intrebdrile Tnaintate spre examinare;

e) circumstantele si imprejuririle situatiei de fapt;

f)  cercetdrile efectuate cu descrierea metodelor de cercetare aplicate;

g) concluziile.

(7) Rezultatele constatirii tehnico-stiintifice se folosesc la atingerea

L]

scopurilor activitatii informative/contrainformative,

Capitolul V
REGULI SPECIALE PRIVIND PROTECTIA DATELOR
CU CARACTER PERSONAL

Articolul 55. Controlul asupra prelucririi datelor cu caracter personal
in cadrul activitatii informative/contrainformative

(1) Controlul asupra prelucrarii datelor cu caracter personal in cadrul
activititii informative/contrainformative se efectueazd, 1n exclusivitate, in
conformitate cu prevederile prezentei Legi.

(2) Prelucrarea datelor cu caracter personal Tn cadrul activitatii
informative/contrainformative nu constituie obiectul legislatiei privind protectia
datelor cu caracter personal.

(3) Persoanele care au acces sau au luat cunostinta despre datele cu caracter
personal ale persoanei care constituie obiectul activitatii
informative/contrainformative, au obligatia de a pistra confidentialitatea datelor
respective.

(4) Mecanismul de evidentd si control al prelucrdrii datelor cu caracter
personal in cadrul activitétii informative/contrainformative se stabileste prin act
normativ departamental.
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Articolul 56. Protectia datelor cu caracter personal ce nu au legaturi cu
amenintarile la adresa securitatii nationale

(1) Serviciul sterge datele cu caracter personal, colectate in cadrul
activitatii informative/contrainformative, de indaté ce se constatd c& acestea nu au
legétura cu amenintari la adresa securitétii nationale.

(2) Informatiile privind datele cu caracter personal, viata privati, onoarea
si reputatia persoanelor, cunoscute incidental In cadrul obtinerii datelor necesare
realizérii atributiilor Serviciului, daci nu au relevanti pentru asigurarea securititii
statului, nu pot fi facute publice, stocate sau arhivate, iar suportul pe care acestea
sunt Inregistrate va fi distrus sau, dupi caz, sters.

_ Capitolul VI
CONTROLUL ACTIVITATII INFORMATIVE/CONTRAINFORMATIVE

Articolul 57. Controlul parlamentar
este exercitat de catre Comisia securitate nationala, apérare si ordine publicd, prin
intermediul Subcomisiei pentru exercitarea controlului parlamentar asupra
activitdtili Serviciului de Informatii si Securitate al Republicii Moldova (in
continuare — Subcomisia parlamentara).

(2) Directorul Serviciului prezintd anual, in sedintd inchisd, Subcomisiei
parlamentare  un  raport  general cu  privire la  activitatea
informativa/contrainformativa, care va cuprinde, In mod obligatoriu, informatii
despre numérul total al mésurilor contrainformative efectuate, numarul masurilor
contrainformative, stabilite 1a art. 12 alin. (1), efectuate, pe fiecare masura in parte.

(3) Subcomisia parlamentari poate solicita de la Presedintele Judecatoriei
Chisindu si Curtii de Apel Chigindu informatii privind numrul mé&surilor
contrainformative pentru care s-a eliberat mandat judecatoresc si numérul celor
refuzate de a fi autorizate.

(4) Dupé prezentarea raportului, membrii Subcomisiei parlamentare pot
inainta intrebari cu privire la activitatea informativa/contrainformativa Infaptuita
de citre Serviciu in anul precedent. In cadrul sedintei pot fi prezentate informatii
despre operatiunile finalizate realizate de catre Serviciu, daca divulgarea lor nu va
prejudicia securitatea statului. Informatii despre operatiunile in derulare nu se
prezinti.

(5) In baza raportului prezentat, Subcomisia parlamentar poate Inainta
recomandari privind activitatea Serviciuiui.

(6) Raportul prezentat Subcomisiei parlamentare poate fi facut public,
excluzindu-se din acesta informatiile atribuite la secret de stat.

Articolul 38. Controlul exercitat de citre procuror

(1) Controlul exercitat de ctre procuror asupra activitdtii
contrainformative se efectueazid de cétre procurori din cadrul Procuraturii
Generale, special Tmputerniciti In acest sens de catre Procurorul General.
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(2) Controlul se efectueaza in baza plingerilor depuse de cétre persoane ale
caror drepturi si interese legitime se presupune ca au fost incilcate sau din oficiu,
In cazul in care procurorului i-au devenit cunoscute informatii despre incélcarea
legislatiei la efectuarea masurilor contrainformative, dacé aceste fapte pot constitui
infractiuni.

(3) 1In timpul controlului, informatia privind activitatea persoanele care au
colaborat sau colaboreazi confidential cu Serviciul poate fi prezentatd doar unui
procuror din categoria celor mentionati la alin. (1), imputernicit special in acest
sens prin ordin al Procurorului General. Informatia se prezintd doar daca aceasta
este In legaturd directd cu obiectul controlului efectuat si doar dacé este absolut
necesard realizarii controlului.

(4) Procurorii, premergitor Imputernicirii de a exercita controlul asupra
activitdtii contrainformative, vor perfecta dreptul de acces la secretul de stat, daci
la moment nu dispun de asemenea drept, si vor fi supusi verificarii in conformitate
cu prevederile Legii nr. 271/2008 privind verificarea titularilor si a candidatilor la
functii publice, indiferent de data ultimei verificari.

Articolul 59. Controlul intern

(1) Controlul intern asupra activitatii informative/contrainformative se
realizeaza de catre directorul Serviciului, directorul adjunct special Imputernicit,
inclusiv. prin intermediul subunitdtilor interne de control si conducitorii
subunitatilor specializate.

(2) Persoanele neimplicate nemijlocit In lucrul cu persoanele care
colaboreaza confidential cu Serviciul, inclusiv directorul si directorii adjuncii ai
Serviciului, nu au dreptul de a solicita informatii despre identitatea reald a acestora,
dacd aceasta nu este dictatd de o necesitate de serviciu stringenta.

Articolul 60. Controlul exercitat de ciitre magistrati

Controlul exercitat de cétre magistrati se realizeazi prin verificarea
temeiniciei infiptuirii maésurilor contrainformative la eliberarea mandatului
judecatoresc sau atunci cand se apreciazi legalitatea actiunilor efectuate In absenta
mandatului judecétoresc.

CAPITOLUL VII
DISPOZITII FINALE SI TRANZITORII

Articolul 61.

(1) Prezenta lege intrd in vigoare la 30 de zile de la data publicérii ei.

(2) Intermen de 30 de zile de la data publicarii prezentei legi, Serviciul de
Informatii si Securitate al Republicii Moldova, Judecétoria Chigindu, Curtea de
Apel Chisindu si Procuratura Generald vor intreprinde masurile ce se impun in
temeiul art. 15 alin. (3) si (15) si art. 58 alin. (4).
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(3) Guvernul, in termen de 6 luni de la data publicarii prezentei legi, va
prezenta Parlamentului propuneri privind aducerea legislatiei In vigoare in
concordantd cu prezenta lege.

PRESEDINTELE PARLAMENTULUI
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Nota informativa :
Ia proiectul Legii privind activitatea contrainformativi
si activitatea informativa externi

Proiectul Legii privind activitatea contrainformativd si activitatea
informativa externd este initiativa unui grup de deputati din Parlamentul Republicii
Moldova elaborat cu suportul Serviciului de Informatii si Securitate.

Conditiile ce au impus elaborarea proiectului de act normativ si
finalitatile urmarite

Proiectul in cauza are drept scop delimitarea competentelor SIS si ajustarea
lor la standardele serviciilor speciale din tirile cu democratie consolidati, precum
sl ajustarea procesului informativ si contrainformativ la dinamica riscurilor si
amenintarilor cu impact asupra securitétii national.

In conformitate cu art. 8 din Legea nr. 753 din 23.12.1999 privind Serviciul
de Informatii si Securitate al Republicii Moldova, pentru indeplinirea atributiilor
ce tin de asigurarea securitatii de stat, SIS-ul desfésoard activitdti informative si
contrainformative. Modul de desfisurare a masurilor informative si
contrainformative, precum si conditiile de utilizare a metodelor si mijloacelor
secrete In desfasurarea activitifii informative gi contrainformative urmeazi a fi
stabilite de legislatie.

Actualmente nu existd un act legislativ distinct care si reglementeze
desfagurarea activitdfii contrainformative si activititii informative externe,
Serviciul realizdnd sarcinile stabilite de legislatie prin mésuri speciale de
investigatii, in temeiul Legii nr. 59 din 29.03.2012 privind activitatea speciald de
investigatii.

Totodatd, o astfel de practici nu este binevenitd, deoarece activitatea
speciald de investigatii are ca scop primordial prevenirea si descoperirea
infractiunilor. Concomitent tactica $i mecanismul de asigurare a ordinii publice, de
descoperire a infractiunilor nu poate fi aplicat in mod eficient si la realizarea
sarcinilor de asigurare a securititii statului. In acest sens este relevanti si opinia
dlui Goran KLEMENCIC, expert al Consiliului Europei, care in anul 2006 a
efectuat analiza Legii privind activitatea operativi de investigatii, mentionand c3
trebuie sd fie separatie legislativd si institutionald a supravegherii infdptuite de
organele de drept in scopul anchetdrilor penale §i al supravegherii infdptuite de
serviciile de informatii in scopul securitdtii nationale.

In acelasi context, expertii Comisiei de la Venetia Jain CAMERON, Ian
LEIGH si Mikael LYNGBO, care au efectuat expertiza proiectului Legii pentru
modificarea si completarea unor acte legislative (Legea nr. 753/1999 si Legea
nr. 59/2012) au mentionat expres: Comisia de la Venefia §i Directoratul considerd
legitim faptul cd autoritétile Moldovei doresc sd instituie un nou mecanism pentru
investigatiile de securitate, in vederea ridicdrii masurilor speciale de investigatii
ale Serviciului inafara cadrului de investigatii penale.

Precum a relatat §i Curtea Europeana pentru Drepturile Omului ,,societdtile
democratice sint ameninfate, in zilele noastre de forme complexe de spionaj §i de
terorism, asa cd statul trebuie sd fie capabil, pentru a combate eficient aceste
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ameninfdri, sd supravegheze in secret elementele subversive care opereazd pe
teritoriul sau. Existenta unor dispozitii legislative, care acordd puteri de
supraveghere secretd a corespondentei si comunicdrilor este necesard intr-o
societate democraticd pentru asigurarea securitdtii nationale.”

Conventia lasd statelor o anumitd putere discretionard, In ce priveste
modalitétile din sistemul de supraveghere, doar ¢ impune existenta unor garantii
potrivite si suficiente contra abuzurilor.

Practica regionald si internationald demonstreaza elocvent existenia unui
complex imens de pericole si amenintari la care este supus un stat i populatia
acestuia. Amenintérile terorismului international planeazd asupra fiecarui stat,
indiferent de amplasarea geografici si politica externa realizata.

De asemenea, nu poate fi negat pericolul major ce emani de la forte din afara
statului, care, prin diferite mecanisme, incita fortele extremiste din interiorul unui
stat la actiuni de ordin separatisto-extremiste si erodeaza fundamentele acestuia.

Astfel, este totalmente argumentata crearea In Republica Moldova a unui
mecanism viabil si cu posibilitdti sporite de prevenire si contracarare a oricérei
amenintdri la adresa securitdtii statului si a cetafeanului, atit din afara, cit si din
interiorul tarii.

Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul de lege are menirea de a stabili mecanismul de realizare a activitétii
contrainformative $i activitafii informative externe, precum si creeazi un sistem
adecvat de garantii si control asupra realizérii acestor activitdgi, In scopul prevenirii
oricdror eventuale abuzuri. Totodatd, sistemul, concomitent cu oferirea unui
control asupra activitdtii contrainformative si activitétii informative externe, nu
trebuie s@ birocratizeze excesiv activitatea desfasuratd sau sé constituie o piedica
artificiala la indeplinirea operativd a misiunilor realizate In interesul securitatii
statului.

Proiectul de lege este structurat in 7 capitole, In fiecare capitol fiind detaliat
un anumit segment al activitdtii informative/contrainformative, de asigurare a
desfésurdrii acesteia sau de control asupra respectarii legii la realizarea activittii
in cauza.

In primul capitol se definesc notiunile activititii contrainformative si
activitdtii informative externe, indicindu-se cé acestea se realizeazéd exclusiv in
scopul culegerii de informatii necesare pentru Indeplinirea atributiilor ce {in de
securitatea statului.

Activitdtile In cauzi vor fi desfasurate exclusiv de catre ofiterii de informatii
din cadrul SIS). Capitolul include si norme ce reglementeazd statutul gi garantiile
persoanelor care colaboreazid confidential cu Serviciul la Indeplinirea atributiilor
ce vizeazi asigurarea securitétii statului.

In scopul desfasuririi eficiente a activititii informative/contrainformative
proiectul stabileste obligatiile concrete ale prestatorilor de servicii pogtale si
furnizorii de retele si/sau servicii de comunicatii electronice, vizind asistenta
acordatd la desfasurarea acesteia. Obligatiile mentionate nu sint o noutate pentru
persoanele juridice vizate si nu vor constitui o povard suplimentard pentru e,
deoarece astfel de obligatii existau si pind acum, In temeiul art. 16 alin. (2) din
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Legea nr.59/2012 privind activitatea speciald de investigatii, art. 20 alin. (3) din
Legea comunicatiilor electronice nr.241-XVI din 15 noiembrie 2007, precum si
Ordinul comun al SIS, MAI si CCCEC nr. 44, 249, 91 din 14.07.2008 ,,Pentru
aprobarea Instructiunii privind modul de organizare si infiptuire a masurilor
operative de investigatii in retelele de comunicatii electronice”. |

Proiectul prevede instituirea mandatului judecitoresc, o noud institutie de
drept, care reprezintd autorizarea, de catre instanta de judecati, de a efectua masuri
contrainformative ce reprezintd o ingerinia serioasd In viata privatd. Mandatul de
judecdtoresc urmeazd si fie eliberat, la demersul argumentat al conducerii
Serviciului, de cétre un judecétor special imputernicit in acest sens.

Mdsurile contrainformative care vor putea fi efectuate cu mandat
judecatoresc sint expres stabilite In lege, acestea fiind realizate la supravegherea si
cercetarea domiciliului sau comunicarilor Infaptuite de cétre persoane prin diferite
sisteme de comunicatii — verbale, electronice, postale, etc.

Tinind cont de remarcile CEDO in cauza lordachi si altii contra Moldovei,
precum $i propunerilor expuse de expertii Comisiei de la Venetia, care au
expertizat anterior doud proiecte cu norme asemé@nitoare, sint expres si clar
determinate categoriile de persoane in privin{d cérora vor putea fi realizate
masurile contrainformative. Astfel, vor fi eliberate mandate judecaterigti in privinta
persoanelor vizavi de care exista informatii cu privire la planificarea sau savirgirea
unor fapte ce prezintd pericol deosebit pentru securitatea statului si pericliteazd
securitatea publica.

De asemenea, sint prevdzute si masurile contrainformative care vor putea fi
desfésurate cu autorizatia directorului Serviciului sau directorului adjunct special
imputernicit. Autorizarea in cauzid va fi eliberatd prin ordonantd la demersul
argumentat al ofiterului de informatii.

Temeiurile pentru initierea activititii contrainformative rezultd din
atributiile Serviciului stabilite prin acte legislative.

Concomitent, a fost stabilit un termen maxim pentru care poate fi autorizata
0 anumitd masurd. Realizarea tuturor masurilor contrainformative vor fi
consemnate intr-un proces-verbal, elementele constitutive ale cdruia fiind stabilite
prin lege.

In proiect se consfinteste conceptul folosirii informatiilor dobindite, ca
urmare a méasurilor contrainformative, In exclusivitate la realizarea activitétilor ce
tin de asigurarea securitdtii statului. Informatiile respective nu vor putea fi
prezentate ca probe in cadrul unui dosar penal. In cazul in care in cadrul
desfasurérii activitétii contrainformative se vor constata elementele constitutive ale
unei infractiuni, Serviciu va sesiza In acest sens Procuratura, In scopul inifierii
activitétii speciale de investigatii sau, dupd caz, a misurilor procesual penale.

Un element novatoriu constituie obligatia Serviciului de a informa persoana
despre faptul ca In privinta acesteia a fost desfasuratd o mésura contrainformativa
ce implicd o ingerintd in viata privatd. Totodatd, In cazul in care informarea va
periclita securitatea statului, o altd investigatie desfisuratd sau scopul mésurii
desfdsurate, sau va prezenta pericol pentru viata persoanei, aceasta nu va fi
realizata, totusi, decizia finald va apartine judecatorului si nu Serviciului.
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In scopul evitdrii unor interpretiri in procesul de realizarea a activitatii
contrainformative, toate masurile contrainformative au fost definite, fiind stabilite
detaliat actiunile ce urmeaz a fi intreprinse la realizarea unei sau altei masuri.

Este de mentionat faptul ci proiectul reglementeazd pentru prima dati un
astfel de segment al activitdfii unui serviciu special, cum este activitatea
informativa externd. Acest tip de activitate se desfasoard in exteriorul Republicii
Moldova in scopul cuncasterii intentiilor statelor si persoanelor in parte, vizavi de
Republica Moldova.

In proiect sint expres stabilite sarcinile activititii informative externe si
temeiurile de desfasurare a acesteia. De asemenea, sint reglementate mésurile de
realizare a activitifii informative externe, precum si conditiile si modul de
inféptuire a acesteia.

Un loc aparte este prevdzut pentru reglementarea asigurdrii tehnico -
stiintifice a activitétii informative/contrainformative.

Proiectul de lege reglementeazi si mecanismul de prelucrare a datelor cu
caracter personal in cadrul activitafii informative/contrainformative. Datorita
specificului activitdtii ce {ine de asigurarea securititii statului, avind In vedere ci
datele cu caracter personal ce se prelucreazi in cadrul activitétii respective sint
protejate prin regimul juridic al secretului de stat, domeniul prelucrarii datelor cu
caracter personal In activitatea informativd/contrainformativd nu se supun
regimului juridic general de protectie si control asupra prelucrérii datelor In cauza.
Aceastd derogare de la regula generald corespunde inclusiv practicii altor state si
rigorilor internationale.

Pentru ca masurile intreprinse in cadrul activitétii
informative/contrainformative s nu degenereze in abuzuri de serviciu, pe lingd
toate pirghiile si conditiondrile expuse mai sus, se reglementeazi si procedura
controlului asupra activitdtii date. Principalul tip de control urmeazi sa fie
controlul parlamentar, care va fi realizat de cétre Subcomisia pentru exercitarea
controlului parlamentar asupra activitatii Serviciului de Informatii si Securitate. in
conformitate cu normele propuse, directorul Serviciului va prezenta anual un raport
amplu asupra activitd{ii informative/contrainformative desfasurate de cétre
Serviciu.

De asemenea, in cazul plingerilor parvenite de la cetéteni privind abuzurile
savirsite de cétre Serviciu sau in cazul autosesizarii, procurori special desemnati
din cadrul Procuratorii Generale vor putea efectua controale ale legalitatii
actiunilor ofiterilor de informatii.

Concomitent, in cadrul Serviciul va exista un control intern permanent, atit
din partea conducerii Serviciului cit si a unor subunitati speciale abilitate cu functii
de monitorizare, analizi si control.

Cit priveste controlul financiar al activitdti informative/contrainformative,
acesta va fi realizat prin control financiar public intern si de cédtre Curtea de
Conturi.

La elaborarea proiectului, au fost preluate cele mai bune practici prevazute
in legislatia altor state, cum ar fi Romania, Ucraina, Lituania, Franta, Slovacia,
Croatia, Germania, Spania, Muntenegru, Ungaria, precum si In actele
internationale, cum ar fi Recomandarea Consiliului Europei (2005)10 cu privire la
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»tehnicile speciale de investigatii”, cazurile CEDO Klass si al{ii contra Republicii
Federative Germania, Leander contra Suediei, Kennedy contra Regatul Unit,
Rotaru contra Roménia, Amann contra Elvetia, Iordachi si altii contra Republici
Moldova, Krislin contra Franta, Malone contra Regatului Unit, Huvig contra
Frantei, etc.

De asemenea, a fost efectuat un schimb de informatii privind problematica
vizatd cu colegii din Franta, Roménia, Marea Britanie, Polonia si Germania.

Totodatd, s-a tinut cont de recomanddrile expuse in Avizul comun al
Comisiel de la Venetia, al Directiei societatea informationald si combaterea
criminalitétii si al Directiei drepturile omului (DDQ) din cadrul Directiei generale
drepturile omului si statul de drept a Consiliului Europei, pe marginea proiectului
de Lege nr. 281 pentru modificarea si completarea legislatiel moldovenesti cu
privire la asa-numitul ,,Mandat de securitate”, din martie 2017.

Concomitent, se preconizeaza suplimentar consultarea proiectului vizat cu
expertii Comisiei de la Venetia.

Fundamentarea economico-financiari
Pentru implementarea proiectului de Lege nu sint necesare surse financiare
bugetare suplimentare.

Adoptarea proiectului de Lege privind activitatea contrainformativa si
activitatea informativa externd va imbunitati mecanismul de indeplinirea de cétre
Serviciul de Informatii si Securitate a atributiilor legale si va intensifica controlul
statului si societdtii asupra activitatii desfagurate, fapt care va duce la fortificarea
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informatii sau altor factori de decizie.

Deputat in Parlament

Andrian CHEPTONAR
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