SINTEZA

195

obiectiilor si propunerilor (recomandirilor)
la proiectul legii pentru modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice

(numér unic 104/MAI1/2023)

Ministerul Economiei

1. Este imperativ ca modificarile propuse sd fie conformate
cu normele internationale si constitutionale, in vederea
garantdrii aplicérii masurilor generale de blocare sau filtrare a
continutului web la nivel national, cu conditia indeplinirii
prevederilor art. 10, paragraful 2 din Conventia
Europeand a drepturilor Omului (CEDO), cét si prevederilor
art. 32, 34 si 54 din Constitutia Republicii Moldova.

In acest sens, exercitarea libertatii de exprimare, libertatii
de opinie si libertatea de a primi sau a comunica informatii
pot fi supuse unor restrangeri sau sanctiuni stabilite de lege,
prin masuri necesare pentru asigurarea securitatii nationale,
integritatii teritoriale sau sigurantei publice, apararii ordinii si
prevenirii infractiunilor, protectiei sanatatii, a moralei, a
reputatiei sau a drepturilor altora, pentru a impiedica
divulgarea informatiilor confidentiale sau pentru a garanta
autoritatea si impartialitatea puteril judecétoresti.

Proiectul de lege urmeaza sd detalieze conditiile de
aplicare a normei propuse prin stabilirea infractiunilor sau
categoriilor de infractiuni pentru comiterea carora se va sista
accesul la pagina web, cit si sa stabileascd cu claritate
procedura de autorizare a misurii de sistare a accesului.

Precizare

Art. IT a proiectului prevede cd
Guvernul, pana la intrarea in vigoare a prezentei
legi, va elabora instructiunile privind punerea in
aplicare a prevederilor din articolul 4 alineatul
(1) si articolul 7 alineatul (1) litera e 1), alineatul
(3) si (4) din Legea nr. 20/2009.

Concomitent in cadrul proiectului art.
7 a fost completat cu alineatul (3) si (4) cu
urmatorul  cuprins »(3) Reglementarea
procedurii de sistare a accesului la pagini web in
conditiile prevdzute la articolul 7 alineatul (1)
litera el) se realizeazd cu respectarea
urmatoarelor principii generale:

a) proportionalitatii;

b) aplicarii masurii tehnice de sistare

cel mai putin restrictive;

¢) informarii utilizatorilor privind motivele

sistérii accesului si caile de atac;

d) revizuirii periodice a necesitatii sistarii in

continuare a accesului la o anumitd pagina

web;

e) respectdrii dreptului furnizorilor de

servicii de a aplica, din proprie initiativa, alte




masuri pentru prevenirea utilizérii abuzive a

serviciilor sale. '

(4) Sistarea accesului la pagina web poate fi
contestatd in ordine de contencios administrativ.”

Ministerul
Infrastructurii si
Dezvoltirii Regionale

2. Comunicdm sustinerea efortului de reglementare a
procedurii de sistare a continutului web cu caracter
infractional si a activititilor de conservare a datelor
informatice. Totodatd, considerdm cd modificarile propuse in
proiectul de lege urmeaza sa fie corelate cu normele
internationale si europene privind drepturile omului la
libertatea de exprimare, garantatd inclusiv de Constitutia
Republicii Moldova.

Astfel, se propune pastrarea la art.7 alin.(1) lit.e!) a
textului ,in conditiile legii”, deoarece ILegea nr.20/2009
trebuie sa contind norme clare privind:

- stabilirea infractiunilor si categoriille de infractiuni
pentru comiterea cdrora se poate dispune sistarea accesului la
paginile web;

stabilirea procedurii de autorizare a activititii de sistare a
accesului la aceste pagini web.

Precizare

alineatul (1) litera e!), va avea urmitorul
CUprIns:

.l si sisteze, In modul stabilit de Guvern,
folosind metodele si mijloacele tehnice din
posesie, accesul din propriul sistem informatic la
pagini web, inclusiv cele gazduite de furnizorul
respectiv, destinate si utilizate pentru comiterea
infractiunilor ori contin/difuzeazd instructiuni
privind modul de comitere a acestora;

Subsecvent, in contextul procesului de modificare a Anexet
XXVIII B la Acordul de Asociere Republica Moldova

- Uniunea Europeand in vederea ajustirii legislatiei
nationale in domeniul comunicatiilor electronice la acquis-ul
european actualizat, este oportund transpunerea in cadrul
normativ national a prevederilor Recomandarii (UE)
2018/334 a Comisiei Europene din 1 martie 2018 privind
masuri de combatere eficace a continutului ilegal online
https://is.gd/CaJpL0.

Precizare

Recomandarea se referd la alt tip de servicii —
cel de gazduire a continutului. Respectiv
prevederile acesteia sunt transpuse in Legea
comertului electronic.

4. Suplimentar, se propune modificarea art.7 alin.(1) lit.
g) al Legii nr.20/2009, prin substituirea textului ,,de 90 de
zile” prin textul ,,de cel mult 90 de zile”, pentru a aduce in

Se accepta
Au fost operate modificarile de rigoare.




concordantd cu prevederile art.16, pct.2 din Conventia
Consiliului Europei privind criminalitatea informatica.

Procuratura Generali

5. Potrivit proiectului, Ministerul Afacerilor Interne si
Serviciul de Informatii si Securitate (In continuare MAI si
SIS) vor putea dispune prin intermediul subdiviziunilor sale
centrale specializate 1In prevenirea §i combaterea
criminalitdfii informatice sistarea accesului la pagini web in
conditiile prevazute la articolul 7 alineatul (1) litera e') din
Legea 20/2009. Potrivit art.7 alineatul (1) litera e') din Legea
20/2009: , Furnizorii de servicii sant obligati: sd sisteze, in
conditiile legii, folosind metodele si mijloacele tehnice din
posesie, accesul din propriul sistem informatic la toate
adresele IP pe care sunt amplasate pagini web, inclusiv cele
gazduite de furnizorul respectiv, ce contribuie la comiterea
infractiunilor sau la incdlcarea prevederilor legislatiei in
vigoare ori contin/difuzeazi instructiuni privind modul de
comitere a acestora;”

Prin urmare, pentru a preveni eventuale abuzuri si/sau
aprecieri arbitrare ale subdiviziunilor MAI si SIS 1n cazurile
de sistare a accesului la anumite adresele IP pe care sunt
amplasate pagini web, pentru alte motive decét cele prevazute
de art.7 alineatul (1) litera ¢') din Legea 20/2009, consideram
oportuna instituirea unui sistem adecvat de garantii 1 control
asupra realizarii acesteil activitdti. Autorizarea de cétre un
procuror desemnat din cadrul Procuraturii Generale a masurii
de sistare a accesului la pagini web, va contribui la prevenirea
si contracararea abuzurilor, fiind asigurate garantii privind
respectarea drepturilor si libertatilor fundamentale.

Nu se accepta.

Pornind de la practica nationala deja existenta
privind sistarea/blocarea accesului la web site-
uri ce promoveaza stiri false privind COVID
(identificate de SIS si sistarea dispusd de
ANRCET]) st privind web site-urile de jocuri de
noroc nelicentiate (identificate de ASP si sistarea
dispusd de ANRCETI), considerdm inoportuna
interventia procuraturii prin autorizarea masurii
respective. Mentiondm ca politia este organ de
constatare a infractiunilor, la fel precum SIS si
ASP constata ilegalitate altor categorii de
informatii din internet.

Prin analogie, legislatia din statul membru UE
Franta prevede dispunerea sistdrii de cétre o
subdiviziune a politiei special desemnata in acest
sens.

6. Potrivit protectului, art.4 alineatul (2) din Legea
20/2009 se completeazd cu textul ,, , dispune conservarea
imediatd a datelor informatice ori a datelor referitoare la
traficul informatic™. Analizdnd proiectul de lege cét si nota

Precizare

Legea nr. 20/2009 deja prevede la art. 7
alin.(1) lit. ¢) ,,conservarea imediatd a datelor
informatice ori a datelor referitoare la traficul
informatic, fatd de care existd pericolul

informativa a acestuia, se atesta lipsa unor preciziri cu privire




la perioada/termenele pentru care poate fi dispusa conservarea
datelor informatice ori a datelor referitoare la traficul
informatic $i nici temeiurile/motivele in baza cédrora poate fi
dispusi conservarea datelor.

distrugerii ori alterdrii, pe un termen de pénd la
120 de zile calendaristice”. Totodatd, termenul
de conservare este ajustat la prevederile
Conventiel Budapesta.

7. Mai mult, conservarea datelor informatice reprezinta o
masurd secretd, facutd In conditii de confidentialitate, despre
care persoanele vizate nu sunt instiinfate, si prin care pot fi
conservate nu numai datele despre identitatea utilizatorului
sau altei persoane, dar si date privind conexiunile sau chiar
continutul comunicatiilor.

In consecinti, acestea se afld sub protectia art. 8 CEDO -
Dreptul la respectarea vietii private i de familie in acest
context, retinem jurisprudenta Curtii europene a drepturilor
omului potrivit careia in calitate de ingerintd in dreptul la
respectarea corespondenter pot include urmaitoarele acte
imputabile autoritafilor publice:

- controlul corespondentei  (Campbell Impotriva
Regatului Unit, pct. 33), realizarea de copii (Foxley
impotriva Regatului Unit, pct. 30) sau stergerea anumitor
pasaje (Pfeifer si Plankl impotriva Austriei, pct. 43);

- stocarea datelor interceptate referitoare la utilizarea
telefonului, a adresei de e-mail $i a internetului (Copland
impotriva Regatului Unit, pct. 44). Simplul fapt ca astfel de
date pot fi obtinute in mod legitim, de exemplu din facturile
telefonice, nu constituie o piedicd in calea constatarii unei
»ingerinte”; de asemenea, este irelevant faptul ca informatiile
nu au fost dezvaluite unor parti terte sau nu au fost utilizate
in cadrul unor proceduri disciplinare sau de altd naturd
impotriva persoanei in cauza (ibidem, pct. 43).

Asadar, statului 1i revine obligatia pozitivd de a proteja
aceste date §i a preveni abuzurile in raport cu ele.

Sub aspect comparat indicim §i practicile altor state
(membre UE) in materia vizata.

Nu se accepta.

Dispunerea conservarii datelor informatice
reprezintd una din atributiile punctului de contact
24/7 responsabil de realizarea prevederilor
articolului 35 din Conventia Budapesta.

Totodatd, Legea mentionatd a Romaéniei
prevede cd punctul de contact 24/7 este in cadrul
procuraturii (parchetului).

in legea din Republic Moldova prevederile
privind punctul de contact 24/7 sunt diferite de
cele din Roménia si anume Legea nr. 6/2009
pentru ratificarea Conventiei Consiliului Europei
privind criminalitatea informaticd prevede cid

Ministerul ~ Afacerilor Interne desemnecazd
punctul de contact respectiv (inclusiv sub
aspectul  dispunerii  conservarii  datelor

informatice). Astfel, este necesar a fi prevazutd
atributia MAI de dispunere a conservarii datelor
informatice.

Prin analogie, legislatia din statele UE precum
Danemarca, Irlanda, Italia, Lituania, Portugalia
prevede dispunerea mésurii date de catre organele
de politie, masura fiind prevdzutd in lege
sectoriala.




Spre exemplu, in Roménia conservarea datelor informatice
constituie o actiune procedurald, prevazuta la art. 154 al
Codului de procedurd penald al Romaniei, care prevede:
»)acd existd o suspiciune rezonabild cu privire la pregitirea
sau sdvarsirea unei infractiuni, In scopul stringerii de probe
ori identificarii faptuitorului, suspectului sau a inculpatului,
procurorul care supravegheazd sau efectueazd urmdrirea
penald poate dispune conservarea imediatd a anumitor date
informatice, inclusiv a datelor referitoare la traficul
informational, care au fost stocate prin intermediul unui
sistem informatic si care se afla in posesia sau sub controlul
unui furnizor de retele publice de comunicatii electronice ori
unui furnizor de servicii de comunicatii electronice destinate
publicului, in cazul in care existd pericolul pierderii sau
modificdrii acestora.”

8. Subsecvent, pentru a asigura respectarea garantiilor
prevazute de art. 8 CEDO, legea procesuald a Roméniei
prevede:

,Pand la terminarea urmdririi penale, procurorul este
obligat sd incunostinteze, in scris, persoanele fata de care se
efectueaza urmairirea penald si ale cdror date au fost
conservate.”

In cazul pus in discutie urmeazi de tinut cont de faptul ci
obiectivul Legii 20/2009 privind prevenirea si combaterea
criminalitdtii informatice este de a reglementa raporturile
juridice privind:

a) prevenirea si combaterea infractiunilor informatice;

b) cadrul de asistentd mutuald in prevenirea si combaterea
criminalitatii informatice, in protectia si acordarea de ajutor
furnizorilor de servicii si utilizatorilor de sisteme informatice;

c) colaborarea autorititilor administratiei publice cu
organizatii neguvernamentale si cu alti reprezentanti ai

Nu se accepta.

Maisura conservirii datelor informatice nu
implicd obtinerea acestor date, ci doar prelungirea
termenului de pastrare, prin implementarea
masurilor de securitate pentru a preveni
compromiterea informatiilor. Prin urmare, nu
putem face o analogie cu masurile realizate in
secret, precum masurile speciale de investigatii.




societafii civile in activitatea de prevenire si de combatere a
criminalitatii informatice;

d) cooperarea cu alte state, cu organizatii internationale $i
regionale avand competente in domeniu.

Prin urinare, dupd adoptarea legii In cauzd si odata cu
ratificarea de cdtre Republica Moldova a Conventiei
Consiliului Europei privind criminalitatea informativa
adoptatd la Budapesta la 23.11.2001, prin Legea nr.6 din
02.02.2009, urma ca activul normativ national, In principal
Codul de procedura penald sa fie completat cu masura de
conservare in corespundere cu angajamentele externe ale
Republicii Moldova atit la compartimentul combaterii crimei
cibernetice, cit si al garantirii drepturilor protejate ale
omului.

9. Totodatd, pentru reglementarea in Codul de procedurd
penald trebuie de luat in consideratie necesitatea precizarii
tipurilor de infractiuni pentru care poate fi dispusd
conservarea datelor informatice ori a datelor referitoare la
traficul informatic, subiectul autorizérii (procurorul sau
instanta de judecatd) etc.

Nu se accepta.

Conventia Budapesta prevede dispunerea
conservarii datelor informatice pentru orice gen
de infractiune.

10. Reiesind din cele expuse, se constatd ca proiectul de
lege supus dezbaterilor nu corespunde: principiului echilibrul
intre reglementarile concurente si principiului respectirii
drepturilor si libertatilor fundamentale prevazute la art. 3 din
Legea nr. 100 din 22.12.2017 cu privire la actele normative.

Nu se accepti.

Cu referire cu cele invocate in aviz, au fost
expuse argumentele pentru fiecare obiectie
inaintatd de cdtre autorul avizului.

Agentia Nationala
pentru
Reglementare in
Comunicatii
Electronice si
Tehnologia Informatiei

11. Consideram ca modificarea art. 7 alin. (1) lit. el), prin
excluderea textului ,in conditiile legii” si, in consecinta,
propunerea autorului proiectului de a sista (bloca) accesul la
paginile web conform unei instructiuni, aprobate de Guvern
[art. IT alin. (2) din proiect], nu reflectd exigentele privind
calitatea legii, prescrisd de prevederile Legii nr. 100/2017.

In aceastd ordine de idei, conform cerintelor art. 3 alin. (3)
si art. 30 alin. (1) lit. ¢) din Legea nr. 100/2017, autorul

Nu se accepta.

Aquis-ului european nu prevede cd astfel de
prevedere poate fi prevazute doar in lege.

Astfel, Guvernul, va elabora instructiunile
privind punerea in aplicare a acestor prevederi.




proiectului urmeazd sa asigure compatibilitatea legislatiei
nationale cu legislatia Uniunii Europene, in acest scop, este
util de a releva cé potrivit aquis-ului european, in special, ar
trebul s se asigure faptul cd sarcinile impuse furnizorilor de
servicii de acces la internet Tn cauzi nu sunt nerezonabile, ca
necesitatea si proportionalitatea ordinelor de sistare/ blocare
sunt evaluate in mod riguros si dupa emiterea lor si cd atit
furnizorii, cét si utilizatorii afectati dispun de o cale de atac si
de mecanisme exfrajudiciare de contestare, prescris prin act
normativ la nivel de lege.

12. Mai mult decét atét, avand in vedere ci potrivit art. 26
alin. (2) in corelare cu art. 37 alin. (3) lit. a) din Legea nr.
100/2017, autorul proiectului trebuie sa asigure concordanta
intre proiectul actului normativ cu prevederile Constitutiei,
dar si cu jurisprudenta Curtii Constitutionale, este relevant ca
potrivit art. 72 din Constitutie, prin lege organicd se
reglementecaza ciile de atac ale actelor autorititilor publice,
respectiv regimul juridic al ordinelor de sistare/ blocare, emise
de autoritdti competente, urmeaza a fi reglementate de a acte
normative de nivel legislativ. Nu in ultimul rind, avand in
vedere dispozitiile art. 3 alin. (1) lit. ¢) si alin. (4) lit. a) din
Legea nr. 100/2017, care dispun ca fintru asigurarea
echilibrului intre reglementdrile concurente, proiectul
legislativ trebuie s se integreze organic in cadrul normativ in
vigoare, scop in care, urmeaza sa fie corelat cu prevederile
actelor normative cu care se afld In conexiune, reprezintd
relevanti cd prin Legea nr. 245/2020, sa transpus art. 2-5 din
Regulamentul (UE) 2015/2120 al Parlamentulut European si
al Consiliului din 25 noiembrie 2015 de stabilire a unor
mdsuri privind accesul la Internetul deschis. Or, conform
obiectivului Regulamentului (UE) 2015/2120, acesta
urmdreste garantarea drepturilor utilizatorilor finali de a
accesa Internetul fara restrictii.

Nu se accepta.

Codul administrativ prevede procedura de atac
a deciziilor autoritatilor care realizeaza aplicarea
legii.




Aceasta nu inseamnd c& furnizorii de servicii de acces la
Internet nu vor avea obligatia de a bloca accesul la Internet la
un anumit continut, anumite aplicatii sau servicii ori anumite
categoril ale acestora, pentru a respecta legislatia in vigoare
sau mésurile menite sd pund 1n aplicare legislatia in vigoare,
inclusiv hotérarile judecatoresti sau actele autoritatilor
publice competente —art. 20 alin. (23) lit. a) in corelare cu art.
64 alin. (21) a 2-a tez4 si alin. (3) din Legea nr. 241/2007 (in
redactia Legii nr. 245/20020).

13. Asa fiind, autorul proiectului urmeazé a tine cont ca
organele de urmérire penald si subiectii care efectucaza
activitatea speciald de investigatii, pot interveni in activitatea
furnizorilor de servicii de acces la Internet exclusiv daca
acestia se gdsesc sub incidenta actelor legislative speciale
(sectoriale) referitoare la legalitatea continutului, a aplicatiilor
sau a serviciilor, sau referitoare la siguranta publica, in special
a dreptului penal, care prevad expres, blocarea anumitor
continuturi, aplicatii sau servicii.

Precizare

Norma privind sistarea deja este prevazuta in
Legea nr. 20/2009. Proiectul de lege urmiregte
scopul de imbunatatire a normei.

Serviciul Tehnologia
Informatiei si
Securitate Cibernetica

14. In scopul cficientizdrii si implementirii imediate a
dispozitiecic MAI si/san SIS, precum si asigurdrii unui
mecanism de transparenta, se impune necesitatea credrii unei
baze unice de date, care va fi publica, si prin intermediul
careia, intru aplicarea mdésurii, va fi asigurat schimbul
securizat de date cu furnizorii de servicii.

Precizare

Art. IT a proiectului prevede cd Guvernul, pand
la intrarea in vigoare a acestei legi, va elabora
instructiunile privind punereca in aplicare a
prevederilor

Ministerul Justitiei

15. Comunicd lipsa obiectiilor de ordin conceptual.
Totodatd, la Art. IT alin. (1) atrage atentia ci este conceptual
inacceptabild folosirea cuvintelor si altor expresii similare
inexacte cum ar fi, ,,intrd In vigoare pana la”, ,,intrd in vigoare
in timp de”, ,,intrd in vigoare in termen de”, care de fapt se
referd nu la o datd concretd, ci la 0 anumitd perioada, deoarece
actul normativ nu poate intra in vigoare la diferite momente
in interiorul unei perioade. Pentru indicarea exactdi a
momentuJui  intrdrii 1n  vigoare a actului normativ

Se accepta.
Art. II alin (1) va avea urmdtorul cuprins:
~Prezenta lege intrd in vigoare.




recomandam utilizarea cuvintelor ,,la expirarea a”, urmata de
perioada rezervatd pentru intrarea in vigoare a actului sau prin
indicarea exacta a datei intrdrii In vigoare.

16. Suplimentar, Art. II alin. (2) se va revizui, intru
respectarea uzantelor normative, prin indicarea c& Guvernul,
pana la intrarea In vigoare a prezentei legi, va aduce actele
sale normative in concordanti cu prezenta lege. In cazul in
care intentia a fost de a stabili competenta Guvernului de a
aproba actc normative pentru implementarea prevederilor
Legii nr.

20/2009, aceastd competentd se va indica In continutul
prevederilor din legea datd. Astfel, de exemplu, la art. 7 alin.
(1) lit. el ) se va propune nu excluderea cuvintelor ,,in
conditiile legii”, dar substituirea cu cuvintele ,in modul
stabilit de Guvern”.

Se accepta.
Au fost operate modificdri conform
propunerit

Agentia de Guvernare
Electronica

17. Propunem ca, la definitivarea proiectului, autorul si ia
in considerare observatiile si propunerile Asociatiei Nationale
a Companiilor din sectorul TIC (ATIC) fatd de interventia
propusd, expuse in documentul de analizd a impactului de
reglementare la proiectul de lege, in partea ce tine de
oportunitatea completirii proiectului cu amendamente:

- la art.7 alin.(1) lit.el) din Legea nr.20/2009 in scopul
limitérii temeiurilor pentru sistarea accesului la paginile web;

Precizare :
Observatiile si propunerile ATIC sunt incluse
in prezenta sinteza.

18. La Codul de procedurd penala al Republicii Moldova
nr.122/2003 - pentru detalierea conditiilor de aplicare de catre
autoritatile competente a mdsurii de sistare a accesului la
paginile web si pentru reglementarea procedurii si garantiilor
procesuale pentru conservarea rapida a datelor informatice.

Precizare

Art. IT a proiectului prevede ca Guvernul, pana
la intrarea in vigoare a acestei legi, va elabora
instructiunile privind punerea in aplicare a
prevederilor.

Totodata, procedura privind conservarea
datelor informatice este deja stabilitd in Legea nr.
20/2009 si urmeaza a fi specificati MAI in
calitate de autoritate care dispune masura
respectivi.




Serviciul de Informatii
si Securitate

19. Lipsa de obiectii si propuneri.

Asociatia Nationala a
Companiilor din
Domeniul TIC (ATIC)

20. Sistarea accesului la paginile web

ATIC sustine, de principiu, stabilirea autoritétilor abilitate

sa dispund sistarea accesului la paginile web, precum si
Inlocuirea obligatiei de sistare a accesului la adresele IP pe
care sunt amplasate paginile web contestate cu obligatia de
sistare a accesului la paginile web propriu-zisel. Totusi,
aceste modificari nu sunt suficiente pentru a aduce aceastd
prevedere in conformitate cu normele internationale si
constitufionale. Remarcdm c¢d o normd similard cu cea
stabilita la art. 7 alin. (1) lit. e!) din Legea nr. 20/2009 a fost
examinatd anterior de Comisia de la Venetia, care a formulat
mai multe observatii si recomandari fata de aceasta.
Potrivit Comisiel, in Recomandarea sa citre statele membre
privind masurile de promovare a respectdrii libertatii de
exprimare si de informare in legatura cu filtrarea continutului
de pe Internet (CM/Rec(2008)6), Comitetul de Ministri al
Consiliului Europei a declarat, inter alia, ci statele ar trebui sa
s¢ abtind de la filtrarea continutului de pe Internet din alte
motive decit cele prevazute la articolul 10, paragraful 2
Conventia Europeana a Drepturilor Omului (CEDO), astfel
cum este interpretat de Curtea Europeand a Drepturilor
Omului (CtEDO), si ar trebui sd garanteze cd masurile
generale de blocare sau filtrare la nivel national sunt introduse
numai daci conditiile de la articolul 10, paragraful 2 CEDO
sunt indeplinite.

Articolul 10 CEDO si art. 32, 34 si 54 din Constitutia RM
garanteazd cd orice persoand are dreptul la libertate de
exprimare. Acest drept include libertatea de opinie si
libertatea de a primi sau a comunica informatii ori idei fard
amestecul autoritatilor publice st fard a tine scama de

Se accepta partial.

Art. II a proiectului prevede ca Guvernul, pina
la intrarea in vigoare a prezentei legi, va elabora
instructiunile privind punerea in aplicare a
prevederilor din articolul 4 alineatul (1) si
articolul 7 alineatul (1) litera e 1), alineatul (3) si
(4) din Legea nr. 20/2009.

Concomitent in cadrul proiectului art. 7 a fost
completat cu alineatul (3) si (4) cu urmétorul
cuprins: ,,(3) Reglementarea procedurii de sistare
a accesului la pagini web in conditiile previzute
la articolul 7 alineatul (1) litera el) se realizeaza
cu respectarea urmatoarelor principii generale:

a) proportionalitatii;

b) aplicarii masurii tehnice de sistare cel mai
putin restrictive;

¢) informarii utilizatorilor privind motivele
sistérii accesului si cdile de atac;

d) revizuirii periodice a necesitatii sistarii in
continuare a accesului la o anumita pagina web;

¢) respectdrii dreptului furnizorilor de servicii
de a aplica, din proprie initiativa, alte masuri
pentru prevenirea utilizarii abuzive a serviciilor
sale.

(4) Sistarea accesului la pagina web poate fi
contestati in  ordine de  contencios
administrativ.”

Codul administrativ prevede procedura de atac a
deciziilor autoritatilor care realizeaza aplicarea
legii. Pornind de la practica nationald deja
existentd privind sistarea/blocarea accesului la

frontiere. Exercitarea acestor libertiti poate fi supusd unor




restrdngeri sau sanctiuni prevazute de lege care, intr-o
societate democraticd, constituie masuri necesare pentru
securitatea nationald, integritatea teritoriald sau siguranta
publica, apdrarea ordinii §i prevenirea infractiunilor, protectia
sdnatatii, a moralei, a reputatiei sau a drepturilor altora, pentru
a Tmpiedica divulgarea informatiilor confidentiale sau pentru
a garanta autoritatea si impartialitatea puterii judecatoresti.

Potrivit Comisiei, aceasta Inseamnd ca trebuie previzute
motive si garantii deosebit de puternice pentru limitarea
accesului publicului la Internet, masurd care, ficdnd cantitdfi
mari de informatii inaccesibile, restrdnge substantial
drepturile utilizatorilor de internet si este probabil sd aibd
efecte colaterale semnificative.

In opinia CtEDO, restrictiile, cum ar fi ordinele de blocare
a internetului ,,nu sunt neapérat incompatibile cu Conventia,
ca principiu. Cu toate acestea, este necesar un cadru legal, care
sa asigure atat un control strict asupra intinderii interdictiilor,
cét si un control judiciar eficient pentru a preveni orice abuz
de putere [...]. In aceasta privinta, controlul judiciar al unei
astfel de masuri, bazat pe o cantirire a intereselor concurente
in joc si menit s stabileasca un echilibru intre ele, este de
neconceput fird un cadru care sa stabileasca norme precise si
specifice privind aplicarea restrictiilor preventive asupra
libertdtii de exprimare [...]” (Ahmet Yildinm v. Turkey,
Cerere Nr 3111/10, Hotérare din 18.12.2012, § 67).

De asemenea, Recomandarea precizeaza cd ,,asa actiuni
de catre stat ar trebui luate numai daci filtrarea se referd la
continut specific si clar identificabil, o autoritate nationald
competentd a luat o decizie privind ilegalitatea acestuia si
decizia poate fi revizuitd de un tribunal sau de un organism
de reglementare independent si impartial, in conformitate cu
cerintele articolului 6 din Conventia Europeand a Drepturilor
Omului”.

web site-uri ce promoveazi stiri false privind
COVID (identificate de SIS si sistarea dispusa de
ANRCETI) si privind web site-urile de jocuri de
noroc nelicentiate (identificate de ASP si sistarea
dispusd de ANRCETI), consideram inoportuna
interventia procuraturii prin autorizarea masurii
respective. Mentiondm c& politia este organ de
constatare a infractiunilor, la fel precum SIS si
ASP constatd ilegalitate altor categorii de
informatii din internet. In analogie, legislatia din
statul-membru UE Franta prevede dispunerea
sistdrii de citre o subdiviziune a politiei special
desemnatd in acest sens.




Totodata, in Recomandarea sa CM/Rec(2016)5 privind
libertatea Internetului, Comitetul Ministrilor subliniaza ca
~inainte de a se aplica masuri restrictive privind accesul la
Internet, o instantd sau autoritate administrativd independenta
stabileste ci deconectarea de la Internet este cea mai putin
restrictiva masurd pentru atingerea scopului legitim”.

21. Pentru a asigura respectarea normelor internationale
citate, se impune, in primul rand, limitarea temeiurilor pentru
sistarea accesului. Referinta la pagini web “ce contribuie la
comiterea infractiunilor sau la incdlcarea prevederilor
legislatiei in vigoare ori contin/difuzeaza instructiuni privind
modul de comitere a acestora” este prea larga.

Tinadnd cont de faptul ca Legea nr. 20/2009 are ca obiect
prevenirea si combaterea criminalititii informatice si de
principiul  proportionalitdtii, “incilcarea  prevederilor
legislatiei in vigoare™ care nu constituie infractiune nu trebuie
sd serveascd temei pentru sistarea accesului In baza Legil nr.
20/2009 sau Codului de procedurd penald (in continuare —
CPP).

Se accepta.

Alineatul (1) litera e'), va avea urmitorul
cuprins:

,e! si sisteze, in modul stabilit de Guvern,
folosind metodele §i mijloacele tehnice din
posesie, accesul din propriul sistem informatic la
pagini web, inclusiv cele gazduite de furnizorul
respectiv, destinate si utilizate pentru comiterea
infractiunilor ori contin/difuzeazd instructiuni
privind modul de comitere a acestora.

22. De asemenca, Comisia de la Venetia recomanda
excluderea prevederii potrivit careia poate servi drept temei
pentru sistarea accesului faptul c¢d& o paginda web
“contine/difuzeaza instructiuni privind modul de comitere a
[infractiunilor]”.

Totodata, norma respectiva trebuie sd prevadd cd sistarea
accesului poate fi dispusad numai referitor la paginile web care
sunt destinate si utilizate in scopul comiterii infractiunilor, si
nu doar sd contribuie la comiterea lor. Contribuirea la
comiterea unei infractiuni are un sens prea larg, care poate
conduce la sistarea accesului la paginile web ale tertilor,
destinate si utilizate pentru activitati legale.

Se accepta.

Alineatul (1) litera e'), va avea urmdtorul
cuprins:

el sd sisteze, in modul stabilit de Guvern,
folosind metodele i mijloacele tehnice din
posesie, accesul din propriul sistem informatic la
pagini web, inclusiv cele gazduite de furnizorul
respectiv, destinate si utilizate pentru comiterea
infractiunilor ori contin/difuzeaza instructiuni
privind modul de comitere a acestora;

23. In al doilea rind, se impune detalierea conditiilor de
aplicare a acestel madsuri. In acest scop, este necesarad

Nu se accepta.




completarea Codului de procedurd penald (in continuare —
CPP). Observam ca art. 2 alin. (4) CPP stabileste ci normele
juridice cu caracter procesual din alte legi nationale pot fi
aplicate numai cu conditia includerii lor in cod. In avizul sau,
Comisia de la Venetia, de asemenea, recomanda de a include
cel putin o parte din prevederile necesare in CPP. Prin urmare,
la art. 7 alin. (1) lit. e!) din Legea nr. 20/2009 trebuic pastrata
sintagma ,,in conditiile legii”.

Pornind de la practica nationald deja existentd
privind sistarea/blocarea accesului la web site-uri
ce promoveazad stiri false privind COVID
(identificate de SIS si sistarea dispusd de
ANRCETT) si privind web site-urile de jocuri de
noroc nelicentiate (identificate de ASP si sistarea
dispusd de ANRCETI), consideram inoportuna
interventia procuraturii prin autorizarea masurit
respective. Mentiondm ca politia este organ de
constatare a infractiunilor, la fel precum SIS si
ASP constatd ilegalitate altor categorii de
informatil din internet.

Prin analogie, legislatia din statul membru UE
Franta prevede dispunerea sistirii de citre o
subdiviziune a politiei special desemnatd in acest
sens.

24. Printre detaliile care trebuie sa fie reglementate in CPP
pot fi evidentiate urmitoarele:

Stabilirea infractiunilor sau categoriilor de infractiuni
pentru comiterea carora se permite sistarea accesului la pagina
web.

Precizare

Din punct de vedere practic, poate fi folositd o
pagind web pentru contribuire la comiterea
oricarui gen de infractiune.

Respectiv, considerdm inoportund indicarea
unei liste vaste de articole din codul penal.

Procedura urmeazi a fi detaliatd in Hotarére
de Guvern.

25. Stabilirea procedurii de autorizare a masurii de sistare
a accesului (poate fi similard cu cea stabilitd pentru
autorizarea masurilor procesuale de constrangere), inclusiv:

a. organului abilitat de a autoriza asemenea masurd, la
propunerea cui $i prin care act procesual, de exemplu,
ordonanta procurorului, emisd din oficiu sau la propunerea
organului de urmarire penald, sau incheierea instantei de
judecatd, emisa la demersul procurorului).

Nu se accepta.

Pornind de la practica nationald deja existenta
privind sistarea/blocarea accesului la web site-uri
ce promoveazd stiri false privind COVID
(identificate de SIS si sistarea dispusd de
ANRCETI) si privind web site-urile de jocuri de
noroc nelicentiate (identificate de ASP si sistarea
dispusda de ANRCETI), consideram inoportuna
interventia procuraturii prin autorizarea masurii




b. etapei procesului penal la care este posibilad dispunerea
unei asemenea misuri, de exemplu, doar dupd pornirea
urmaririi penale.

c. elementelor pe care trebuie sd le contind actul
procesual prin care se autorizeazd mdasurd respectivd, de
exemplu, continutul online ilicit sau activitatea ilicitd
desfasuratd prin intermediul paginii web, incadrarea juridica
a acestei activitdti, motivarea necesitatii aplicrii acestei
misuri, precum $i adresa URL a paginii web accesul la care
trebuie sistat.

d. La solutionarea chestiunii privind necesitatea aplicarii
masurii respective, procurorul si instanta de judecatd trebuie
sd evalueze si sa stabileascd daca masura este proportionalad
cu circumstantele individuale ale cauzei penale, inclusiv daca
sistarea accesului la pagina web este este cea mai putin
restrictivd madsurd pentru atingerea scopului legitim, de
exemplu, dacd este posibild eliminarea a continutului online
ilicit la sursd de catre furnizorul acestuia sau de cdtre
furnizorul serviciilor de gézduire a continutului online.

e. Copia de pe ordonanta procurorului sau prin incheierea
instantei de judecatd trebuie adus la cunostinta furnizorului
de continut online ilicit (dacd este posibila identificarea
acestuia), in termenul care sa fie stabilit prin lege.

Stabilirea actului prin care se dispune mésura respectiva si
continutul acestuia.

respective. Mentiondm cid politia este organ de
constatare a infractiunilor, la fel precum SIS si
ASP constatd ilegalitate altor categorii de
informatii din internet.

Prin analogie, legislatia din statul membru UE
Franta prevede dispunerea sistdrii de cétre o
subdiviziune a politiei special desemnata in acest
sens.

26. Stabilirea procedurii de atac a actelor privind
autorizarea i dispunerea unel asemenea mdasuri (poate fi
similardi cu cea stabilitd pentru autorizarea masurilor
procesuale de constrdngere). Recomandarea CM/Rec(2008)6
clarifica faptul ci prevederea privind ,,mijloacele eficiente si
usor accesibile de recurs si remediere, inclusiv suspendarea
filtrelor” este cruciald pentru a rdspunde ,cazurilor in care

Nu se accepta.

Codul  administrativ prevede
procedura de atac a deciziilor autoritafilor care
realizeaza aplicarea legii.




utilizatorii si/sau autorii de continut sustin ca continutul a fost
blocat nerezonabil”.

27. Stabilirea procedurit de revocare si Incetare a actelor
privind autorizarea si dispunerea unei asemenea masuri (poate
fi similard cu cea stabilitd pentru autorizarea masurilor
procesuale preventive), inclusiv temeiurile revocirii si
incetérii, organul abilitat s& dispuna acest lucru, la propunerea
cui §i prin care act procesual. De exemplu, mésura se revoca
de citre organul care a dispus-o dacd temeiurile care au servit
la aplicarea acesteia au dispdrut si masura nu mai este
justificatd, cu Instiintarea furnizorului de continut online
respectiv.

Precizare

Art. 11 a proiectului prevede ¢ Guvernul, pdna
la intrarea In vigoare a prezentei legi, va elabora
instructiunile privind punerea in aplicare a
prevederilor din articolul 4 alineatul (1) si
articolul 7 alineatul (1) litera e 1), alineatul (3) si
(4) din Legea nr. 20/2009. Concomitent in cadrul
proiectului art. 7 a fost completat cu alineatul (3)
si (4) cu urmatorul cuprins : ,,(3) Reglementarea
procedurii de sistare a accesului la pagini web in
conditiile prevazute la articolul 7 alineatul (1)

litera e!) se realizeazi cu respectarea
urmatoarelor principii generale: a)
proportionalitatii;

b) aplicérii masurii tehnice de sistare cel mai
putin restrictive;

¢) informdrii utilizatorilor privind motivele
sistdrii accesului si caile de atac; d) revizuirii
periodice a necesitatii sistdrii in continuare a
accesului la o anumita pagind web;

e) respectarii dreptului furnizorilor de servicii
de a aplica, din proprie initiativd, alte masuri
pentru prevenirea utilizérii abuzive a serviciilor
sale.

(4) Sistarea accesului la pagina web poate fi
contestatd in ordine de contencios administrativ.”

28. Conditiile sistdrii accesului la paginile web in afara
procesului penal urmeaza a fi reglementate prin legile speciale
(de exemplu, art. 46 din Legea nr. 120/2017 cu privire la
prevenirea $i combaterea terorismului, art. 48 din Legea nr.
291/2016 cu privire la organizarea si desfasurarea jocurilor de

Precizare

Procedura este deja prevazuta in legea speciala
Legea nr. 20/2009 privind prevenirea si
combaterea criminalititii informatice.




noroc, Legea nr. 30/2013 cu privire Ia protectia copiilor
impotriva impactului negativ al informatiei, art. 114 din
Legea nr. 230/2022 privind dreptul de autor si drepturile
conexe).

29. Conservarea datelor informatice si a datelor privind
traficul informatic.

Asa cum am remarcat mai sus, art. 2 alin. (4) CPP stabileste
cd normele juridice cu caracter procesual din alte legi
nationale pot fi aplicate numai cu conditia includerii lor in
cod. Prin urmare, norma prevazuta la art. 4 alin. (2) si art. 7
alin. (1) lit. ¢) din Legea nr. 20/2009 trebuie dublatd si
detaliatd in CPP.

Nu se accepta.

Conservarea datelor informatice nu presupune
si obtinerea acestor date, ci doar prelungirea
termenului de péastrare. Respectiv, norma este
reglementatd in lege speciald, la fel cum obligatia
furnizorilor de servicii de pastrare a datelor cu
privire la utilizatori este prevazuti in legi
sectoriale in domeniul TIC.

30. Procedura si garantiile procesuale pentru efectuarea
acestei masuri sunt stabilite la art. 16, 17 si 29 din Conventia
privind criminalitatea informatica. In conformitate cu aceste
norme, se propune urmatoarea redactie a articolului dedicat
din CPP:

SArticolul
informatice

(1) Prin conservarea rapida a datelor informatice se
intelege pastrarea si protejarea integrititii datelor informatice,
inclusiv a datelor referitoare la trafic, stocate prin intermediul
unui sistem informatic, efectuatd In scopul de a permite
autoritatilor competente sa obtind dezvaluirea acestora.

(2) Conservarea rapida a datelor informatice se dispune
atunci cand existd motive de a crede ci acestea sunt in mod
special susceptibile de pierdere sau de modificare.

(3) Conservarea se dispune de procuror, prin ordonanta
motivatd, din oficiu sau la cererea organului de urmarire
penald, pentru att timp cit este necesar, dar nu mai mult de
[120] de zile.

(4) In ordonanta de conservare trebuie si fie indicate:

a) autoritatea care solicitd conservarea;

[XXX]. Conservarea rapidi a datelor

Nu se accepta.

Conservarea datelor informatice nu presupune
si obtinerea acestor date, ci doar prelungirea
termenului de péstrare. Respectiv, norma este
reglementatd in lege speciald, la fel cum obligatia
furnizorilor de servicii de pastrare a datelor cu
privire la utilizatori este prevdzutda in legi
sectoriale in domeniul TIC.




b) persoana asupra céreia se pune obligatie de conservare;

¢) infractiunea care face obiectul urmaririi penale si
prezentarea succintd a faptelor care au legédtura cu aceasta;

d) datele informatice specifice ce urmeaza a fi conservate,
inclusiv numele si prenumele persoanei sau persoanclor ale
caror date trebuie si fie conservate (daci acestea sunt
disponibile), genul de date care trebuie conservate, perioada
de referinta pentru care trebuie conservate datele;

e) motivele dispunerii conservirii: natura legéturii
acestor date cu infractiunea, motivarea indeplinirii conditiilor
prevazute in alin. (2);

f) obligatia persoanei asupra cireia se pune obligatia de
conservare de a pastra datele informatice si de a le mentine
integritatea, cu pdastrarea confidentialititii cu privire la
aplicarea acestei masuri; §i

g) perioada de pastrare a datelor informatice ce urmeaza
a fi conservate.

(5) Miasura conservdrii poate fi prelungiti de cétre

procuror o singurd datd pentru motive temeinic justificate, pe
o duratd maxima de 90 de zile.
(6) Extrasul din ordonanta procurorului, care trebuie si
cuprinda informatiile specificate la literele a), b), d), {) si g)
din alin. (4), se transmite persoanei in posesia sau sub controlul
cireia se afld datele stocate, aceasta fiind obligata sa asigure
conservarea lor rapida, cu pastrarea confidentialitatii cu privire
la aplicarea acestei masuri.

(7) In cazul in care in transmiterea comunicatiei au
fost implicati mai multi furnizori de servicii, procurorul, prin
ordonanta de conservare sau o altd ordonantd, poate dispune
dezvaluirea rapidd de cétre persoana In posesia sau sub
controlul ciruia se afld datele referitoare la trafic a unei
cantitati de date referitoare la trafic, suficiente pentru a




permite identificarea furnizorilor de servicii si a canalelor prin
intermediul cruia comunicatia a fost transmisa.

(8) Procurorul este obligat si dispuni incetarea
conservirii, inaintea expirdrii perioadei pentru care a fost
dispusd, de indata ce au disparut temeiurile $i motivele care
au justificat-o.

(9) Procurorul dispune ridicarea datelor conservate
de la persoana care le-a conservat in termenul prevazut in alin.
(3) sau (5), dupa caz. Ridicarea datelor conservate se
efectueazi In conformitate cu prevederile art. 125-132.

Pan3 la terminarea urmaririi penale, procurorul este obligat

sd anunte, in scris, utilizatorii ale céror date au fost
conservate.”

Agentia Servicii Publice

31. Lipsa de obiectii si propuneri

SINTEZA

obiectiilor si propunerilor parvenite repetat
la proiectul de lege pentru modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalititii informatice (numar unic

104/MAL/2023)

Ministerul Justitiei

32. La Art. IT alin. (2), nu este suficient a prevedea
competenta de elaborare, fiind necesar a stabili competenta de
aprobare a actelor normative.

Se accepta.

Art. II. — (1) Prezenta lege intrd in vigoare in
termen de 3 luni de la data publicarii in Monitorul
Oficial al Republicii Moldova.

(2) Guvernul, p4nd la intrarea in vigoare a
prezentei legi, va elabora si aproba instructiunile
privind punerea In aplicare a prevederilor din
articolul 7 alineatul (1) litera e') din Legea nr.
20/2009.

Serviciul de Informatii
Si Securitate

33. La Articolul I:

- la pct. 1, articolul 4 propunem a se completa cu urmatorul
confinut:

,la alineatul (3) sintagma ,activitati
investigatii” a se substitui cu

operative de
sintagma ,,activitati

Nu se accepti.

Legea nr. 20/2009 prevede la art. 1 ca obiect
prevenirea si combaterea  infractiunilor
informatice, respectiv masurile
contrainformative/ informative externe depasesc

sfera de aplicare a legii mentionate.




contrainformative si informative externe si masuri speciale de
investigatii”. ,

Rationamentul propunerii rezida din faptul adoptarii Legii
nr.179/2023  privind activitatea contrainformativd  si
activitatea informativad externd, prin care Serviciului i-a fost
atribuitd competenta de a desfasura méasuri contrainformative/
informative externe intru prevenirea s$i combaterea
amenintérilor la adresa securitatii statului.

34. - la pct. 2, articolul 7 alineatul (1) propunem a se
completa cu o literd noud cu urmétorul cuprins:

54 identifice, pand la oferirea serviciilor, utilizatorii care
iau in chirie sisteme informationale, cu ajutorul actelor de
identitate valide si/sau rechizite bancare confirmate de
emitenti”.

Propunerea datd se argumenteazd prin faptul ci, péna la
oferirea serviciilor, furnizorii sunt obligati sad solicite
utilizatorilor indicarea, In mod obligatoriu, a unui set de date
care permit stabilirea identitatii acestora, fapt care ar facilita
identificarea in termeni oportuni a infractorilor, inclusiv
reducerea si descurajarea comiterii faptelor infractionale
(evaziunea fiscala, spilarea banilor, etc.).

Nu se accepti.

Furnizarea serviciilor de 1inchiriere a
sistemelor informationale, cum ar fi cele de
hosting poate fi realizati si in regim online catre
clientii din alte state. Totodatd, in conditiile in
care aceeasi furnizori de servicii presteazd si
servicii de telefonie mobild cu internet in baza
cartelelor prepay fard identificare in baza actelor
de identitate, la moment nu este oportund
limitarea  serviciillor doar la  utilizatorii
identificati. De asemenea, plata serviciilor se
realizeaza nu numai prin transfer bancar, dar si
prin alte servicii de plati electronice.

Astfel, identificare utilizatorilor de catre
furnizori de astfel de servicii ar putea fi ca obiect
al unui alt proiect de lege.

35. Suplimentar, se propune completarea proiectului cu un
punct nou, prin care sé fie operate modificari la art. 9 al Legii
nr. 20/2009, astfel incat, sintagma ,,activitatea operativa de
investigatii” sa fie substituita cu sintagma ,,activitate speciald
de investigatii”, or, necesitatea ajustarii notiunii respective
survine urmare a utilizdrii notiunii de activitate speciala de
investigatii in Legea nr. 59/2012 si Codul de procedurd penala
nr. 122/2003. Astfel, operarea modificarii propuse este
necesara in vederea utilizarii unei terminologii constante,

Se accepta.

La articolul 9 si pe tot parcursul textului legi
cuvintele ,,activitatea operativa de investigatii” se
substituie cu cuvintele ,activitatea specialda de
investigatii”, la forma gramaticala
corespunzatoare.




uniforme si care si corespundi celei utilizate in alte acte

normative (in corespundere cu art. 54 alin. (1) lit. ¢) din Legea
cu privire la actele normative nr. 100/2017).

Agentia Nationala
pentru
Reglementare in
Comunicatii
Electronice si
Tehnologia Informatiei

36. Consideram cd modificarea art. 7, in special a alin. (1)
lit. ¢!) si completarea acestuia cu alineate noi, respectiv (3) si
(4), urmeazd sd reflecte mecanismul de sistare/blocare,
similar celui 1n dreptul Uniunii europene, care este conform
cu cerintele art. 3 alin. (3) si art. 30 alin. (1) lit. ¢} din Legea
nr. 100/2017.

Nu se accepta.

Reiesind din faptul ca procedura de sistare este
una tehnicd, considerdm inoportund ingreunare
legii cu astfel de prevederi detaliate.

37. Asa fiind, autorul proiectului urmeazd sd asigure
compatibilitatea legislatiei nationale cu legislatia Uniunii
Europene, in acest scop, este util de a armoniza mecanismul
de (i) sistare/ blocare si (ii) contestare cu aquis-ului european,
in special conform Directivei 2011/93/UE a Parlamentului
European si a Consiliului din 13 decembrie 2011 privind
combaterea abuzului sexual; (ii) Regulamentul (UE)
2021/784 al Parlamentului European si al Consiliului din 29
aprilie 2021 privind prevenirea disemindrii continutului
online cu caracter terorist si (iii) Regulamentul (UE)
2021/1232 al Parlamentului European si al Consiliului din 14
iulie 2021 privind o derogare temporard de la anumite
dispozitii ale Directivei 2002/58/CE in ceea ce privesgte
utilizarea tehnologiilor de catre furnizorii de servicii de
comunicatii interpersonale care nu se¢ bazeazi pe numere
pentru prelucrarea datelor cu caracter personal si a altor date
in scopul combaterii abuzului sexual online asupra copiilor si
a (iv) Regulameniului (UE) 2022/2065 al Parlamentului
European si al Consiliului din 19 octombrie 2022 privind o
piatd unicd pentru serviciile digitale (Regulamentul privind
serviciile digitale).

Precizare.

in procesul de elaborare a proiectului, au fost
luate in consideratie actele normative ale UE la
care se face referintd in avizul ANRCETI. De
mentionat cd actele respective nu detaliaza
procedura de sistare a accesului.

38. Conform dreptului UE, sistarea este admisibila in
cazurile de prevenire, investigare, detectare si urmdrire in
justitic a unor infractiuni grave, deosebit de grave si

Precizare.
Dreptul UE in procedura de sistare nu pune
accent pe categoria de infractiuni (grave s.a.) dar




exceptional de grave, respectiv, nu este proportional ca
sistarea sd se realizeze pentru orice fapta.

pe pericolul social al acestei fapte. Spre exemplu,
Directiva 2011/93/UE a Parlamentului European
si a Consiliului din 13 decembrie 2011 privind
combaterea abuzului sexual face referire la
infractiunea de pornografie infantild, care
conform CP al RM (art. 208/1) este o infractiune
mai putin grava.

39. Avénd in vedere ca Legea nr. 20/2009 face parte din
sistemul legislatiei procesual penale, este inadecvat ca
contestarea actelor ce rezultd din aplicarea acesteia sd se
realizeze conform legislatiei contenciosului administrativ (a
se vedea alin. 4 din art. 7 din proiect), respectiv, se propune
ca actiunile organelor de urmiérire penald (inclusiv
ordonantele de blocare/sistare emise pe acest subiect) sa fie
contestate potrivit legislatiei procesual penale.

ANRCETI reitereaza cd Legea nr. 20/2009 sau Codul de
procedurd penald urmeaza sd reglementeze mecanismul de
blocare si contestare a ordonantelor emise de organe abilitate
cu aplicarea art. 7 alin. (1) lit. e') din acelasi act legislativ.

Nu se accepti.

Procedura de sistare urmeazi a fi aplicata si
pand la etapa procesului penal, avind un aspect
de prevenire a posibilititii de accesare prin
intermediul serviciilor furnizorilor din Republica
Moldova a continutului respectiv, precum si
prevenirii raspandirii infractiunii In spatiul
internet. Spre exemplu, in cazul 1n care este
raspinditd adresa URL a unui web site cu
continut de pornografie infantila, unui web site
care promoveaza terorismul, sau este un web site
de phising, este posibil ca site-ul respectiv sa fie
creat de cétre o persoand din alt stat st in lipsa
unor victime din Republica Moldova, fapta data
desi este infractionald, nu cade sub incidenta legii
penale nationale dupa principiul actiunii legii in
spatiu.

Totodatd, legea procesual penald prevede
contestarea actiunilor organului de urmaérire
penald ce se reflectd asupra unei persoane
concrete, in timp ce sistarea accesului presupune
interzicerea accesaril unel resurse din internet de
catre publicul larg.

40. Asa fiind, urmeaz3a a se consacra un mecanism prin lege
si nu prin acte normative subordonate legii - potrivit art. 72

Precizare.
Procedura de atac a deciziilor autoritatilor
executive printr-o  actiune  in  contencios




din Constitutie, prin lege organica se reglementeazi caile de jadministrativ.  este  prevazuta in  Codul
atac ale actelor autoritétilor publice. administrativ.
Asociatia Nationala a 41. 1. Sistarea accesului la paginile web Precizare.

Companiilor sectorul
TIC (ATIC)

O normi similard cu cea stabilitd la art. 7 lit. (1) lit. e') din
Legea nr. 20/20092 a fost examinatd anterior de Comisia de
la Venetia, care a formulat mai multe observatii si
recomandari fatd de aceasta.

Potrivit Comisiei, in Recomandarea sa citre statele
membre privind mésurile de promovare a respectérii libertatii
de exprimare si de informare in legdturd cu filtrarea
continutului de pe Internet (CM/Rec(2008)6)4, Comitetul de
Ministri al Consiliului Europei a declarat, inter alia, cd statele
ar trebui sd se abtina de la filtrarea continutului de pe Internet
din alte motive decat cele prevazute la articolul 10, paragraful
2 Conventia Europeand a Drepturilor Omului (CEDO), astfel
cum este interpretat de Curtea Europeand a Drepturilor
Omului (CtEDO), si ar trebui sd garanteze cd masurile
generale de blocare sau filtrare 1a nivel national sunt introduse
numai dacd conditiile de la articolul 10, paragraful 2 CEDO
sunt indeplinite.

Articolul 10 CEDO si art. 32, 34 51 54 din Constitutia RM
garanteazd cd orice persoand are dreptul la libertate de
exprimare. Acest drept include libertatea de opinie si
libertatea de a primi sau a comunica informatii ori idei fard
amestecul autoritatilor publice st fard a tine seama de
frontiere. Exercitarea acestor libertati poate fi supusd unor
restrngeri sau sanctiuni prevdzute de lege care, intr-o
societate democratica, constituie masuri necesare pentru
securitatea nationald, integritatea teritoriald sau siguranta
publica, apirarea ordinii si prevenirea infractiunilor, protectia
sanatatii, a moralei, a reputatiel sau a drepturilor altora, pentru
a impiedica divulgarea informatiilor confidentiale sau pentru
a garanta autoritatea si impartialitatea puterii judecatoresti.

in procesul de elaborare a proiectului, a fost
studiatd practica statelor UE, iar un exemplu este
Franta in care procedura de sistare a accesului
este prevazutd in legea speciald si nu in cea
procesual-penald si anume in Legea nr. 2004-575
pentru incredere in economia digitala.

Totodatd, procedura de atac a deciziilor
autoritdtilor executive printr-o actiune in
contencios administrativ este prevazuta in Codul
administrativ.




Potrivit Comisiei, aceasta Inseamnd ca trebuie prevazute
motive si garantii deosebit de puternice pentru limitarea
accesului publicului la Internet, masura care, facand cantitati
mari de informatii inaccesibile, restrdnge substantial
drepturile utilizatorilor de internet si este probabil sd aiba
efecte colaterale semnificative.

in opinia CtEDO, restrictiile, cum ar fi ordinele de blocare
a internetului ,,nu sunt neapdrat incompatibile cu Conventia,
ca principiu. Cu toate acestea, este necesar un cadru legal, care
sd asigure atit un control strict asupra intinderii interdictiilor,
cét si un control judiciar eficient pentru a preveni orice abuz
de putere [...]. In aceastd privints, controlul judiciar al unei
astfel de mésuri, bazat pe o cantirire a intereselor concurente
in joc si menit sd stabileascd un echilibru intre ele, este de
neconceput fird un cadru care s stabileascd norme precise si
specifice privind aplicarea restrictillor preventive asupra
libertdtii de exprimare [...]” (Ahmet Yildirim v. Turkey,
Cerere Nr 3111/10, Hotérére din 18.12.2012, § 67).

De asemenea, Recomandarea precizeazd ¢ ,,asa actiuni de
citre stat ar trebui luate numai dacad filtrarea se referd la
continut specific si clar identificabil, o autoritate nationali
competentd a luat o decizie privind ilegalitatea acestuia i
decizia poate fi revizuitd de un tribunal sau de un organism de
reglementare independent si impartial, in conformitate cu
cerintele articolului 6 din Conventia Europeana a Drepturilor
Omului”.

Totodatd, in Recomandarea sa CM/Rec(2016)5 privind
libertatea Internetului, Comitetul Ministrilor subliniazd ca
~inainte de a se aplica masuri restrictive privind accesul la
Internet, o instantd sau autoritate administrativa independenta
stabileste cd deconectarea de la Internet este cea mai putin
restrictivd masurd pentru atingerea scopului legitim”.




42. Pentru a asigura respectarea normelor internationale
citate, se impune, in primul rand, limitarea temeiurilor pentru
sistarea accesului. Astfel, Comisia de la Venetia recomanda
excluderea prevederii potrivit careia poate servi drept temei
pentru sistarea accesului faptul cd o pagind web
“contine/difuzeaza instructiuni privind modul de comitere a
[infractiunilor]”.

Se accepta

Art. 7 alineatul (1) litera e' ) va avea urmitorul
cuprins : ,,5d sisteze, in modul stabilit de Guvern,
folosind metodele si mijloacele tehnice din
posesie, accesul din propriul sistem informatic la
pagini web, inclusiv cele gdzduite de furnizorul
respectiv, destinate §i utilizate pentru comiterea
infractiunilor”.

43. In al doilea rand, se impune detalierea conditiilor de
aplicarc a acestei mésuri. In acest scop, este necesard
completarea Codului de procedurd penald (in continuare —
CPP). Includerea cerintei de reglementare a modului de
aplicare a acestei mésuri prin Hotérare de Guvern, dar nu prin
CPP, ar intra in contradictie cu prevederile art. 2 alin. (4) CPP,
care stabileste cd normele juridice cu caracter procesual din
alte legi nationale pot fi aplicate numai cu conditia includerii
lor in cod. In avizul siu, Comisia de la Venetia, de asemenea,
recomandd de a include cel putin o parte din prevederile
necesare in CPP.

Printre detaliile care trebuie sa fie reglementate in CPP pot
fi evidentiate urmatoarele:

1. Stabilirea infractiunilor sau categoriilor de infractiuni
pentru comiterea cirora se permite sistarea accesului la pagina
web.

2. Stabilirea procedurii de autorizare a masurii de sistare a
accesului (poate fi similard cu cea stabilitd pentru autorizarea
masurilor procesuale de constringere), inclusiv:

a. organului abilitat de a autoriza asemenea masurd, la
propunerea cui $i prin care act procesual, de exemplu,
ordonanta procurorului, emisd din oficiu sau la propunerea
organului de urmdrire penald, sau incheierea instantei de
judecata, emisd la demersul procurorului). Subdiviziunile
centrale specializate in prevenirea si combaterea criminalitatii

Nu se accepta.

Procedura de sistare urmeazi a fi aplicatd s1
pana la etapa procesului penal, avind un aspect
de prevenire a posibilitatii de accesare prin
intermediul serviciilor furnizorilor din Republica
Moldova a confinutului respectiv, precum si
prevenirii raspandirii infractiunii 1n  spatiul
internet. Spre exemplu, in cazul in care este
rdspanditd adresa URL a unui web site cu
continut de pornografie infantild, unui web site
care promoveaza terorismul, sau este un web site
de phising, este posibil ca site-ul respectiv sd fie
creat de citre o persoand din alt stat si in lipsa
unor victime din Republica Moldova, fapta data
desi este infractionald, nu cade sub incidenta legii
penale nationale dupd principiul actiunii legii in
spatiu.

Totodata, sistarea accesulul nu este neapérat o
normd juridicda cu caracter procesual penal,
intrucdt masurile procesual-penale din CPP se
reflectd asupra unei persoane concrete urmarite
penal, in timp ce sistarea accesului presupune
interzicerea accesdrii unei resurse din internet de
catre publicul larg.




informatice ale Ministerului Afacerilor Interne si Serviciului
de Informatii §1 Securitate (SIS) si Informatii nu pot fi
calificate drept autoritate administrativd independenta si
impartiala.

b. etapei procesului penal la care este posibild dispunerea
unei asemenea masuri, de exemplu, doar dupa pornirea
urmdririi penale. O pagind web nu poate fi calificatd drept
destinatd si utilizatd in scopul comiterii infractiunilor, daca na
este pornitd urmarirea penald pe faptul comiterii sau tentativei
de comitere a infractiunii.

c. elementelor pe care trebuie sa le contind actul procesual
prin care se autorizeazi masurd respectivd, de exemplu,
continutul online ilicit sau activitatea ilicitd desfisurata prin
intermediul paginii web, incadrarea juridici a acestei
activitdfi, motivarea necesitatii apliciril acestei masuri,
precum $i adresa URL a paginii web accesul la care trebuie
sistat. Aceste elemente trebuie s permitd persoanelor vizate
sa inteleagd motivele pentru care este sistat accesul la pagina
web, pentru a putea intreprinde masuri de remediere sau
exercita dreptul la aparare prin contestarca mdsurii, iar
furnizorilor de servicii sd determine pagina web specifica la
care trebuie sistat accesul, tindnd cont de faptul c&, potrivit art.
14 alin. (3) din Legea nr. 284/2004, furnizorii de servicii nu
au obligatia de a supraveghea informatiile pe care le transmit
sau le stocheazd atunci cand furnizeazd serviciile si nici
obligatia de a cduta in mod activ fapte sau circumstante din
care rezultd cd activitatile sunt ilicite.

d. cerintei, potrivit céreia, la solutionarea chestiunii privind
necesitatea aplicdrii masurii respective, procurorul si instanta
de judecatd trebuie sa evalueze si sa stabileascd dacd masura
este proportionald cu circumstantele individuale ale cauzei
penale, inclusiv daca sistarea accesului la pagina web este este
cea mal pufin restrictivd masurd pentru atingerea scopului




legitim, de exemplu, dacd este posibild eliminarea a
continutului online ilicit ]a sursd de catre furnizorul acestuia
sau de citre furnizorul serviciilor de gézduire a continutului
online.

e. cerintei, potrivit c#reia, copia de pe ordonanta
procurorului sau prin incheierea instantei de judecata trebuie
adusa la cunostinta furnizorului de continut online ilicit (daci
este posibild identificarea acestuia), in termenul care sd fie
stabilit prin lege.

3. Stabilirea actului prin care se dispune mésura respectiva
si continutul acestuia.

4. Stabilirea procedurii de atac a actelor privind autorizarea
si dispunerea unei asemenea masuri (poate fi similara cu cea
stabilitd in CPP pentru autorizarea masurilor procesuale de
constrangere). Recomandarea CM/Rec(2008)6 clarifica
faptul cd prevederea privind ,mijloacele eficiente si usor
accesibile de recurs si remediere, inclusiv suspendarea
filtrelor” este cruciald pentru a rdspunde ,,cazurilor in care
utilizatorii si/sau autorii de continut sustin ci continutul a fost
blocat nerezonabil”. Procedura de contencios administrativ,
prevazutd de proiectul actualizat, nu este o procedurd adecvata
de atac pentru actele emise in scopul prevenirii §i combaterii
criminalitdtii.

5. Stabilirea procedurii de revocare si incetare a actelor
privind autorizarea si dispunerea unei asemenea masuri (poate
fi similard cu cea stabilitd pentru autorizarea masurilor
procesuale preventive), inclusiv temeiurile revocarii §i
incetdrii, organul abilitat s& sd dispund acest lucru, la
propunerea cui si prin care act procesual. De exemplu, mésura
se revoca de citre organul care a dispus-o daca temeiurile care
au servit la aplicarea acesteia au disparut §1 mésura nu mai
este justificatd, cu instiintarea furnizorului de continut online
respectiv.




44. Conservarca datelor informatice si a datelor privind
traficul informatic:

Asa cum am remarcat mai sus, art. 2 alin. (4) CPP stabileste
cd normele juridice cu caracter procesual din alte legi
nationale pot fi aplicate numai cu conditia includerii lor in
cod. Prin urmare, norma prevazuta la art. 4 alin. (2) si art. 7
alin. (1) lit. ¢) din Legea nr. 20/2009 trebuie dublatid si
detaliatd in CPP.

Procedura i garantiile procesuale pentru efectuarea acestei
masuri sunt stabilite la art. 16, 17 si 29 din Conventia privind
criminalitatea informatica. In conformitate cu aceste norme,
se propune urmatoarea redactie a articolului dedicat din CPP:

HArticolul  [XXX]. Conservarea rapida a datelor
informatice

(1) Prin conservarea rapidd a datelor informatice se
intelege pastrarea si protejarea integritétii datelor informatice,
inclusiv a datelor referitoare la trafic, stocate prin intermediul
unui sistem informatic, efectuatd in scopul de a permite
autoritdtilor competente s obtind dezvaluirea acestora.

(2) Conservarea rapidd a datelor informatice se dispune
atunci cind existd motive de a crede cd acestea sunt in mod
special susceptibile de pierdere sau de modificare.

(3) Conservarea se dispune de procuror, prin ordonanta
motivatd, din oficiu sau la cererea organului de urmérire
penald, pentru atdt timp cét este necesar, dar nu mai mult de
[120] de zile.

(4) In ordonanta de conservare trebuie sd fie indicate:

a) autoritatea care solicitd conservarea;

b) persoana asupra cireia se pune obligatia de conservare;

¢) infractiunea care face obiectul urmaéririi penale si
prezentarea succintd a faptelor care au legaturd cu aceasta;

d) datele informatice specifice ce urmeaza a fi conservate,
inclusiv numele si prenumele persoanei sau persoanelor ale

Nu se accepta.

Conservarea datelor informatice nu presupune
si obtinerea acestor date, ci doar prelungirea
termenului de pastrare. Respectiv, norma este
reglementata in lege speciald, la fel cum obligatia
furnizorilor de servicii de péstrare a datelor cu
privire la utilizatori este prevazutd in legi
sectoriale Tn domeniul TIC.

Dispunereca conservarii datelor informatice
reprezintd una din atributiile punctului de contact
24/7 responsabil de realizarea prevederilor
articolului 35 din Conventia Budapesta.

Observam cé textul propus al normei privind
conservarea datelor informatice este inspirat din
legea Roméniei. Subliniem faptul cd legea
mentionatd a Roméaniei prevede ca punctul de
contact 24/7 este In cadrul procuraturii
(parchetului). In acelasi timp, in legea din
Republic Moldova prevederile privind punctul de
contact 24/7 sunt diferite de cele din Romaénia si
anume Legea nr. 6/2009 pentru ratificarea
Conventiei  Consiliului  Europei  privind
criminalitatea informatica prevede cd Ministerul
Afacerilor Interne desemneaza punctul de contact
respectiv  (inclusiv sub aspectul dispunerii
conservarii datelor informatice). Astfel, este
necesar a fi previzuta atributia MAI de dispunere
a conservarii datelor informatice.

Prin analogie, legislatia din statele UE precum
Danemarca, Irfanda, Italia, Lituania, Portugalia
prevede dispunerea masurii date de citre
organele de politie, masura fiind prevazutd in
lege sectoriala.




caror date trebuie sad fie conservate (dacd acestea sunt
disponibile), genul de date care trebuie conservate, perioada
de referinta pentru care trebuie conservate datele;

¢) motivele dispunerii conservérii: natura legaturii acestor
date cu infractiunea, motivarea indeplinirii conditiilor
prevazute in alin. (2);

f) obligatia persoanei asupra cireia se pune obligatia de
conservare de a pastra datele informatice si de a le mentine
integritatea, cu pdstrarea confidentialitdtii cu privire la
aplicarea acestei masuri; si

g) perioada de péstrare a datelor informatice ce urmeaza a
fi conservate.

(5) Masura conservarii poate fi prelungiti de catre procuror
o singura datd pentru motive temeinic justificate, pe o duratd
maxima de 90 de zile.

(6) Extrasul din ordonanta procurorului, care trebuie sa
cuprindd informatiile specificate la literele a), b), d), f) si g)
din alin. (4), se transmite persoanei in posesia sau sub
controlul cireia se afla datele stocate, aceasta fiind obligata sa
asigure conservarea lor rapidd, cu péstrarea confidentialitatii
cu privire la aplicarea acestel masuri.

(7) in cazul in care in transmiterea comunicatiei au fost
implicati mai multi furnizori de servicii, procurorul, prin
ordonanta de conservare sau o altd ordonantd, poate dispune
dezvaluirea rapidd de c#tre persoana in posesia sau sub
controlul ciruia se afld datele referitoare la trafic a unel
cantititi de date referitoare la trafic, suficiente pentru a
permite identificarea furnizorilor de servicii i a canalelor prin
intermediul cdruia comunicatia a fost transmisa.

(8) Procurorul este obligat s& dispuna incetarca conservarii,
inaintea expirdrii perioadei pentru care a fost dispusd, de
indata ce au disparut temeiurile $i motivele care au justificat-
0.




(9) Procurorul dispune ridicarea datelor conservate de la
persoana care le-a conservat in termenul prevazut in alin. (3)
sau (5), dupd caz. Ridicarea datelor conservate se efectueazi
in conformitate cu prevederile art. 125-132.

(10) Péna la terminarea urmdririi penale, procurorul este
obligat sd anunte, 1n scris, utilizatorii ale caror date au fost
conservate.”

Procuratura Generali

45. Potrivit proiectului, Ministerul Afacerilor Interne si
Serviciul de Informatii si Securitate (in continnare MAI si
SIS) vor putea dispune prin intermediul subdiviziunilor sale
centrale specializate In prevenirea si combaterea criminalitatii
informatice sistarea accesului la pagini web in conditiile
previzute la articolul 7 alineatul (1) litera ¢!) din Legea
20/2009 privind prevenirea $i combaterea criminalitétii
informatice (In continuare Legea 20/2009).

Astfel, conform art. 7 alineatul (1) litera e!) din Legea
20/2009: ,Furnizorii de servicii sant obligati: si sisteze, in
conditiile legii, folosind metodele si mijloacele tehnice din
posesie, accesul din propriul sistem informatic la toate
adresele IP pe care sunt amplasate pagini web, inclusiv cele
gézduite de furnizorul respectiv, ce contribuie la comiterea
infractiunilor sau la incélcarea prevederilor legislatiei in
vigoare ori contin/difuzeazad instructiuni privind modul de
comitere a acestora”.

Procuratura Generald in avizul nr.4-1d/23-197,198 din
28.02.2023 a invocat c3, pentru a preveni eventuale abuzuri
si/sau aprecieri arbitrare ale subdiviziunilor MAI si SIS in
cazurile de sistare a accesului la anumite adrese IP pe care
sunt amplasate pagini web, pentru alte motive decét cele
prevazute/limitate de art.7 alineatul (1) litera e') din Legea
20/2009, considerd oportund instituirea unui sistem adecvat
de garantii §i control asupra realizirii acestel activitati.
Autorizarea de catre un procuror desemnat din cadrul

Precizare.

Urmare a consultirilor publice art. 7 alineatul
(1) litera €' ) va avea urmatorul cuprins : ,,5d
sisteze, in modul stabilit de Guvern, folosind
metodele §i mijloacele tehnice din posesie,
accesul din propriul sistem informatic la pagini
web, inclusiv cele gdzduite de furnizorul
respectiv, destinate si utilizate pentru comiterea
infractiunilor” , concomitent art. 7 se propune de
completat cu alineatele (3) si (4), cu urmétorul
cuprins:

»(3) Reglementarea procedurii de sistare a
accesului la pagini web 1n conditiile prevazute la
articolul 7 alineatul (1) litera e') se realizeaza cu
respectarea urmatoarelor principii generale:

a) proportionalitatii;

b) aplicarii masurii tchnice de sistare cel mai
putin restrictive;

c) informdrii utilizatorilor privind motivele
sistarii accesului si cdile de atac;

d) revizuirii periodice a necesitatii sistérii in
continuare a accesului la o anumité pagind web;

e) respectdrii dreptului furnizorilor de servicii
de a aplica, din proprie initiativd, alte masuri
pentru prevenirea utilizérii abuzive a serviciilor
sale.




Procuraturii Generale a masurii de sistare a accesului la pagini
web, va contribui la prevenirea si contracararea abuzurilor,
fiind asigurate garantii privind respectarea drepturilor si
libertatilor fundamentale.

Conform sintezei obiectiilor si propunerilor la proiectul de
Lege, propunerea mentionatd nu a fost acceptatd de citre
autorul proiectului din motiv c&, “Pornind de la practica
nationald deja existentd privind sistarea/blocarea accesului la
web site-url ce promoveazd stiri false privind COVID
(identificate de SIS si sistarea dispusa de ANRCETT si privind
web site-urile de jocuri de noroc nelicentiate (identificate de
ASP 51 sistarea dispusd de ANRCETI), consideram
inoportund interventia procuraturii prin autorizarea masurii
respective. Mentiondm ca politia este organ de constatare a
infractiunilor, la fel precum SIS si ASP constatd ilegalitate
altor categorii de informatii din internet”.

Considerdam cd@, argumentele invocate de cétre autorul
proiectului cu referire la propunerile/obiectiille ale
Procuraturii Generale indicate supra sunt neintemeiate.

In considerarea acestor rationamente, mentionim ci,
practica nationald invocati de cdtre autorul proiectului de
Lege nu poate servi ca temei juridic pentru operarea
modificarilor legislative.

Totodata, efectudnd un studiu al cazurilor de
sistare/blocare a accesului la web site-uri, ce promoveaza stiri
false, constatam c&, majoritatea Ordinelor Directorului
Serviciului de Informatii si Securitate al Republicii Moldova
cu privire la blocarea accesului utilizatorilor din Republica
Moldova la sursele cu continut on-line, care promoveazd
informatii false, sunt emise in temeiul art. 26-28 din
Dispozitia nr. 1 din 24.02.2022 a Comisiei pentru Situatii
Exceptionale a Republicii Moldova.

(4) Sistarea accesului la pagina web poate fi
contestati in ordine de contencios administrativ.

Astfel fiind instituite garantii privind
respectarea drepturilor omului si ciile de atac.

Un exemplu elocvent de sistarea accesului la
continutul  infractional este Impiedicarea
utilizatorilor s& acceseze site-uri web care
prezintd materiale de abuz sexual asupra copiilor,
reprezentdnd o parte importantd a luptei
impotriva acestei infractiuni. Prin sistarea
accesului la acest continut, se va diminua re-
victimizarea copiilor abuzati, dar si un efect de
prevenire, care ar reduce riscul de sdvérsire a
unor infractiuni grave in raport cu utilizatorii care
vizualizeazi sau descircd astfel de continut. In
acest context, rolul de prevenire si combaterca
acestui fenomen este in competenta subdiviziunii
specializate a Ministerului Afacerilor Interne,
care nu este indicatd in lista autorititilor cu
dreptul de a dispune aceastd masurd, astfel
dispunidnd de capacitdti limitate in domeniul
prevenirii acestui fenomen, comparativ cu Franta
de exemplu, In care procedura de sistare a
accesului este prevazuta in legea speciald si nu In
cea procesual-penala si anume in Legea nr. 2004-
575 pentru incredere in economia digitala.




E de mentionat cd, in conformitate cu art.27 din Dispozitia
nr. 1 din 24.02.2022 a Comisiei pentru Situatii Exceptionale
a Republicii Moldova "Serviciul de Informatii si Securitate al
Republicii Moldova va aproba prin ordin si va face publica
lista surselor cu continut Online care promoveazd informatii
false ce afecteaza securitatea nationald in conditiile starii de
urgentd aprobate de catre Parlament.”

Subsidiar, consemndm c¢&, conform art. 1 din Legea nr.
212/2004 privind regimul stdrii de urgentd, de asediu si de
rdzboi — “stare de urgentd - ansamblu de masuri cu caracter
politic, economic, social $1 de mentinere a ordinii publice,
care se instituie provizoriu in unele localitati sau pe intreg
teritoriul tarii...”.

In aceastd ordine de idei, se deduce ca, sistarea/blocarea
accesului la web site-uri, ce promoveaza stiri false, efectuatd
prin Ordinele Directorului Serviciului de Informatii s1
Securitate al Republicii Moldova este o exceptie stabilitd
pentru o perioadd determinatd si nu poate fi atribuitd la
practica nationala.

Pe calea de consecintd, reiterdm propunerea inaintatd de
citre Procuratura Generala in avizul nr.4-1 d/23-197,198 din
28.02.2023 privind instituirea unui sistem adecvat de garantii
si control asupra realizérii activitdtii de sistare a accesului la
anumite adrese IP pe care sunt amplasate pagini web, in
vederea excluderii situatiei de abuz din partea MAI s1 SIS,
prevenirii si contracardrii incilcérilor la acest capitol, fiind
asigurate garantii privind respectarea drepturilor si libertatilor
fundamentale ale cetatenilor.

46. Reiteram pozitia institutionald redatd in avizul
precedent, precum c¢d, conservarea datelor informatice
reprezinti o masurd secretd, facutd in conditii de
confidentialitate, despre care persoanele vizate nu sunt
instiintate, si prin care pot fi conservate nu numai datele

Nu se accepta.

Articolul 35  din Conventia Consiliului
Europei privind criminalitatea informatica,
prevede desemnarea punctelor de contact ale

Y

partilor semnatare, sunt disponibile 24/7 in




despre identitatea utilizatorului sau altei persoane, dar si date
privind conexiunile sau chiar continutul comunicatiilor.

Cu toate ca autorul proiectului de Lege in Nota informativa
a indicat ca, conservarea datelor informatice nu prezinta in
sine o ingerintd in viaja privatd, deoarece nu presupune
oferirea datelor respective cétre autoritatile abilitate, ci este o
masurd de asigurare a integritatii datelor pentru ulterioard
obtinere in conditiile legii, considerdm ca& modificérile
propuse aduc atingerea vietii private i de familie (art.8 din
CEDO).

E de mentionat cd, Ghidul privitor la art.8 din CEDO
presupunc mai multe cerinte in raport cu respectarea
drepturilor protejate si in special: “Noile tehnologii intrd, de
asemenea, sub incidenta art. 8, in special mesajele electronice
(emailurile) [Copland impotriva Regatului Unit, pct. 41;
Barbulescu impotriva Romaéniei (MC), pct. 72], utilizarea
Internatului (Copland impotriva Regatului Unit, pct. 41-42).
si datele stocate pe servere informatice (Wieser i Bicos
Beteiligungen GmbH impotriva Austriei, pct. 45), inclusiv pe
hard-diskuri (Petri Sallinen si altii impotriva Finlandei, pct.
71) si dischete (Ilivet Stefanov impotriva Bulgariei, pct. 42).”

Tot aici, considerdm oportun de mentionat ¢i, conform
jurisprudentei Curtii Furopene a Drepturilor Omului, in
calitate de ingerintd in dreptul la respectarea corespondentei
se includ si urméatoarele acte imputabile autoritatilor publice:

- controlul corespondentei (Campbell impotriva Regatului
Unit, pct. 33), realizarea de copii (Foxley impotriva Regatului
Unit, pct. 30) sau stergerea anumitor pasaje (Pfeifer si Plankl
impotriva Austriei, pct. 43);

- stocarea datelor interceptate referitoare la utilizarea
telefonului, a adresei de e-mail si a internetului (Copland
impotriva Regatului Unit, pct. 44). Simplul fapt ca astfel de

vederea asigurdrii asistentel imediate in anchete
sau proceduri, care permite inghetarea datelor, si,
in consecintd, pastrarea probelor electronice.
Punctele de contact sunt un instrument important,
intrucdt creeazd o posibilitate rapidd de
conservare a probelor electronice inainte de a
trimite o cerere de asistentd judiciard reciproca.

Conservarea datelor informatice nu presupune
si obtinerea acestor date, aceste date rdmén la
furnizorul de servicii electronice, obligatia
acestuia este de péstrare. Respectiv, norma este
reglementata in lege speciala, la fel cum obligatia
furnizorilor de servicii de péstrare a datelor cu
privire la utilizatori este prevdzutdi in legi
sectoriale in domeniul TIC. (art. 20 alin. (3) Iit.
¢} din Legea nr. 241/2007 comunicatiilor
electronice®).

Cu referire la practicile CEDO prezentate in
aviz, aceste tin de domeniul secretului
corespondentei,  controlul  corespondentei,
realizarea de copii, stergerea anumitor pasaje, iar
stocarea datelor interceptate referitor la utilizarea
telefonului, a adresei de e-mail si a internetului de
cétre o institutic de invatdmant Colegiu, ceea ce
este diferit de conservarea datelor informatice de
citre furnizorul de servicii electronice, care
conform legii sectoriale are obligatia de pastrare
a datelor.

Prin analogie, legislatia din statele UE precum
Danemarca, Irlanda, Italia, Lituania, Portugalia
prevede dispunerea masurii date de cétre organele
de politie, masura fiind previazutda in lege
sectoriala.

date pot fi obtinute in mod legitim, de exemplu din facturile




telefonice, nu constituie o piedicd in calea constatirii unei
.ingerinte”; de asemenea, este irelevant faptul ca informatiile
nu au fost dezvaluite unor parti terte sau nu au fost utilizate in
cadrul unor proceduri disciplinare sau de altd natura impotriva
persoanel in cauzd (ibidem, pct. 43).

Asadar, pentru asigurarea respectdrii garantiilor
fundamentale, prevazute de art.8 al Conventiei Europene a
Drepturilor Omului, statului 1i revine obligatia pozitiva de a
proteja aceste date i a preveni abuzurile in raport cu ele.

E de mentionat cd, normele previzute la art. 4 alin. (2) si
art. 7 alin. (1) lit. e') din proiectul de Lege supus avizarii,
poartd un caracter procesual, dar conform art.2 alin.(4) Codul
de procedurd penald, normele juridice cu caracter procesual
din alte legi nationale pot fi aplicate numai cu conditia
includerii lor in Cod.

Prin urmare, dupd adoptarea Legii 20/2009 si odati cu
ratificarea de catre Republica Moldova a Conventiei
Consiliului Europei privind criminalitatea informativa
adoptatd la Budapesta la 23.11.2001, prin Legea nr.6/2009,
urma ca activul normativ national, in principal Codul de
procedurd penald sa fie completat cu méisura de conservare in
corespundere cu angajamentele externe ale Republicit
Moldova, atdt la compartimentul combaterii crimet
cibernetice, cit s1 al garantdrii drepturilor protejate ale
omului.

Reiesind din cele expuse, reiterdm opinia institutionala ca,
proiectul de lege supus avizdrii nu corespunde: principiului
echilibrului intre reglementdrile concurente si principiului
respectarii drepturilor si libertatilor fundamentale prevazute la
art. 3 din Legea nr. 100 din 22.12.2017 cu privire la actele
normative.




Ministerul Dezvoltirii
Economice si
Digitalizarii

Lipsa de obiectii si propuneri.

Ministerul
Infrastructurii si
Dezvoltirii Regionale

Lipsé de obiectii si propuneri.

Agentia Servicii Publice

Lipsa de obiectii si propuneri.

Serviciul Tehnologia
Informatiei si
Securitate Cibernetici

Lipsé de obiectil si propuneri.

Agentia de Guvernare
Electronica

Lipsa de obiectii si propuneri.

Sedinte interministeriale organizate in temeiul punctului 204 din Regulamentul Guvernului,
aprobat prin Hotirarea Guvernului nr. 610/2018

Procuratura Generala
Proces-verbal nr. 1 din
11.08.2023

Conform art. 7 alineatul (1) litera e') din Legea
20/2009: ,,Furnizorii de servicii sant obligati: sa sisteze, In
conditiile legii, folosind metodele si mijloacele tehnice
din posesie, accesul din propriul sistem informatic la toate
adresele IP pe care sunt amplasate pagini web, inclusiv
cele gazduite de furnizorul respectiv, ce contribuie la
comiterea infractiunilor sau la Incilcarea prevederilor
legislatiei in vigoare ori contin/difuzeaza instructiuni
privind modul de comitere a acestora”.

Procuratura Generala in avizul nr. 4-1d/23-197,198 din
28.02.2023 a invocat cd, pentru a preveni eventuale
abuzuri gi/sau aprecieri arbitrare ale subdiviziunilor MAI
si SIS in cazurile de sistare a accesului la anumite adrese
[P pe care sunt amplasate pagini web, pentru alte motive
decat cele previzute/limitate de art.7 alineatul (1) litera e')
din Legea 20/2009, considerd oportund instituirea unui
sistem adecvat de garantii si control asupra realizérii

Nu se accepta.

Avéand in vedere obiectul de reglementare
al Legii nr. 20/2009 privind prevenirea si
combaterea  criminalitatii informatice,
sistarea accesului la pagini web se va realiza
doar in conditiile si limitele prevenirii si
combaterii infractiunilor informatice, 1in
modul stabilit de Guvern si cu respectarea
strictd a unor principii stabilite la alin. (3) din
contesta decizia in contencios administrativ.
Astfel fiind instituite garantii  privind
respectarea drepturilor omului si céile de atac.




acestel activitdfl. Autorizarea de cétre un procuror
desemnat din cadrul Procuraturii Generale a masurii de
sistare a accesului la pagini web, va contribui la
prevenirea si contracararea abuzurilor, fiind asigurate
garanfil privind respectarea drepturilor si libertatilor
fundamentale.

De asemenea, reprezentantul Procuraturii Generale a
reiterat opinia potrivit cireia sintagma ,,in conditiile
legii”, care este In Legea nr. 20/2009 in redactia actuala
corespunde criteriilor de claritate si previzibilitate si nu
urmeaza a fi Inlocuitd cu sintagma ,, in modul stabilit de
Guvern”. Curtea Constitutionald a Republicii Moldova
anterior s-a expus in privinfa acesteli probleme de
interpretare, ridicate in sesizdrile adresate Curtii,
concluzionand cd, nu poate fi retinut argumentul ca,
sintagma ,previzut de lege” sau ,in conditiile legii”
presupune cd, ar trebui sd existe o norma de drept
echivalentd cu Legea cu exceptia cazurilor in care
Constitutia reclama in mod expres ca un domeniu sa fie
reglementat prin lege (in sens restrans), ea interpreteaza
conceptele ,prevazut de lege” sau ,,in conditiile legii”
astfel cum acestea sunt interpretate de Curtea Europeana.
Prevederile legale nationale pot include nu doar legile, ci
si anumite reglementdri interne bazate pe lege (a se vedea
De Wilde, Ooms s1 Versyp v. Belgia, 18 noiembrie 1970).

In rezultatul discutiilor in cadrul sedintei privind
sistarea accesului la paginile web de catre Ministerul
Afacerilor Interne, dar si obiectia cu privire la
completarea art. 4 alin. (2) din Legea nr. 20/2009 in partea
ce tine de conservarea imediata a datelor informatice ori a
datelor referitoare la traficul informatic si reiesind din

Nu se accepta.

Cat priveste sintagma ,.in modul stabilit de
Guvern”, care nu este sustinutd de cétre
Procuratura Generald, in favoarea textului ,in
conditille legii”, se mentioneazd c&, 1in
conformitate cu art. 14 alin. (1) lit. a) din Legea
nr. 100/2017 cu privire la actele normative,
Hotararea Guvernului este un act care se adoptd
de citre Guvern pentru exercitarea atributiilor
Guvernului si pentru organizarea executdrii

legilor.




argumentele inaintate de cétre autorul proiectului, s-a
decis:

- Se accepta argumentele invocate de cétre autorul
proiectului de la Obiectia nr. 45;

- Se acceptd argumentele invocate de catre autorul
proiectului de la Obiectia nr. 46, 1ar In scopul concretizarii
cd datele conservate sunt pastrate la furnizor si nu la
organul de urmdrire penald, cum ar putea fi interpretat
eronat, Procuratura Generald a inaintat propunerea de
completare a alin. (2) din proiect, in urmatoarea redactie:
,» » dispune conservarea imediatd de cdtre furnizorii de
servicii a datelor informatice ori a datelor referitoare la
traficul informatic”.

Serviciul de Informatii
si Securitate
Proces-verbal nr. 2 din
11.08.2023

La pct. 1, articolul 4 propunem a se completa cu urmétorul
continut:

ola alineatul (3) sintagma ,activitdfi operative de
investigatii” a se substitui cu sintagma ,, qctivitdfi
contrainformative §i informative externe si masuri speciale de
investigatii”.

Astfel, autorul proiectului a mentionat cd obiectul de
reglementare a proiectului de lege este ingust s1 se limiteaza
doar la prevenirea si combaterea infractiunilor informatice,
respectiv are un efect de prevenire si nicidecum nu se extinde
asupra a factorilor de risc si a amenintarilor externe sau de
provenienta externd la adresa securitdtii nationale, care au un
spectru cu mult mai larg, Incadrdndu-se in sfera securitatii
cibernetice si nu neaparat reprezintd infractiuni informatice.

Prin urmare, SIS a acceptat argumentele invocate de cétre
autorul proiectului, cu urmatoarea formulare:

Art. 4 alin. (3) va avea urmatorul cuprins: ,, Serviciul de
Informatii si Securitate desfdsoard activititi de prevenire §i
combatere a criminalitdtii informatice ce prezintd amenintdri

Se accepta.




la adresa securitdtii statului, precum §i de depistare a
legdturilor organizatiilor criminale internationale.”

La pct. 2, articolul 7 alineatul (1) propunem a se completa
cu o literd noud cu urmétorul cuprins:

.54 identifice, pand la oferirea serviciilor, utilizatorii care
iau in chirie sisteme informationale, cu ajutorul actelor de
identitate valide gi/sau rechizite bancare confirmate de
emitenti’”.

De catre autor au fost aduse argumente ¢i unele servicii
sunt furnizate in internet de la distantd, prin contractare
online. Totodatd, in practica UE furnizarea serviciilor fara
identitate, precum PrePay nu este interzisa.

Prin urmare, SIS a acceptat argumentele invocate de céatre
autorul proiectului de excludere a propunerii si ca fiind
neacceptatd.

Se propune completarea proiectului cu un punct nou, prin
care sd fie operate modificdri la art. 9 al Legii nr. 20/2009,
astfel incét, sintagma ,,activitatea operativa de investigatii” sa
fie substituitd cu sintagma ,,activitate speciala de investigatii”,
or, necesitatea ajustdril notiunii respective survine urmarc a
utilizdrii notiunii de activitate speciald de investigatii in Legea
nr. 59/2012 si Codul de procedura penala nr. 122/2003. Astfel,
operarea modificrii propuse este necesard in vederea
utilizdrii unei terminologii constante, uniforme §1 care sa
corespundd celei utilizate In alte acte normative (in
corespundere cu art. 54 alin. (1) lit. ¢) din Legea cu privire la
actele normative nr. 100/2017).

Se accepta.

De cétre autorul proiectului propunerea de
completare a proiectului cu un punct nou, prin
care si fie operate modificéri la art. 9 al Legii nr.
20/2009, astfel incat, textul ,,activitatea operativa
de investigatii” sa fie substituitd cu textul
wactivitate speciald de investigatii™.

Agentia Nationala
pentru Reglementare in
Comunicatii
Electronice si
Tehnologia Informatiei

Se comunici despre sustinerea de principiu a proiectului,
iar procedura de sistare a accesului la paginile web sa fie cat
mai clard §i transparentd. De asemenea, s-a propus de elaborat
o listd exhaustiva ale elementelor constitutive a conditiilor
pentru blocarea accesului la paginile web, de precizat sensul
termenului de infractiuni informaticd pentru a fi clar pe ce

Se accepta.




genuri de infractiuni este posibila aplicarea masurii de sistare
a accesului, cine va constata infractiunile si la ce etapd si
reiesind din argumentele Inaintate de cétre autorul proiectului,
s-a decis:

Toate sugestiile mentionate in cadrul sedintei urmeazd a fi
sistematizate si incluse in hotdrdrea de Guvern, conform
celor mentionate la art. 7 alin. (1) lit. el) din proiect.

Asociatia Nationala a
Companiilor din
sectorul TIC (ATIC)

In linii generale ATIC sustine proiectul.

Totodatd, avdnd in vedere cd Legea nr. 20/2009 face parte
din sistemul legislatiei procesual penale, a fost recomandat ca
sistarea accesului la paginile web, sa fie posibil doar in cadrul
procesului penal, pe motiv ca:

- potrivit art. 7 alin. (1) lit. el), furnizorii sunt obligati ,.sd
sisteze, in modul stabilit de Guvern, folosind metodele §i
mijloacele tehnice din posesie, accesul din propriul sistem
informatic la pagini web, inclusiv cele gdzduite de furnizorul
respectiv, destinate §i utilizate penfru comiferea
infractiunilor”. Respectiv stabilirea existentei/inexistentei
elementelor constitutive ale unei infractiuni se poate realiza
doar in cadrul procesului penal de catre organul de urmarire
penald/procuror.

- procedura de sistare, categoriile de infractiunit pentru
care pot fi solicitate sistarile, organele care urmeazd si
autorizeze sistarea necesitd sa fie regasite in Codul de
procedurd penald (Includerea cerintei de reglementare a
modului de aplicare a acestei masuri prin Hotéardre de Guvern,
dar nu prin CPP, ar intra in contradictie cu prevederile art. 2
alin. (4) CPP, care stabileste cd normele juridice cu caracter
procesual din alte legi nationale pot fi aplicate numai cu
conditia includerii lor In cod).

- sistarea accesului la paginile web, necesitd sa fie
autorizate de catre instanta de judecatd sau procuror, in scopul
evitdrii abuzurilor din cauza lipsei unui control judiciar (este

Nu se accepta.

Aceastd procedurd urmeazd sa se realizeze
pand la etapa procesului penal, avind un aspect
de prevenire a posibilitifii de accesare prin
intermediul serviciilor furnizorilor din Republica
Moldova a continutului respectiv, precum si
prevenirii raspandirii infracfiunii in spatiul
internet.




recomandat si de Comisia de la Venetia care a examinat
anterior o norma similard cu cea stabilitd la art. 7 alin. (1) lit.
el) din Legea nr. 20/2009) /de vazut recomandarile ATIC/.

La fel pentru protectia copiilor impotriva impactului
negativ al informatiei, In afara procesului penal a fost propusa
completarea cu un nou art. 51 al Legii nr. 30 din 07.03.2013
cu privire la protectia copiilor impotriva impactului negativ al
informatiei cu urmatoarele alienate noi:

Articolul 5'. Blocarea paginilor web ce contin pornografie
infantild, promoveazd abuzul sexual sau exploatarea sexuala
a copiilor

Furnizorii de servicii de acces la Internet, la decizia
Agentiei Nationale pentru Reglementare in Comunicatii
Electronice §i Tehnologia Informatiei, bazati pe lista de
pagini web elaboratd de Organizatia Internationala a Politiei
Criminale (The INTERPOL “Worst of” List) si comunicati
de Inspectoratul General al Politiei, au obligatia de a sista, fara
intarzieri nejustificate, folosind metodele si mijloacele
tehnice din posesie, accesul din propriile retele publice de
comunicatii electronice la paginile web respective.

Reiesind din argumentele inaintate de cétre autorul
proiectului, s-a decis:

Asociatia Nationald a Companiilor din sectorul TIC isi
mentine obiectia in legdturd cu procedura de sistare
accesului la pagini web, prin care aceasta urmeazd a fi
aplicatd doar in cadrul unui proces penal si in baza Codului
de procedurd penald sau cu supravegherea/autorizarea fie a
procurorului, fie a instantei de judecatd.

Sedinta de lucru organizatia pentru definitivarea proiectului de lege pentru modificarea Legii nr. 20/2009 privind prevenirea si
combaterea criminalitatii informatice (numar unic 104/MAI1/2023)

1. Procuratura Generala | La 8 mai 2024, in cadrul sedintei de lucru a fost definitivat | Se accepti, proiectul de lege a fost modificat
2. Ministerul Justitiei proiectul de lege mentionat, conform propunerilor | conform propunerilor si obiectiilor formulate.




3. Serviciul de Informatii
si Securitate

4. Asociatia nationala a
companiilor din sectorul
tehnologii
informationale si
comunicare

autoritatilor publice vizate, care au fost acceptate si inserate
in proiectul de lege.
Proces-verbal se anexeaza.

Dovada atingerii consensului este Proces-verbal
din 8 mai 2024.

Sedinta de lucru a Grupului de lucru al Comisiei de stat pentru reglementarea activitatii de intreprinziator in temeiul HotérArii
Guvernului nr. 23/2019 cu privire la aprobarea Metodologiei de analiza a impactului in procesul de fundamentare a proiectelor

de acte normative

Grupului de lucru al
Comisiei de stat pentru
reglementarea
activitatii de
intreprinzitor

I. Aspecte introductive

Proiectul de act normativ a fost analizat prin prisma
principiilor de reglementare ale activitdtii de intreprinzitor
stabilite in Legea nr. 235 din 20.07.2006 cu privire la
principiile de bazia de reglementare a activitifii de
intreprinzator, alte legi care contin principii de reglementare
a activititii de intreprinzator (Legea nr.160/2011, Legea
nr.131/2012, Legea 161/2011 s.a.) si altor acte legislative
aferente.

I1. Analiza proiectului de act normativ

insisi conceptul propus fin proiect si modul de
reglementare a acestui concept intr-o varietate foarte mare de
cazuri poate duce la incalcarea principiului proportionalitatii
in raporturile dintre autoritate publicd si intreprinzétori, fiind
posibild si foarte probabild recurgerea la actiuni in exces
necesitatilor atingerii scopurilor societatii.

incadrarea masurilor de constrngere in raport cu accesul
la pagini web sau informatia confinuta pe acestea in procesul
administrativ (,,dispunerea” in temeiul unui ordin al unui
functionar) nu se racordeaza cu insédsi conceptul si obiectivele
Codului administrativ. Ludnd in calcul ca obiectivul masurilor
este de a combate activitatea infractionald si temeiul masurilor
sunt indici de infractiune, nu este clar si nu este argumentat
din ce cauza masurile propuse nu sunt incadrate in activitatea

Pozitia reprezentantilor MAI

Se acceptd obiectiile Grupului de lucru al
Comisiei de stat pentru reglementarea activitatii
de Intreprinzitor in partea ce se referd la
interpretabilitatea criteriilor privind sistarea
accesului la pagina web sau eliminarea de la sursa
a confinutului online, ce contine informatii
destinate si utilizate pentru pregétirea sau
comiterea infractiunilor, cu modificarea acestora
intr-un sens mai restrictiv si exhaustiv.

Totodatd, se mentioneazd despre atingerea
consensulul in privinta celorlalte obiectii, fapt
realizat in cadrul sedintei Grupului de lucru al
Comisiei de stat pentru reglementarea activitatii
de Intreprinzator.




speciald de investigatii (in radndul mésurilor speciale de
investigatii conform Legii nr.59/2012). Ori procedura
administrativa in sine este una destul de permisiva, lasind o
marja foarte mare de discretie pentru autoritatea publicd, nu
impune unele garantii procedurale in raport cu persoana
fizica/juridica, anume din considerentul ca nu contine sau nu
ar trebui si contind actiuni de constrangere si limitéri grave de
drepturi.

Ceea ce este sl mai grav, in proiect se propune ca si
contestarea actului administrativ individual si fie realizatd in
procedura de contencios administrativ. Ori spre deosebire de
procedura penald, unde povara probatiunii std pe autoritatea
publicd, in contencios administrativ, povara probatiunii este
totdeauna pe reclamant, adicd pe persoana care contestd
aplicarea masurilor de constringere. In circumstantele din
proiectul de lege, luind 1n calcul ca temeiul care sta la baza
aplicarit masurilor de constrdngere tin in mod direct sau
indirect de comiterea unei infractiuni, de facto se propune
incalcarea principiului prezumtiei nevinovatiei (art.21 din
Constitutie) si obligd persoana sa-si dovedeascd nevinovitia
(contrar art.8 din Codul de Procedurd Penald). Odata ce in
practicd, factorul de decizie din cadrul autoritdtii publice are
o libertate destul de mare de a decide aplicarea misurii
coercitive (nefiind restrans de rigorile penale ale probatoriului
s.a. necesitdfl de argumentare suplimentard), iar in cadrul
contestarii, reclamantul va fi obligat s demonstreze ca
masura 1-a fost aplicatd eronat sau disproportionat, ceea ce in
esentd, in majoritatea cazurilor va presupune ca reclamantul
trebuie deja sd dovedeasca cé nu a comis infractiuni sau nu a
avut legiturd cu comiterea acestora. Chiar dacad autorii
incearcd sa prevada la alin.(4) art.4/3 cd autoritatea trebuie sa
prezinte in instantd ,materiale” ce au stat la baza emiterii
ordinului, acesta nu schimba sarcina probei de pe reclamant,




in limitele contenciosului, neprezentarea acestor ,,materiale”
nu poate si influenteze procesul, nu este temei valid pentru
judecitor sd dea cistig de cauzd reclamantului. Dar si in
principiu termenul ,materiale” este unul foarte vag si nu
presupune nicicum probe, mijloace de probd adecvate
procedurii penale, obtinute in modul stabilit de lege.

Nu este clar ce concret poate fi sistat, fiind utilizat doar
termenul ,,pagind web”, adica tot spectrul de continut transmis
prin internet, indiferent de volumul si categoria acestuia. Ceea
ce presupune cd poate fi sistate portaluri intregi, platforme
(marketplace), acces la baze de date si aplicatii importante. In
multe cazuri (cum sunt pagini de gen 999 sau facebook) un
numdr nelimitat de persoane are posibilitatea sd creeze
continut public si monitorizarea acestuia de citre detindtorul
platformei este foarte complicat. Astfel fard o claritate in
privinta obiectului mdisurii totdeauna existd riscul sa fie
aplicatd masurile propuse In lege In mod disproportionat,
abuziv si nejustificat.

Temeiurile din art.4/2 alin.(1) care stau la baza emiterii
ordinului, iIn mare parte sunt expuse foarte general, farad
trimiteri la componente clare de infractiune, corespunzitor
functionarul are o marja extrem de mare de discretie, ceea ce,
chiar si involuntar, poate aduce la abuzuri. In special
temeiurile previzute la lit. d)-g) sunt extrem de discutabile si
de facto extind aria legii penale. Spre exemplu, se prevede ci
orice ,determinare” la comiterea oricdrei infractiuni este
temei de a aplica masura coercitiva, nsd Codul penal prevede
un numdr restrins de infractiuni in raport cu care se pedepseste
nu doar fapta in sine dar s1 instigarea sau determinarea la o
infractiune. Nicidecum determinarea sau instigarea la toate
infractiunile din Cod sunt pasibile de pedeapsa penald. Sau
oraspindirea  programelor  utilizate la  comiterea
infractiunilor”, luind in calcul ca infractiunile pot fi comise




practic cu orice program (depinde modul in care e folosit
programul) si in lipsa clarificarii termenului ,,malitios”, iese
cd rasindirea majoritatii programelor poate fi temei pentru
aplicarea masurii. La fel, apare un sir de Intrebiri in privinta
temeiului de .promovarea substantelor interzise prin lege”
s.a.m.d.

Nu este clar si argumentat nici termenul de 30 de zile
propus pentru valabilitatea ordinului. Este cel putin contrar
principiului ,proportionalititii” previzut in acelasi articol,
odatd ce, conform acestui principiu, termenul trebuie sa fie
raportat la necesitatile procesului ce va urma (de urmarire,
investigare si colectare de probe) si nu e clar din ce cauza se
prevede fix sau minim 30 de zile dar nu ,,pind la 30 de zile”.

La fel nu e clar prin ce se justifica si argumenteazi limitarea
la 90 de zile.

I1I. Concluzie
Proiectul se sustine conditionat.

Secretar de Stat Andrei CECOLTAN




