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Raport
asupra proiectului de Lege
privind semnatura electronica
si documentul electronic
(nr.533 din 23.12.2013), lectura Il.

in conformitate cu Regulamentul Parlamentului, Comisia securitate nationala,
aparare si ordine publicd, sesizatd in fond, prezinta spre dezbateri plenului
Parlamentului propunerile si obiectiile inaintate de catre deputatii in Parlament,
comisiile parlamentare permanente si Directia Juridica a Secretariatului Parlamentului
asupra proiectului de Lege privind semndtura electronicd si documentul electronic,
elaborat de cétre Ministerul Tehnologiei Informatiei si Comunicatiilor si inaintat spre
examinare Parlamentului de cétre Guvernul Republicii Moldova.

Proiectul sintezei amendamentelor parvenite, precum si varianta redactatd a
proiectului sunt parte integrantd la prezentul raport.

Totodatd, informam Parlamentul despre faptul cd Comisia nu a putut adopta o
decizie asupra prezentului proiect de lege, pe motiv ca nu a intrunit o majoritate de
voturi ai membrilor prezenti la sedinta.

Astfel, Comisia solicita plenului Parlamentului sa se expuna prin votul sdu asupra
oportunitétii examindrii si adoptérii proiectului de lege in cauza in redactia propusi de
Comisie, in lectura a doua.

Alexandr STOIANOGLO,
Presedinteal Comisiei
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proiect
SINTEZA
amendamentelor, propunerilor si obiectiilor la proiectul de Lege
privind semnatura electronica si documentul electronic
(nr.533 din 23.12.2013), lectura Il.

Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesijzata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii

sau abrogare

*Legea cu privire la
documentul electronic
si semndtura digitald

nr. 264/15.07.2004

1. 2. 3. 4. S. 6.

1. | Articolul 3. Articolul 2. Directia Generala |La art2 ce prevede notiunile In proiectul de lege
Notiuni principale: Notiuni principale: Juridici a principale, la lit.o) se mentioneazd cd | propus, notiunile de
destinatar al documentului | ,,0) destinatar al documentului | Secretariatului destinatar al documentului electronic | destinatar si adresant au
electronic - adresantul | electronic — persoana fizicd sau | Parlamentului este persoana fizica sau juridicd, cireia | fost integrate, dat fiind
documentului  electronic | juridicd, cdreia 1i este adresat i este adresat documentul electronic | faptul cid vizeaza aceeasi
sau altid persoand care, in | documentul electronic sau altd sau altd persoand care, In conditiile | persoana (a se vedea in
conditiile legii sau ale | persoand care, in conditiile legii legii sau ale contractului, | acest sens p.1 din avizul
contractului, receptioneaza | sau ale contractului, receptioneaza documentul electronic. | MEC).
documentul electronic | receptioneazi documentul Ins3, atragem atentia ca spre deosebire | Totodata, statul
expediat adresantului; electronic;” de notiunea sus-mentionatd, Legea | (autoritatile publice) se

nr.264/15.07.2004 cu privire la | incadreaza in notiunea de
documentul electronic §i semndtura | destinatar, respectiv nu
digitald, prevede c& destinatar al | este necesara separarea
documentului electronic este si statul. | (evidentierea) acestuia de

Astfel, conform Legii | alte categorii de
nr.264/15.07.2004, destinatar al | destinatari.
documentului electronic este

adresantul documentului electronic sau




Nr.
crt.

Textul partii
constitutive al actului
legislativ in vigoare,
ce se propune spre

modificare,completare
sau abrogare

*Legea cu privire la
documentul electronic
si semndtura digitald

nr. 264/15.07.2004

Textul partii constitutive
al proiectului de act
legislativ la care se

propun amendamente,
propuneri, obiectii

Autorul
amendamentului
propunerii,
obiectiei

Continutul amendamentului,
propunerii, obiectiei

Rezultatul examinarii
de catre comisia
sesizata in fond

2.

5.

altd persoand care, In conditiile legii

sau ale contractului, receptioneaza
documentul electronic expediat
adresantului. Iar, adresant  ai
documentului  electronic, conform

aceleasi legi, este persoana fizicd,
persoana juridicd sau statul cdruia 0i
este adresat documentul electronic.
Prin urmare existd o diferentd de
abordare intre prevederile legii actuale
si cele ale prezentului proiect de lege,
iar nota informativd la proiect nu
clarifica aceasti situatie.

Articolul 3.

Notiuni principale:
intermediar 1n circulatia
electronicd a documentelor
- persoana care, in modul
stabilit sau din
insarcinarea alcatuitorului

si/sau a  adresantului
documentului electronic,
organizeazi si

administreaza sistemul de

Articolul 2. Notiuni principale:
p) intermediar in circulafia
electronici a documentelor -
intreprinzitor individual sau
persoana juridicd care, din
insdrcinarea alcatuitorului si/sau
al destinatarului documentului

electronic, organizeazd  §i
administreazd  sistemul de
circulatie electronica a

documentelor si/sau presteazi

Directia Generala
Juridici a
Secretariatului
Parlamentului

La lit.p) al art.3. se statueazd ca
intermediar in circulatia electronica a
documentelor este intreprinzitorul
individual sau persoana juridicd care,
din insarcinarea alctuitorului si/sau al
destinatarului documentului electronic,
organizeaza st administreaza sistemul
de circulatie electronica a
documentelor si/sau presteaza servicii
legate de circulatia electronica a

documentelor.

- Se accepta.
La litera p),
»alcatuitorului”
propune a fi
prin

»semnatarului”.

cuvintul
se
substituit
cuvintul




Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
circulatie electronici a | servicii legate de circulatia Insd, atragem atentia cd termenul de
documentelor si/sau | electronicd a documentelor; jalcatuitor”, nu se utilizeazd 1In
presteazi servicii legate de prezentul proiect de lege. Or, conform
circulatia electronicd a art.19 alin.(1) din proiect, documentul
documentelor; electronic este creat de semnatarul
acestuia si contine informatie care
constituie continutul acestuia, precum
si semnétura electronica a
semnatarului.
3. | Articolul 18. Articolul 5. Deputatul Referitor la art. 5 alin. (4) nu este clar | - Se accepta.
Modul de Regimul juridic de utilizare a | Mihai Godea de ce pentru subiectii de drept privat | Subiectii de drept privat

aplicare a
semniturii digitale

(3) Modul de aplicare a
semniturii  digitale in
documentele  electronice
ale autoritdfilor publice
este stabilit de Guvern.

semnaturii electronice

(4) Pentru semnaturile
electronice aplicate de citre
functionarii autoritatilor publice,
Guvernul aprobd modul de
aplicare a acestora.

Subiectii de drept privat pot
stabili conditii mai stricte faa de
semnaturile electronice aplicate
pe documentele electronice
pentru autentificare.

sunt stabilite condifii mai stricte fatd de
semniturile electronice aplicate pe
documentele electronice pentru
autentificare decit la functionarii
autorititilor publice.

nu pot stabili conditii
suplimentare celor
prevazute de lege, ci doar
sd determine de sine
statator modul de
aplicare a semnaturilor
electronice.

In scopul concretizarii
sensului juridic al
normei, se  propune
urmatoare redactie la a
doua  propozitie  al
alin. (4) din art.5:

%)




Nr. Textul partii Textul pértii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ Ia care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
§i semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
,Persoanele juridice de
drept privat stabilesc de
sine statator modalitatea
de aplicare a
semndturilor electronice
de cédtre reprezentantii
acestora”.

4. Articolul 5. Deputatul La articolul 5 alin. (4) de exclus textul | - Se accepti partial.
Regimul juridic de utilizare a | Valeriu "Subiectii de drept privat pot stabili | In scopul concretizarii
semniturii electronice Saharneanu conditii mai stricte fatd de semnéturile | sensului  juridic al
(4) Pentru semndturile electronice aplicate pe documentele | normei, se  propune
electronice aplicate de cétre electronice  pentru  autentificare." | urmatoare redactie la a
functionarii autoritétilor publice, Argumente: doua propozitie al alin.
Guvernul aproba modul de Prevederile articolului 5 alin. (4), a | (4)din art.5:
aplicare a acestora. doua propozitie nu sunt necesare | ,Persoanele juridice de
Subiectii de drept privat pot intrucdt alin.(2) prevede cea mai | drept privat stabilesc de
stabili conditii mai stricte fati de avansatd formd de  semnitura | sine stititor modalitatea
semnaturile electronice aplicate electronicd fiind egala cu semnitura | de aplicare a
pe documentele electronice olografa. Astfel, nu pot exista conditii | semnaturilor electronice
pentru autentificare. mai stricte  pentru semndturi | de catre reprezentantii

electronice. acestora”.

5. | Articolul 35. Articolul 6. Directia Generald | La art.6 alin.(1) litb) ce prevede | Detalierea modului de

Recunoasterea Recunoasterea semndturilor | Juridici a recunoasterea semndturilor electronice | eliberare si continutului
certificatelor cheilor | electronice striine Secretariatului strdine se mentioneaza ci un prestator | garantiei privind

4




Nr. T:extyl partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. con_stltuflv? al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
publice  eliberate  de | (1) Certificatul cheii publice | Parlamentului de servicii de certificare acreditat, cu | recunoasterea
centrele de certificare din | eliberat de catre un prestator de domiciliul sau cu sediul in Republica | certificatului cheii
alte state. servicii de  certificare cu Moldova poate garanta recunoasterea | publice eliberat de citre
Certificatul cheii publice | domiciliul sau cu sediul intr-un certificatului cheii publice eliberat de | un prestator de servicii
eliberat de centrul de | alt stat este recunoscut ca fiind citre un prestator de servicii de | de certificare cu
certificare dintr-un stat | echivalent din punct de vedere al certificare cu domiciliul sau cu sediul | domiciliul sau cu sediul
strdin in conformitate cu | efectelor juridice cu certificatul intr-un alt stat. Insi, nu este clar ce | intr-un alt stat se va
legislatia acestui stat se | cheii publice eliberat de un presupune aceastd garantie, care este | efectua in actele
considerd echivalent cu | prestator de  servicii de modul si procedura prin care aceasta se | normative  subordonate
certificatul cheii publice | certificare cu domiciliul sau cu va realiza. legii, care urmeazia a fi
eliberat de centrul de | sediul in Republica Moldova, aprobate in decurs de 12
certificare din Republica | daci: luni din data publicérii
Moldova in  temeiul | b) un prestator de servicii de legii, in conformitate cu
acordurilor Dbilaterale si | certificare acreditat, cu art.44 alin (3).
multilaterale intre | domiciliul sau cu sediul in
Republica Moldova si alte | Republica Moldova, garanteazi
state sau  organizatii | recunoasterea certificatului;
internationale, pe bazi de
reciprocitate.

6. | Articolul 35. Articolul 6. Recunoasterea | Deputatul La articolul 6 alin. (1) de exclus lit. a) | - Se accepta partial.
Recunoasterea semnaturilor electronice strdine | Valeriu sib). Art. 6 alin (1) dupa
certificatelor cheilor | (1) Certificatul cheii publice | Saharneanu Argumente: cuvintul ,,daca” se
publice  eliberate  de | eliberat de citre un prestator de Cerintele impuse pentru articolul 6 | propune a fi completat cu

centrele de certificare din

servicii de  certificare cu

alin. (1) sunt preluate din articolul 7

urmatorul text:




Nr.
crt.

Textul partii
constitutive al actului
legislativ in vigoare,
ce se propune spre
modificare,completare
sau abrogare

*Legea cu privire la
documentul electronic
si semndtura digitald

nr. 264/15.07.2004

Textul partii constitutive
al proiectului de act
legislativ la care se

propun amendamente,
propuneri, obiectii

Autorul
amendamentului
propunerii,
obiectiei

Continutul amendamentului,
propunerii, obiectiei

Rezultatul examinarii
de catre comisia
sesizata in fond

2.

3.

5.

6.

alte state.

Certificatul cheii publice
eliberat de centrul de
certificare dintr-un stat
strdin in conformitate cu
legislatia acestui stat se
considerd echivalent cu
certificatul cheii publice
eliberat de centrul de
certificare din Republica
Moldova in  temeiul
acordurilor bilaterale si
multilaterale intre
Republica Moldova si alte
state sau  organizatii
internationale, pe bazid de
reciprocitate.

domiciliul sau cu sediul intr-un
alt stat este recunoscut ca fiind
echivalent din punct de vedere al
efectelor juridice cu certificatul
cheii publice eliberat de un
prestator de  servicii de
certificare cu domiciliul sau cu
sediul in Republica Moldova,
daci:

a) prestatorul de servicii de
certificare cu domiciliul sau
sediul in alt stat a fost acreditat
in cadrul regimului de
acreditare, in conditiile
prevézute de prezenta lege;

b) un prestator de servicii de
certificare acreditat, cu
domiciliul sau cu sediul in
Republica Moldova, garanteazi
recunoasterea certificatului;

din Directiva 1999/93/CE. Cu toate
acestea, nu este posibild armonizarea
acestor prevederi 1nainte de a dispune
de calitatea de stat membru UE. De
asemenea prevederile se  aplica
cumulativ, ceea ce face imposibil
pentru prestatorii de servicii de
semndturd electronicd din strdinatate
sid asigure prestarea serviciilor de
certificare a semnaturii electronice pe
teritoriul Republicii Moldova.

Articolul 255 alin (1) lit. a) din

Acordul de Asociere stabileste
cooperarea in domeniul semnéturii
electronice, iar Anexa XXVIII-B
prevede implementarea prevederilor

Directivei 1999/93/CE in partea ce tine
de crearea cadrului legislativ si de
politici pentru recunoasterea
semndturilor electronice, inclusiv ca
probe in justifie s§i crearea cadrului
institutional de supraveghere a
sistemului de certificare a
prestatorilor de servicii de semnétura

“este intrunitd una din
urméatoarele conditii:”...
Astfel, se va accentua
faptul ca cerintele
stabilite urmeazi a fi
intrunite alternativ si nu
cumulativ.

Totodatd, nu consideram
posibild excluderea lit. a)
si b) din cauzi ca la nivel
tehnologic nu va fi
posibild  recunoasterea
semnaturilor electronice
emise de cétre prestatorul
de servicii de certificare
din strdinatate doar 1in
baza acordului, dat fiind
faptul  ca structura
certificatelor cheilor
publice diferd de la stat la
stat si chiar intre state-
membre UE existd in
prezent probleme de
recunoastere a

6




publice eliberat de centrul
de certificare dintr-un stat

striin in conformitate cu

juridicd doar in baza faptului ca
certificatul cheii publice a fost

eliberat in corespundere cu

Insa la alin.(1) sunt prevazute cazurile

in care certificatul cheii publice

| Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ Ia care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
§i semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
electronica. semndturilor electronice
Prevederile stabilite in articolul 6 alin. | in baza acordurilor.
(1) lit. a) si b) vor putea fi aplicate
atunci cind in baza articolului 255 din
Acordul de Asociere se va stabili in
baza de discutii Intre  Parti
recunoasterea reciprocd a prestatorilor
de servicii de certificare a semnéturii
electronice.
Atunci cind aceastd oportunitate va
apirea, prevederile articolului 6 alin.
(1) din proiectul de lege vor stabili
cerintele respective alternativ si nu
cumulativ.

7. | Articolul 35. Articolul 6. Directia Generald |La art.6 alin(2) se prevede cd |- Nuseaccepta.
Recunoasterea Recunoagterea semniturilor | Juridici a »semndtura electronicd si documentul | Alineatul respectiv vine
certificatelor cheilor | electronice striine Secretariatului electronic semnat prin intermediul | si asigure procedura de
publice  eliberate de | (2) Semnitura electronicd si | Parlamentului acesteia nu pot fi considerate lipsite de | ,,cros-certificare” a
centrele de certificare din | documentul electronic semnat putere juridicd doar in baza faptului cd | cheilor  publice  ale
alte state prin intermediul acesteia nu pot certificatul cheii publice a fost eliberat | semnaturilor electronice

Certificatul cheii | fi considerate lipsite de putere in corespundere cu normele unui stat | utilizatd la nivel
strdin™. international.




Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia

legislativ in vigoare, legislativ la care se propunerii, sesizata in fond

ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii

sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004 ]
1. 2. 3. 4. 5. 6. _
legislagia acestui stat se | normele unui stat strain. eliberat de catre un prestator de servicii
considerd echivalent cu de certificare cu domiciliul sau cu
certificatul cheii publice sediul intr-un alt stat este recunoscut ca
eliberat de centrul de fiind echivalent din punct de vedere al
certificare din Republica efectelor juridice cu certificatul cheii
Moldova in  temeiul publice eliberat de citre un prestator de
acordurilor bilaterale si servicii de certificare cu domiciliul sau
multilaterale intre cu sediul in Republica Moldova.
Republica Moldova si alte Astfel, ridicdi semne de intrebare
state sau  organizatii compatibilitatea normelor sus-
internationale, pe baza de mentionate.
reciprocitate.
8. | Articolul 25, Articolul 8. Directia Generald | La art.8 alin.(4) lit.c) se reglementeazi | - Se accepta.

Activitatea centrului de
certificare a  cheilor
publice

(3) Cerintele principale de
asigurare a  securitatii
sistemelor informationale
si de telecomunicatii ale
centrelor de certificare a
cheilor publice, de
utilizare de cétre acestea a

mijloacelor de protectie

Crearea semndturii electronice
(4) Dispozitivele securizate de
creare a semndturii electronice
trebuie cel putin sa asigure, prin
mijloace tehnice si proceduri
corespunzitoare, ca:

¢) datele de creare a semnéturii
utilizate la crearea semnéturii
electronice trebuie si fie
protejate in mod fiabil de

semnatarul legitim Tmpotriva

Juridica a
Secretariatului
Parlamentului

cd dispozitivele securizate de creare a
semndturii electronice trebuie cel putin
sd asigure, prin mijloace tehnice si
proceduri corespunzitoare cid, datele
de creare a semndturii utilizate la
crearea semndturii electronice trebuie
sd fie protejate in mod fiabil de
semnatarul legitim impotriva utilizarii
de catre alte persoane. Insi, atragem
atentia ca utilizarea cuvintelor ,trebuie
sa fie” creeazd confuzie cu privire la

Cuvintele . trebuie si fie”
se propune a fi substituite
prin cuvintul ,,sunt”.




Nr.
crt.

Textul partii
constitutive al actului
legislativ in vigoare,
ce se propune spre
modificare,completare
sau abrogare

*Legea cu privire la
documentul electronic
si semndtura digitald

nr. 264/15.07.2004

Textul partii constitutive
al proiectului de act
legislativ la care se

propun amendamente,
propuneri, obiectii

Autorul
amendamentului
propunerii,
obiectiei

Continutul amendamentului,
propunerii, obiectiei

Rezultatul examinarii
de catre comisia
sesizata in fond

2.

3.

5

criptograficd si tehnicd a
informatiei se stabilesc de
organul competent.

utilizarii de citre alte persoane.

sensul normei. Or, dispozitivele
securizate de creare a semndturii
electronice  trebuie sd  asigure

scihilidctian Ao smentaiorn o o3
pOSlUIUL'dtCa ac pLquaLc, de ciétre

semnatar, a datelor de creare a
semnaturii utilizate la  crearea

semndturii electronice. In acest sens
mentiondm si prevederile de la Anexa
III  pct.l litc) din  Directiva
nr.1999/93/CE.

Articolul 12.

Registrul imputernicirilor de
reprezentare in baza semnaturii
electronice

(1) Registrul imputernicirilor de
reprezentare in baza semndturii
electronice contine date privind

Deputatul
Valeriu
Saharneanu

La articolul 12 alin. (1) dupi textul
"Registrul imputernicirilor de
reprezentare” de completat cu textul
“care nu necesita forma autentica".

Argumente:
Articolul 12 prevede optiunea de

- Se accepta partial.

Se propune completarea
articolului 12 alin. (1) cu
a doua propozitie, avind
urmatorul text:
~Imputernicirile pentru
care este necesard forma
autentica sint inregistrate

persoanele imputernicite, eliberare  a  Imputernicirilor de

persoanele reprezentate, rolul si reprezentare in baza semnéturii | in Registrul
scopul  imputernicirii, data electronice, fiind astfel in contradictie | imputernicirilor de
acordirii imputernicirilor, durata cu prevederile articolului 252-257 din | reprezentare in  baza
imputernicirilor, alte mentiuni Codul Civil si cu prevederile Legii cu | semnaturii electronice cu
privind acordarea, modificarea privire la notariat. Articolul 252 alin. 2 | respectarea  legislatiei
sau retragerea imputernicirilor. din Codul Civil prevede forma | notariale.”




Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6. a
autentica pentru  imputernicirile
eliberate pentru incheierea de acte
pentru care se cere forma autenticd.
Similar, legea cu privire la notariat
stabileste forma autentici pentru
procurd. Astfel, pentru a evita norme
concurente din proiectul de lege si din
legislatia mentionatd mai sus se
propune includerea limitdrii pentru
registrul imputernicirilor, fiind
aplicabil doar pentru actele care nu
necesitd forma autentica.
10.| Articolul 11. Articolul 18. Directia Generalid | La art.18 alin.(2) lit.b), se mentioneaza | - Se accepta. i
Intermediarul in circulatia | Intermediarul ~ in  circulatia | Juridica a despre obligatia intermediarului in | Cuvintul ,sau” va fi
electronici a documentelor | electronica a documentelor Secretariatului circulatia electronici a documentelor | exclus.
2) Intermediarul  in | (2) Intermediarul in circulatia | Parlamentului de a dispune de personal cu
circulatia electronici a | electronica a documentelor este competentd  si/sau  experientd in

documentelor este obligat:
b) si dispuna de personal

avind cunostintele,
experienta si calificarea
necesari;

obligat:
b) sa dispuni de personal
cu competentd si/sau experientd

in domeniul tehnologiei
informatiei sau securitatii
informationale;

domeniul tehnologiei informatiei sau
securititii informationale. Insa, ridica
semne de intrebare corectitudinea si
sensul formuldrii sus-mentionate. Or,
utilizarea cuvintului ,sau”, oferid

posibilitatea ca cerintele cu privire la
competenta si experientd personalului




Nr.
crt.

Textul partii
constitutive al actului
legislativ in vigoare,
ce se propune spre
modificare,completare
sau abrogare

*Legea cu privire la
documentul electronic
si semndtura digitald

nr. 264/15.07.2004

Textul partii constitutive
al proiectului de act
legislativ la care se

propun amendamente,
propuneri, obiectii

Autorul
amendamentului
propunerii,
obiectiei

Continutul amendamentului,
propunerii, obiectiei

Rezultatul examinarii
de catre comisia
sesizata in fond

2.

5.

sa nu fie Intrunite cumulativ.
Aceeasi obiectie este valabila si pentru
art.26 alin.(2) lit.b).

11.

Articolul 12.

Crearea si formele de
redare a documentului
electronic

(1) Documentul electronic
este creat de alcatuitorul

acestuia si contine
informatie, in  formd
corespunzatoare, ce

constituie continutul lui,
precum si  semndtura
digitald a alcatuitorului si
alte atribute stabilite.

Articolul 19.

Crearea documentului electronic
(1) Documentul electronic este
creat de semnatarul acestuia $i
contine informatie care
constituie continutul acestuia,
precum si semnétura electronicd
a semnatarului.

Deputatul
Mihai GODEA

La art. 19 alin. (1) este mentionat c&
documentul electronic se creeazd de
semnatarul acestuia, nsd, sunt posibile
cazuri in care de facto documentul si
fie redactat de catre o altd persoand (un
subaltern), decit cea a cdrei semnitura
electronica va fi aplicatd in document.

- Nu se aceepta.
Teoretic si practic este
posibil ca informatia ce
constituie continutul
documentului electronic
sa fie pregititd nu de
catre semnatarul acestuia,
insa, ultimul finalizeaza
crearea documentului
electronic prin aplicarea
semndturii electronice si
prin aceastd isi asumi
responsabilitatea pentru
confinutul  integral al
acestuia.

Documentul  electronic
obtine statutul respectiv
doar dupd aplicarea
semnaturii electronice de
cétre titularul acesteia cu
utilizarea _ dispozitivului |

11



Nr.
crt.

Textul partii
constitutive al actului
legislativ in vigoare,
ce se propune spre
modificare,completare
sau abrogare

*Legea cu privire la
documentul electronic
si semndtura digitala

nr. 264/15.07.2004

Textul partii constitutive
al proiectului de act
legislativ Ia care se

propun amendamente,
propuneri, obiectii

Autorul
amendamentului
propunerii,
obiectiei

Continutul amendamentului,
propunerii, obiectiei

Rezultatul examinarii
de catre comisia
sesizata in fond

2.

6.

securizat sau simplu de
creare a semndturii, pind

la momentul respectiv
este doar informatia in
forma electronica, care
poate fi redactata de catre
diferite persoane
imputernicite.

La rindul sau. legalitatea
documentului electronic
va fi asiguratd prin
autenticitatea semnaturii
electronice - calitate a
documentului electronic
care constd in faptul cd
acesta este semnat de
persoana care detine o
semnatura electronica
autenticd si este abilitata
cu drept de semnétura.
Autenticitatea semndturii
electronice si integritatea
documentului electronic
se verificd cu ajutorul

12




Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de citre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semnatura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
dispozitivului  securizat
sau simpiu de verificare a
semnaturil electronice, in
conditiile art.9.
12.| Articolul 13. Articolul 21. Directia Generald | Art.21 este intitulat ,Momentul | - Se accepti.
Expedierea si primirea | Momentul expedierii si primirii | Juridica a expedierii i primirii documentului | Titlul art.21 se propune a
documentului electronic documentului electronic Secretariatului electronic”, insd in  cuprinsul | fi expus in urmatoare
Parlamentului articolului  se  vorbeste  despre | redactie: ,,Momentul
momentul expedierii §i receptiondrii | expedierii §i receptionarii
documentului electronic. documentului
Prin urmare, sugerdm revizuirea | electronic”.
titlului articolului.
13.| Articolul 23. Articolul 25. Deputatul La art. 25 nu este stabilita clar ierarhia | - Nu se accepti. lerarhia
Centrul de certificare a | Prestatorul de servicii de | Mihai GODEA organizarii prestatorilor de servicii de | prestatorilor de servicii
cheilor publice certificare certificare, precum s§i care este | de certificare in domeniul

(1) Centrul de certificare a
cheilor publice  este
persoand  juridicd  sau
subdiviziune a persoanei
juridice care presteaza
servicii de certificare a
cheilor publice si alte
servicii ce  tin de

semnatura digitala.

(1) Prestatorii de servicii de
certificare in domeniul aplicarii
semniturii electronice simple si
avansate necalificate dispun de
dreptul de a trece procedura de
acreditare. Prestatorii de servicii
de certificare in domeniul
aplicdrii semndturii electronice

avansate calificate se supun

»organul competent" mentionat.

aplicarii semndaturit
electronice avansate
calificate se stabileste

printr-o hotdrire de
Guvern, in conformitate
cu art.25 alineatul (5). In
fruntea ierarhiei acestora
se afla prestatorul de
servicil de certificare de

13




Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
§i semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
(2) Activitatea centrelor de | acreditarii obligatorii in nivel superior, functiile

certificare a  cheilor
publice  ce  presteazi
servicii de certificare a
cheilor publice reprezintad
o activitate in domeniul
protectiei criptografice a
informatiei si este supusa
licentierii in conformitate
cu legislatia.

(3) Centrele de certificare
a cheilor publice sint
organizate in mod ierarhic,
in fruntea ierarhiei aflindu-
se centrul de certificare de
nivel superior.

(4) Modul de creare si
organizare a  activitdfii
centrelor de certificare a
cheilor publice, ierarhia
acestora, precum si
cerintele privind resursele
lor financiare se stabilesc

de Guvern.

conformitate cu  prevederile

prezentei legi.

(2) Prestatorii de servicii de
certificare  sint organizafi In
mod jerarhic. In fruntea ierarhiei
se afla prestatorul de servicii de
certificare de nivel superior.

(3) Prestatorii de servicii de
certificare iIn domeniul aplicarii
semndturii electronice simple si

avansate necalificate isi
organizeaza ierarhia de sine
statator.

(4) Prestatorii de servicii de
certificare in domeniul aplicérii
semndturii  electronice simple
pot sd creeze un singur nivel
ierarhic. Prestatorii de servicii de
certificare iIn domeniul aplicarii
semndturii electronice avansate
necalificate creeaza doua
niveluri ierarhice, inclusiv si de
nivel superior.

caruia exercita SIS, in
conformitate cu art.36

alin (1) lit. b).

[<3 9384

Prestatorii de servicii de

certificare in domeniul
aplicérii semnaturii
electronice  simple si

avansate necalificate 1isi
organizeazd ierarhia de
sine stitator in
conformitate cu alineatul
(3).

Referitor la ,organul
competent”, mentionim
cd in conformitate cu
articolul 36, sunt stabilite
atributiile unicului organ
competent - SIS, inclusiv
in privinta acreditarii
prestatorilor de servicii
de certificare, politicii de
stat sl exercitarii
controiuiui in domeniul

14




glrrt consz;':,)l(:il\’lle p;rjg; ol Te;(ItuI p?r;u copstltutlve Autorul . Continutul an?-enda.mept'ului, Rezultavtul examinarii
. stitutive al p'rme?tulw de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
(5) Evidenta centrelor de | (5)  Organizarea  activitatii aplicarii tuturor tipurilor
certificare a cheilor | prestatorilor de servicii de de semnituri electronice.
publice se efectueazid fin | certificare in domeniul aplicarii
cadrul Registrului de stat | semniturii electronice avansate
al unitétilor de drept. calificate, inclusiv  ierarhia
acestora, se stabileste de Guvern,
in limitele prevederilor prezentei
legi.
(6) Evidenta prestatorilor de
servicii de certificare acreditati
se efectueazd de cétre organul
competent in cadrul registrului
de evidentd a prestatorilor de
servicii de certificare, care se
actualizeazd  permanent  §i
accesul la care este public.
(7) Inregistrarea in registrul de
evidenti a prestatorilor de
servicii de certificare acreditati
se efectueazd la data acreditarii
acestora de catre organul
competent.
14.| Articolul 23. Articolul 25. Directia Generalad | Art.25, statueazd cd prestatorii de | lerarhia prestatorilor de
Centrul de certificare a | Prestatorul de servicii de | Juridici a servicii de certificare sunt organizafi in | servicii de ceriificare in

15




Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
cheilor publice certificare Secretariatului mod ierarhic. Astfel prestatorii de | domeniul aplicarii
(1) Prestatorii de servicii de | Parlamentului servicii de certificare in domeniul | semnéturii  electronice

(1) Centrul de certificare a

cheilor  publice este
persoand  juridicd  sau
subdiviziune a persoanei
juridice care presteaza
servicii de certificare a
cheilor publice si alte
servicii ce tin de

semnitura digitala.

(2) Activitatea centrelor de
certificare a cheilor
publice  ce  presteaza
servicii de certificare a
cheilor publice reprezintd
o activitate in domeniul
protectiei criptografice a
informatiei si este supusa
licentierii in conformitate
cu legislatia.

(3) Centrele de certificare

certificare in domeniul aplicérii
semniturii electronice simple si
avansate necalificate dispun de
dreptul de a trece procedura de
acreditare. Prestatorii de servicii
de certificare in domeniul
aplicirii semnaturii electronice

avansate calificate se supun
acreditdrii obligatorii in
conformitate cu  prevederile

prezentei legi.

(2) Prestatorii de servicii de
certificare  sint organizati in
mod ierarhic. In fruntea ierarhiei
se afla prestatorul de servicii de
certificare de nivel superior.

(3) Prestatorii de servicii de
certificare in domeniul aplicérii
semniturii electronice simple si

a cheilor publice sint | avansate necalificate isi
organizate in mod ierarhic, | organizeazi ierarhia de sine
in fruntea ierarhiei aflindu- | stattor.

aplicérii semnaturii electronice simple

o1 ax 1ifirat
51 avansate necalificate 1$1 Grgamzeaza

jerarthia de sine  stitdtor. lar
organizarea  activititii celor din
domeniul aplicarii semnéturii

electronice avansate calificate, inclusiv
ierarhia acestora, se stabileste de
Guvern. Insa, din textul proiectului nu
este clar de citre cine se va efectua
ierarhizarea in cazul prestatorilor de
servicii de certificare in domeniul
aplicarii semndturii electronice simple
si avansate necalificate. De asemenea,
nu este clar in ce mod si in baza céror
criterii se va efectua ierarhizarea. Prin
urmare existd riscul unor neclarititi si
abuzuri la aplicarea in practica a
acestor prevederi.

avansate calificate se va

stabili nrintr-o hotarire de

stabili printr-o hotirire
Guvern in conformitate
cu art.25 alineatul (5). In
fruntea ierarhiei acestora
se afla prestatorul de
servicii de certificare de
nivel superior, functiile
ciruia exercitd SIS, in
conformitate cu art.36
alin (1) lit. b).

Prestatorii de servicii de
certificare in domeniul
aplicarii semnaturii
electronice  simple  si
avansate necalificate isi
organizeaza ierarhia de
sine statator in
conformitate cu alin.(3).

16




Nr.
crt.

Textul partii
constitutive al actului
legislativ in vigoare,
ce se propune spre
modificare,completare
sau abrogare

*Legea cu privire la
documentul electronic
si semndtura digitald

nr. 264/15.07.2004

Textul partii constitutive
al proiectului de act
legisiativ la care se

propun amendamente,
propuneri, obiectii

Autorul
amendamentului
propunerii,
obiectiei

Continutul amendamentului,
propunerii, obiectiei

Rezultatul examinarii

de catre comisia
sesizata in fond

2.

3.

se centrul de certificare de
nivel superior.

(4) Modul de creare si
organizare a  activitafii
centrelor de certificare a
cheilor publice, ierarhia
acestora, precum si
cerintele privind resursele
lor financiare se stabilesc
de Guvern.

(5) Evidenta centrelor de
certificare a cheilor
publice se efectueazd in
cadrul Registrului de stat
al unitatilor de drept.

(4) Prestatorii de servicii de
certificare in domeniul aplicarii
semndturii electronice simple
ierarhic. Prestatorii de servicii de
certificare in domeniul aplicarii
semniturii electronice avansate
necalificate creeazd doua
niveluri ierarhice, inclusiv si de
nivel superior.

(5) Organizarea  activititii
prestatorilor de servicii de
certificare in domeniul aplicérii
semndturii electronice avansate
calificate, inclusiv  ierarhia
acestora, se stabileste de Guvern,
in limitele prevederilor prezentei
legi.

(6) Evidenta prestatorilor de
servicii de certificare acreditati
se efectueazd de cétre organul
competent in cadrul registrului
de evidentd a prestatorilor de

servicii de certificare, care se




Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ Ia care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semnatura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
actualizeazd  permanent i
accesul la care este public.
(7) Inregistrarea in registrul de
evidenta a prestatorilor de
servicii de certificare acreditati
se efectueazid la data acreditérii
acestora de catre organul
competent.
15.| Articolul 24. Licentierea | Articolul  26.  Acreditarea | Deputatul Solicit excluderea cuvintului ,,gratis” | - Nu se accepta.
activititii  centrului  de | prestatorului de servicii de | Valeriu din art.26 alin (1). Licenta pentru genul | Licentierea si acreditarea
certificare a  cheilor | certificare MUNTEANU respectiv de activitate sd fie acordata | prestatorilor de servicii
publice (1) Acreditarea prestatorului de de Camera de Licentiere contra unei | de certificare sunt doua

(1) Activitatea centrelor de
certificare a  cheilor
publice ce presteazi unor
terti servicii de certificare
a cheilor publice, de
autentificare a copiilor
documentelor electronice
pe suport de hirtie, se
supune licentierii conform
legislatiei.

(2) Activitatea centrelor de

certificare a  cheilor

servicii de  certificare  se
efectueazi In baza cererii
adresate organului competent.

Acreditarea  prestatorului  de
servicii ~de  certificare  se
efectueaza gratis, pentru un

termen de 5 ani, dacd un termen
mai mic nu este indicat In
cererea de acreditare.

taxe de stat.

proceduri distincte.
Proiectul de lege prevede
in articolul 26 alin (1)
acreditarea  gratuitd a
prestatorului de servicii
de certificare pentru un
termen de 5 ani de catre
organul competent, care
este SIS, in conformitate
cu art.36.

Totodata, anterior
acreditarii, in

18




Nr. 'Ijext.ul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesijzata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
publice ale autoritatilor conformitate cu art.27
administratiei publice si alin (2), prestatorul de
ale persoanelor juridice, servicii de certificare
centre create in scopuri urmeazi si obtind de la
corporative §i care nu Camera de Licentiere
presteaza unor terti servicii licenta ce atestd dreptul
de certificare a cheilor de import,  export,
publice, nu se supune proiectarea, producerea si
licentieril. comercializarea
mijloacelor criptografice
si tehnice de protectie a
informatiei, mijloacelor
tehnice speciale pentru
obtinerea  ascunsa a
informatiei; prestarea
serviciilor in domeniul
protectiei criptografice si
tehnice a informatiei.
Aceastd licentd nu este
gratuitd, ci se acorda
pentru o taxa de 3250 lei
pe un termen de 5 ani.
16.| Articolul 24. Articolul 26. Deputatul Guvernul si-a asumat angajamentul de | - Nu se accepti.
Licentierea activititii | Acreditarea  prestatorului  de | Valeriu reducere a genurilor de activitate | Licentierea si acreditarea
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Nr.
crt

Textul partii
constitutive al actului
legislativ in vigoare,
ce se propune spre
modificare,completare
sau abrogare

*Legea cu privire la
documentul electronic
si semndtura digitald

nr. 264/15.07.2004

Textul partii constitutive
al proiectului de act
legislativ la care se

propun amendamente,
propuneri, obiectii

Autorul
amendamentului
propunerii,
obiectiei

Continutul amendamentului,
propunerii, obiectiei

Rezultatul examinarii
de catre comisia
sesizata in fond

2.

3.

4.

5.

6.

centrului de certificare a
cheilor publice

(1) Activitatea centrelor de
certificare a cheilor
publice ce presteazd unor
terti servicii de certificare

a cheilor publice, de
autentificare a copiilor
documentelor electronice

pe suport de hirtie, se
supune licentierii conform
legislatiei.

servicii de certificare
(1) Acreditarea in domeniul

aplicarii semndturii electronice
avansate calificate se acordd
prestatorului  de
certificare,
urmatoarele cerinte:
g) licenta eliberatd de citre
Camera de Licentiere (numai
pentru prestatorii ce presteazi
servicii de certificare tertelor

carc

servicii  de

intruneste

persoane) ce atestd dreptul de
import, export, proiectarea,
producerea si comercializarea
mijloacelor  criptografice  si
tehnice de protectie a
informatiei, mijloacelor tehnice
speciale pentru obtinerea
ascunsd a informatiei; prestarea
serviciilor in domeniul protectiei

criptografice si tehnice a
informatiei (cu exceptia
activitatii desfasurate de

autoritifile publice investite cu

MUNTEANU

supuse licentierii,
lege prevede

insd proiectul
in _art. 26

de

Iicentierea

r"
Lamera de

L‘A,,...\ A ARt

cert ILIU' T ac catc
e. Sunteti siguri cad Camera de
Llcentxere dispune de capacitatile
necesare pentru licentierea genului de
activitate respectiv?

Nu ar fi mai bine ca licentierea acestui
gen de activitate si fie asigurati de
citre ANRCETI?

De ce licenta se acorda gratis?

Nu existd alte genuri de activitate cu
licentiere gratuita.

prestatorilor de servicii
de certificare sunt doud

proceduri distincte.
Prr\;pl‘flll r‘lP leoe hrPVP(]P

TUIvVLW N2 =3

in articolul 26 alm (1)
acreditarea  gratuitd a
prestatorului dec servicii
de certificare pentru un
termen de 5 ani de cétre
organul competent, care
este SIS, in conformitate

cu art.36.
Totodata, anterior
acreditarii, in

conformitate cu art.27
alin (2), prestatorul de
servicii de certificare
urmeaza si obtind de la
Camera de Licentiere
licenta ce atestd dreptul
de import, export,
proiectarea, producerea si
comercializarea

mijioacelor criptografice

20




Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
acest drept prin lege). si tehnice de protectie a
informatiei, mijloacelor
tehnice speciale pentru
obtinerea  ascunsd a
informatiet; prestarea
serviciilor in domeniul

protectiei criptografice i
tehnice a informatiet.
Aceastd licentd nu este
gratuitd, c¢i se acorda
pentru o taxa de 3250 lei
pe un termen de 5 ani.
Totodata,
eliberarea/prelungirea

licentei, controlul
respectarii  conditiilor,
Camera de Licentiere
efectueazd cu suportul
organului competent -
SIS.

Referitor la ANRCETI,
mentiondim ci aceasta
autoritate are alt specific
- de reglemeniare a pietei
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Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare :
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.

comunicatiilor
electronice,  percepand
taxa de reglementare
pentru activitaiile sale,
care ar fi o povard
enorma pentru acei cativa
prestatori de servicii de
certificare care activeaza
pe piata din RM.

17. Directia Generald | La art.26 alin(2), ce prevede | - Se accepta.

Juridica a acreditarea prestatorului de servicii de | Ordinea alfabeticd va fi
Secretariatului certificare este necesar de revdzut | modificata prin
Parlamentului insemnarea diviziunilor cu litere, or, | substituirea literei ,,k” cu

nu este respectati ordinea alfabetica. litera ,,j”.

Aceeasi obiectie este valabild si pentru

art.28 alin.(1).

18. Articolul 26. Directia Generald | La art.26 alin.(3) lit.c) sc mentioneazi | - Se accepta partial.
Acreditarea  prestatorului  de | Juridica a ci prestatorii de servicii de certificare | Se propune ca sintagma
servicii de certificare Secretariatului in domeniul aplicdrii semnaturii | ,numirea angajatilor” sa
(3) Prestatorii de servicii de | Parlamentului electronice avansate calificate | fie substituitd  prin
certificare in domeniul aplicérii anexeaza la cerere documente ce atestd | ,,numirea persoanelor
semnaturii electronice avansate numirea angajatilor responsabili de | responsabile”.

calificate anexeazid la cerere

documente care confirma

activitatea prestatorului de servicii de
certificare si_ a  persoanelor
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Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de cdtre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
intrunirea cerintelor specificate imputernicite sd semneze certificatele
in alineatul (2) al prezentului cheilor publice, precum si actele de
articol §i anume ce atesta: identitate ~ ale  acestora. Insa,
e) numirea angajatilor mentiondm ca nu este clar ce se are in
responsabili de activitatea vedere prin cuvintul ,,numire”.
prestatorului de servicii de
certificare si a persoanelor
imputernicite sd semneze
certificatele  cheilor publice,
precum si actele de identitate ale
acestora;
19.| Articolul 23. Articolul 26. Directia Generalid | La art.26 alin.(3) lit.g) se statueazi c# | - Se accepta.
Centrul de certificare a | Acreditarea prestatorului de | Juridici a prestatorii de servicii de certificare in | Alineatul se propune a fi
cheilor publice servicii de certificare Secretariatului domeniul aplicarii semnaturii | modificat prin excluderea
(2) Activitatea centrelor de Parlamentului electronice avansate calificate, | cuvintelor »(numai
certificare a  cheilor | (3) Prestatorii de servicii de anexeazd la cerere licenta eliberatad de | pentru  prestatorii  ce
publice  ce  presteaza | certificare in domeniul aplicérii catre Camera de Licentiere {(numai | presteazd  servicii de
servicii de certificare a | semnéturii electronice avansate pentru prestatorii ce presteazd servicii | certificare tertelor
cheilor publice reprezintd | calificate anexeazd la cerere de certificare tertelor persoane). persoane)”.
o activitate in domeniul | documente care confirma Astfel, se creeazd o diferenta de

protectiei criptografice a
informatiei si este supusi
licentierii in conformitate
cu legislatia.

intrunirea cerintelor specificate
in alineatul (2) al prezentului
articol §i anume ce atesta:

abordare ce necesita a fi clarificata, or,
prevederile sus-mentionate sunt
contradictorii cu reglementarile art.27
alin.(2) din proiect, ce statueazi ci
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Nr. T_extul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004 i
1. 2. 3. 4. S. 6.
g) licenta eliberatd de citre activitatea prestatorului de servicii de
Camera de Licentiere (numai certificare reprezintd o activitate in
pentru prestatorii ce presteaza domeniul protectiei criptografice si
servicii de certificare terjelor tehnice a informatiei i este supusd
persoane) ce atestd dreptul de licentierii de catre Camera de
import, export, proiectarea, Licentiere conform Legii
producerea si comercializarea 451/30.07.2001 privind reglementarea
mijloacelor  criptografice  si prin licentiere a activitdtii de
tehnice de protectie a intreprinzitor.
informatiei, mijloacelor tehnice
speciale pentru obtinerea
ascunsd a informatiei; prestarea
serviciilor in domeniul protectiei
criptografice §i tehnice a
informatiei (cu exceptia
activitatii desfasurate de
autoritatile publice investite cu
acest drept prin lege).
20.| Articolul 26. Obligatiile | Articolul 26. Directia Generald | La art.26 alin.(18) se mentioneaza | - Se accepta.
centrului de certificare a | Acreditarea prestatorului  de | Juridica a despre  obligatia prestatorilor de | Alineatul va fi completat

cheilor publice

Centrul de certificare a

cheilor  publice

obligat:

este

servicii de certificare

(18) Prestatorii de scrvicii de
certificare acreditati in domeniul
aplicdirii _semniturii electronice

Secretariatului
Parlamentului

servicii de certificare de a comunica
organului competent, cu cel putin 10
zile 1nainte, orice intentie de
modificare a procedurilor de securitate

cu cuvintul

.calendaristice”.




Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6. ]
a) si verifice autenticitatea | simple si semndturii electronice $i de certificare.
datelor indicate in cererea | avansate necalificate sint Insd, pentru a evita divergentele in

de certificare a cheii
publice in baza
documentelor ce confirma
datele in cauza;

b) sa asigure
corespunderea
informatiilor din

certificatul cheii publice cu
informatiile prezentate de
catre titularul certificatului
cheii publice;

c) si introducd certificatul
cheii publice in registrul
certificatelor cheilor
publice nu mai tirziu de
data si ora cind incepe sa
curgd termenul de
valabilitate a certificatului;
d) si asigure accesul liber
la registrul certificatelor
cheilor publice;

e) si suspende valabilitatea

obligati s comunice organului
competent, cu cel putin 10 zile
fnainte, orice intentie de
modificare a procedurilor de
securitate si de certificare, cu
precizarea datei si orei la care
modificarea intrd in vigoare,
precum si sd confirme in termen
de 24 de ore modificarea
efectuata.

interpretare,

ani Anta xrAae

sugeraim de a stabili

Aaanra 10 2i1la

C)&ple daua CUOLe VU1ba ULspiIv 1V Ziiv
calendaristice sau lucritoare.
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Nr.

crt.

Textul partii
constitutive al actului
legislativ in vigoare,
ce se propune spre
modificare,completare
sau abrogare

*Legea cu privire la
documentul electronic
si semndtura digitald

nr. 264/15.07.2004

Textul partii constitutive
al proiectului de act
legislativ la care se

propun amendamente,
propuneri, obiectii

Autorul
amendamentului
propunerii,
obiectiei

Continutul amendamentului,
propunerii, obiectiei

Rezultatul examinarii

de catre comisia
sesizata in fond

2.

sau sd revoce certificatul
cheii publice in cazurile
previzute de lege si sd facd
mentiunea respectivd in
registrul certificatelor
cheilor publice in
termenele stabilite;

f) sd instiinteze titularul
certificatului cheii publice
despre faptele care au
devenit cunoscute
centrului si care fac
imposibild utilizarea 1in
continuare a cheii private,
precum si despre
retragerea certificatului
cheii publice;

g) sa prezinte informatiile

necesare pentru
autentificarea  semnaturii
digitale;

h) s& indeplineasca alte
obligatii  stabilite  de
prezenta lege si de alte
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Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizatéi in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
acte normative.

21. Articolul 26. Deputatul La art. 26 alin. (20) urmeazid sa fie | - Nu se accepta.
Acreditarea  prestatorului  de | Mihai GODEA prevazute efectele  nerespectdrii | Referitor la propunerea
servicii de certificare cerintelor, precum §i  efectele | privind alin, (20)

nerespectirii termenului de 24 de ore | mentiondm cé temeiurile
(20) Prestatorul de servicii de pentru notificarea organului | pentru suspendarea sau
certificare acreditat este obligat competent. retragerea acreditarii
sa asigure respectarea cerintelor, prestatorului de servicii
in conformitate cu care acesta a de certificare, inclusiv
fost acreditat, pe parcursul pentru nerespectarea
intregului termen de acreditare. obligatiei stipulate in alin
In cazul aparitiei circumstantelor (20), sunt stabilite expres
care fac imposibild asigurarea in articolele 38 si 39.
acestora, prestatorul de servicii
de certificare urmeaz sé notifice
organul competent despre acest
fapt, in termen de 24 de ore.

22. Articolul 27. Activitatea | Deputatul La articolul 27 alin. (2) textul "Legea | - Se accepta.
prestatorului de servicii de | Valeriu nr. 451-XV din 30 iulie 2001 privind | La articolul 27 alin. (2)
certificare Saharneanu reglementarea  prin  licentiere a | se propune substituirea
(2) Activitatea prestatorului de activitatii de  intreprinzitor"  se | textului "Legea nr. 451-

servicii de certificare reprezintid
o activitate in  domeniul

protectiei criptografice si tehnice

substituie cu textul "legislatia privind
reglementarea prin  licentiere  a

activitdtii de Intreprinzitor”

XV din 30 iulie 2001
privind  reglementarea
prin licentiere a activitafii
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Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
a informatiei §i este supusid de intreprinzitor" prin
licentierii de cétre Camera de Argumente: urmitorul text: , legislatia
Licentiere, in conformitate cu Trimiterile directe in textul legii cu |in domeniul
Legea nr.451-XV din 30 iulie numarul, data adoptarii si denumirea reglementérii prin
2001 privind reglementarea prin exactid a legii sunt contrare tehnicii | licentiere a activitatii de
licentiere a  activitdfii de legislative.  Astfel, se  propune | intreprinzator”.
intreprinzétor. excluderea trimiterilor la numaérul si
data adoptarii legii.
23.| Articolul 36. Articolul 37. Directia Generali | La art.37, ce contine reglementéri | - Nu se accepta.

Functiile autoritatilor
administratiei publice in
domeniul utilizérii
documentului electronic si
al aplicarii  semnéturii
digitale

(2) Organul abilitat cu
elaborarea si promovarea
politicii de stat si cu
exercitarea controlului in
domeniul aplicarii
semnaturii  digitale este
Serviciul de Informatii si
Securitate al Republicii

Moldova, care exercitd

Controlul in domeniul aplicdrii
semnaturii electronice

(1) Organul
controleaza
obligatiilor prevazute de
prezenta lege la  prestarea
serviciilor de certificare de cétre

competent
respectarea

prestatorii  acreditati si la
acordarea  sau  prelungirea
acreditarii.

Juridica a
Secretariatului
Parlamentului

privind controlul in domeniul aplicérii
semnaturii electronice, existd anumite
neclaritati. Astfel, nici proiectul de
lege, nici nota informativé nu statueaza
dacd prevederile sus-mentionate, cad
sau nu sub incidenta Legii
nr.131/08.06.2012 privind controlul de
stat asupra activititii de intreprinzitor.
Or, potrivit articolului 37 din proiect,
,organul competent controleaza
respectarea obligatiilor prevazute de
prezenta lege la prestarea serviciilor de
certificare de cétre prestatorii acreditati
si la acordarea sau prelungirea
acreditdrii”. lar, prestator de servicii de

Prevederile art. 37 din
proiectul de lege au fost
expuse in corespundere

cu cerintele
nr.131/08.06.2012

Legii

privind controlul de stat

asupra  activitatii

intreprinzator.

de

Totodata,

proiectul de lege a trecut

avizare la Grupul

de

fucru al Comisiei de Stat

pentru
activitatii

reglementarea

de

intreprinzdtor. Aspectele
privind controlul de stat
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Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. S. 6.
urmdtoarele atributii: certificare, conform proiectului, este |au fost expuse in
un Intreprinzitor individual sau | conformitate cu
persoand  juridicd care presteazd | recomanddrile expertului
servicii de certificare. Grupului de lucru.
24. Articolul 38. Suspendarea si | Deputatul La articolul 39 alin. (1) textul "Legii | - Se accepta.
reluarea valabilitatii acreditarii Valeriu nr. 235-XV1 din 20 iulie 2006 cu | La art. 38 alin (1) si art.
(1) Acreditarea  poate  fi | Saharneanu privire la principiile de bazd de |39 alin (1) se propune
suspendatd in conformitate cu reglementare  a  activititii = de | substituirea textului
prevederile Legii nr.235-XVI intreprinzitor” se substituie cu textul | “Legii nr. 235-XV1 din
din 20 iulie 2006 cu privire la "legislatiei privind principiile de baza | 20 iulie 2006 cu privire
principiile =~ de  bazd  de de reglementare a activititii de | la principiile de bazi de
reglementare a activitifii de intreprinzator". reglementare a activitaii
intreprinzétor. Argumente: de intreprinzétor” prin
Trimiterile directe in textul legii cu | urmaitorul text:
Articolul 39. Retragerea numdrul, data adoptarii si denumirea Llegislatiel in domeniul
acreditarii exactd a legii sunt contrare tehnicii | reglementarii  activitatii
(1) Acreditarea poate fi retrasa legislative.  Astfel, se  propune | de intreprinzator”.
in conformitate cu prevederile excluderea trimiterilor la numdrul si
Legii nr.235-XVI din 20 iulie data adoptarii legii.
2006 cu privire la principiile de
bazi de reglementare a activitatii
de intreprinzitor.
75, Articolul 43. Protectia datelor | Deputatul La articolul 43 alin. (1) textul "Legii | - Se accepta.
cu caracter personal Valeriu nr. 133 din 8 1ulie 2011 privind | La articolul 43 alin. (1)
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Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de cdatre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semnditura digitald
nr. 264/15.07.2004
1. 2. 3. 4. S. 6.
(1) Prestatorii de servicii de | Saharneanu protectia datelor cu caracter personal" | se propune substituirea
certificare si autoritatea se substituie cu textul "legislatiei | textului "Legii nr. 133
responsabild de supraveghere privind protectia datelor cu caracter | din 8 iulie 2011 privind
vor asigura ca prevederile Legii personal”. protectia  datelor cu
nr.133 din 8 iulie 2011 privind Argumente: caracter personal” prin
protectia datelor cu caracter Trimiterile directe in textul legii cu | urmétorul text:
personal si fie respectate in numdrul, data adoptérii si denumirea ,legislatiei n domeniul
procesul de prestare a serviciilor exacti a legii sunt contrare tehnicii | protectiei  datelor cu
de certificare. legislative. ~ Astfel, se  propune | caracter personal”.
excluderea trimiterilor la numarul si
data adoptarii legii.
26.| Articolul 42 Articolul 44. Dispozitii finale Deputatii Propun a aduce 1In concordantd | - Nu se accepta.
(1) Guvernul, in termen de | (1) Prezenta lege intrd in vigoare termenul de intrare in vigoare a | Conform practicii
3 luni: la 6 luni de la data publicérii. Alexandr prezentei legi cu termenul dat | legislative actuale, se
a) va prezenta | (2) La data intrdrii in vigoare a | Stoianoglo Guvernului pentru a aduce 1in|admite ca  termenul
Parlamentului  propuneri | prezentei legi se abrogd Legea concordanta actele normative. acordat Guvernului
privind aducerea legislatiei | nr.264-XV din 15 iuliec 2004 cu | Anatolie pentru aducerea
in vigoare in concordantd | privire la documentul electronic | Dimitriu legislatiei  si  actelor
cu prezenta lege; si semnitura digitald (Monitorul normative in
b) va aduce actele sale | Oficial al Republicii Moldova, corespundere cu prezenta
normative in concordanti | 2004, nr. 132-137, art. 710). lege, precum si
cu prezenta lege; (3) Guvernul, in termen de 12 elaborarea actelor
c) va asigura aducerea |luni de la data publiciérii normative necesare
actelor normative | prezentei legi: executdrii legii, sa fie
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Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitala
nr. 264/15.07.2004
1. 2. 3. 4. 5. 6.
departamentale in | a) va prezenta propuneri privind mai mare decit termenul
concordantd cu prezenta | aducerea legislatiei in de intrare in vigoare a
lege. concordanta cu prezenta lege; legii.
(2) Serviciul de Informatii | b) va aduce actele sale Astfel, Guvernului si
si Securitate al Republicii | normative in concordantd cu organului competent -

Moldova:

a) va crea §i va asigura
functionarea centrului de
certificare a  cheilor
publice de nivel superior si
a centrului de certificare a

cheilor publice al
autoritatilor publice;
b) va elabora actele

normative necesare pentru
executarea prezentei legi.
(3) Banca Nationald a
Moldovei va exercita
controlul asupra circulatiei
documentelor electronice
de plata si asupra aplicérii
semnaturii  digitale in
sectorul bancar i in alte
sisteme de plati.

prezenta lege;

c) va elabora si va adopta actele
normative necesare executirii
legii.

(4) Prevederile articolului 5
alineatul (1) in partea ce fine de
procedurile judiciare intrd in
vigoare incepind cu 1 ianuarie
2016.

SIS, le va fi acordat un
termen suficient pentru
asigurarea mecanismelor
de  implementare a
prevederilor legii privind
semnatura electronica si
documentul electronic.




Nr.
crt.

Textul partii
constitutive al actului
legislativ in vigoare,
ce se propune spre
modificare,completare
sau abrogare

*Legea cu privire la
documentul electronic
si semndtura digitald

nr. 264/15.07.2004

Textul partii constitutive
al proiectului de act
legislativ la care se

propun amendamente,
propuneri, obiectii

Autorul
amendamentului
propunerii,
obiectiei

Continutul amendamentului,
propunerii, obiectiei

Rezultatul examinarii
de catre comisia
sesizata in fond

2.

4.

S.

6.

27.

Deputatul
Valeriu

Sahdfﬁt?dllu

Articolul 44 se completeazi cu alin.
(5) si (6), cu urmatorul cuprins

ALY Qaimnan 34 A oa 2ia laarra

\V) OCllllldlull.lC Ulglldlc ClllibC inn paza
Legii nr. 264-XV din 15 iulie 2004
privind  semndtura  digitalda  si
documentul electronic vor fi in
continuare valabile in corespundere cu
prevederile legii respective pind la
expirarea termenului lor de
valabilitate.

(6) Centrele de certificare care detin
licente emise in baza legii nr. 264-XV
din 15 iulie 2004 privind semnitura
digitald si documentul electronic vor
prezenta cereri pentru emiterea unei
noi licente intr-un termen maxim de 18
luni de la intrarea in vigoare a
prezentei legi."

Semndturile  digitale precum = si
certificarea §1 licentele emise pentru
prestatori de servicii de certificare a

semndturilor electronice necesiti o

- Se accepta.
Se propune urmétoare

h PN P |

lCUdLLlC ld dllllCdlClC llUl
(5) si (6) al articolului
44:

»(5) Certificatele cheilor
publice eliberate in baza
Legii nr. 264-XV din 15
iulie 2004 cu privire la
documentul electronic si
semnatura digitald raméan
valabile pina la expirarea
termenului de valabilitate
a acestora.

(6) In termen de pini la
18 luni de la data
publicarii prezentei legi,
centrele de certificare a
cheilor publice instituite
in baza Legii nr. 264-XV
din 15 iulie 2004 cu
privire la documentul

electronic s1 semnitura
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Nr.
crt.

Textul partii
constitutive al actului
legislativ in vigoare,
ce se propune spre
modificare,completare
sau abrogare

*Legea cu privire la
documentul electronic
§i semndtura digitald

nr. 264/15.07.2004

Textul partii constitutive
al proiectului de act
legislativ la care se

propun amendamente,
propuneri, obiectii

Autorul
amendamentului
propunerii,
obiectiei

Continutul amendamentului,
propunerii, obiectiei

Rezultatul examinarii
de catre comisia
sesizata in fond

2.

S.

6

reglementare tranzitorie pand va fi
posibila implementarea prevederilor
noii legi. Astfel, pentru a asigura o
trecere de la un act legislativ la altul se
propune in dispozitii finale ca
semndturile digitale si fie valabile pina
la expirarea termenului pentru care au
fost emise, iar subiectii care presteaza
servicii de certificare a semnaturilor
digitale sd dispund de un termen
rezonabil (18 luni) pentru a trece
procedura de certificare si licentiere

prevazute de proiectul de lege.

digitala sunt obligate de a

28.

Directia Generala
Juridica a
Secretariatului
Parlamentului

De asemenea, atragem atentia cd in
Anexa la Legea nr.131/08.06.2012, nu
este previzut Serviciul de Informatie si
Securitate ca §i organ abilitat cu
dreptul de a initia controale si de a
acorda mandate de control, iar la art.1
alin.(4), din aceeasi lege, ce enumera
activitatile asupra cérora dispozitiile
legii nu se extind, controlul efectuat in
domeniul aplicdrii semnaturii
electronice nu este mentionat.

trece  procedura  de
acreditare, in
conformitate cu
prevederile prezentei
legi.”

- Se accepta in
principiu.

Modificarile in Anexa la
Legea nr.131/08.06.2012
urmeaza a fi promovate
in termen de 12 luni de la
data  publicarii  legii,
conform articolului 44
alin (2), fiind termenul
acordat Guvernului
pentru aducerea
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Nr. Textul partii Textul partii constitutive Autorul Continutul amendamentului, Rezultatul examinarii
crt. | constitutive al actului al proiectului de act amendamentului propunerii, obiectiei de catre comisia
legislativ in vigoare, legislativ la care se propunerii, sesizata in fond
ce se propune spre propun amendamente, obiectiei
modificare,completare propuneri, obiectii
sau abrogare
*Legea cu privire la
documentul electronic
si semndtura digitald
nr. 264/15.07.2004
1. 2. 3. 4. S. 6.
La fel, mentiondm cd in cazul in care | legislatiei si  actelor
controlul in  domeniul aplicérii | normative in
semnaturii  electronice cade sub | corespundere cu prezenta
incidenta Legii nr.131/08.06.2012, este | iege, precum si
necesar de a asigura concordanta | elaborarea actelor
prevederilor acestora. normative necesare
executdrii legii. N
C s
Alexandr STOIANOGLO,

Presedinte al Comisiei
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Proiect redactat
(nr. 533)

LEGE

privind semniitura electronica
si documentul electronic

Parlamentul adopta prezenta lege organica.

Prezenta lege creeazad cadrul necesar aplicérii Directivei nr. 1999/93/CE a
Parlamentului European si a Consiliului din 13 decembrie 1999 privind un cadru
comunitar pentru semndturile electronice, publicatd in Jurnalul Oficial al
Comunitatilor Europene nr. L 13 din 19 ianuarie 2000.

Capitolul 1
DISPOZITII GENERALE

Articolul 1. Scopul legii si domeniul de aplicare

(1) Prezenta lege stabileste regimul juridic al semnéturii electronice si al
documentului electronic, inclusiv cerintele principale fata de valabilitatea acestora
si cerintele principale fata de serviciile de certificare.

(2) Prezenta lege nu limiteaza modul de utilizare a documentelor.

(3) Recunoasterea semnaturii electronice si a documentului electronic in
afara Republicii Moldova este reglementatd de tratatele internationale la care
Republica Moldova este parte. In cazul in care tratatele internationale la care

Republica Moldova este parte stabilesc alte norme decit cele previazute de prezenta
lege, se aplicd normele tratatelor internationale.

Articolul 2. Notiuni principale

In sensul prezentei legi, urméatoarele notiuni semnifica:



acreditare voluntard — autorizatie care prevede drepturi si obligatii specifice
prestarii de servicii de certificare, acordata, la cererea prestatorului de servicii de
certificare, de citre organul competent responsabil de stabilirea drepturilor si
obligatiilor respective si de supravegherea respectarii acestora, in cazul in care
prestatorul de servicii de certificare nu este imputernicit sd exercite drepturile care
decurg din autorizatie pina nu a primit decizia organului respectiv;

arhiva electronicd securizatd — depozit structurat de documente electronice,
care asigurd confidentialitatea, nonrepudierea si integritatea acestora si care
garanteaza valoarea probanta in timp a documentelor electronice;

autenticitate a documentului electronic — calitate a documentului electronic
care constd in faptul cd acesta este semnat de persoana care detine o semnatura
electronica autentica si este abilitatd cu drept de semnaturé;

certificat al cheii publice — document electronic ce congine cheia publica,
este semnat cu semnatura electronica a prestatorului de servicii de certificare,
atesta apartenenta cheii respective titularului de certificat al cheii publice si permite
identificarea acestui titular;

certificat calificat al cheii publice — certificat al cheii publice care Intruneste
cerintele prevazute la art. 31 si este eliberat de un prestator de servicii de certificare
ce intruneste cerintele prevazute la art. 26;

cheie privatd — consecutivitate digitald unica, formatd prin intermediul
dispozitivului de creare a semndturii electronice si destinata a fi utilizata pentru
crearea semnaturii electronice;

cheie publicd — consecutivitate digitald unicd, formatd prin intermediul
dispozitivului de creare a semnéturii electronice, care corespunde cheii private
interdependente si este destinata a fi utilizatd pentru verificarea autenticitatii
semnaturii electronice;

circulatie electronicd a documentelor — totalitatea proceselor dc creare,

prelucrare, expediere, receptionare, pastrare, modificare si/sau nimicire a
documentelor electronice;

date de creare a semndturii electronice — date unice, precum codurilc sau

cheile private, care sint utilizate de semnatar pentru crearea unei scmnaturi
electronice;

date de verificare a semndturii electronice — date, precum codurile sau
cheile publice, care sint utilizate in scopul verificarii unei semnaturi electronice;



dispozitiv de creare a semndturii electronice — mijloace tehnice si/sau de
program configurate, utilizate pentru punerea in aplicare a datelor de creare a
semnaturii electronice;

dispozitiv securizat de creare a semndturii electronice — dispozitiv de creare
a semniturii electronice care intruneste cerintele prevazute la art. 8 alin. (3) si (4);

dispozitiv de verificare a semndturii electronice — mijloace tehnice si/sau de
program configurate, utilizate pentru punerea in aplicare a datelor de verificare a
semndturii electronice;

destinatar al documentului electronic — persoana fizica sau juridica careia i
este adresat documentul electronic sau altd persoand care, in conditiile legii sau ale
contractului, receptioneaza documentul electronic;

document electronic — informatie in forma electronica, creatd, structurata,
prelucrati, pastratd si/sau transmisd prin intermediul computerului sau al altor
dispozitive electronice, semnatd cu semndturd electronicd in conformitate cu
prezenta lege;

intermediar in circulatia electronicd a documentelor — intreprinzator
individual sau persoana juridicd care, din insdrcinarea semnatarului si/sau a
destinatarului documentului electronic, organizeaza si administreaza sistemul de
circulatie electronica a documentelor si/sau presteazd servicii legate de circulatia
electronica a documentelor;

marcd temporald — atribut al documentului electronic, care, prin intermediul
semnaturii electronice, certifica faptul cd informatia a existat la un moment de timp
determinat, cu pastrarea autenticitatii si integritatii documentului electronic;

prestator de servicii de certificare — intreprinzator individual sau persoand
juridica care presteaza servicii de certificare;

produs asociat semndturii electronice — mijloace tehnice sau de program ori
componente specifice ale acestora, destinate a fi utilizare de cétre un prestator de
servicii de certificare la prestarea serviciilor de certificare sau destinate a fi
utilizate pentru crearea ori verificarea semnaturilor electronice;

Registrul imputernicirilor de reprezentare in baza semnadturii electronice —
registru tinut in formd electronicd in care sint consemnate imputernicirile de

reprezentare in baza semnaturii electronice acordate de catre persoane fizice sau
juridice unei alte persoane;



semnatar — persoand care degine un dispozitiv de creare a semndturil
electronice si care actioneaza fie in nume propriu, fie in numele persoanei fizice, al
persoanei juridice sau al entitatii pe care o reprezinta,

semndturd electronicd — date in forméa electronica, care sint atagate la sau
logic asociate cu alte date in forma electronica si care sint utilizate ca metoda de
autentificare;

servicii de certificare — servicii de certificare a cheilor publice, de aplicare a
marcii temporale, alte servicii conexe in domeniul semniturii electronice;

sistemul de circulatie electronicd « documentelor — sistem tehnico-
organizatoric ce asigura circulatia documentelor electronice.

Capitolul 11

REGIMUL JURIDIC AL SEMNATURII ELECTRONICE
Articolul 3. Principiile de utilizare a semnaturii electronice

Principiile de utilizare a semnaturii electronice sint urmétoarele:

a) libertatea alegerii si utilizarii oricarui tip de semnatura electronicd, daca
actele normative sau acordul partilor nu prevad cerinta de utilizare a unui tip
concret de semnatura electronica, in corespundere cu obiectivele de utilizare a
acesteia;

b) posibilitatea alegerii oricaror tehnologii si/sau mijloace tehnice care
permit utilizarea tipurilor concrete de semnéturi electronice in conformitate cu
prevederile prezentei legi;

c) neadmiterea invocarii lipsei de putere juridicd a semnaturii electronice
si/sau a documentului electronic semnat prin intermediul acesteia doar in baza
faptului cd semnatura electronica nu a fost creatd manual, dar prin intermediul

dispozitivului de creare a semnaturii si/sau al produsului asociat semnaturii
electronice.

Articolul 4. Tipuri de semnaturi electronice

(1) Tipurile de semnaturi electronice, ale céror principii si mecanisme de
utilizare sint reglementate de prezenta lege, sint urmatoarele:

a) semnatura electronica simpla;

b) semnatura electronicid avansata necalificatd;

c) semnatura electronicd avansata calificata.



(2) Semnatura electronicd simpld este semnatura electronicd utilizata ca
metoda de autentificare, fara a face trimitere exclusiv la semnatar.

(3) Semnatura electronica avansata necalificata este o semnaturd electronica
ce indeplineste urmatoarele cerinte:

a) face trimitere exclusiv la semnatar;

b) permite identificarea semnatarului;

c) este creatd prin mijloace controlate exclusiv de semnatar; si

d) este legata de datele la care se raporteaza, astfel incit orice modificare
ulterioara a acestor date poate fi detectata.

(4) Semnétura electronica avansatd calificatd este o semndturd electronica
care indeplineste toate cerintele semndturii electronice avansate necalificate si,
suplimentar:

a) se bazeaza pe un certificat calificat al cheii publice emis de un prestator
de servicii de certificare acreditat in domeniul aplicarii semnéturii electronice
avansate calificate;

b) este creatd prin intermediul dispozitivului securizat de creare a
semndturii electronice si se verificd securizat cu ajutorul dispozitivului de
verificare a semndturii electronice si/sau al produsului asociat semniturii
electronice, care dispun de confirmarea corespunderii cu cerintele prevazute de
prezenta lege.

Articolul 5. Regimul juridic de utilizare a semniturii electronice

(1) Semnatura electronicd, indiferent de gradul de protectie de care dispune,
produce efecte juridice si este acceptatd ca proba, inclusiv in cadrul procedurilor
judiciare, chiar daca:

a) se prezinta in forma electronici; sau

b) nu se bazeaza pe un certificat eliberat de un prestator acreditat de servicii
de certificare; sau

¢) nu se bazeazi pe un certificat calificat al cheii publice; sau

d) nu este creatd prin intermediul dispozitivului securizat de crcare a
semndturii electronice.

(2) Semnatura electronica avansata calificata are aceeasi valoare juridica ca
sl semnatura olografa.

(3) Modalitatea in care se va asigura gradul de protectie a scmniturii
electronice avansate calificate pentru echivalarea acesteia cu semnatura olografi

aplicaté pe hirtie se stabileste de organul competent, conform atributiilor previzute
la art. 36 alin. (1).



(4) Modalitatea de aplicare a semniturilor electronice de cétre functionarii
persoanelor juridice de drept public se stabileste de Guvern. Persoanele juridice de
drept privat stabilesc de sine statdtor modalitatea de aplicare a semndturilor
electronice de catre reprezentantii acestora.

(5) Semnatura electronica nu constituie un mijloc de criptare a informatiei.
Articolul 6. Recunoasterea semnaturilor electronice straine

(1) Certificatul cheii publice eliberat de cétre un prestator de servicii de
certificare cu domiciliul sau cu sediul intr-un alt stat este recunoscut ca flind
echivalent, din punct de vedere al efectelor juridice, cu certificatul cheii publice
eliberat de un prestator de servicii de certificare cu domiciliul sau cu sediul in
Republica Moldova dacé este intruniti una dintre urmatoarele conditii:

a) prestatorul de servicii de certificare cu domiciliul sau cu sediul in alt stat a
fost acreditat in cadrul regimului de acreditare in conformitate cu prevederile
prezentei legi;

b) un prestator de servicii de certificare acreditat cu domiciliul sau cu sediul
in Republica Moldova garanteaza recunoasterea certificatului;

¢) certificatul sau prestatorul de servicii de certificare care l-a eliberat este
recunoscut prin aplicarea unui acord bilateral sau multilateral intre Republica
Moldova si alte state sau organizatii internationale, pe baza de reciprocitate.

(2) Semniétura electronica si documentul electronic semnat cu semnatura
electronica nu pot fi considerate lipsite de putere juridicd doar in baza faptului ca
certificatul cheii publice a fost eliberat in corespundere cu normele unui stat strain.

Articolul 7. Cheia privata si cheia publica

(1) Cheia privata si cheia publicé utilizate la crearea semniturii electronice
avansate necalificate se creeaza de citre persoana fizicid. Acestea pot fi create de
persoane terte, prin acordul expres al persoanei fizice respective, cu conditia
asigurarii imposibilitatii de copiere a acestor chei.

(2) Cheia privata si cheia publica utilizate la crearea semnaturii electronice
avansate calificate se creeaza de catre prestatorul de servicii de certificare prin
intermediul dispozitivului securizat de creare a semniturii. In cazul utilizarii
dispozitivului securizat de creare a semndturii in baza cartelei SIM, prestatorul de

servicii de certificare asigura persoanei fizice initierea procedurii de creare a cheii
private si a cheii publice.

(3) Cheia privata si cheia publica interdependente se creeazi concomitent.



(4) Persoana fizica poate fi titular al unui numar nelimitat de chei private si
chei publice.

(5) Cheia privatd este pastratd si utilizatd exclusiv de cétre titular, intr-un
mod ce exclude accesul la ea al altei persoane.

(6) Cheia publica este certificatd de catre prestatorul de servicii de certificare
si este accesibila tuturor.

Articolul 8. Crearea semnaturii electronice

(1) Crearea semnaturii electronice se efectueazd prin intermediul
dispozitivului de creare a semndturii electronice si/sau al produsului asociat
semnaturii electronice, cu utilizarea datelor de creare a semniturii electronice.

(2) La crearea semnaturii electronice simple, pariile se bazeaza pe
prevederile acordului incheiat.

(3) La crearea semniturii electronice avansate necalificate si a semnaturii
electronice avansate calificate, dispozitivul de creare a semniturii electronice
si/sau produsul asociat semnéturii electronice trebuie:

a) sa ofere posibilitatea afigdrii continutului documentului electronic semnat
cu semnatura electronica sau sa faca referinta irevocabili la documentul dat:

b) sd creeze o semniturd electronicd numai dupi confirmarea de catre
semnatar a operatiunii de creare a semndturii electronice;

¢) sa confirme In mod univoc crearea semniturii electronice.

(4) Dispozitivele securizate de creare a semniturii electronice trcbuie sa
asigure, prin mijloace tehnice si proceduri corespunzitoare, cel putin c:

a) datele de creare a semnaturii electronice nu pot aparea decit o singura
data, iar confidentialitatea acestora este asigurati in conformitate cu prezenta lege;

b) datele de creare a semnaturii electronice nu pot fi deduse prin calcul si
semnatura este protejata impotriva oricarei posibile falsificari prin mijloace tehnice
disponibile la acea dat;

c) datele de creare a semnaturii electronice sint protejate in mod fiabil de
semnatarul legitim Impotriva utilizarii de citre alte persoane.

(5) Dispozitivele securizate de creare a semnaturii electronice nu trebuie si

modifice datele care urmeazi a fi semnate sau sa impiedice prezentarea lor
semnatarului Inainte de semnare.



Articolul 9. Verificarea autenticitatii semnaturii electronice

(1) Verificarea autenticitafii semnaturii electronice se efectueazd prin
intermediul dispozitivului de verificare a semnaturii electronice si/sau al
produsului asociat semnaturii electronice, cu utilizarea datelor de verificare a
semnaturii electronice.

(2) La verificarea semnaturii electronice simple, partile se bazeaza pe
prevederile acordului incheiat, care trebuie sa prevada modalitatea de confirmare a
integritatii documentului electronic semnat.

(3) La verificarea semnaturii electronice avansate necalificate si semnaturii
electronice avansate calificate, dispozitivul de verificare a semnéturii electronice
si/sau produsul asociat semnaturii electronice trebuie:

a) sa ofere posibilitatea afigarii continutului documentului electronic semnat
cu semndtura electronici sau sa faca referinta irevocabild la documentul dat;

b) sa afiseze faptul modificarii documentului electronic semnat cu semnatura
electronica,

¢) sa faca referintd la semnatar.

(4) La verificarea securizata a semnéturii electronice avansate necalificate si
a semndturii electronice avansate calificate trebuie sd se garanteze, cu o sigurantd
suficientd, ca:

a) datele de verificare a semnaturii electronice corespund datelor afisate
persoanei care verifica semnéatura electronica;

b) semnitura electronica este verificatd cu certitudine, iar rezultatul
verificarii si identitatea semnatarului sint corect afisate;

c) autenticitatea si valabilitatea certificatului cheii publice solicitat in
momentul verificarii semnéturii electronice sint verificate cu certitudine;

d) continutul certificatului cheii publice este redat clar; si

e) orice modificari care pot influenta securitatea semnaturii electronice pot
fi detectate.

Articolul 10. Utilizarea semnaturii electronice simple

(1) Documentul electronic se considera semnat cu semnitura electronica
simplad daca este intrunitd una dintre urmatoarele conditii:

a) semndtura electronicd simpld se confine nemijlocit in documentul
electronic sau este logic asociatd cu documentul electronic;



b) datele de creare a semnaturii electronice simple se aplicd in corespundere
cu regulile stabilite de catre operatorul sistemului informatic prin intermediul
caruia se efectueazd crearea gi/sau expedierea documentului electronic si in
documentul electronic se contine informatia care identificd persoana in numele
careia a fost creat si expediat documentul electronic.

(2) Actele normative si/sau acordul partilor, care stabilesc cazurile de
recunoastere a documentelor electronice semnate cu semnatura electronica simpla,
echivalente documentelor pe suport de hirtie semnate cu semnétura olografa,
trebuie si prevada urmatoarele:

a) modalitatea de identificare a persoanei in numele careia este semnat
documentul electronic in baza semnaturii electronice simple a acesteia;

b) obligatia persoanei care creeaza si/sau utilizeazd date de creare a
semnaturii electronice simple de a asigura confidentialitatea acestora.

Articolul 11. Limitele utilizarii unor tipuri de semnéturi electronice

Nu se admite utilizarea semndturii electronice simple si a semnaturii
electronice avansate necalificate pentru:

a) semnarea documentelor electronice ce confin informatie atribuitd la
secretul de stat;

b) semnarea documentelor electronice in raporturile juridice ale persoanelor

juridice de drept public cu persoanele fizice si cu persoanele juridice de drept
privat.

Articolul 12. Registrul imputernicirilor de reprezentare
in baza semnaturii electronice

(1) Registrul imputernicirilor de reprezentare in baza semniturii electronice
contine date privind persoanele imputernicite, persoanele reprezentate, rolul si
scopul imputernicirilor, data acordarii imputernicirilor, durata imputernicirilor, alte
mentiuni  privind acordarea, modificarea sau retragerea imputernicirilor.
Imputernicirile pentru care este necesard forma autentici sint inregistrate in

Registrul imputernicirilor de reprezentare in baza semnaturii electronice cu
respectarea legislatiei notariale.

(2) Orice modificare in Registrul imputernicirilor de reprezentarc in baza
semndturii electronice privind delegarea imputernicirilor poate fi realizati doar de
catre persoana care acorda imputernicirile respective.

(3) Posesorul si detinatorul Registrului imputernicirilor de reprezentare in
baza semnaturii electronice, precum si modul de creare si actualizare a acestuia sint
stabilite de Guvern.
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Capitolul 111

REGIMUL JURIDIC AL DOCUMENTULUI ELECTRONIC
SI CIRCULATIA ELECTRONICA A DOCUMENTELOR

Articolul 13. Regimul juridic de utilizare a documentului electronic

(1) Documentul electronic semnat cu semndturd electronicd avansatd
calificata este asimilat, dupa efectele sale, cu documentul analog pe suport de
hirtie, semnat cu semnatura olografa.

(2) Documentul electronic semnat cu semndtura electronica simpld sau cu
semnaturd electronicd avansatd necalificata este asimilat, dupad efectele sale, cu
documentul analog pe suport de hirtie, semnat cu semnatura olografa, doar in
cazurile stabilite expres de actele normative sau de acordul péartilor privind

aplicarea semnéturilor electronice, cu respectarea conditiilor stipulate la art. 16
alin. (1).

(3) Actele normative sau acordul partilor privind aplicarea semnaturilor
electronice care stabilesc cazurile de recunoastere a documentelor electronice,
semnate cu semnatura electronica simpld sau cu semnatura electronica avansata
necalificatd, asimilate, dupad efectele lor, cu documente analoage pe suport de
hirtie, semnate cu semnatura olografa, trebuie sa prevada modalitatea de verificare
a semnaturii electronice, precum si obligatiile partilor privind confidentialitatea si
raspunderea materiala.

(4) In cazul in care, conform legislatiei, se cere ca documentul si fie
perfectat sau prezentat pe suport de hirtie si semnat cu semndtura olografa,
documentul electronic se considera a fi corespunzéator acestei cerinte.

(5) In cazul in care, conform legislatiei, se cere ca documentul pe suport de
hirtie sd@ fie autentificat cu stampild, documentul electronic se considerd a fi
corespunzator acestei cerinte.

(6) Cu o singura semnatura electronicd pot fi semnate citeva documente
electronice legate intre ele (setul de documente electronice). In cazul semnarii cu
semnatura electronica a setului de documente electronice, fiecare document inclus
in acest set se considerd semnat cu acelasi tip de semnatura electronica.

(7) Modul de utilizare a documentelor electronice in cadrul proccdurilor
judiciare este reglementat de legislatia procesuala.
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(8) Documentul electronic este echivalat, dupa valoarea sa probantd, cu
probele scrise sau mijloacele materiale de proba. Documentul electronic nu poate fi
respins in calitate de proba pentru motivul ¢ are o forma electronica.

(9) In cazul in care legislatia prevede inregistrarea de stat a documentului,
documentul electronic se supune inregistrarii.

(10) Toate exemplarele identice ale documentului electronic sint considerate
originale si produc aceleasi efecte juridice.

(11) In cazul in care o persoand creeazd un document electronic si un
document pe suport de hirtie, identice dupd continut, ambele se considerd
documente de sine stitdtoare si originale.

(12) Copie a documentului electronic se considerd reprezentarea (redarea)
acestuia pe suport de hirtie, intr-o forma perceptibild. Copia documentului
electronic se autentificd in modul previzut de legislatie pentru autentificarea
copiilor documentelor pe suport de hirtie si contine mentiunea despre faptul cé este
copie a documentului electronic.

Articolul 14. Domeniile si scopul de utilizare a documentului electronic

(1) Documentul electronic poate fi utilizat de cétre persoanele fizice si
juridice in toate domeniile de activitate in care este posibila utilizarea mijloacelor
tehnice si de program ce permit crearea, prelucrarea, expedierea, receptionarea,
pastrarea, modificarea si/sau nimicirea informatiei in forma electronica.

(2) Documentul electronic poate fi utilizat in scopul expedierii informatiei,
tinerii corespondentei, Intocmirii actelor juridice, precum si in calitate de document
care reflectd fapte economice.

Articolul 15. Cerintele fata de documentul electronic

Documentul electronic trebuie s& corespundda urmétoarelor cerinte
principale:

a) sa fie creat, prelucrat, expediat, receptionat, pastrat, modificat si/sau
nimicit cu ajutorul mijloacelor tehnice si/sau de program;

b) sa contina, pentru confirmarea autenticitatii acestuia, una sau mai multe
semnaturi electronice ce corespund conditiilor i cerintelor stabilite de prezenta
lege;

c) sd fie creat si utilizat prin metode si intr-o formd ce ar permite
identificarea semnatarului;

d) sa fie afisat intr-o forma perceptibila;



e) sa permita utilizarea sa repetata.
Articolul 16. Autenticitatea documentului electronic

(1) Documentul electronic este considerat autentic daca intruneste cumulativ
urmatoarele conditii:

a) este semnat de persoana abilitatd, in modul stabilit, si semneze cu
semnatura olografa documentul echivalent pe suport de hirtie;

b) este semnat cu semnatura electronicd autenticd a semnatarului indicat in
document.

(2) Verificarea autenticitatii documentului electronic se efectueaza prin
verificarea, cu ajutorul dispozitivelor de verificare a semnéturii electronice si/sau al
produsului asociat semnéturii electronice, a autenticiti{ii acestei semnaturi.

Articolul 17. Organizarea circulatiei electronice a documentelor

(1) Circulatia electronicdi a documentelor este organizatd conform
prevederilor prezentei legi si regulilor stabilite de catre proprietarul sistemului de
circulatie electronica a documentelor, precum si conform contractelor incheiate
intre subiectii circulatiei electronice a documentelor.

(2) Circulatia electronica a documentelor poate include:

a) crearea si prelucrarea documentului electronic;

b) expedierea si receptionarea documentului electronic;

c) verificarea autenticitatii documentului electronic;

d) confirmarea receptionarii documentului electronic;

e) evidenta documentelor electronice;

f) pastrarea, modificarea si/sau nimicirea documentului electronic;

g) crearea exemplarelor suplimentare ale documentului electronic,

h) crearea si autentificarea copiilor documentului electronic pe suport de
hirtie;

1) aplicarea mércii temporale.

(3) Modul de creare, prelucrare, expediere, receptionare, pastrare,
modificare si/sau nimicire a documentului electronic pentru sistemele de circulatie
electronica a documentelor persoanelor juridice de drept public se stabileste de
Guvern, iar pentru sistemele de circulatie electronica a documentelor persoanelor
juridice de drept privat — de cétre proprietarii acestora.
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Articolul 18. Intermediarul in circulatia electronicd a documentelor

(1) La organizarea si efectuarea circulatiei electronice a documentelor pot
participa intermediari n conditiile prezentei legi si in conformitate cu regulile
stabilite de proprietarul sistemului de circulatie electronica a documentelor.

(2) Intermediarul in circulatia electronica a documentelor este obligat:

a) sa dispund de utilaje si mijloace tehnice si/sau de program ce
asigura fiabilitatea si securitatea sistemelor informationale utilizate;

b) si dispuna de personal cu competentd si experienta in domeniul
tehnologiei informatiei si/sau al securitatii informationale;

c) sa asigure conditiile necesare pentru stabilirea exacta a timpului si a sursei
de expediere a documentului electronic, precum si a timpului receptionarii si a
adresei electronice a destinatarului;

d) sa asigure protectia si pastrarea documentelor electronice;

e) sa pastreze documentele electronice conform contractului cu utilizatorii
sistemului de circulatie electronica a documentelor.

Articolul 19. Crearea documentului electronic

(1) Documentul electronic este creat de semnatar i contine informatia ce

constituie continutul documentului electronic si semndtura electronicd a
semnatarului.

(2) Crearea documentului electronic se finalizeaza prin aplicarea semnaturii
electronice de citre semnatar si, dupa caz, prin aplicarea marcii temporale.

Articolul 20. Expedierea si receptionarea documentului electronic

(1) Documentul electronic poate fi expediat $i receptionat cu ajutorul

sistemelor informationale si de comunicatii electronice si/sau al purtatorilor
materiali.

(2) Documentul electronic se expediaza intr-o forma ce permite pastrarea si
utilizarea lui de catre destinatar.

(3) In cazul in care semnatarul si destinatarul documentului electronic nu au
convenit altfel, documentul electronic se considera expediat daca:

a) este expediat de cétre semnatar ori de catre un intermediar in circulatia
electronicd a documentelor, care actioneazd in numele semnatarului, sau prin
sistemul informational utilizat de citre semnatar;

b) este adresat In mod corespunzator sau este directionat in sistemul
informational indicat de destinatar;
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c) este redat intr-o forma ce permite prelucrarea lui in sistemul informational
indicat de destinatar;

d) intra Intr-un sistem informational ce nu este controlat de catre semnatar
sau de catre intermediarul in circulatia electronica a documentelor care expediaza
documentul electronic in numele semnatarului.

(4) In cazul in care semnatarul si destinatarul documentului electronic nu au
convenit altfel, documentul electronic se considera receptionat de catre destinatar
daca acesta:

a) intrd in sistemul informational din care destinatarul poate sa extragd
documentele electronice;

b) intra in sistemul informational indicat de destinatar intr-o forma accesibila
pentru utilizare in sistemul respectiv.

(5) Documentul electronic se considera neexpediat in cazul in care
destinatarul stia sau trebuia sa stie ca:

a) persoana indicatd in document ca semnatar nu este semnatarul adevarat al
acestuia;

b) semnatarul nu este initiatorul expedierii documentului electronic;

¢) documentul electronic este receptionat de catre destinatar cu modificari
sau farda semnétura electronica.

(6) Documentul electronic nu se considera receptionat daca persoana care I-a
receptionat nu este destinatarul preconizat al acestuia.

Articolul 21. Momentul expedierii §i receptionarii documentului electronic

(1) Daca semnatarul si destinatarul documentului electronic nu au convenit
altfel, moment al expedierii documentului electronic se considerdi momentul
intrdrii acestuia in sistemul informational ce nu este controlat de citre semnatar sau
de catre intermediarul in circulatia electronicd a documentelor care expediaza
documentul electronic in numele semnatarului.

(2) Daca semnatarul si destinatarul documentului electronic nu au convenit
altfel, moment al receptionarii documentului electronic se considera momentul
intrarii acestuia in sistemul informational indicat de destinatar. In cazul in care
destinatarul documentului electronic nu a indicat sistemul informational respectiv,
documentul electronic se considerd receptionat din momentul intririi acestuia in
sistemul informational al destinatarului, iar in cazul in care destinatarul nu dispune
de un asemenea sistem — din momentul extragerii de cétre destinatar a
documentului electronic din sistemul informational prin care a fost transmis.
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(3) Momentul expedierii documentului electronic in  sistemele

informationale poate fi confirmat, la necesitate, prin aplicarea marcii temporale pe
documentul electronic respectiv.

(4) Dacd semnatarul si destinatarul documentului electronic au convenit
asupra confirmdrii receptionarii documentului electronic, moment al receptionarii
acestuia se considerd momentul expedierii de catre destinatar a confirmarii privind
receptionarea, cu aplicarea marcii temporale dupa caz.

Articolul 22, Evidenta documentelor electronice

(1) Evidenta documentelor electronice ale persoanelor fizice si/sau juridice

se efectueaza In conformitate cu legislatia, prin tinerea registrelor electronice si/sau
pe suport de hirtie.

(2) Tinerea registrelor electronice cuprinde procedurile tehnologice si de

program de completare si administrare a acestora, precum si mijloacele de pastrare
a documentelor electronice.

Articolul 23. Pastrarea documentelor electronice

(1) Subiectii circulatiei electronice a documentelor sint obligati sa pastreze
originalele documentelor electronice pe suport material intr-o forma ce permite
verificarea autenticitatii acestora.

(2) Termenul de pastrare a documentelor electronice este identic cu termenul

prevazut de legislatie pentru pastrarea documentelor echivalente pe suport de
hirtie.

(3) Subiectii circulatiei electronice a documentelor pot asigura pastrarea
acestora utilizind serviciile intermediarului in circulatia electronici a
documentelor, cu conditia respectdrii prevederilor prezentei legi.

(4) Pentru pastrarea in arhivd a documentelor electronice se utilizeaza arhiva
electronica. Guvernul stabileste categoriile de documente electronice pentru a caror
pastrare se utilizeaza arhiva electronica securizata.

Articolul 24. Protectia documentului electronic

(1) Documentul electronic beneficiazi de protectie juridica egala cu cea a
documentului analog pe suport de hirtie.
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(2) Informatia ce constituie continutul documentului electronic este utilizata

si protejatd, conform legislatiei, in functie de statutul si gradul de proteciie a
acesteia.

(3) Crearea, prelucrarea, expedierea, receptionarea, pastrarea, modificarea
si/sau nimicirea documentului electronic trebuie sd corespundd cerintelor de
securitate stabilite de Guvern pentru sistemele de circulatie electronicd a
documentelor persoanelor juridice de drept public. Cerintele de securitate pentru
sistemele de circulatie electronicd a documentelor persoanelor juridice de drept
privat sint stabilite de cétre proprietarii acestora.

(4) In procesul de creare, prelucrare, expediere, receptionare, pastrare,
modificare si/sau nimicire a documentului electronic se impune pastrarea
informatiei ce permite stabilirea originii, apartenentei si destinatiei documentului
electronic, precum si a datei credrii, expedierii si receptiondrii acestuia.

Capitolul IV

SERVICIILE DE CERTIFICARE
Articolul 25. Prestatorul de servicii de certificare

(1) Prestatorii de servicii de certificare in domeniul aplicarii semnaturii
electronice simple si a semnaturii electronice avansate necalificate beneficiaza de
dreptul de a trece procedura de acreditare. Prestatorii de servicii de certificare in
domeniul aplicarii semnaturii electronice avansate calificate se supun acreditarii
obligatorii in conformitate cu prevederile prezentei legi.

(2) Prestatorii de servicii de certificare sint organizati in mod ierarhic. In
virful ierarhiei se afla prestatorul de servicii de certificare de nivel superior.

(3) Prestatorii de servicii de certificare in domeniul aplicarii semnaturii

electronice simple si a semnaturii electronice avansate necalificate isi organizeaza
ierarhia de sine statator.

(4) Prestatorii de servicii de certificare in domeniul aplicdrii semnaturii
electronice simple formeazd un singur nivel ierarhic. Prestatorii de servicii de
certificare in domeniul aplicdrii semnaturii electronice avansate neccalificate
formeaza doud niveluri ierarhice, inclusiv superior.

(5) Activitatea prestatorilor de servicii de certificare in domeniul aplicarii
semnaturii electronice avansate calificate, inclusiv ierarhia acestora, se organizeazi
in modul stabilit de Guvern, In conformitate cu prevederile prezentei legi.



(6) Evidenta prestatorilor de servicii de certificare acreditati se tine de catre
organul competent in cadrul Registrului de evidentd a prestatorilor de servicii de
certificare, care se actualizeaza permanent si la care accesul este public.

(7) Inregistrarea in Registrul de evidentd a prestatorilor de servicii de
certificare se efectueaza de catre organul competent la data acreditarii acestora.

Articolul 26. Acreditarea prestatorului de servicii de certificare

(1) Acreditarea prestatorului de servicii de certificare se efectueaza de citre
organul competent in baza cererii depuse. Acreditarea prestatorului de servicii de
certificare este gratuita si se acorda pentru un termen de 5 ani, daci un termen mai
mic nu este indicat in cererea de acreditare.

(2) Acreditarea in domeniul aplicdrii semndturii electronice avansate
calificate se acordd prestatorului de servicii de certificare, care intruneste
urmatoarele cerinte:

a) dispune de resurse financiare (garantie bancara sau politd de asigurare) in
valoare de cel putin 300 de mii de lei pentru recuperarea unor eventuale prejudicii
aduse tertilor din cauza increderii acestora in datele continute in certificatul cheii
publice eliberat de cétre prestatorul de servicii de certificare sau in informatia din
registrul certificatelor eliberate de catre prestatorul de servicii de certificarc:

b) dispune, pentru prestarea serviciilor de certificare, de personal cu studii
superioare in domeniul tehnologiei informatiei si/sau al securitatii informationale,
cu nivel corespunzitor de competente si experientd de gestionare si expertizare in
domeniul tehnologiei semnaturilor electronice;

¢) asigurd securitatea, fiabilitatea §i continuitatea activitatii de prestare a
serviciilor de certificare;

d) asigura inregistrarea informatiei in registrul certificatelor cheilor publice,
in special presteazd operativ serviciul de suspendare a valabilitatii certificatului
cheii publice si de revocare a acestuia;

e) asigurd posibilitatea de stabilire cu exactitate a datei si a orei eliberarii,
suspendarii valabilitatii certificatului cheii publice sau revocirii acestuia;

f) verifica, in conformitate cu legislatia, identitatea persoanei pentru care se
elibereaza un certificat calificat al cheii publice;

g) utilizeaza sisteme si produse care sint protejate impotriva modificarilor Si
garanteaza sigurania tehnici si criptografica a functiilor pe care si le asuma;

h) creeazd conditii de evitare a falsificarii certificatelor si, in cazul in care
prestatorul de servicii de certificare genereazi date de creare de semnaturi
electronice, garanteaza confidentialitatea in procesul de generare a acestor datc:
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1) utilizeaza sisteme care nu stocheaza sau nu copiaza datele de creare a
semnaturii electronice ale persoanelor pentru care prestatorul de servicii de
certificare a prestat servicii de gestionare a cheilor;

j) utilizeaza sisteme fiabile pentru stocarea certificatelor intr-o forma care
poate fi verificatd, astfel incit:

— numai persoanele autorizate s poata introduce si modifica date;

— autenticitatea informatiei sa poata fi controlata;

— certificatele sa fie disponibile publicului pentru informare;

— toate modificérile tehnice care compromit cerintele de siguranta sa fie
vizibile pentru operator.

(3) Prestatorii de servicii de certificare in domeniul aplicirii semnaturii
electronice avansate calificate anexeazi la cererea de acreditare documente care
confirma intrunirea cerintelor specificate la alin. (2) si, in special, atesta:

a) dispunerea de resurse financiare pentru recuperarea unor eventuale
prejudicii;

b) existenta unei reglementari interne privind asigurarea activitatii
prestatorului de servicii de certificare in conformitate cu prevederile prezentei legi;

¢) corespunderea sistemelor si a produselor utilizate cu cerintele prezentei
legi;

d) studiile si calificarile persoanelor cu functii de raspundere, ale caror
obligatii functionale {in nemijlocit de prestarea serviciilor de certificare;

e) numirea persoanelor responsabile de activitatea prestatorului de servicii
de certificare si a persoanelor mputernicite sd semneze certificatele cheilor
publice, precum si identitatea acestora;

f) ordinea de sincronizare cu Timpul Mondial Coordonat (UTC);

g) dreptul de import, export, proiectare, producere si comercializarc a
mijloacelor criptografice si tehnice de protectie a informatiei, a mijloacelor tehnice
speciale pentru obtinerea ascunsd a informatiei, precum si dreptul de prestare a
serviciilor in domeniul protectiei criptografice si tehnice a informatiei, cu cxceptia
activitagii desfasurate de autoritagile publice investite cu acest drept prin lege
(licenta eliberata de céatre Camera de Licentiere).

(4) Documentele mentionate la alin. (3) lit. a) se prezintd in original.
Documentele mentionate la alin. (3) lit. b)—g) se prezintd in original, insotite de

cite o copie, originalul fiind restituit dupd verificarea copiei la momentul
prezentarii.

(5) La depunerea cererii de acreditare, prestatorul de servicii de certificare in
domeniul aplicarii semnaturii electronice simple si semniturii electronice avansate
necalificate este obligat sd prezinte, in formatul stabilit de organul competent,

informatiile referitoare la procedurile de securitate si de certificare utilizate, precum
si datele sale de identificare.
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(6) Organul competent, in baza documentelor prezentate si in termen de
30 de zile calendaristice, adopta decizia privind acreditarea prestatorului de servicii
de certificare sau privind refuzul de acreditare.

(7) In cazul adoptirii deciziei de acreditare, organul competent, in termen de
10 zile calendaristice din momentul ludrii deciziei, notifica prestatorul de servicii
de certificare despre decizia luata si elibereaza acestuia certificatul de acreditare de
modelul stabilit si, in conformitate cu actele normative in domeniul semnaturii
electronice, inregistreazd prestatorul acreditat in Registrul de evidentd a
prestatorilor de servicii de certificare.

(8) In cazul adoptirii deciziei privind refuzul de acreditare, organul
competent, in termen de 10 zile calendaristice din momentul ludrii deciziei de
refuz, notificd in scris prestatorul de servicii de certificare despre decizia luata, cu
indicarea cauzelor refuzului.

(9) Drept temei pentru refuzul de acreditare serveste necorespunderea
prestatorului de servicii de certificare cerintelor specificate la alin. (2) sau

e

prezentarea informatiei neveridice in documentele ce se anexeazd la cererea de
acreditare.

(10) Refuzul de acreditare nu poate impiedica depunerea repetata a
documentelor in vederea acreditarii dupa inlaturarea cauzelor care au servit temel
pentru refuzul de acreditare.

(11) Decizia privind refuzul de acreditare poate fi contestatd in instanta de
judecatd In modul stabilit.

(12) Prestatorul de servicii de certificare se considerd acreditat din ziua
emiterii certificatului de acreditare.

(13) In caz de deteriorare sau pierdere a certificatului de acreditare,
prestatorului de servicii de certificare i se elibereaza un duplicat al certificatului in
termen de 5 zile lucrdtoare, in baza cererii depuse.

(14) Informatia despre prestatorii de servicii de certificare acreditati, precum
si despre cei cu acreditarea retrasa se publicd de catre organul competent pc pagina
sa web oficiala.

(15) Dupa primirea certificatului de acreditare pentru prestarea serviciilor de
certificare in domeniul aplicarii semnéturii electronice avansate calificate, cheia
publica a prestatorului de servicii de certificare este certificatd de catre prestatorul
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de servicii de certificare de nivel superior in conformitate cu regulamentul aprobat
de organul competent.

(16) Acreditarea se considerd acordatd sau, dupa caz, prelungiti daca

organul competent nu raspunde solicitantului in termenul prevazut de lege pentru
acordarea sau prelungirea acesteia.

(17) Dupa expirarea termenului de acreditare si in lipsa unei notificari scrise
din partea organului competent, acreditarea se considera prelungitad pentru acelasi
termen.

(18) Prestatorii de servicii de certificare acreditati in domeniul aplicarii
semndturii electronice simple si semnaturii electronice avansate necalificate sint
obligati sd comunice organului competent, cu cel putin 10 zile calendaristice
inainte, orice intentie de modificare a procedurilor de securitate si de certificare, cu
precizarea datei si orei la care modificarea intrd in vigoare, precum si sa confirme,
in decurs de 24 de ore, modificarea efectuata.

(19) In cazurile de urgentd in care securitatea serviciilor de certificare este
afectatd, prestatorii de servicii de certificare acreditati in domeniul aplicarii
semnaturii electronice simple si semnaturii electronice avansate necalificate pot
efectua modificari ale procedurilor de securitate si de certificare, urmind si

comunice, in termen de 24 de ore, organului competent modificarile efectuate si
justificarea deciziei luate.

(20) Prestatorul de servicii de certificare acreditat este obligat, pe parcursul
intregului termen de acreditare, sa asigure respectarea cerintelor in conformitate cu
care a fost acreditat. In cazul aparitiel circumstantelor care fac imposibila
asigurarea respectdrii acestor cerinte, prestatorul de servicii de certificare urmeaza
sa notifice organul competent despre acest fapt in decurs de 24 de ore.

(21) Prestatorul de servicii de certificare de nivel superior in domeniul
aplicarii semnaturii electronice avansate calificate nu este supus acreditarii in
conformitate cu prevederile prezentei legi.

Articolul 27. Activitatea prestatorului de servicii de certificare

(1) Prestatorul de servicii de certificare:
a) creeaza si elibereaza certificatele cheilor publice;

b) suspenda si revoca certificatele cheilor publice, restabileste valabilitatea
certificatelor suspendate;

¢) tine registrul certificatelor cheilor publice, asiguri actualizarea acestuia si
accesul public la registru; si/sau
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d) presteaza, in bazd de contract, alte tipuri de servicii ce {in de semnatura
electronica.

(2) Activitatea prestatorului de servicii de certificare reprezintd o activitate
in domeniul protectiei criptografice si tehnice a informatiei si este supusa licentierii
de catre Camera de Licentiere in conformitate cu legislatia in domeniul
reglementarii prin licentiere a activitatii de Intreprinzator.

Articolul 28. Obligatiile prestatorului de servicii de certificare

(1) Prestatorul de servicii de certificare este obligat:

a) si verifice autenticitatea datelor indicate in cererea de certificare a cheii
publice in baza documentelor ce confirmé datele in cauzi;

b) sa asigure corespunderea informatiilor din certificatul cheii publice cu
informatiile prezentate de catre titularul certificatului cheii publice;

¢) sd introducd certificatul cheii publice in registrul certificatelor cheilor
publice nu mai tirziu de data si ora la care incepe sa curgd termenul de valabilitate
a certificatului;

d) sa asigure accesul la registrul certificatelor cheilor publice, cu respectarea
prevederilor art. 43;

e) sd suspende valabilitatea sau sd revoce certificatul cheii publice in
cazurile prevazute de lege si sa facd mentiunea respectiva in registrul certificatelor
cheilor publice in termenele stabilite;

f) sa acopere prejudiciile aduse oricarei entitdti sau persoane fizice, care se
increde in mod rezonabil in datele continute in certificatul cheii publice eliberat de
citre prestatorul de servicii de certificare, prin faptul ca a omis sa Inregistreze
revocarea certificatului;

g) sd instiinteze titularul certificatului cheii publice despre faptele care au
devenit cunoscute prestatorului de servicii de certificare si care fac imposibild
utilizarea in continuare a cheii private, precum si despre revocarea certificatului
cheii publice;

h) sd& prezinte informatiile necesare pentru autentificarea semnaturii
electronice;

1) sa solicite eliberarea duplicatului certificatului de acreditare in cazul
pierderii sau deteriorarii acestuia;

J) sa indeplineasca alte obligatii stabilite de prezenta lege.

(2) Prestatorul de servicii de certificare acreditat in domeniul aplicarii
semnaturii electronice avansate calificate este obligat, suplimentar:

a) sd certifice, in modul stabilit de legislatie, cheia publici a prestatorului de
servicii de certificare acreditat in domeniul aplicarii semniturii electronice
avansate calificate, destinati certificarii cheilor publice;



b) sa inregistreze, pe o perioada stabilita de timp, in conformitate cu art. 31,
toate informatiile pertinente referitoare la un certificat calificat al cheii publice, in
special pentru a putea furniza dovezi privind certificarea in justitie. Inregistrarile
pot fi efectuate prin mijloace electronice;

¢) inainte sa stabileascd o relatie contractuald cu o persoana care solicitd un
certificat in sprijinul semnaturii sale electronice, sa informeze respectiva persoana,
prin mijloace de comunicare fiabile, cu privire la termenele si conditiile exacte de
utilizare a certificatului, inclusiv cu privire la limitele impuse utilizArii acestui
certificat, la existenfa unui sistem de acreditare si la procedurile de contestare si
solutionare a litigiilor. Aceste informatii, care pot fi transmise pe cale electronica,
trebuie comunicate in scris, intr-un limbaj accesibil. Elementele pertinente ale
informatiilor trebuie puse, de asemenea, la cerere, la dispozitia partilor terte care
beneficiaza de certificat;

d) sa pastreze toatd informatia cu privire la certificatul cheii publice atasat
semnaturilor electronice avansate calificate cel putin 15 ani de la data revocarii sau
expirdrii certificatului, In eventualitatea unor litigii.

Articolul 29. Cererea de certificare a cheii publice

(I) Cererea de certificare a cheii publice se depune in formi electronica
semnatd cu semnaturd electronica si/sau in formé de document pe suport de hirtie,
semnat cu semnatura olografa a solicitantului.

(2) Cererea de certificare a cheii publice va contine:
a) numele si prenumele solicitantului si numarul actului de identitate:
b) alte date de identificare ale solicitantului, in functie de scopul pentru care

se elibereaza certificatul cheii publice, precum si informatiile necesarc pentru
comunicarea cu acesta.

Articolul 30. Examinarea cererii de certificare a cheii publice

(1) Cererea de certificare a cheii publice este examinati de catre prestatorul
de servicii de certificare in termen de 3 zile lucritoare de la data inregistrarii
cereril, daca partile nu stabilesc altfel.

(2) In baza deciziei de certificare a cheii publice, prestatorul de servicii de
certificare creeazi si elibereaza certificatul cheii publice.

(3) Decizia privind refuzul de certificare a cheii publice se adopta de catre
prestatorul de servicii de certificare in cazul:

a) incdlcarii prevederilor prezentei legi;
b) incalcarii drepturilor unor terti in procesul de intocmire sau de depunere a
cererii de certificare;
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c) prezentarii in cererea de certificare a unor informatii ce nu corespund
realitatii.

(4) Decizia privind refuzul de certificare a cheii publice poate fi contestata in
instanta de judecata in modul stabilit.

(5) Decizia privind refuzul de certificare a cheii publice nu-l priveaza pe
solicitant de dreptul de a depune o noua cerere dupa inlaturarea tuturor incalcarilor
admise.

Articolul 31. Certificatul cheii publice

(1) La crearea certificatului cheii publice, prestatorul de servicii de
certificare este obligat sd verifice unicitatea cheii publice.

(2) Certificatul cheii publice trebuie sa contina:

a) numarul unic de inregistrare a certificatului cheii publice;

b) datele de identificare ale prestatorului de servicii de certificare care a
eliberat certificatul cheii publice;

c) datele de identificare si alte date ale titularului certificatului cheii publice,
in functie de scopul pentru care se elibereaza certificatul, precum si informatiile
necesare pentru comunicarea cu acesta;

d) cheia publica;

e) data si ora la care incepe sa curgd termenul de valabilitate a certificatului
cheii publice si data si ora la care acest termen inceteaza,

t) date despre algoritmul criptografic al semnéturii electronice;

g) restrictiile privind utilizarea certificatului cheii publice si/sau limitele
valoril operatiunilor in care acesta poate fi utilizat, dacé acestea se aplica;

h) alte informatii prevazute de legislatie.

(3) Certificatul calificat al cheii publice se emite de catre prestatorul de
servicii de certificare acreditat si trebuie sd contind, suplimentar:

a) mentiunea care sa indice ca certificatul este eliberat ca certificat calificat
al cheii publice;

b) informatia, atunci cind este cazul, privind o calitate speciald a
semnatarului, In functie de utilizarea pe care urmeazi si o aiba certificatul;

c) datele de verificare a semnaturii electronice care corespund datclor de
creare a semnaturii electronice controlate de semnatar.

(4) Date de identificare ale titularului, in cazul certificatului cheii publice al
utilizatorului, se considerda numele, prenumele si numarul de identificare a
persoanel fizice (IDNP) si/sau pseudonimul, daca existd, iar in cazul certificatului
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cheii publice al prestatorului de servicii de certificare — denumirea prestatorului si
numarul de identificare a persoanei juridice (IDNO).

(5) In cazul semniturii electronice simple si al semnaturii electronice
avansate necalificate, structura certificatului cheii publice se stabileste de catre
prestatorul de servicii de certificare, in conformitate cu prevederile prezentei legi.
In cazul semnaturii electronice avansate calificate, structura certificatului cheii
publice se stabileste de catre organul competent, in conformitate cu prevederile
prezentei legi.

(6) Certificatul cheii publice se semneazd cu semndtura electronica a

prestatorului de servicii de certificare corespunzitoare tipului certificatului
solicitat.

(7) In cazurile stabilite de legislatie sau prin acordul partilor, prestatorul de
servicii de certificare creeazi certificatul cheii publice si in forma de document pe
suport de hirtie, in doud exemplare. Certificatul cheii publice in forméd de
document pe suport de hirtie este semnat cu semndturile olografe ale titularului
certificatului cheii publice si ale persoanei imputernicite a prestatorului de servicii
de certificare si este autentificat cu stampila prestatorului de servicii de certificare.
Un exemplar al certificatului cheii publice se transmite titularului, iar celalalt se
pastreazd la prestatorul de servicii de certificare.

(8) Prestatorul de servicii de certificare, de comun acord cu titularul
certificatului cheii publice, poate indica in certificatul cheii publice cazurilec in care

certificatul respectiv va putea fi utilizat, precum si unele restrictii cu privire la
utilizarea acestuia.

(9) La cererea titularului certificatului cheii publice, prestatorul de servicii
de certificare poate indica in certificatul cheii publice si alte informatii decit cele
specificate la alin. (2) si (3), cu conditia cd acestea nu contravin legislatici si nu

pun in pericol securitatea nationald sau ordinea publica, si numai dupa o prealabild
verificare a exactita{ii informatiilor in cauza.

(10) Prestatorul de servicii de certificare introduce certificatul in registrul

certificatelor cheilor publice nu mai tirziu de data si ora la care incepe si curgd
termenul de valabilitate a certificatului.

Articolul 32. Termenul de valabilitate si termenul de pastrare
a certificatului cheii publice

(1) Termenul de valabilitate a certificatului cheii publice al prestatorului de
servicii de certificare de nivel superior constituie 20 de ani, termenul de valabilitate
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a certificatului cheii publice al prestatorului de servicii de certificare de nivelul II
constituie 10 ani, termenul de valabilitate a certificatului cheii publice al

utilizatorului se stabileste de citre prestatorul de servicii de certificare, dar nu
poate constitui mai mult de un an.

(2) Prestatorul de servicii de certificare este obligat sd pastreze certificatul
cheii publice cel putin 15 ani de la data revocarii sau expirarii certificatului.

Articolul 33. Suspendarea si revocarea certificatului cheii publice

(1) Prestatorul de servicii de certificare suspenda certificatul cheii publice la
cererea titularului certificatului cheii publice.

(2) Prestatorul de servicii de certificare revoca certificatul cheii publice:

a) la cererea titularului certificatului cheil publice;

b) la depistarea unor informatii neveridice In cererea de certificare a cheii
publice sau in certificatul cheii publice;

¢) la incdlcarea confidentialitatii cheii private (compromiterea cheii private);

d) la expirarea termenului pentru care a fost suspendatd valabilitatea
certificatului cheii publice si in lipsa unei cereri din partea titularului certificatului
cheii publice privind restabilirea valabilitatii acestuia;

e) la modificarea certificatului cheii publice;

f) in cazul decesului titularului certificatului cheii publice sau la
recunoasterea lui ca fiind incapabil;

g) la solicitarea organului competent, in cazul incalcarii prezentei legi.

(3) In cazul in care prestatorul de servicii de certificare primeste informatii
ce impun revocarea certificatului cheii publice, acesta este obligat, in termen de

3 ore de lucru, sa faca mentiunile respective in registrul certificatelor cheilor
publice.

(4) Prestatorul de servicii de certificare este obligat sd instiinteze titularul
certificatului cheii publice despre motivele revocdrii certificatului acestuia.

Articolul 34. Obligatiile titularului certificatului cheii publice

Titularul certificatului cheii publice este obligat:

a) sa asigure conditiile necesare pentru excluderea accesului unci alte
persoane la cheia sa privata;

b) sa nu utilizeze cheia privata pentru crearea semnaturii electronice daca are
motive sd presupuna ca este Incalcatd confidentialitatea cheii private;

c) sa solicite imediat suspendarea valabilitatii certificatului cheii publice sau
revocarea acestuia in cazul in care:
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— a pierdut cheia privata;

— are motive sé creada ca a fost incélcata confidentialitatea cheii private;

— informatiile cuprinse in certificatul cheii publice nu corespund realitatii;

d) si instiinteze, in decurs de 24 de ore, prestatorul de servicii de certificare
despre orice modificare a informatiilor cuprinse in certificatul cheii publice;

e) sa indeplineasca alte obligatii prevazute de prezenta lege si de acordul
incheiat cu prestatorul de servicii de certificare.

Articolul 35. Registrul certificatelor cheilor publice

(1) Prestatorul de servicii de certificare este obligat sd tina registrul
certificatelor cheilor publice.

(2) Registrul certificatelor cheilor publice va contine:

a) certificatele valabile ale cheilor publice;

b) certificatele revocate si suspendate ale cheilor publice;
c) data si ora eliberdrii certificatelor cheilor publice;

d) data si ora revocarii certificatelor cheilor publice;

e) alte informatii in conformitate cu actele normative in domeniul semnaturii
electronice.

(3) In vederea verificarii autenticitétii semnaturii electronice, prestatorul de
servicil de certificare este obligat sd asigure accesul la registrul certificatelor
cheilor publice, inclusiv in regimul timpului real.

Capitolul V
MONITORIZARE SI CONTROL

Articolul 36. Atributiile autoritétilor publice in domeniul aplicrii
semnaturii electronice

(1) Organul competent responsabil de elaborarea si promovarea politicii de
stat si de exercitarea controlului in domeniul aplicarii tuturor tipurilor de semnaturi
electronice este Serviciul de Informatii si Securitate, care exercitd urmatoarele
atributii:

a) efectueazd acreditarea, inclusiv voluntara, a prestatorilor de servicii de
certificare;

b) exercita functia prestatorului de servicii de certificare de nivel superior
pentru prestatorii de servicii de certificare acreditati in domeniul aplicarii
semnaturii electronice avansate calificate;

c) asigurd tinerea, actualizarea si accesul public la datele Registrului de
evidentd a prestatorilor de servicii de certificare;
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d) elaboreaza si aproba, prin acte normative, cerintele in domeniul aplicarii
tuturor tipurilor de semnaturi electronice;

e) monitorizeaza si controleaza respectarea cerintelor la prestarea serviciilor
de certificare in domeniul aplicarii tuturor tipurilor de semnaturi electronice;

f) participa la elaborarea si aprobarea reglementéarilor tehnice si a
standardelor in domeniul semnaturii electronice;

g) acorda, la solicitare, asistentd metodicd si practica la aplicarea
mecanismelor semnaturii electronice;

h) realizeaza colaborarea internationald in domeniul semnaturii electronice.

(2) Guvernul stabileste autoritatea sau institutia publicd responsabila de
prestarea serviciului de sursa unicéd de sincronizare cu Timpul Mondial Coordonat

(UTC).
Articolul 37. Controlul in domeniul aplicérii semnéturii electronice

(1) Organul competent controleaza respectarea cerintelor stabilite de
prezenta lege la prestarea serviciilor de certificare de cdtre prestatorii acreditati si
la acordarea sau prelungirea acreditarii.

(2) Controlul se efectueaza de céatre comisia de control in domeniul
semndturii electronice (in continuare — Comisia) in baza regulamentului aprobat de
organul competent.

(3) Comisia se creeaza in cadrul organului competent in baza ordinului
privind efectuarea controlului, emis de conducatorul acestui organ.

(4) Componenta nominald a Comisiei se stabileste pentru fiecare caz in
parte.

(5) Comisia are dreptul:

a) sé beneficieze de acces liber la materialele documentare, pe suport de
hirtie si in format electronic, necesare pentru desfasurarea lucrarilor ce t{in de
prestarea serviciilor de certificare, precum si la sistemele de distributie de aplicatii
soft, la aplicatiile soft si mijloacele tehnice instalate;

b) sé obtind informatii complete despre conditiile si modul de exploatare a
mijloacelor tehnice si de program;

¢) sé obtind de la persoanele responsabile si de la personalul prestatorului de
servicii de certificare informatiile privind prestarea serviciilor de certificare ce tin
de obiectul controlului;

d) sa beneficieze de acces, in decursul zilei lucratoare (in perioada efectudrii
controlului), in incé@perile prestatorului de servicii de certificare.
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(6) Comisia nu are dreptul sa efectueze controlul fara prezentarea ordinului
privind efectuarea controlului si fard prezentarea actelor de identitate ale
membrilor Comisiel.

(7) La efectuarea controlului privind respectarea conditiilor prevazute de
prezenta lege, Comisia va tine cont de urmétoarele principii:

a) legalitatea si respectarea competentei stabilite de lege;

b) neadmiterea aplicarii sanctiunilor care nu sint stabilite de lege;

c) tratarea dubiilor, aparute la aplicarea legislatiei, in favoarea prestatorului
de servicii de certificare;

d) efectuarea controlului pe cheltuiala statului;

e) prescrierea recomandarilor pentru inldturarea incalcérilor constatate in
urma controlului;

f) dreptul prestatorului de servicii de certificare de a contesta actiunile
organului competent, inclusiv In instanta judecatoreasca.

(8) Controalele planificate privind respectarea de cétre prestatorul de servicii
de certificare a obligatiilor prevazute de prezenta lege se efectueazd dc catre
organul competent cel mult o datd in decursul anului calendaristic, cu cooptarea,
dupd caz, a reprezentantilor institutiilor cu functii de reglementare si de control,
conform competentei.

(9) Planurile controalelor, elaborate de organul competent si aprobate in
modul stabilit, se coordoneaza, in privinta termenelor de efectuare, cu conducerea
prestatorului de servicii de certificare, cu cel putin 5 zile lucratoare inainte de
inceperea acestor controale.

(10) Controalele inopinate se efectueaza la decizia organului competent,
numai in temeiul:

a) depistarii si confirmarii, de catre organul competent, a faptclor de
incalcare a prezentei legi; si/sau

b) receptiondrii cererilor si reclamatiilor argumentate adresate in forma
scrisd organului competent referitoare la 1Incalcdrile si la indeplinirea

necorespunzatoare a obligatiilor prevazute de prezenta lege de catre prestatorul de
servicii de certificare.

(11) Prestatorul de servicii de certificare este informat despre efcctuarea
controlului inopinat 1n ziua demarérii controlului.

(12) Controalele repetate se efectueaza numai in scopul verificdrii exccutarii
prescriptiel privind lichidarea incélcarilor prezentei legi, indicate in actul de
contro]l precedent (planificat sau inopinat). Controlul repetat se consideri parte
componenta a controlului precedent.
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(13) Controlul se efectueaza strict in termenele stabilite in ordinul privind
efectuarea controlului.

(14) Termenul de efectuare a controlului planificat si a controlului inopinat
nu poate depési 10 zile lucratoare, iar a celui repetat — 5 zile lucratoare. In cazul
controalelor inopinate, termenul de 10 zile poate fi prelungit cu inca 10 zile de
citre conducatorul organului competent in baza unei decizii motivate, adusa la
cunostinta prestatorului de servicii de certificare supus controlului, care poate fi
contestata de catre prestatorul de servicii de certificare.

(15) La efectuarea controlului privind respectarea obligatiilor prevazute de
prezenta lege, prestatorul de servicii de certificare prezinta informatia si
documentele relevante scopului controlului si nu impiedica efectuarea acestuia.

(16) In baza rezultatelor controlului se intocmeste un act in 2 exemplare,
unul dintre care se expediazd/inmineazd, in termen de cel mult 5 zile lucrétoare
dupd incheierea controlului efectuat, prestatorului de servicii de certificare, iar al
doilea se pastreazi la organul competent. in cazul in care nu este de acord cu
rezultatele controlului efectuat, prestatorul de servicii de certificare, in termen de
10 zile lucritoare de la data primirii actului de control, poate prezenta in scris
argumentarea dezacordului, anexind documentele de rigoare.

(17) In cazul in care se depisteaza incalcari ale obligatiilor prevazute de
prezenta lege, organul competent emite, In baza actului de control, prescriptia
privind lichidarea acestor incalcari, ce cuprinde recomandarile privind modul de
remediere a tuturor incalcdrilor depistate, precum si avertizarea despre posibila

suspendare sau retragere a acreditarii dacad acestea nu vor fi lichidate in termenul
stabilit.

(18) Termenul minim stabilit de organul competent pentru lichidarea
incalcarilor depistate constituie 10 zile lucratoare, iar cel maxim - 30 dc¢ zile

lucrdtoare dupa primirea prescriptiei expediate/inminate impreund cu actul de
control.

(19) In cazuri exceptionale si la solicitarea oficiald a prestatorului de servicii

de certificare, termenul pentru lichidarea incalcarilor poate fi prelungit cu cel mult
20 de zile lucratoare.

(20) Prestatorul de servicii de certificare acreditat care a primit prescriptia
privind lichidarea incalcérilor obligatiilor prevdzute de prezenta lege este obligat,

in termenul indicat in prescriptie, si comunice organului competent informatia
privind lichidarea incalcérilor.
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(21) In cazul constatarii semnelor de compromitere a cheilor private ale
prestatorului de servicii de certificare acreditat, in cazul incélcérii obligatiilor
prevazute de prezenta lege, precum si in cazul neinlaturarii, in termenul stabilit, a
datelor eronate din certificatele cheilor publice, organul competent poate aplica

masuri de suspendare sau retragere a acreditarii prestatorului de servicii de
certificare in conformitate cu prezenta lege.

(22) Informatiile despre rezultatele efectudrii controlului se publicad de catre
organul competent pe pagina sa web oficiala.

(23) Prestatorul de servicii de certificare are dreptul sa depuna la organul
competent reclamatii in scris privind incalcarile prevederilor prezentei legi admise
de Comisie sau sa conteste actiunile acesteia in instanta judecétoreasca.

Articolul 38. Suspendarea si reluarea valabilitdtii acreditarii

(1) Acreditarea poate fi suspendatd in conformitate cu legislatia in domeniul
reglementarii activititii de intreprinzator.

(2) Drept temei pentru realizarea actiunilor prevdzute de lege pentru
suspendarea acreditarii servesc:

a) cererea prestatorului de servicii de certificare privind suspendarea
acreditarii;

b) incalcarea de catre prestatorul de servicii de certificare a obligatiilor
stabilite de prezenta lege;

¢) nevalabilitatea garantiei bancare sau a politei de asigurarc pentru
prestatorul de servicii de certificare in domeniul aplicarii semnaturii electronice
avansate calificate, prevazuta la art. 26 alin. (2) lit. a);

d) nerespectarea de catre prestatorul de servicii de certificare a prescriptiei

privind lichidarea incalcarilor obligatiilor prevazute de prezenta lege, depistate in
urma controlului efectuat de Comisie.

(3) Decizia privind suspendarea acreditdrii se aduce la cunostinta
prestatorului de servicii de certificare in termen de 3 zile lucratoare dc la data
adoptarii acesteia. Termenul de suspendare a acreditarii nu poate depasi 2 luni,
daca actele normative in domeniul semnéturii electronice nu prevad altfel.

(4) Prestatorul de servicii de certificare este obligat sd instiinfezce in scris

organul competent despre inlaturarea circumstantelor care au dus la suspendarea
acreditarii.
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(5) Decizia privind reluarea valabilitatii acreditdrii se adoptd de catre
organul competent in temeiul hotaririi instantei de judecata care a emis hotérirea de
suspendare a acreditdrii, in termen de 3 zile lucritoare de la data primirii
instiintarii. Decizia se aduce la cunostinta prestatorului de servicii de certificare in
termen de 3 zile lucratoare de la data adoptarii acesteia.

(6) Termenul de valabilitate a acreditérii nu se prelungeste pe perioada de
suspendare a acesteia.

Articolul 39. Retragerea acreditarii

(1) Acreditarea poate fi retrasd in conformitate cu legislatia in domeniul
reglementarii activittii de intreprinzator.

(2) Drept temei pentru realizarea actiunilor prevdzute de lege in vederea
retragerii acreditarii servesc:

a) cererea prestatorului de servicii de certificare privind incetarea activitatii,
depusa cu 30 de zile calendaristice inainte de incetarea planificatd;

b) decizia cu privire la anularea inregistrarii de stat a persoanei juridice in
cadrul céreia activeaza prestatorul de servicii de certificare;

¢) depistarea unor date neautentice in documentele prezentate organului
competent;

d) constatarea faptului de transmitere a certificatului de acreditarc sau a
copiei de pe acesta altei persoane in scopul desfasurdrii genului de activitate
acreditat;

e) neinlaturarea, in termenul stabilit, a circumstantelor care au dus la
suspendarea acreditérii;

f) nerespectarea repetata a prescriptiilor privind lichidarea incalcarilor
obligatiilor stabilite de prezenta lege.

(3) Mentiunea referitoare la data si numarul deciziei privind retragerea
acreditdrii se inscrie in Registrul de eviden{d a prestatorilor de servicii de

certificare nu mai tirziu de ziua lucrdtoare imediat urmatoare zilei adoptarii
deciziei.

(4) Toate certificatele cheilor publice emise de cétre prestatorul de servicii
de certificare in domeniul aplicarii semnaturii electronice avansate calificate care
si-a 1ncetat activitatea se revoca si se transmit spre pastrare altui prestator de
servicii de certificare in domeniul aplicdrii semndturii electronice avansate
calificate, in modul stabilit de organul competent, pe cheltuiala prestatorului de
servicii de certificare care isi inceteaza activitatea.



(5) Prestatorul de servicii de certificare este obligat, in decurs de 10 zile
lucratoare de la data adoptdrii deciziei de retragere a acreditarii, sa depuna la
organul competent certificatul de acreditare retras.

Capitolul VI
RASPUNDEREA

Articolul 40. Raspunderea persoanelor fizice si juridice
care cad sub incidenta prezentei legi

(1) Persoanele fizice si juridice poartd raspundere, conform legislatiei,
pentru neindeplinirea prevederilor prezentei legi.

(2) Intermediarul in circulatia electronicd a documentelor poartd raspundere,
conform legislatiei, pentru neindeplinirea sau indeplinirea defectuoasi a
obligatiilor prevdzute de prezenta lege, pentru calitatea necorespunzatoare a

serviciilor prestate, precum si pentru prejudiciul cauzat de aceste actiuni si/sau
inactiuni.

(3) Pentru acces ilegal la informatia cuprinsd in documentele electronice,

persoanele poartd rdspundere civild, contraventionald sau penald, dupi caz,
conform legislatiei.

(4) Litigiile aparute in cadrul circulatiei electronice a documentelor, precum
si cele legate de utilizarea documentelor electronice si de aplicarea semnaturii
electronice se solutioneaza de citre subiectii circulatiei electronice a documentelor
in conformitate cu legislatia si contractele incheiate.

Articolul 41. Raspunderea prestatorului de servicii de certificare

(1) Prestatorul de servicii de certificare poartd rdspunderc civila,
contraventionala sau penala, dupa caz, conform legislatiei.

(2) Prestatorul de servicii de certificare poartd raspundere civila pentru
prejudiciul cauzat urmare a neindeplinirii obligatiilor prevazute de prezenta lege,
cu exceptia cazurilor in care prestatorul de servicii de certificare aduce probe
pertinente cd nu a putut impiedica cauzarea prejudiciului.

(3) Prestatorul de servicii de certificare nu poarti raspundere civild pentru
prejudiciul cauzat urmare a utilizarii certificatului cheii publice cu incaicarea
restrictiilor de utilizare a acestuia sau a restrictiilor privind limitele valorii
operatiunilor in care acesta poate fi utilizat.
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Articolul 42. Raspunderea titularului certificatului cheii publice

(1) Titularul certificatului cheii publice poartd raspundere civila,
contraventionald sau penald, dupa caz, conform legislatiei.

(2) Titularul certificatului cheii publice poarta raspundere civila pentru
prejudiciul cauzat de:

a) neindeplinirea sau indeplinirea defectuoasd a obligatiilor previzute de
prezenta lege;

b) semnarea documentelor electronice cu utilizarea cheii private, inclusiv in
perioada de la solicitarea suspendarii valabilitatii sau revocdrii certificatului cheii
publice pind la inscrierea, in termenul stabilit, a mentiunii respective in registrul
certificatelor cheilor publice, cu exceptia cazurilor in care titularul certificatului va
aduce probe pertinente cd documentul electronic a fost semnat de o altd persoana.

Capitolul VII
PROTECTIA DATELOR CU CARACTER PERSONAL

Articolul 43. Protectia datelor cu caracter personal

(1) Prestatorii de servicii de certificare vor asigura respectarea legislatiei in

domeniul protectiei datelor cu caracter personal in procesul de prestare a
serviciilor de certificare.

(2) Datele cu caracter personal se colecteaza de citre prestatorul de servicii
de certificare numai cu acordul prealabil al persoanei care solicitd certificatul si
numai in mdasura in care acestea sint necesare pentru eliberarea si mentinerea
certificatului. Datele personale nu pot fi colectate sau prelucrate in alte scopuri fara

consimtamintul expres al persoanei interesate.
Capitolul VIII
DISPOZITII FINALE
Articolul 44. Dispozitii finale
(1) Prezenta lege intra in vigoare la 6 luni de la data publicarii.
(2) La data intrarii in vigoare a prezentei legi se abrogi Legea nr. 264-XV

din 15 ijulie 2004 cu privire la documentul electronic si semndtura digitala
(Monitorul Oficial al Republicii Moldova, 2004, nr. 132137, art. 710).
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(3) Prevederile art. 5 alin. (1) in partea ce tine de procedurile judiciare intra
in vigoare la 1 1anuarie 2016.

(4) Guvernul, in termen de 12 luni de la data publicarii prezentei legi:

a) va prezenta propuneri privind aducerea legislatiei in vigoare in
concordantd cu prezenta lege;

b) va aduce actele sale normative in concordanta cu prezenta lege;

c) va elabora si va adopta actele normative necesare pentru implementarea
prezentei legi.

(5) Certificatele cheilor publice eliberate in baza Legii nr. 264-XV din
15 iulie 2004 cu privire la documentul electronic §i semnatura digitald ramin
valabile pind la expirarea termenului de valabilitate a acestora.

(6) In termen de 18 Juni de la data publicarii prezentei legi, centrele de
certificare a cheilor publice instituite in baza Legii nr. 264-XV din 15 iulie 2004 cu
privire la documentul electronic i semnatura digitala sint obligate si treaca
procedura de acreditare in conformitate cu prevederile prezentei legi.

PRESEDINTELE PARLAMENTULUI



