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COMENTARII PE MARGINEA PROIECTELOR DE LEGE NR. 420 Sl 422 din
17.11.2022

I. Proiectul de lege nr. 420 din 17.11.2022 privind Serviciul de Informatii si Securitate
al Republicii Moldova

> "Articolul 4. Atributiile Serviciului
In scopul asigurdrii securitstii nationale, depistarii, reducerii sau evitarii
riscurilor si amenintarilor la adresa securitatii Republicii  Moldova,
Serviciul:
... (2) elaboreaza si realizeaza, in limitele competentei, un sistem de
masuri orientate spre identificarea, prevenirea si contracararea riscurilor si
amenintarilor ce prezinta un pericol deosebit pentru securitatea nationala,
dupa cum urmeaza:
... h) prejudicierea grava a drepturilor si libertatilor constitutionale ale
persoanelor care pot periclita securitatea nationala;
r) influentarea, sustinerea si/sau adoptarea deciziilor Tn scopuri
contrare interesului national;
... X) Intentia angajatilor Serviciului de a stabili sau stabilirea, in scopuri
ilicite, a contactelor cu reprezentantii serviciilor speciale strdine,
entitatilor neconstitutionale, gruparilor criminale organizate, a partidelor
si miscarilor de orientare extremista, a structurilor economice si



financiare, precum si a unor persoane aparte, ce desfasoara activitati

ilegale;

(3) realizeaza activitati de prevenire, identificare si constatare a
urmatoarelor categorii de infractiuni:

n) alte fapte ce prezinta pericol deosebit pentru securitatea
nationald, prevazute la pct. 2) al prezentului articol, daca intrunesc
elementele componentelor de infractiuni, prevazute de Codul penal al
Republicii Moldova;

. (22) exercita alte atributii stabilite de legislatia in vigoare si tratatele
/nternat/ona/e la care Republica Moldova este parte.”

Comentatrii:

Termenul de "drepturi si libertati constitutionale” de la art. 4 alin. (2) lit. h) trebuie
inlocuit cu termenul de "drepturi si libertati fundamentale ale omului” pentru a
asigura o protectie mai larga a drepturilor omului, oferita nu doar de Constitutia
Republicii Moldova, dar si de tratatele internationale la care Republica Moldova este
parte. De asemenea, aceasta modificare este conditionata de necesitatea coroborarii
prevederilor acestui articol cu prevederile art. 2 al prezentului proiect de lege, care
spune ca "Cadrul juridic al activitdtii Serviciului 7l constituie ... tratatele
internationale la care Republica Moldova este parte”.

Tntru evitarea interpretarilor eronate si abuzive, prevederile de la art. 4 alin. (2) lit. r)
si x) trebuie clarificate deoarece termenele de "interes national” si ”partide si
miscari de orientare extremistd” nu sunt definite Tn legislatia Republicii Moldova.
Legislatia trebuie sa contina definitii clare a acestor termeni pentru ca populatia sa
inteleaga cu usurinta consecintele aplicarii acestei legislatii si care circumstante cad
sub incidenta acesteia.

Tntr-un mod similar, intru evitarea interpretarilor abuzive, prevederile art. 4 alin. (3)
lit. n) si prevederile alin. (22) trebuie modificate si definite Tn mod clar si exhaustiv,
deoarece in redactia actuala ele confera o gama extinsa de atributii pe care SIS este
in drept sa le intreprinda.

> "Articolul 5. Directiile de activitate ale Serviciului

(1) Pentru Tindeplinirea atributiilor sale in domeniul asigurarii securitatii
nationale, Serviciul desfasoara:
a) activitate informativa externa;
b) activitate contrainformativa;
c) activitate speciala de investigatii, in cazul in care participa la

investigarea infractiunilor;

d) alte activitati stabilite de legislatie.”



Comentarii:

Prevederea de la alin. (1) lit. d) al prezentului articol, "alte activitati stabilite de
legislatie”, poate fi interpretata Tntr-un mod extensiv, si de aceea, trebuie formulata
intr-o maniera mai precisa ca sa se evite potentialele abuzuri din partea ofiterilor de
informatii. Mai cu seama, trebuie sa se stabileasca o lista exhaustiva ale directiilor de
activitate SIS. Tn acest sens, jurisprudenta CtEDO stabileste c& "legislatia national3
trebuie sa fie suficient de clara ca sa dea cetatenilor o indicatie adecvata asupra
circumstantelor in care, si a conditiilor ce se impun prin care, autoritatile publice
sunt abilitate de a recurge la masuri” de supraveghere.!

» "Articolul 8. Drepturile Serviciului

(1) Serviciul are dreptul:
... 4) sa utilizeze urmdatoarele bunuri, cu exceptia celor care apartin misiunilor
diplomatice si persoanelor cu imunitate diplomatica:

a) In bazd de contract sau intelegere verbala, in limitele necesare pentru
realizarea atributiilor ce-i revin, incaperile de serviciu, alte bunuri ale
persoanelor juridice, ale formatiunilor militare, precum si fncaperile si
alte bunuri ale persoanelor fizice;

b)in caz de extremd necesitate, in interes de serviciu, mijloacele de
comunicatii ale persoanei juridice, indiferent de tipul de proprietate,
precum si ale persoanei fizice. La cererea proprietarilor mijloacelor de
comunicatii, Serviciul le compenseaza, in modul stabilit de legislatia
civila, cheltuielile sau prejudiciul cauzat;

c)In caz de extremd necesitate, in interes de serviciu, mijloacele de
transport ale persoanelor juridice, indiferent de tipul de proprietate,
precum si ale persoanelor fizice. La cererea proprietarilor mijloacelor
de transport, Serviciul le compenseaza, in modul stabilit de legislatia
civila, cheltuielile sau prejudiciile cauzate;

d) In situatii exceptionale, precum si in cazul aplicatiilor planificate la
nivel national sau de cétre Serviciu, in baza de contract sau intelegere
verbala, pe gratis, retelele si serviciile de comunicatii electronice ale
furnizorilor, indiferent de tipul de proprietate al acestora. La cererea
furnizorilor, Serviciul le compenseaza, in modul stabilit de legislatia
civila, cheltuielile sau prejudiciile cauzate;

... 6) sa inainteze autoritatilor publice, altor persoane juridice, indiferent de
tipul de proprietate, indicatii executorii privind Tinlaturarea cauzelor si
conditiilor care contribuie la realizarea amenintarilor la adresa securitatii
nationale;

/) sa solicite si sa primeascd, pe gratis, de la autoritdtile publice, alte
persoane juridice, indiferent de tipul de proprietate, informatii necesare pentru
exercitarea atributiilor ce revin Serviciului. Prezentarea informatiilor solicitate

1 CtEDO, Roman Zakharov v. Rusia (Nr. 47143/06), para. 229



de Serviciu nu poate fi refuzata pe motiv cd acestea constituie informatii cu
accesibilitate limitata;

... 16) sa detaseze, la intreprinderi, institutii si organizatii de stat si in cele
private cu acordul conducatorilor acestora, ofiteri de informatii pentru a ocupa
functii in cadrul lor, acestia continudnd sa indeplineasca serviciul special;”

Comentarii:

Prevederea de la art. 8 alin. (1) pct. 4) poate duce la abuzuri din partea ofiterilor de
informatii deoarece poate fi foarte dificil de a dovedi "infelegerea verbald” dintre
ofiteri si persoane care a stat la baza infaptuirii unor masuri. In acelasi timp, acest
punct nu contine o definitie clara a "cazurilor de extremd necesitate” sau
a "situatiilor exceptionale” care ar permite ofiterilor sa recurga la masurile specificate
in aceasta norma. Datorita ingerintei grave in dreptul la viata privata a persoanelor pe
care Serviciul o poate infaptui prin exercitarea atributiilor, prevederile art. 8 alin. (1)
pct. 4), 6) si 7) trebuie modificate prin adaugarea obligatorie a cerintei de mandat
judecatoresc pentru efectuarea masurilor vizate. Se poate sustine ca prevederile
privind autorizarea prin mandat judecatoresc a unor astfel de masuri sunt prevazute
in Proiectul de Lege privind activitatea contrainformativa si informativa externa si,
prin urmare, ar exista suficiente garantii care protejeaza drepturile persoanelor. Totusi,
trebuie de avut Tn vedere ca Proiectul Legii privind activitatea contrainformativa si
informativa externd reglementeazd doar doud directii de activitate ale Serviciului. n
consecinta, Serviciul are dreptul sa intreprinda masurile prevazute la articolul 8 Tn
raport cu celelalte doua activitati prevazute in acest proiect de lege. Astfel, pentru a
asigura drepturile persoanelor este necesar de a introduce cerinta de mandat
judecatoresc pentru toate directiile de activitate ale Serviciului.

Tn acelasi timp, nu este clar cu ce scop poate Serviciul sa trimita ofiteri de informatii
catre intreprinderi, institutii si organizatii, publice sau private, si sa le permita sa
ocupe functii in cadrul acestor institutii. O prevedere precum cea de la art. 8 alin. (1)
pct. 16) poate duce la abuzuri din partea ofiterilor de informatii, mai ales daca
aceasta masura nu este autorizata prin mandat judecatoresc. Prin urmare, consideram
ca aceasta masura trebuie sa fie in mod obligatoriu autorizatda prin mandat
judecatoresc.

» "Articolul 11. Cooperarea Serviciului cu institutii din tara si din strainatate
... (4) Autoritatile publice, precum si alte persoane juridice indiferent de tipul
de proprietate, sant obligate sa acorde Serviciului, Tn limita posibilitatilor,
asistenta operationala, informationala, tehnica si de alta naturd in vederea
indeplinirii atributiilor ce ii revin, inclusiv sa ofere, functii pentru detasarea
ofiterilor de informatii Tn vederea indeplinirii unor atributii in interesul
securitatii nationale.”



Comentarii:

Din cauza ingerintei grave pe care Serviciul o poate avea in drepturile persoanelor
care sunt obligate sa-i acorde asistenta, astfel de actiuni ar trebui autorizate prin
mandat judecatoresc.

> "Articolul 27. Asigurarea informationala a Serviciului

... (2) In interesul asigurarii securitatii nationale, Serviciul, Tn modul stabilit
de legislatie, are drept de acces, gratuit, la sistemele informationale, retelele
de comunicatii electronice, la resursele informationale si bazele de date ale
organelor de ocrotire a normelor de drept, autoritatilor publice, intreprinderilor,
institutiilor si organizatiilor, indiferent de tipul de proprietate.”

Comentarii:

Din cauza ingerintei grave pe care Serviciul ar putea-o avea in drepturile persoanelor
care sunt obligate sa acorde acces la sistemele lor informatice si bazele de date, o
astfel de masura ar trebui sa fie autorizata prin mandat judecatoresc.

>

Proiectul de lege nr. 422 din 17.11.2022 privind activitatea contrainformativa
si activitatea informativa externa

"Articolul 7. Asistenfa acordata la efectuarea activitatii informative/
contrainformative
(1)  Persoanele fizice si juridice, indiferent de forma de proprietate, sint
obligate, in conditiile prezentei legi, sa acorde asistenta necesara Serviciului,
sa puna imediat, gratis la dispozitia acestuia informatiile solicitate, precum si,
in mdasura posibilitatii, bunuri mobile si imobile, alte obiecte si documente
(2)  Prestatorii de servicii postale si furnizorii de retele si/sau servicii de
comunicatii electronice, indiferent de tipul de proprietate sunt obligati:
1) s& pund la dispozitie spatii, echipamente si conditii tehnice necesare
pentru infaptuirea de catre Serviciu a masurilor contrainformative sau
informative externe si sa prezinte, in acest scop, datele tehnice necesare;
2) sa intreprinda actiuni pentru pdstrarea confidentialitatii continutului,
metodelor si tacticii masurilor contrainformative sau informative externe;
..4) sa asigure accesul liber si operativ al subdiviziunii specializate a
Serviciului la toate interfetele echipamentelor furnizorilor, la propriile retele
de comunicatii electronice, sa asigure conditiile tehnice si datele necesare
pentru conectarea mijloacelor tehnice speciale predestinate infaptuirii
madsurilor contrainformative sau informative externe;



5) sa asigure permanent si continuu conditiile tehnice necesare pentru
conectarea si functionarea mijloacelor tehnice speciale predestinate
Infaptuirii masurilor contrainformative sau informative externe in regim de
timp real si in volum deplin, n special in ceea ce priveste:

a) corespunderea specificatiei echipamentului  furnizorului cu

formatul acceptat de mijloacele tehnice speciale;

b) disponibilitatea furnizorului de a conecta mijloacele tehnice

speciale via conexiuni fixe sau prin comutator;
9) sa asigure accesul continuu a Serviciului la bazele de date ale
abonatilor (ce vor contine obligatoriu identificatorii tehnice si datele de
identitate ale abonatilor, dacad acestea se cunosc), prin conectarea
mijloacelor tehnice ale Serviciului la echipamentul furnizorilor de retele
si/sau servicii de comunicatii electronice, sau prin alte metode stabilite de
comun acord, in scopul infaptuirea masurilor contrainformative in
conformitate cu legea;”

Comentarii:

Art. 7 alin. (1) este o duplicare a prevederii din Proiectul de lege cu privire la
Serviciul de Informatii si Securitate, care confera Serviciului dreptul de a primi
asistenta de la persoane juridice. Dupa cum s-a mentionat anterior, o astfel de
asistenta ar trebui acordata Serviciului doar Tn baza unui mandat judecatoresc.

Atunci cand analizam acest articol, este important sa ne amintim Principiile
Internationale de Necesitate si Proportionalitate (privind aplicarea drepturilor omului
la supravegherea comunicatiilor). Conform principiilor in cauza, ,,Statele nu ar trebui
sa oblige furnizorii de servicii sau furnizorii de hardware sau software sa construiasca
in sistemele lor capacitati de supraveghere sau monitorizare sau sa colecteze sau sa
retina anumite informatii exclusiv Tn scopuri de supraveghere de stat. Retinerea sau
colectarea a priori a datelor nu ar trebui sa fie niciodata solicitata furnizorilor de
servicii.”? Prin urmare, este important ca prevederile articolului 7 sa fie aplicate in
contextul anumitor cazuri concrete si sa nu fie interpretate intr-un mod care sa oblige
furnizorii sa isi adapteze tehnologia pentru a oferi Serviciului acces direct si a priori la
informatiile utilizatorilor. Tn acelasi timp, desi furnizorii ar putea fi obligati s3
pastreze confidentialitatea continutului masurilor contrainformative, ,Statele nu ar
trebui sa interfereze cu furnizorii de servicii Tn eforturile lor de a publica procedurile
pe care le aplica atunci cénd evalueaza si se conformeaza cererilor statului de
supraveghere a comunicatiilor, cand adera la astfel de proceduri si publica
inregistrarile cu privire la cererile de supraveghere a comunicatiilor din partea
statului.”?® Tn plus, prevederile articolului 7 nu ar trebui interpretate intr-un mod care
sa Tmpiedice furnizorii sa informeze utilizatorii despre masurile contrainformative la

2 Principle 11: Integrity of Communications and Systems, Necessary and Proportionate Principles on
the Application of Human Rights to Communications Surveillance (2014)

3 Principle 9: Transparency, Necessary and Proportionate Principles on the Application of Human
Rights to Communications Surveillance (2014)



care sunt supusi. In caz contrar, aceasts obligatie ar fi in contradictie cu Principiul 8
privind Informarea Utilizatorilor, care prevede dupa cum urmeaza: ,,Obligatia de a
notifica revine statului, dar furnizorii de servicii de comunicatii ar trebui sa fie liberi
sa notifice persoanele cu privire la Supravegherea comunicatiilor, din oficiu sau la
cerere.”*

Tn plus, prevederea de la art. 7 alin. (9) este ambigua deoarece permite Serviciului sa
acceseze bazele de date ale abonatilor , prin alte metode stabilite de comun acord”
cu furnizorul de retea, fara a defini care pot fi acele metode. O astfel de prevedere nu
este suficient de clara asa cum cere jurisprudenta CtEDO,° poate duce la abuzuri si
poate incalca drepturile persoanelor.

» "Articolul 9. Dosarul Special
... (3) Serviciul asigurda masurile necesare pentru a proteja informatiile
péstrate In dosarele speciale de dezvdluire, modificare sau distrugere. In
cazurile in care informatiile pastrate in dosarele speciale ale Serviciului nu mai
sunt necesare indeplinirii sarcinilor sale sau in cazurile in care exista oricare alt
temei legal, Serviciul le va distruge sau le va pastra intr-o maniera care sa
permita accesul doar in cazuri exclusiv reglementate prin lege.”

Comentarii:

Art. 9 alin. (3) nu ofera suficiente garantii impotriva abuzurilor deoarece aceasta
dispozitie da dreptul Serviciului de a decide subiectiv asupra distrugerii materialelor
din dosarele speciale fara autorizarea prealabila a unui judecator. Daca materialele
din dosarele speciale sunt distruse si persoana impotriva careia Serviciul a intreprins
masuri nu a stiut despre acestea, exista riscul ca incalcari ale drepturilor omului sa
nu fie niciodatd descoperite. Tn acelasi timp, nu este suficient de clar care ar fi
soricare alt temei legal” care ar permite distrugerea sau pastrarea informatiilor, ce ar
influenta luarea unei decizii in defavoarea alteia (de pastrare in loc de distrugere, sau
invers), si cine vor fi acele persoane care vor avea acces la informatie daca aceasta
este pastrata.

> "Articolul 12. Masurile contrainformative
(1) In cadrul activitatii contrainformative pot fi efectuate urmdatoarele
masuri contrainformative:
1) cu autorizarea directorului Serviciului sau directorului adjunct special
imputernicit:
a) accesul la informatia financiard sau monitorizarea tranzactiilor financiare;
... 2) cu mandat judecatoresc:”

4 Principle 8: User Notification, Necessary and Proportionate Principles on the Application of Human
Rights to Communications Surveillance (2014)
5CtEDO, Roman Zakharov v. Rusia (Nr. 47143/06), para. 229



Comentarii:

Dreptul directorului Serviciului/ al directorilor adjuncti de a autoriza masuri
contrainformative trebuie exclus, iar masurile trebuie autorizate prin mandat
judecatoresc. Acest argument este justificat de ingerinta pe care masurile
contrainformative o au asupra drepturilor persoanelor, indiferent de nivelul pretins de
intruziune pe care le-ar avea. Mai mult, alin. (1) lit. a) din prezentul articol care
prevede ca Serviciul ,poate avea acces la informatii financiare sau monitoriza
tranzactiile financiare” doar cu autorizarea directorului/directorului adjunct al
Serviciului trezeste Tngrijorari. Anterior, Tn acest sens, Comisia de la Venetia si-a
exprimat Tngrijorarea cu privire la un proiect de lege precedent ,care permitea
Serviciului accesul la toate tranzactiile financiare si informatiile financiare, in afara
unei urmariri penale, fara un mandat judecatoresc si, prin urmare, in absenta oricarui
control extern.”® Comisia de la Venetia a mentionat, de asemenea, ca astfel de masuri
ar putea crea un potential de supraveghere Tn masa. Aceasta prevedere trebuie
revizuita tinand cont de principiul proportionalitatii si de dispozitiile articolului 8 din
CEDO.

Urmarind logica argumentelor prezentate cu privire la Proiectul de Lege Nr. 420, si in
baza comentariilor la art. 12 din Proiectul de Lege Nr. 422, este necesar de a face
referire la art. 5 al aceluiasi proiect de lege, care prevede in modul urmator:
> "Articolul 5. Dreptul subiectilor care efectueaza activitatea informativa/
contrainformativa
... (4) In cadrul efectudrii activitatii informative/ contrainformative Serviciului i se
oferd acces gratuit la sistemele informationale ale organelor de ocrotire a normelor
de drept, autoritatilor publice centrale, intreprinderilor, institutiilor si organizatiilor,
indiferent de tipul de proprietate.”

Comentarii:

Tntrucat alin. 5 include ,, intreprinderile, institutiile si organizatiile, indiferent de tipul
lor de proprietate” in calitate de subiecti ai caror sisteme informationale pot fi
accesate de catre Serviciu, si Tn vederea securizarii drepturilor lor la viata privata in
conformitate cu prevederile art. 8 CEDO, art. 5 alin. (4) trebuie sa fie completat prin
introducerea necesitatii ca acest acces sa fie Tn mod obligatoriu autorizat de catre
judecator.

» "Articolul 15. Procedura autorizarii masurilor contrainformative prin eliberarea
mandatului judecatoresc
... (6) Examinarea demersului privind eliberarea mandatului judecétoresc are
loc in decursul zilei in care a fost depus, in sedinta inchisa, cu participarea
ofiterului de informatii, care va acorda explicatiile de rigoare. Pe parcursul
examinarii demersului, judecatorului ii pot fi prezentate materialele ce
confirma necesitatea efectuarii acestor masuri, fara ca acestea sa fie anexate

6 Joint Opinion of the Venice Commission on the Draft Law No. 281 Amending and Completing Moldovan
Legislation on the so-called “Mandate of Security” (10-11 March 2017), para. 42



la demers si fard a dezvalui identitatea peroanelor care colaboreaza
confidential cu Serviciul.

... (11) Masurile contrainformative, care pot fi efectuate doar cu mandat
judecatoresc, pot fi efectuate, ca exceptie, fara acesta, in baza deciziei
motivate a directorului Serviciului sau directorului adjunct special imputernicit,
atunci cind exista unele circumstante exceptionale ce nu permit aménare, iar
mandatul judecatoresc nu poate fi obtinut fara existenta unui risc esential de
intérziere care poate duce la pierderea informatiilor relevante sau pune in
pericol imediat securitatea statului sau a persoanelor. [n acest caz, judecétorul
urmeaza sa fie informat in termen de 24 de ore de la dispunerea masurii
despre efectuarea acesteia, prezentandu-i-se toate materialele in care este
argumentata necesitatea efectuarii masurii contrainformative si circumstantele
care nu au permis amanarea acesteia. Daca exista temeiuri suficiente,
Judecatorul confirma, printr-o incheiere motivata, legalitatea efectuarii masurii.
In caz contrar, judecétorul declard ilegalitatea efectudrii masurii.

(12) Masurile contrainformative initiate in temeiul alin. (10) din prezentul
articol se realizeaza pana la emiterea incheierii judecatorului, dar nu mai mult
de 24 de ore de la initierea acestora, ulterior proceddndu-se conform
dispozitiilor incheierii judecatorului.

(13) Concomitent cu declararea masurilor ca fiind legale, judecatorul, la
solicitare, elibereaza mandat judecatoresc pentru continuarea desfasurarii
acestora.

(14) La declararea masurilor ca fiind ilegale, judecatorul dispune distrugerea
informatiilor acumulate prin aceasta masurd. Distrugerea informatiilor se
realizeaza de catre Serviciu in termen de 15 zile lucratoare, cu intocmirea unui
proces-verbal in acest sens, copia autentificatda a caruia se prezinta
Judecatorului. Concomitent, judecatorul informeaza Procuratura Generala in
vederea verificarii daca actiunile ofiterilor de informatii nu contin elementele
constitutive ale infractiunii.”

Comentatrii:

Art. 15 alin. (6) confera Serviciului dreptul de a decide daca prezinta sau nu
materiale judecatorului Tn procesul de solicitare a unei autorizatii. In consecinta,
judecatorul elibereaza o autorizatie exclusiv pe baza argumentelor prezentate de ofiter,
fara nici o documentatie care sa dovedeasca necesitatea autorizarii unei masuri. Mai
mult de atét, acest alineat nu obliga Serviciul sa ataseze acele materiale la demers,
chiar dac3 acestea sunt prezentate. In astfel de cazuri existd o mare posibilitate de
abuzuri. De exemplu, CtEDO a sustinut in jurisprudenta sa ca ,,avand in vedere riscul
ca un sistem de supraveghere secreta pentru protectia securitatii nationale sa
submineze sau chiar sa distruga democratia sub nvelisul apararii acesteia, Curtea
trebuie sa fie convinsa ca exista garantii eficiente impotriva abuzului.”” Prin urmare,
prezentul alineat ar trebui modificat pentru a obliga Serviciul sa furnizeze materiale
in timpul solicitarii unui mandat judecatoresc si sa ataseze respectivele documente la
demersul prezentat judecatorului.

7 CtEDO, Weber and Saravia vs. Germania (Nr. 54934/00, dec.), para. 106



Datorita formularii sale ambigue, nu este clar din prevederea alin. (11) care sunt
~exceptiile” care ar permite Serviciului sa intreprinda masuri contrainformative fara
mandat judecatoresc. Comisia de la Venetia a recomandat autoritatilor moldovenesti
,Sa precizeze circumstantele pentru autorizarea de urgenta”® atunci cand ar putea fi
dispuse masuri speciale de investigatie fara un mandat de securitate. Prin urmare,
legiuitorul ar trebui sa defineasca suficient de clar situatiile exceptionale.

Art. 15 alin. (12) poate fi interpretat Tntr-un mod Tn care Serviciului i se permite sa
efectueze masuri chiar Tnainte ca judecatorul sa emita decizia de autorizare care
contine toate cerintele ce trebuie respectate de catre Serviciu (motivele care au stat
la baza autorizarii masurii, tipul masurii, termenul si locul efectuarii acesteia etc.). n
schimb, Serviciul ar trebui sa Tnceapa sa puna in aplicare masura numai dupa ce
judecatorul a emis o autorizatie corespunzatoare cu cerinte si limitari clare care
trebuie respectate.

In conformitate cu art. 15 alin. (13) judec&torul nu este obligat s& elibereze un
mandat judecatoresc dupa declararea masurii ca fiind legala, acesta fiind solicitat in
mod subiectiv de catre Serviciu. Acest alineat trebuie modificat pentru a exclude
interpretarile prin care Serviciului i se permite sa continue masurile pe baza faptului
ca judecatorul a declarat masura efectuata in acele circumstante exceptionale ca
fiind legala. Daca Serviciul doreste sa continue masura dupa expirarea acestor 24 de
ore si dupa ce judecatorul a declarat masurile ca fiind legale, Serviciul ar trebui sa fie
obligat sa solicite o autorizatie suplimentara. Tn absenta unei autorizatii, Serviciul nu
va fi constrans sa respecte cerintele incluse intr-o autorizatie, cum ar fi termenul de
realizare a masurii.

Art. 15 alin. (14) trebuie modificat astfel incat sa includa obligatia Serviciului de a
informa persoana fizica sau juridica n privinta masurii careia a fost supusa si ulterior
declarata ilegala de catre judecator. Totodata, Tnainte ca materialul adunat n timpul
masurii contrainformative sa fie distrus, acesta ar trebui prezentat persoanelor, astfel
incat acestea sa aiba o intelegere clara despre informatiilor colectate de catre
Serviciu. Aceasta modificare este necesara si pentru a permite persoanei sa conteste
actiunile Serviciului in fata autoritatilor competente.

> "Articolul 16. Conditiile speciale de efectuare a masurilor contrainformative
autorizate prin eliberarea mandatului judecatoresc
... (3) Pot fi intreprinse masuri contrainformative prevazute la art. 12 alin. (1)
pct. 2) din prezenta lege in privinta persoanelor care contribuie la desfasurarea
activitatii informative/contrainformative, precum si a rudelor si a membrilor
familiilor acestora, doar cu acordul scris sau la cererea expresa si prealabila
scrisa a acestora si daca exista pericol iminent pentru viata, sanatatea sau alte
drepturi fundamentale ale acestora, ori daca este necesara pentru prevenirea
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infractiunii sau a unor consecinte nefavorabile ce vizeazd persoanele
mentionate.”

Comentarii:

Prevederea de la art. 16 alin. (3) este discriminatorie deoarece spre deosebire de
orice alta persoana care poate fi supusa masurilor contrainformative in cazul in care
faptele lor constituie infractiune si/sau reprezinta o amenintare la adresa securitatii
nationale, persoanele care contribuie la activitatea contrainformativa precum si rudele
lor pot fi supuse unor masuri contrainformative numai cu acordul lor scris. Prin
urmare, exista riscul ca aceste persoane sa nu fie Tmpiedicate sa actioneze in
detrimentul securitatii nationale si sa nu fie trase la raspundere pentru actiunile lor,
deoarece este putin probabil ca acestea sa isi dea acordul de a fi supuse masurilor
contrainformative.

» "Articolul 17. Termenul pentru care se autorizeaza masurile contrainformative
... (5)Durata totala a efectudrii masurii speciale de investigatii in privinta unei
persoane, dispusa pe o fapta concretd, nu poate depdsi cumulativ 2 ani. La
fiecare solicitare de prelungire a termenului de efectuare a masurii speciale
de investigatii, judecatorul are obligatia de a examina circumstantele care
justifica aceasta prelungire, iar in cazul in care apreciaza ca solicitarea nu
este motivata, refuza prelungirea.

(6) Masurile contrainformative trebuie sa inceapa la data indicata in actul de
dispunere sau cel tarziu la data expirarii termenului pentru care a fost
autorizata.”

Comentarii:

Art. 17 alin. (5) prevede durata totala a "madsurilor speciale de investigatie”, in timp
ce acest proiect de lege reglementeaza activitatea contrainformativa si informativa
externa. Astfel, exista riscul ca Tn lipsa unei prevederi clare privind durata masurilor
contrainformative, acestea sa fie conduse in mod abuziv, pe o perioada nedeterminata,
si sa incalce drepturile persoanelor. Formularea ,masuri speciale de investigatie”
trebuie Tnlocuita cu ,,masuri contrainformative”.

Dispozitia de la alin. (6) poate conduce la interpretari subiective si abuzive, prin care
masurile contrainformative vor fi incepute la data expirarii termenului pentru care
masura a fost autorizatd si vor fi continuate dupd expirarea mandatului. Tn aceastd
privinta, este necesar sa reiteram cauza lordachi si altii c. Moldova, in care CtEDO a
criticat autoritatile nationale pentru faptul ca legislatia nationala ,,nu prevede o
limitare clara in timp a unei masuri de autorizare a interceptarii comunicatiilor
telefonice”.?

» "Articolul 23. Informarea persoanei despre masurile contrainformative
infaptuite in privinta sa

° CtEDO, lordachi si altii v. Moldova, (Nr. 25198/02), para. 45



(1) Dupa finalizarea cercetarii cauzei si clasarii dosarului special, daca in
cadrul acestuia au fost infaptuite masuri contrainformative prevazute la art. 12
alin. (1) pct. 2) Serviciul, in termen de 5 zile lucratoare de la data clasarii, va
informa persoanele Tin privinta cadrora aceste masuri au fost TInfaptuite.
Materialele ce confirma informarea persoanei se anexeaza la dosarul special.

... (3) Informarea persoanei nu se va face daca existd motive intemeiate de a
considera ca acest fapt ar putea constitui un risc sporit pentru viata sau
sandtatea oamenilor, ar periclita o altd investigatie desfasuratd, ar dauna
securitatii statului sau ar aduce prejudicii scopului pentru care au fost
efectuate masurile contrainformative.

... (5) Judecatorul, la examinarea demersului directorului Serviciului, constata
lipsa sau prezenta temeiurilor privind neinformarea persoanei, stabileste daca
aceste temeiuri au caracter permanent sau provizoriu, si, dupa caz admite sau
refuzd autorizarea neinformdrii persoanei. In dependentd de caracterul
permanent sau provizoriu al temeiurilor de neinformare, judecatorul, poate
autoriza neinformarea permanenta sau neinformarea pentru o anumita perioada
de timp determinata, dar nu mai mare de 1 an, Serviciul fiind obligat la
expirarea perioadei respective sa reevalueze temeiurile de neinformare si sa
intreprinda actiunile necesare, in conformitate cu prevederile prezentului
articol, inclusiv, dupa caz, sa solicite neinformare persoanei pentru o noua
perioada de timp. Refuzul de a autoriza neinformarea poate fi contestat de
catre Serviciu cu recurs, aplicandu-se, corespunzator, in acest sens prevederile
art. 15 din prezenta Lege.

(6) In cazul in care anticipat au dispdrut temeiurile care au stat la baza
neinformarii  persoanei supuse masurii contrainformative, ofiterul de
investigatii intocmeste un raport si il prezinta spre aprobare directorului
Serviciului prin care se solicitd informarea imediatd a persoanei. In cazul
aprobarii raportului, persoana se informeaza in conditiile alin. (1) din prezentul
articol.”

Comentarii:

Alin. (1) al prezentului articol stabileste ca Serviciul are obligatia de a informa
persoanele despre masurile contrainformative care au fost intreprinse in privinta lor,
dar numai despre cele care au fost autorizate prin mandat judecatoresc. Prin urmare,
persoana nu poate cunoaste despre masurile care au fost efectuate cu autorizarea
directorului/directorului adjunct al Serviciului. Reiterand comentariile referitoare la
art. 12, in lipsa unui control extern si in lipsa unei informari a persoanelor, exista
riscul nedescoperirii incalcarii drepturilor persoanelor vizate. Acest risc a fost
confirmat si de Comisia de la Venetia, care a stabilit ca retragerea dreptului de a fi
informat despre astfel de masuri contribuie la faptul ca , 0 eventuald incalcare a
drepturilor persoanei in cauza nu va fi niciodata descoperita”.!® De asemenea, CtEDO
a considerat o astfel de abordare ca fiind inacceptabild si care Tncalca articolul 8 din
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CEDO.!! Astfel, reinvocam necesitatea autorizarii prin mandat judecatoresc a tuturor
masurilor contrainformative si, efectiv, obligatia Serviciului de a informa persoanele
despre efectuarea tuturor masurilor carora au fost supuse.

Avand in vedere alin. (b) al prezentului articol, se impune reiterarea cerintelor
Comisiei de la Venetia privind necesitatea controlului periodic asupra conditiilor de
neinformare a persoanelor cu privire la masurile infaptuite. Comisia a mentionat ca
»Jurisprudenta CtEDO permite amanarea informarii”,'2 in timp ce prevederile acestui
articol includ posibilitatea neinformarii permanente.

Sintagma , ofiter de investigatii” de la alin. (6) contravine prevederilor art. 4 din
acelasi proiect de lege care stabileste ca singura autoritate care are dreptul de a
desfasura activitate contrainformativa sau informativa externa este Serviciul prin
»Ofiterii de informatii si securitate”, iar alte persoane decéat acestia nu au dreptul sa
desfasoare o astfel de activitate. Ca urmare, alin. (6) anuleaza obligatia Serviciului de
a informa persoanele cu privire la masurile la care au fost supuse in cazul in care au
disparut conditiile de neinformare. Prin acest abuz, oamenii risca sa nu afle despre
incalcarile drepturilor lor si sa nu poata contesta actiunile Serviciului. Astfel,
sintagma " ofiter de investigatii” trebuie inlocuita cu sintagma " ofiter de informatii si
securitate/ ofiter de informatii.”

> Articolul 36. Cercetarea domiciliului si/sau, dupa caz, instalarea in el a

aparatelor ce asigura supravegherea audio, video, de fotografiat, de constatare
a unor situatii de fapt, cu sau fara efectuarea inregistrarilor
... (4) Dupa finalizarea termenului de autorizare, sau in cazul revocarii masurii
de instalare in domiciliu a aparatelor ce asigura supravegherea audio, video, de
fotografiat, de constatare a unor situatii de fapt, se permite accesul secret sau
legendat in domiciliu, cu autorizatia prealabila a directorului Serviciului sau
directorului adjunct special imputernicit, pentru demontarea aparatajului
respectiv. In cazul dat domiciliul nu se cerceteazd si nu se intreprind alte
actiuni, decat cele de demontare a aparatajului. Despre faptul patrunderii in
domiciliu si demontarii aparatajului se intocmeste un proces-verbal, in care se
indica data gi persoanele care au patruns in domiciliu.
(5) Demontarea aparatajului va avea loc intr-un termen cit mai restrins posibil
dupa finalizarea termenului de autorizare sau revocare a masurii. Se interzice
utilizarea in orice mod, inclusiv vizualizarea sau audierea, a informatiei care se
Inregistreaza dupa finalizarea termenului de autorizare, sau revocare a masurii,
aceasta fiind distrusa imediat.

Comentatrii:

Art. 36 alin. (4) confera Serviciului dreptul extensiv de a patrunde in locuinta unei
persoane. Sau, altfel spus, instalarea echipamentului de supraveghere este o masura
intruziva Tn viata privata a persoanei, efectuata numai dupa ce un judecator o
autorizeaza. Atunci nu este clar de ce pentru demontarea unui astfel de echipament,

1 CtEDOQ, lordachi si altii v. Moldova, (Nr. 25198/02), para. 45
12 Joint Opinion of the Venice Commission on the Draft Law No. 281 Amending and Completing
Moldovan Legislation on the so-called” Mandate of Security” (10-11 March 2017), para. 50



care la fel presupune patrunderea in domiciliul persoanei si intruziune in viata sa
privata, nu judecatorul autorizeaza aceasta masura, ci Directorul/directorul adjunct al
Serviciului. Pentru a exclude abuzurile si pentru a proteja dreptul la viata privata al
persoanelor, o astfel de actiune ar trebui efectuata pe baza unui mandat judecatoresc.
Prin urmare, propunem ca masura de demontare a echipamentului de supraveghere
sa fie inclusa in mandatul judecatoresc care autorizeaza instalarea acestuia, totodata
in acest mandat fiind indicat si un termen limita pentru demontarea echipamentului
de supraveghere.

Formularea ,,cat mai scurt timp” de la art. 36 alin. (5) este foarte ambigud. Tn
schimb, Serviciul ar trebui sa aiba un interval de timp clar in care echipamentele
utilizate pentru supraveghere sa fie demontate, dupa cum a fost sugerat supra, care
sa fie indicat Tn mandatul judecatoresc de autorizare a masurii de instalare a
echipamentelor de supraveghere.

» Articolul 57. Controlul parlamentar

Controlul parlamentar reprezinta un mecanism ineficient de control al activitatii
Serviciului. Acesta se efectueaza o data in an de catre Comisia Securitate Nationala,
prin intermediul Subcomisiei pentru exercitarea controlului parlamentar, in baza
raportului Directorului SIS, doar pe cauzele care au fost solutionate. Informatii despre
operatiunile in derulare nu se prezintd. In baza raportului, Subcomisia poate Tnainta
recomandari. Totodata, Comisia de la Venetia a specificat ca in cazul in care
politicienii nu au legitimitate Tn fata societatii, atunci acest mecanism poate fi
insuficient pentru a da garantiile necesare societatii. '* Totodata, efectiv, orice
organism parlamentar cu functie de supraveghere nu va exercita o "supraveghere
independenta” ci mai degraba un control asupra Serviciului. O alternativa consta in
crearea unui organ de experti pe securitate independenti, posibil cu reprezentare
politicd, si/ sau membri ai societatii civile. Tnsa, chiar si in cazul credrii unui astfel de
mecanism, este putin probabil sa poata compensa pericolele cauzate drepturilor
omului daca pragul conditiilor necesare pentru autorizare a masurilor este foarte
scazut.

» Articolul 58. Controlul exercitat de catre procuror

Se efectueaza in baza plangerilor depuse de catre persoane ale caror drepturi si
interese legitime se presupune ca au fost incalcate sau din oficiu, Tn cazul in care
procurorului i-au devenit cunoscute informatii despre Tncalcarea legislatiei la
efectuarea masurilor contrainformative, daca aceste fapte pot constitui infractiuni
(alin. 2). Tinand cont de faptul ca persoanele sunt notificate despre masurile
contrainformative intreprinse doar dupa clasarea dosarului sau pot sa nu fie notificate
in general, atunci exista riscul ca violarea drepturilor persoanelor sa nu fie depistata.
Prin urmare, reiteram necesitatea revizuirii conditiilor de informare a persoanelor cu
privire la masurile contrainformative carora au fost supuse.
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> Articolul 60. Controlul exercitat de catre magistrati

Se realizeaza prin verificarea temeiniciei Tnfaptuirii masurilor contrainformative la
eliberarea mandatului judecatoresc sau atunci cand se apreciaza legalitatea actiunilor
efectuate Tn absenta mandatului judecatoresc. Prin urmare, acest tip de control se
realizeaza doar o singura data. Ar fi benefic ca sa se realizeze un control periodic
daca masura contrainformativa este adecvata sau nu si legalitatea acesteia, in
dependent3 de evolutia circumstantelor. Tn aceastd privintd, Comisia de la Venetia a
mentionat ca in cazul in care autorizarea masurilor se efectueaza fara careva cerinte
stricte, atunci controlul ulterior trebuie sa fie unul riguros.®
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