SINTEZA

obiectiilor si propunerilor/recomandarilor la proiectul de lege pentru modificarea unor acte normative (aducerea cadrului legal in
concordantd cu Legea nr. 48/2023 privind securitatea ciberneticd) (num. unic: 957/MDED/2023)

1. | Ministerul
Finantelor
(Nr. 07/3-03-
268/1800 din
04.12.2023)

AVIZARE

1)

In sinteza  obiectiilor si  propunerilor
(recomandarilor) la proiectul de lege, se indici
neacceptarea propunerii de a revedea/ajusta
mdrimea procentului stabilit pentru sporul cu
caracter specific pentru personalul Agentiei pentru
Securitate Ciberneticd. Propunerea autorului
privind includerea acestei norme in Art.XVII ce
tine de stabilirea sporului cu carater specific in
mérime de 200%-600% din salariul de bazi a
angajatiilor Agentiei nu poate fi sustinuta, dat fiind
faptul c@ aceasti normd va crea inechitate intre
personalul altor institutii bugetare care activeazi in
conditii similare, ceea ce presupune o deviere de la
unul din principiile sistemului unitar de salarizare
— ,nediscriminare, echitate si coerentd, in sensul
asigurdrii tratamentului egal si a remunerdrii egale
pentru munca de valoare egald”.

Reiesind din cele relatate, considerdm necesar de a
examina costurile aferente proiectului in corelare
cu alocatiile bugetare acceptate in cadru} elaborarii
proiectului bugetului de stat pentru anul 2024 si
estimdrilor pe anii 2025-2026. Astfel, in
conformitate cu proiectul legii bugetului de stat
pentru anul 2024, aprobat in sedinta Guvernului
din 1 decembrie 2023, la subprogramul 1504

Se accepta.
Urmare a celor convenite in cadrul sedintelor
dintre reprezentantii Ministerului Dezvoltarii
Economice si Digitalizdrii si Ministerul
Finantelor, art. XVIII din proiectul de lege a
fost revizuit.

Revizuirile sunt determinate de algoritmul
propus de Ministerul Finantelor la calcularea
salariflor personalului viitoarei agentii, si
anume: a) sporul specific de 120%, cresterea
cu 15 clase de salarizare pentru functiile de sef
si sef adjunct de directie ce va exercita functia
de CSIRT national §i cu 25 de clase de
salarizare pentru functiile de executie din
subdiviziunea respectiva. in proiectul de lege
in spetd, acest algoritm este reflectat nu doar
prin completirile propuse la Legea nr.
270/2018, ci si prin completirile propuse la
Legea bugetului de stat pentru anul 2024 (art.
XXIII din proiectul de lege). In ceea ce
priveste cel de-al treilea parametru — valoarea
de referinta, aceasta va fi de 3600 lei pentru
toate functiile publice din cadrul Directiei
raspuns la incidente si crize cibernetice a ASC
si 2500 lei — pentru restul personalului.




., Tehnologii informationale” au fost aprobate
cheltuieli in sumd de 15 000,0 mii lei (inclusiv
cheltuieli de personal 12 449,2 mii lei pentru 49
unititi de personal/calculat pentru 9 luni).
Conform prevederilor art.17 alin. (2) din Legea
finantelor publice si responsabilitatii bugetar-
fiscale nr.181/2014, pe parcursul anului bugetar nu
pot fi puse in aplicare decizii care conduc la
majorarea cheltuielilor bugetare, dacid impactul
financiar al acestora nu este previzut in buget, iar
conform art.131 alin. (6) din Constitutia RM, nici
o cheltuiald bugetari nu poate fi aprobata fard
stabilirea sursei de finantare,

th

2)

Totodata, este de mentionat cd prevederile art.3
alin.(1) din Legea nr.48/2023 privind securitatea
ciberneticéd stabileste cd legea in cauzi se aplicd
persoanelor juridice care furnizeaza servicii in
unul sau mai multe dintre sectoarele sau
subsectoarele critice, stabilite de citre Guvern.
Tinadnd cont de faptul cd Guvernul nu a stabilit,
deocamdati, lista sectoarelor sau subsectoarelor
critice, care si ofere claritate asupra caror domenii
specifice se va aplica legea prenotata, actualmente
nu pot fi evaluate si identificate legile sectoriale
care necesitd interventii pentru a le aduce in
concordantad cu legea respectivi.

Nu se accepta.

Propunerile de modificare a legilor sectoriale,
de rénd cu obiectivul de aducere fin
concordanta a cadrului legal cu Legea privind
securitatea cibernetic3, se Tnscriu in contextul
mai larg de continuare a procesului de
armonizare a legislatiei nationale la
prevederile Directivei NIS2. Desi Legea nr.
48/2023 deleagd Guvernului competenta de a
stabili sectoarele subsectoarele, tipurile si
categoriile de furnizori de servicii, aceasta nu
implicd un rol determinant a acestei decizii a
Guvernului in finalizarea constituirii cadrului
normativ primar in acest domeniu, inclusiv
dupa cum a fost mentionat, pentru a armoniza
legislatia nationald la prevederile Directivei
NIS2.




In context, notdm ci anexele I si II la Directiva
NIS2 stabilesc sectoarele si subsectoarele
critice si tipologia entitdtilor esentiale si
importante, care intrd in domeniul de aplicare
al acesteia. Tipologia acestor entitati este
determinatd de  prevederile relevante,
mentionate de altfel in aceste anexe, din actele
normative ale UE care reglementeaza
sectoarele/subsectoarele respective. in
consecintd, in cazurile materializate in
modificirile propuse in proiectul de lege, a fost
posibild determinarea, in baza unei analize
comparative formal-juridice, a tipologiei
corespondente in legislatia nationald prin
identificarea termenilor care Inglobeaza
tipurile de entititi enumerate in anexele
Directivei NIS2.

3)

Concomitent, remarcam c¢d Directiva (UE)
2022/2555, care este transpusd prin Legea
nr.48/2023, stabileste in Anexa 1 “Sectoarele cu o
importanta criticd ridicatd” si in Anexa II ,,Alte
sectoare de importantd criticd”, precum i tipul
entitatilor aferente acestor sectoare. Respectiv, in
Anexa nr. 1 se identificd sectorul bancar si
infrastructurile pietei financiare, precum si
entititile aferente acestora, cum sunt institutiile de
credit (béncile), operatorii de locuri de
tranzactionare si contrapartile centrale.

Conform alin. (28) din preambulul Directivei
2022/2555, dispozitiile acestei Directive privind
gestionarea riscurilor in materie de securitate

Se accepti.

Intr-adevir, Regulamentului UE 2022/2554
privind rezilienta operationald digitald a
sectorului financiar, asa-numitul DORA are
caracter de lege speciald in raport cu
prevederile Directivei NIS2 in ceea ce priveste
aplicabilitatea prevederilor acesteia asupra
entitdtilor financiare. Modificdrile propuse in
proiect insa reies din contextul actual, context
in care legislatia nationald inci nu a fost
armonizatd la acest Regulament UE. Prin
urmare, pand la producerea acestui fapt,
prevederile  Legii  privind  securitatea




supraveghere si aplicarea legii, nu ar trebui sa se
aplice entititilor financiare care fac obiectul
Regulamentului UE 2022/2554 privind rezilienta
operationald digitald a sectorului financiar, acesta
fiind considerat un act juridic sectorial specific
entititilor financiare.

In acest context, atragem atentia ci potrivit art.2
alin. (1) din Regulamentul 2022/2554, acesta se
aplicd institutiilor de credit (bincile), operatorilor
de locuri de tranzactionare si contrapdartilor
centrale.  Astfel, consideram ci asupra
eventualelor interventii pe legile specifice din
domeniul financiar (Legea nr.202/2017, Legea
nr.171/2012, si alte legi dupd caz) urmeaza a se
reveni dupé transpunerea in legislatia nationala a
Regulamentului 2022/2554, precum si dupd o
analiza si evaluare a modului de aplicare corelata
a celor 2 acte UE in legislatia nationala.

In concluzie, tindnd cont de finantarea prudents a
cheltuielilor bugetare, proiectul de lege si
documentele aferente urmeaza a fi revizuite prin
prisma celor expuse mai sus.

ciberneticA si  obligatille de  raportare,

ciberneticd urmeazd a fi aplicate si asupra
entitdtilor financiare.

Totusi, in procesul de identificare a
furnizorilor de servicii, viitoarea autoritate
competentd urmeaza sa aplice principiile de
aplicare a Legii nr. 48/2023 prevazute de
alineatele (5) si (6) ale art. 3 din legea
respectiva.

Ministerul
Afacerilor Interne
(Nr. 44/22 — 5377
din 27.11.2023)

4)

La Art. XIII din proiectul de lege, unde sunt
propuse modificari la Legea nr. 120/2017 cu
privire la prevenirea si combaterea terorismului,
notiunea ,obiectiv al infrastructurii critice” se
propune a {1 expusd cu urmitorul cuprins:
,obiectiv al infrastructurii critice - obiectiv de
importantd vitali din domeniul administratiei
publice, tehnologiei informatiei si comunicatiilor

Nu se accepta.

Notiunea respectivd, dupd cum de altfel se
precizeaza si in nota informativd la proiect,
este preluatd din cadrul normativ secundar de
punere in aplicare a Legii nr. 120/2018 in
forma sa intactd. Preluarea acestei notiuni are
rationamente exclusiv formal juridice si nu




electronice si postale, de infrastructura, energetica,
din sfera social-economici, sdnatitii, cultural-
educativd, industriald, ecologicd si din sistemul
informational al tarii in ansamblu, inclusiv
infrastructura complexului militar si de aparare al
organelor de fortd, ce include sisteme
interconectate si interdependente, esentiale pentru
siguranta, securitatea, bunistarea sociald si
economici a statului, perturbarea sau distrugerea
caruia poate provoca pierderi de servicii esentiale,
pericol pentru viata si sdndtatea oamenilor, efecte
negative asupra mediului.”

In acest sens, indicdm ci, definitia propusi de
autor, desi este cuprinzitoare, nu subliniazid
suficient aspectele legate de interconectivitatea si
interdependenta sistemelor in cadrul infrastructurii
critice. Intr-un peisaj global, tot mai interconectat,
aceasti omisiune poate genera lacune 1n
intelegerea si gestionarea riscurilor.

Prin includerea explicitd a interconectivititii si
interdependentei, definitia devine mai relevantd si
reflectd mai bine complexitatea si realititile
actuale ale infrastructurilor critice. Acest lucru
este important pentru intelegerea modului in care
diferite sisteme influenteazd si depind unul de
altul, oferind o perspectivi mai ampld asupra
potentialelor riscuri si impactului lor.

urmeazd si influenteze in vreun fel fondul
acesteia. Astfel, completirile propuse la art. 3
al Legii nr. 120/2017 sunt conexe celor
propuse la art. 20 si sunt necesare a fi efectuate,
dat fiind faptul cd in redactia noilor alineate
propuse la pct. 2 sunt utilizate notiuni care nu
sunt definite de cadrul legal primar oferit de
Legea nr. 120/2018.

Orice interventie in definifia acestei notiuni,
fard o analiza prealabila profunda, efectuata de
catre responsabilii de punerea in aplicare a
Legii nr. 120/2018, ar putea genera
disfunctionalitaiti  in  intregul  proces
reglementat de aceasti lege.

3)

Cuprinsul proiectului notei informative se va
ajusta conform prevederilor anexei nr. I din Legea
nr. 100/2017 cu privire la actele normative, avand
in vedere ca lipsesc compartimentele ,,Constatérile

Se accepti.




expertizet anticoruptie”, ,,Constatarile expertizei

de compatibilitate”, ,Constatirile expertizei
juridice” si ,,Constatdrile altor expertize”.

6)

Subsidiar, invederdim cd autorul proiectului
urmeazi a se conforma prevederilor art. 54 din
Legea nr. 100/2017 si a expune continutul
proiectului intr-un limbaj simplu, clar si concis,
pentru a se exclude orice echivoc, cu respectarea
strictd a regulilor gramaticale, de ortografie si de
punctuatie.

Se accepta.

Ministerul Aparirii
(Nr. 11/1659 din
23.11.2023)

Lipsa obiectiilor si propunerilor.

Ministerul
Afacerilor Externe
si Integririi
Europene

(Nr. DI/3/041-13293
din17.11.2023)

Lipsa obiectiilor si propunerilor.

Ministerul Energiei
(Nr. 10-2010 din
28.11.2023)

Lipsa obiectiilor si propunerilor.

Ministerul Sindititii
(Nr. 27/4514 din
29.11.2023)

Lipsa obiectiilor si propunerilor.

Ministerul
Infrastructurii si
Dezvoltarii
Regionale

(Nr. 21-6041 din
28.11.2023)

Lipsa obiectiilor si propunerilor.




si Protectiei Sociale
(Nr. 22/5066 din

Lipsa obiectiilor

29.11.2023)

cu privire la activitatea farmaceuticd, textul
~Republicat:” se va substitui cu cuvintele
»republicati in” (observatia este valabild si pentru
Art. V). Totodata, tindnd cont de rigorile tehnicii
legislative, noilor elemente structurale ale
articolelor (in cazul dat, alineatelor), li se vor
atribui numere in ordine consecutivd. Spre
exemplu, la pct. 1, prin care se modifica art. 3, se
va mentiona cd acesta se completeazi cu alineatul
(5), dar nu (4!). Observatia dati este valabili
pentru toate cazurile similare din proiect.

07.12.2023)
9. | Ministerul Mediului Lipsa obiectiilor si propunerilor.
(Nr.13-05/2856 din
01.12.2023)
10. | Ministerul Justitiei | La proiectul legii:
(Nr. 04/2-10472 din 7) | La Art. I, la sursa publicirii Legii nr. 1456/1993 | Se accepta partial.

Nu se acceptd doar propunerea de a atribui
noilor elemente structurale, completate in
finalul prevederilor de baza, a numerelor in
ordine consecutivi ce urmeazd celor deja
existente in actul modificat. Aceastd propunere
nu este argumentatd nici din punct de vedere
tehnico-legislatov, nici juridic, dar nici logic.
Regula numerotarii noilor elemente structurale
cu numdrul de ordine si indicii corespunzator
trebuie sd fie una aplicabild tuturor situatiilor
juridice. Legea nr. 100/2017, la art. 63 alin. (2),
desi nu este destul de explicita, stabileste faptul
cd succesiunea elementelor structurale trebuie
sé fie una fireasca. Caracterul firesc presupune,
in primul rind, lipsa exceptiilor. Autorul
obiectiei insd propune aplicarea, nejustificata
de vreo utilitate, a unei exceptii de ia ,.fireasca”
reguld de utilizare a numerotdrii cu cifra de
bazi si indicele corespunzitor in cazul
completérilor.

8)

La Art. IIX textul ,,Codul navigatiei maritime
comerciale nr, 599/1999” se va substitui cu textul

Se accepta.




»Codul
Republicii Moldova, aprobat prin Legea nr.
599/1999”.

navigatiel maritime comerciale al

La Art. IV:

9

la pet. 1, dispozitia se va expune dupa cum
urmeazd: ,Jla articolul 3 notiunea ,, securitate
ciberneticd” va avea urmdtorul cuprins:”, urmatd
de redarea integrald a acesteia, expusi din alineat;

Se accepti.

10)

la pct. 4, cuvintele ,titlul articolului” se vor
substitui cu cuvintele ,,denumirea articolului” (a se
vedea: art. 51 alin. (2) din Legea nr. 100/2017 cu
privire la actele normative),

Se accepti.

11)

la pet. 5, prin care se propune noua redactie a lif.
b) de la art. 22, urmeazi a fi concretizat domeniui
de competentd, deoarece in cazul dat sunt stabilite
competentele Guvernului in sfera formirii si
utilizarii resurselor informationale de stat si a
informatizirii.

Se accepta.

12)

Cu referire la Art. XII, remarcim ca cele propuse
spre completare la art. 16 din Legea nr. 102/2017
cu privire la dispozitivele medicale, nu se
integreazd armonios in continutul acestui articol,
care stabileste reglementiri normative privind
vigilenta dispozitivelor medicale. Astfel, se
recomandd completarea legii enuntate cu un articol
distinct privind asigurarea securititii cibernetice
de catre producitorii de dispozitive medicale
(observatie valabild si pentru Art. XVIIL, prin care
se propun unele completdri la art. 11 si 12 din
Legea nr. 277/2018 privind substantele chimice).

Nu se accepta.

in primul rand, pozitia autorului obiectiei nu
este motivata corespunzitor cerintelor stabilite
de lege. Simpla afirmatie ca modificarile
propuse nu se integreazd armonios nu este
suficientd, cu atdt mai mult in situatia n care
ministerul de resort nu a inaintat vreo obiectie
pe marginea acestui aspect.




13)

La Art. XVI, in dispozitie, dupid denumirea Legii
nr. 142/2018 cu privire la schimbul de date si
interoperabilitate se va indica corect izvorul
publicarii acesteia — ,(Monitorul Oficial al
Republicii Moldova, 2018, nr. 295-308, art. 452)”.

Se accepta.

14)

La Art. XXI, ce vizeazd modificarea Codului
transportului feroviar nr. 19/2022, in vederea
asigurdrii respectarii principiilor de legiferare, se
recomandd modificarea propusd la art. 26 si fie
plasati la art. 89.

15)

La Art. XXIII alin. (1), semnaldm ca textul ,.cu
exceptia prevederilor art. IV punctele 2, 4-6 si
XVII care intra in vigoare la data publicarii legii”
este in dezacord cu faptul intrérii in vigoare la data
de 1 ianuarie 2025 a Legii nr. 48/2023, in
concordantd cu care urmau si fie aduse actele
normative respective. Astfel, modificarile propuse
prin proiect nu pot intra in vigoare inainte de data
intrarii in vigoare a Legii nr. 48/2023.

Nu se accepti.

Tocmai prevederile evidentiate sunt cele care
pot intra in vigoare la data publicarii legii si nu
odati cu intrarea in vigoare a Legii nr.
48/2023. In cazul prevederilor art. IV intrarea
imediat3 in vigoare este determinatd de natura
de clarificare a acestor prevederi in ceea ce
priveste competenta unor autorititi publice in
domeniul  informatizdrii si  resurselor
informationale de stat si ajustarea acesteia la
prevederile cadrului normativ general de
organizare s§i functionare a administratiei
publice centrale de specialitate. In ceea ce
priveste art. XVIII, intrarea in vigoare a
modificarilor la Legea nr.270/2018 privind
sistemul unitar de salarizare in sectorul bugetar
este determinatd de necesitatea asigurdril
conditiilor legale pentru instituirea si
asigurarea functionalitatii de citre Guvern a
autorititii competente In domeniul securititii
cibemnetice.




16)

Totodatd, alin. (2} se va exclude, intrucét
competenta Guvernului de a aduce actele sale
normative in concordantd cu Legea nr. 48/2023,
precum si de a asigura elaborarea si adoptarea
actelor normative necesare punerii in aplicare a
prevederilor acestei legi, este prevazutd la art. 23
alin. (2) lit. ¢) din Legea nr. 48/2023.

Se accepta.
Alineatul (2) a fost exclus.

11.

Serviciul de
Informatii si
Securitate

(Nr. E/13108 din
30.11.2023)

17)

Potrivit art. 4 alin. (2) din Legea nr. 48/2023,
Guvernul  aprobd  lista  sectoarelor  §i
subsectoarelor critice si, covespunzdtor, a
tipurilor si categoriilor de persoane juridice care
presteazd servicii in sectoarele §i subsectoarele
respective, stabileste cadrul metodologic privind
identificarea persoanelor juridice de drept public
si a celor de drept privat ca fiind furnizori de
servicii, precum §i modul de infocmire, tinere si
actualizare a listei furnizorilor de servicii.

Prin urmare, in conformitate cu dispozitia legald
citatd supra, preponderent, trebuie ca Guvernul s
aprobe lista sectoarelor si subsectoarelor, dar si
tipurile si categoriile de persoane juridice care
urmeazi si cadad sub incidenta prevederilor Legii
privind securitatea cibernetica, precum si cadrul
metodologic de identificare a acestora. Astfel,
completarea legilor sectoriale (Art. I III, V, VII
— XV, si XVIII - XXII) cu prevederile propuse prin
care se stabilesc acele sectoare critice, contravine
normei de la art. 4 alin. (2) din Legea nr. 48/2023.

Nu se accepta.

Propunerile de modificare a legilor sectoriale,
de rind cu obiectivul de aducere in
concordanti a cadrului legal cu Legea privind
securitatea cibernetic3, se inscriu in contextul
mai larg de continuare a procesului de
armonizare a legislatiei nationale la
prevederile Directivei NIS2. Desi Legea nr.
48/2023 deleagd Guvernului competenta de a
stabili sectoarele subsectoarele, tipurile si
categoriile de furnizori de servicii, aceasta nu
implica un rol determinant a acestei decizii a
Guvernului 1n finalizarea constituirii cadrului
normativ primar in acest domeniu, inclusiv
dupi cum a fost mentionat, pentru a armoniza
legislatia nationala la prevederile Directivei
NIS2.

fn context, notim c3 anexele I si II la Directiva
NIS2 stabilesc sectoarele si subsectoarele
critice si tipologia entitatilor esentiale si
importante, care intrd in domeniul de aplicare
al acesteta. Tipologia acestor entititi este
determinatda de prevederile relevante,
mentionate de altfel in aceste anexe, din actele




normative ale UE care reglementeazi
sectoarele/subsectoarele respective. in
consecintd, in cazurile materializate in
modific3rile propuse in proiectul de lege, a fost
posibila determinarea, in baza unei analize
comparative formal-juridice, a tipologiei
corespondente in legislatia nationala prin
identificarea termenilor care inglobeazi
tipurile de entititi enumerate in anexele
Directivei NIS2.

Suplimentar mentiondm c3, avind caracter de
norme juridice primare, modificarile. propuse
la legile sectoriale vor constitui in comun cu
prevederile  Legii privind  securitatea
ciberneticd un corp juridico-legal comun in
acest domeniu si, in aceasta calitate, pe cale de
consecintd, si unul din temeiurile juridice
pentru  actul normativ  guvernamental
mentionat la art. 4 alin. (2) din legea nr.
48/2023.

18)

La articolul IV din proiect (ce vizeaza modificarea
Legii nr.467/2003 cu privire la informatizare si
la resursele informationale de stat):

In scopul asiguririi continuititii functionarii si
rezilientei sistemelor si resurselor informationale
de stat, se propune completarea Legii nr. 467/2003
cu articolul 77, cu urmitorul continut:

Articolul 7. Pistrarea informatiilor din cadrul
sistemelor si resurselor informationale de stat in
afara teritoriului Republicii Moldova

Nu se accepta.

Desi considerdim c¢a o astfel de prevedere
legald este necesard intr-o formi sau alta in
cadrul normativ primar al tirii, totusi aceasta
propunere depiseste obiectul de reglementare
al proiectului de lege propuse spre avizare.




i i i

(1) Pistrarea informatiei din sistemele si resursele
informationale de stat iIn afara teritoriului
Republicii Moldova, poate fi realizatd doar pe
teritoriul unui stat membru al Uniunii Europene, in
baza unui acord interguvernamental.

(2) Conditiile si modul de pistrare a informatiei
din sistemele si resursele informationale de stat in
afara teritoriului Republicii Moldova este stabilit
de Guvern.”

19)

Cu referire la articolul XTIII din proiect (ce vizeazi
modificarea Legii nr. 120/2017 cu privire la
prevenirea si combaterea terorismului):
Potrivit pct. 9 din Capitolul 31 din Planul national
de actiuni pentru aderarea Republicii Moldova la
Uniunea Europeana pe anii 2024-2027, aprobat
prin Hotirdrea Guvernului nr. 829/2023, catre
finele anului 2025 urmeaza a fi adoptata Legea de
transpunere a Directivei 2022/2257 privind
rezilienta entititilor critice si de abrogare a
Directivei 2008/114/CE a Consiliului.

Astfel, mentiondm ci potrivit art. 1, alin. (2) din
Directiva 2022/2557, se impune o abordare
coordonati a Directivei nominalizate cu Directiva
2022/2555, avind 1in vedere relatia dintre
securitatea fizicd si securitatea cibernetica a
entititilor critice.

in acest sens, urmeazi a se tine cont cd, odati cu
intrarea in vigoarea a Legii mentionate supra,
autoritatea competenta in domeniul securitatii
cibernetice, va informa despre incélcarile
legislatiei constatate in cadrul controlului exercitat

Autorititile publice in exercitarea
prerogativelor de putere publicd, indiferent de
domeniile de activitate, nu sunt doar in drept,
¢iobligate sd coopereze, atunci cand interesele
statului sau ale societdtii in general o cer.
Schimbul de informatii ca o formd de
materializare a acestei cooperari este o conditie
indispensabild inclusiv s$i mai ales pentru
domeniul securititii cibernetice. In ceea ce
priveste  exercitarea  supravegherii  si
controlului modului de asigurare a securitatii
cibernetice, fiind o prerogativd exclusiva a
autoritatii competente in baza Legii nr.
48/2023, furnizarea anumitor informatii de
cétre aceasta trebuie justificatd nu doar formal-
juridic, ci si reiesind din fondul chestiunii
abordate: dacad o entitate publici nu are
competentd intr-un anumit domeniu, care este
utilitatea furnizarii unor informatii din acest
domeniu autorititii respective? Bineinteles ca
informatia care i-a devenit cunoscutd in
procesul de exercitare a competentei sale va




asupra operatorilor obiectivelor de infrastructura
criticd privind modul in care acestia respectd
obligatiile de asigurare a securitdtii cibernetice,
atdt Centrul Antiterorist, c&t si autoritatea
competentd in domeniul rezilientei entitatilor
critice.

trebui

distribuiti de catre autoritatea
competentd autorititilor relevante, daci
aceastd informatie intrd in domeniul de
competentd a uftimilor. Prevederea invocata de
catre autorul obiectiei din Directiva CER
urmeaza a fi interpretati in contextul nu doar a
intregului alineat, si anume cé Directiva CER
nu se aplica aspectelor reglementate de
Directiva NIS2, iar punerea in aplicare
coordonatd urmeazia a fi inteleasi nu ca
informarea unilaterald de cidtre autoritatea
competentd in domeniul securititii cibernetice
a anumitor autorititi competente in temeiul
Directivei CER. n acest context, este relevant
recitalui (13) din preambulul la Directiva CER
.-..Pentru a realiza o abordare cuprinzdtoare,
statele membre ar trebui sd se asigure cd
strategiile lor oferd un cadru de politicd
pentru o coordonare consolidatd intre
autoritdtile competente in temeiul prezentei
directive si autoritdtile competente in temeiul
Directivei (UE) 2022/2555 in contextul
schimbului de informatii privind riscurile de
securitate ciberneticd, amenintdrile
cibernetice si incidentele cibernetice si
riscurile, amenintdrile si incidentele non-
cibernetice, precum §i in contextul exercitdrii
sarcinilor de supraveghere.”. Cu alte cuvinte,
cooperarea si schimbul de informatii
presupune reciprocitate si incredere in primul
rand.




12.

Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica

(Nr. 1.4/1612/23 din
27.11.2023)

Lipsa obiectiilor si propunerilor.

13.

Agentia de
Guvernare
Electronici
{Nr. 3007 — 258 din
28.11.2023)

Lipsa obiectiilor si propunerilor.

14.

Comisia Nationala
a Pietei Financiare
(Nr. 03-4/3451 din
29.11.2023)

20)

Potrivit obiectului de reglementare al Legii nr.
48/2023 privind securitatea cibernetica (Legea nr.
48/2023), acesta stabileste competenta
autoritdtilor si institutiilor publice in materie de
securitate ciberneticd si instituie cerinte, masuri si
mecanisme in scopul asigurarii securitatii retelelor
si sistemelor informatice, care sunt esentiale
pentru functionarea societatii si al gestiondrii
incidentelor cibernetice. In acest sens, auforitatea
competenti, care va fi desemnaté de citre Guvern,
va intocmi si tine lista furnizorilor de servicii,
conform normei stipulate in art. 4 din proiectul de
Lege prenotat, care va cuprinde cel putin tipul,
categoria  furnizorului  de servicii s
sectorul/subsectorul critic in care se presteazi
serviciul respectiv. Dat fiind faptul ci, la
momentul actual, nu au fost adoptate acte
normative  privind  desemnarea  autorititii
competente, in corespundere cu prevederile art. 23

Nu se accepti.

Propunerile de modificare a legifor sectoriale,
de riand cu obiectivul de aducere fin
concordantd a cadrului legal cu Legea privind
securitatea ciberneticd, se Tnscriu in contextul
mai larg de continuare a procesului de
armonizare a legislatiei nationale la
prevederile Directivei NIS2. Desi Legea nr.
48/2023 deleagid Guvernului competenta de a
stabili sectoarele subsectoarele, tipurile si
categoriile de furnizori de servicii, aceasta nu
implicd un rol determinant a acestei decizii a
Guvernului in finalizarea constituirii cadrului
normativ primar in acest domeniu, inclusiv
dupa cum a fost mentionat, pentru a armoniza
legislatia nationald la prevederile Directivei
NIS2.

In context, notam ci anexele I si II la Directiva
NIS2 stabilesc sectoarele si subsectoarele




alin. (2)lit.c) din Legea nr, 48/2623, preél?m sx mu |

a fost elaborati Lista furnizorilor de servicii,
relevam asupra necesitatii excluderii
propunerilor de modificare la Legea nr.
171/2012 privind piata de capital (art. VII din
proiectul de Lege).

critice si  tipologia entitdtilor esentiale si
importante, care inird in domeniul de aplicare
al acesteia. Tipologia acestor entitati este
determinatd de  prevederile relevante,
mentionate de altfel in aceste anexe, din actele
normative ale UE care reglementeaza
sectoarele/subsectoarele respective. in
consecintd, in cazurile materializate fin
maodificarile propuse in proiectul de lege, a fost
posibila determinarea, in baza unei analize
comparative formal-juridice, a tipologiei
corespondente in legislatia nationald prin
identificarea termenilor care fnglobeazi
tipurile de entititi enumerate in anexele
Directivei NIS2.

Suplimentar mentiondm cé, avand caracter de
norme juridice primare, modificdrile propuse
la legile sectoriale vor constitui In comun cu
prevederile  Legii  privind  securitatea
cibernetica un corp juridico-legal comun in
acest domeniu si, in aceasta calitate, pe cale de
consecintd, si unul din temeiurile juridice
pentru  actul normativ  guvernamental
mentionat la art. 4 alin. (2) din Legea nr.
48/2023.

21)

Mai mult ca atit, In contextul in care autorii
proiectului s-au condus de Directiva NIS2 si s-a
constatat faptul cd sectorul infrastructurii pietei
financiare este de importantd criticd, informam ca
nu toate societitile de investitii sunt considerate

Precizare.

Nici proiectul de lege nu cuprinde propuneri de
modificare care ar cuprinde formuldri ce ar
induce ideea exhaustivititii continutului
normelor  juridice  respective.  Potrivit




furnizori de servicii, or potrivit Anexei nr. 1 din
Directivi, furnizori de servicii pe pietele de capital
se referd la operatorii de piete regiementate si
sistemele multilaterale de tranzactionare (MTF),
cét si Contrapartile centrale (CPC). Mentionam ca
operatorii de piete reglementate pot fi Bursele de
Valori si societitile de investitii -~ doar in cazul
obtinerii autorizatiei si indeplinirii cerintelor si
rigorilor previzute de legislatie pentru o astfel de
activitate. Concretizam ca, in Republica Moldova,
la momentul actual nici o societate de investitii nu
are autorizatie de exploatarea MTF. Deasemenea,
la nivel local, nu existi nici o Contraparte centrala,
in sensul definitiei enuntate in art. 1 pet. 1 din
Regulamentul (UE) nr. 648/2012 al Parlamentului
European si al Consiliului privind instrumentele
financiare derivate extrabursiere, contrapartile
centrale si registrele centrale de tranzactii.

formuldrii redactionale se au in vedere doar
operatorii de piatd sau societatile de investitii,
care vor fi identificati de autoritatea
competentd in conformitate cu cadrul
metodologic ce urmeazd a fi aprobat de
Guvern in temeiul art. 4 alin. (2) din Legea nr.
48/2023.

angajamentelor asumate de Republica Moldova
prin Acordul de Asociere RM-UE) si mecanismele

15. | Agentia Lipsa obiectiilor si propunerilor.
Medicamentului si
Dispozitivelor
Medicale
(Nr. Rg02 — 005180
din 24.11.2023)

16. | Banca Nationalia | 22) BNM urmeazd a fi exceptati din rdndul | Precizare.
Moldovei subiectilor carora le este aplicabila legea privind | in principiu opinia BNM pe marginea
(Nr. 31- securitatea cibernetica, avind in vedere, pe de o | proiectulut de lege prezentat spre avizare si,
002/166/6716 din parte, imperativul de mentinere si consolidare a | implicit, asupra unor prevederi ale Legii nr.
21.12.2023) autonomiei bancii centrale (inclusiv in virtutea | 48/2023 privind securitatea cibernetica sunt

pertinente problematicii finalizarii constituirii
in Republica Moldova a unui model de




intruzive de supraveghere si control, previzute in | guvernanti in domeniul securitétii cibernetice
proiectul de lege, care impacteazi aceastd | care sd corespundi principiilor eficientei si
autonomie, pe de alta parte. eficacitdtii, principii care in ultimi instantad
Mai mult, Directiva (UE) 2022/2555 a | trebuie si asigure o astfel de functionalitate a
Parlamentului European si a Consiliului din 14 | entitdtilor responsabile care sd aiba ca efect, pe
decembrie 2022 privind maésuri pentru un nivel | termen mediu si lung, cresterca continui a
comun ridicat de securitate ciberneticd in Uniune | rezilientei cibernetice in tara noastri.
(in continuare - Directiva (UE) 2022/2555), | Totusi, pertinenta argumentelor invocate nu
prevederile cireia sunt transpuse de Legea nr. | implica suficientd concludentd acestora pentru
48/2023 privind securitatea ciberneticd, prin art. 6 | obiectivele urmdrite de legea respectivi si
pct.35) exclude expres bancile centrale din | contextul in care aceasta a fost adoptatd si
domeniul de aplicare al acestei Directive. | publicata si urmeazi pe cale de consecinta, s&
Important, potrivit opiniei Bancii Centrale | fie pusi in aplicare, reiesind din urmitoarele.
Europene pe marginea proiectului Directivei (UE) | Legea nr. 48/2023 privind securitatea
2022/2555, exceptarea s-ar aplica Ja _toate | ciberneticd asigurd o armonizare doar partiald
misiunile si competentele fundamentale ale Bancii | a Directivei NIS2. Aceastd partialitate este insa
Centrale, inclusiv_sisteme de pliti.! Avand in | determinatd nu doar de faptul ci Republica
vedere cele mentionate supra, consideram ca prin | Moldova nu este un stat membru al UE, ci mai
proiectul supus avizirii urmeaza a fi remediate | degrabda de faptul cd tara noastrd nu a
deficientele admise la elaborarea Legii nr. 48/2023 | implementat in legislatia sa nationala Directiva
privind securitatea cibernetica, in vederea | NIS. Or, trebuie si tinem cont de faptul ca
asigurarii obiectivului statuat al proiectului ~ | raportul dintre aceste doua acte legislative ale
corelarea cadrului legal existent cu prevederile | UE este unul de succesivitate ascendentd in
Legii nr. 48/2023 privind securitatea cibernetica. | uniformizarea  instrumentelor  juridico-
Corespunzitor, propunem completarea proiectulu: | nrormative la nivelul statelor membre ale UE
de lege cu un articol nou, care prevede exceptarea | pentru realizarea obiectivelor de crestere a
rezilientei la nivelul Uniunii. Prin urmare,

! pet. 1.2 din Avizul Bancii Centrale Europene din 11 aprilie 2022: ,, BCE constatd cd, in abordarea sa generald cu privire la directiva propusd, Consiliul propune o modificare pentru
a exclude ,, entitafile care desfdsoard activitdti in domeniul judiciar, al parlamentelor sgu al bancilor centrale” din sfera de aplicare al directivei propuse. BCE intelege cd modificarea
propusd s-ar extinde la toate misiunile si competengele fundameniale ale Sistemului European al Bancilor Centrale (SEBC), astfel cum sunt previizute la articolul 127 alineatul (2} din
tratat §i la articolul 3.1 din Statutul Sistemului European al Bancilor Centrale §i al Bancii Centrale Europene, cum ar fi promovarea bunei functiondri a sistemelor de pldfi [ .. ]".
Link Aviz BCE:https://op.europa ewro/publication-detail/-/publication/227d3203-ed0e-1 lec-a534-01aa75ed7]al language-ro




BNM de la dispozitiile Legii nr. 48/2023 privind
securitatea cibernetici.

transpunerea de catre Statele Membre ale UE a
Directivei NIS2 nu poate fi inteleasa si nici
realizatd practic fird efectiva transpunere intr-
o primd etapd a Directivei NIS. Aceastd
caracteristicd este una fundamentald pentru
crearea in Republica Moldova a unui model de
guvernanti in domeniul securititii cibernetice
atat sub aspect formal (procesul de armonizare
a legislatiei nationale la cea europeand), cit si
din punct de vedere practic (instituirea cadrului
institutional, punerea in aplicare a unor
mecanisme viabile de cooperare, cooptarea
sectorului privat in cresterea rezilientei
cibernetice a tarii, etc). Din aceastd
perspectivi, desi unul dintre obiectivele formal
juridice declarate ale Legii nr. 48/2023 este cel
de armonizare a legislatiei nationale la
prevederile Directivei NIS2, totusi la nivel
practic, elemente reglementate de legea
moldoveneascd sunt comune pentru ambele
Directive. Cu toate ci Legea nr. 48/2023
cuprinde reglementiri de armonizare la
Directiva NIS2, totusi aceasta are in cuprinsul
sdu si elemente care ar putea fi mai degraba
asignate exclusiv conceptului reglementativ al
Directivei NIS, in mod special ne referim aici
la cadrul de supraveghere care, in legea
moldoveneascd, este unul ex-post pentru toti
furnizorii de servicii, neavand caracteristicile
reglementarilor  din  Directiva  NIS2:
supraveghere ex-ante pentru entititile esentiale




si ex-post pentru cele importante; precum si la
cadrul de asigurare a respectarii legii , nici
Legea nr. 48/2023, nici propunerile de
completare a legislatiei nationale cu
componente contraventionale (acestea nu sunt
parte a proiectului in spetd, fiind inaintate
Ministerului  Justitiei pentru promovare
centralizatd a modificarilor la Codul
contraventional) nu au ca obiectiv armonizarea
legislatiei nationale in ceea ce priveste
aplicarea legii. Or, sanctiunile propuse fin
initiativa respectivd inaintatd Ministerului
Justitiei nici pe departe nu corespund
sanctiunilor previzute in Directiva NIS2.
Aceastd solutie este una optimid pentru tara
noastri avand in vedere ci Republica Moldova
este intr-o fazd incipientd de creare a unor
mecanisme inclusiv institutionale in domeniul
securititii cibernetice la nivel national. Din
acest punct de vedere intr-o primd etapa
evitarea punerii accentului pe caracterul
represiv al normei juridice ar putea constitui un
fundament serios pentru asigurarea increderii
si cooperdrii reciproce mutuale dintre
autorititile publice responsabile in domeniu si
sectorul privat in mod special.

Referitor la opinia BCE, tinem si relevim
faptul cd in spatele caracterului pozitiv al
acesteia fatd de propunerea de atunci a
Directivei NIS2 std in principal existenta deja
a unui cadru normativ european si, implicit




national al statelor membre ale UE, mai mult
sau mai putin coerent si definit de asigurare a
securitidtii cibernetice in sectorul financiar-
bancar, inclusiv si in mod special din
perspectiva supravegherii bincilor nationale.
Referindu-se la competentele Sistemului
European al Bincilor Centrale si ale
Eurosistemului in materie de monitorizare,
BCE opineazi ci ,,...In exercitarea roluiui siu
de supraveghere, BCE a adoptat Regulamentul
Bincii Centrale Europene (UE) nr. 795/2014
(BCE/2014/28) (11) (denumit in continuare
~Regulamentul SIPS”), care transpune
principiile CPSS-I0SCO pentru
infrastructurile pietelor financiare in legislatie
direct aplicabila.”. Aceste realitdti nu sunt
caracteristice contextului din Republica
Moldova dat, dupa cum deja am mentionat, si
de lipsa statutului de membru al UE al tarii
noastre si de armonizarea partiald sau lipsa de
armonizare a legislatiei nationale la actele
legislative ale UE relevante din perspectiva
obligatiillor de asigurare a securititii
cibemetice de cdtre persoanele juridice de
drept public, inclusiv BNM.

Astfel trebuie s& avem in vedere faptul ca
totusi norma juridicd este emanatia unei vointe
politice de reglementare a unor relatii sociale
ce se constituie intr-un cadru circumstantial
definit factologic. Contextul respectiv pentru
Republica Moldova este dat in primul rind de




statutul de stat non membru al UE. Pe cale de
consecintd armonizarea absoluti a legislatiei
nationale la directivele UE este In mod
obiectiv imposibild, cu atdt mai mult a
regulamentelor UE care in statele membre au o

aplicabilitate  directa. Astfel, odatd cu
obtinerea de catre Republica Moldova a
statutului de stat membru al UE, contextul
respectiv se va schimba fundamental, aceasta
urmind a constitui temei suficient pentru
revizuirea nu doar a Legii nr. 48/2023, ci a
intregului cadru normativ national.

23)

In continuare, cu referire la Art. XV din
proiectul de lege prin care se propun modificiri la
Legea nr. 202/2017 privind activitatea bancilor (in
continuare - Legea nr. 202/2017), atentionim cd
astfel de modificari sunt improprii obiectului de
reglementare al Legii nr. 202/2017. Sustinem
includerea unor prevederi care fortifica exigentele
inaintate fatd de securitatea ciberneticid in banci,
insd atentiondm asupra faptului ci monitorizarea si
supravegherea respectarii prevederilor Legii nr.
202/2017 este apanajul exclusiv al BNM. in
aceeasi ordine de idei, atentiondm ca prin proiectul
de lege pentru modificarea unor acte normative
(consolidarea cadrului de activitate al Bancii
Nationale a Moldovei), nr. unic
988/ MF/BNM/2023, au fost propuse modificari la
Legea nr. 202/2017 cu referire la cerintele
inaintate fata de sistemele si serviciile eficiente
aferente tehnologiilor informationale si de

Se accepta.

Articolul respectiv a fost exclus.

In consecinti prevederile Legii 48/2023 vor
trebui aplicate in masura In care anumite
situatii juridice nu sunt reglementate, inclusiv
prin prisma principiilor enuntate la art. 3 alin.
(5) din Legea nr. 48/2023, de legislatia
sectoriald cu caracter special.

De asemenea, trebuie si remarcam ca, din
perspectiva exercitiului de cédtre Agentia de
Securitate  Cibernetica a functiei de
supraveghere si control, pentru punerea in
aplicare a prevederilor Legii nr. 48/2023 prin
reglementarea modului de supraveghere si
control al respectarii acestei legi, urmeazi, in
comun cu Banca Nationald a Moldovei sa fie
identificate mecanisme fiabile de coordonare a
eforturilor in procesul de asigurare a
respectarii  prevederilor  acestei  legi.




securitatea

comunicare
ciberneticd (in mare parte preluate din Ghidul

(TIC) in banci si

Autoritatii Bancare Europene
administrarea  riscurilor  privind
informatiilor si comunicatiilor (TIC) si
securitate (EBA/GL/2019/04)).

In acelasi context, mentionim c¢i, prin
Regulamentul nr. 47/2018 privind cerintele
minime pentru sistemele informationale si de
comunicare ale bancilor, BNM a prescris bancilor
implementarea unui sir de misuri in vederea
gestiunii eficiente a riscurilor TIC. BNM
evalueazd cadrul intern aferent TIC in fiecare
bancd, in raport cu natura, amploarea si
complexitatea riscurilor inerente modelului de
afaceri si activitatilor desfisurate de banca si cu
profilul/apetitul de risc in cadrul controalelor
desfasurate la bancad si poate aplica mdsuri de
supraveghere si sanctiuni In cazul identificdrii
riscurilor sau incélcarilor in acest domeniu.

In aceastd ordine de idei, semnalam ci unele
competente de reglementare, supraveghere si
control ale autorititii competente in domeniul
securitatii cibernetice (previzute In Legea nr.
48/2023 privind securitatea ciberneticd), in raport
cu bancile, s-ar putea suprapune cu competentele
mentionate supra ale BNM. Mai mult, opinim cé
o astfel de suprapunere de competente ar putea
crea impedimente procesului de supraveghere
efectuat atit de BNM, cit si de catre autoritatea
competentd in domeniul securitatii cibernetice.

privind
tehnologia
de

Mecanismele respective bineinteles urmeazi
sd asigure evitarea suprapunerii de competente
dintre BNM si ASC si, cu atdt mai mult
intrusiunile reciproce nejustificate.

in ce priveste caracterul de lege speciali al
Regulamentului DORA in  raport cu
prevederile Directivei NIS2, considerim
important sa remarcdm faptul ci aceasti relatie
decurge din caracterul orizontal al cadrului de
reglementare oferit de Directiva NIS2. Aceastd
caracteristica este extrapolatdi si la nivel
national prin articolul 3 alineatele (5) si (6) din
Legea nr. 48/2023. In situatia in care legile
sectoriale in domeniul financiar bancar vor
stabili cerinte de securitate si obligatii de
notificare cel putin echivalente cu cele
prevazute de Legea nr. 48/2023 si actele de
punere a acesteia In aplicare, atunci legile
sectoriale bineinteles vor cele care vor
reglementa raporturile juridice respective.

Din considerentele expuse mai sus este eronat
sd considerdm cd Directiva NIS2 excepteazd
expres entitatile financiare din domeniul siu de
aplicare. Din contra aceste entitdti urmeazi a fi
identificate ca atare nu doar in baza Directivei
NIS2, ci si a Directivei privind rezilienta
entititilor critice (asa-numita Directiva CER).
Astfel, nici art. 4 alin. 1 din Directiva NIS, nici
recitalul (28) din preambulul la aceasta
Directivd nu exclud entititile financiare din
sfera de aplicare a Directivei NIS2. Aceste




In acest context, remarcim c¢d la nivelul

Uniunii Europene rezilienta operationala si
securitatea ciberneticd in sectorul financiar este
reglementatd de Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului din 14
decembrie 2022 privind rezilienta operationald
digitald a sectorului financiar (in continuare -
Regulamentul (UE) 2022/2554). Acest regulament
este aplicabil inclusiv bancilor si prevede cerinte
uniforme privind securitatea retelelor §i a
sistemelor informatice care sprijind procesele
operationale ale entitatilor financiare.

Observam in acest sens cd, Directiva (UE)
2022/2555 excepteaza expres de la prevederile
acesteia, entitatile financiare care fac obiectul
Regulamentului (UE) 2022/2554, astfel, atat la art.
4 alin. (1) din Directiva (UE) 2022/2555, cét si in
preambulul acestea (pct. 28) este stipulat ca:
»Regulamentul (UE) 2022/2554 al Parlamentuiui
European si al Consiliului ar trebui considerat a fi
un act juridic sectorial al Uniunii in legéturd cu
prezenta directivda in ce priveste entitatile
financiare. Dispozitiille Regulamentului (UE)
2022/2554 referitoare la gestionarea riscurilor
legate de tehnologia informatiei si comunicatiilor
(TIC), la gestionarea incidentelor legate de TIC si,
in special, la raportarea incidentelor majore legate
de TIC, precum si la testarea rezilientei
operationale digitale, la acordurile privind
schimbul de informatii si la riscurile TIC generate
de parti terte ar trebui si se aplice in locul celor

prevederi doar stabilesc principiile de aplicare
a legislatiei, in mod special raportul dintre
legea specialdi si cea generald. in acelasi
context este important de remarcat faptul ci in
procesul de identificare a furnizorilor de
servicii si exercitare a supravegherii modului
cum acestia implementeazi legea, autoritatea
competentd in temeiul Legii nr. 48/2023
urmeazi si determine echivalenta si implicit
aplicabilitatea reglementarilor sectoriale in
raport cu cele ale Legii nr. 48/2023 si si
actioneze in consecintd.




prevazute in prezenta directivd. Prin urmare,
statele membre nu ar trebui si aplice dispozitiile
prezentei directive privind gestionarea riscurilor in
materic de securitate ciberneticd si obligatiile de
raportare, supraveghere si aplicarea legii,
entititilor  financiare care fac  obiectul
Regulamentului (UE) 2022/2554. In acelasi timp,
este important ca, in temeiul prezentei directive, si
se mentind o relatie puternica cu sectorul financiar
si sd se facd un schimb de informatii cu acesta

[...]".

In consecinty, atentiondm ci armonizarea partiald
a legislatiei europene in domeniul securitétii
cibernetice, prin transpunerea (viciatd) a Directivei
(UE) 2022/2555, fard transpunerea corelativd si
simultand a Regulamentului (UE) 2022/2554,
poate conduce la solutii eronate gi riscante in cazul
sectorului bancar, cu potentiale suprapuneri de
competente si  incertitudini, care ar putea
compromite obiectivul final de consolidare a
rezilientei sectorului bancar fatdi de riscurile
cibernetice.

Din considerentele expuse supra, Banca Nationalda
a Moldovei, propune completarea proiectului de
lege cu urmétoarele prevederi:

1. Exceptarea expresd a Bincii Nationale a
Moldovei de la domeniul de aplicare al Legii nr.
48/2023 privind securitatea ciberneticd (asigurand,
astfel, transpunerea corespunzitoare a Directivel
(UE) 2022/2555);

Nu se accepta.
(pozitie argumentata mai sus).




2. Excluderea din proiectul de lege a Art. XV
prin care se propun modificdri la Legea nr.
202/2017 privind activitatea bancilor (Monitorul
Oficial al Republicii Moldova, 2017, nr. 434439,
art. 727);

Se accepta.

3. La articolul 1 alineatul (2) din Legea nr.
467/2003 cu privire la informatizare si la resursele
informationale de stat, dupd textul “nestatale”,
propunem completarea cu textul ’resurselor
informationale ale Bincii Nationale a Moldovei,”.
Propunerea de completare a art. 1 alin. (2) din
Legea nr. 467/2003 vine doar si precizeze statutul
juridic actual al Béncii Nationale a Moldovei, care
nu se circumscrie domeniului de aplicare al Legii
nr. 467/2003 in virtutea garantiilor de independenta
functionala (care derivd atit din cadrul legal in
vigoare, dar si din standardele internationale in
domeniul  bancar), fapt comunicat prin
corespondenta dintre Banca Nationald a Moldovet
si Agentia de Guvernare Electronica.

Nu se accepti.

Aceasti propunere depaseste obiectul de
reglementare a proiectului de lege propus spre
avizare.

Aditional, confirmidm ca BNM va examina
optiunile de transpunere a Regulamentului (UE)
2022/2554 (lege, act normativ subordonat legii} si
va demara procesul de transpunere a acestuia, cel
putin cu referire la categortile de subiecti care sunt
supravegheati de BNM.

Se accepta.

17.

Agentia Nationala
pentru Siguranta

'Alimentelor

(Nr. 10-5665 din
28.11.2023)

Lipsa obiectiilor si propunerilor.




18.

HAG

Centrul pentru
Comunicare
Strategici si
Combatere a
Dezinformarii

Nu a prezentat avizul.

19.

Centrul de
Armonizare a
Legislatiei
(Nr. 31/02-69-
12155)

Lipsa obiectiilor si propunerilor.

20.

Centrul National
Anticoruptie

(Nr. 06/2/18443 din
20.11.2023)

Se va remite spre avizare proiectul definitivat.

21.

Ministerul
Finantelor
(Nr. 07/3-03-8/73
din 15.01.2024)

REAVIZARE

i

Potrivit

modificarilor/completarilor la
proiectul legii, supus reavizérii se propune
completarea Art.IV privind modificarea Legii
nr.467/2003 cu privire la informatizare si la
resursele informationale de stat, cu articolul 77

referitor la prevederile de pdstrare a
informatiilor  din  cadrul  sistemelor  §i
resurselor informationale de stat in afara
teritorivlui Republicii Moldova. Respectiv,
urmeazd a fi completatd nota informativi de
citre autor in vederea aducerii claritatii in

Precizare

In contextul obiectiilor prezentate de AGE,
prevederile pentru completarea cu articolul 77 a
Legii nr. 467/2003 cu privire la informatizare si
la resursele informationale de stat au fost excluse
din proiect.

Totodatd, in rezultatul sedintei comune din data
de 23.01.2024 cu participarea SIS, AGE, STISC
MDED si Consilierul Presedintelui Republicii
Moldova in domeniul apardrii si securititii
nationale Stanislav Secrieru, s-a coordonat




contextul eventualelor necesitdti de resurse
financiare suplimentare in vederea
implementirii normei date si/sau alocatiile
bugetare aprobate in acest scop In Legea
bugetului de stat pentru anul 2024.

urmitoarea redactie a articolului 22, litera €) a
Legii nr. 467/2003 cu privire la informatizare si
la resursele informationale de stat:

»e) aproba regulile si modul de gazduire a
sistemelor si resurselor informationale de stat in
cadrul centrelor de date amplasate in Republica
Moldova sau pe teritoriul statelor membre ale
Uniunii Europene;”.

Suplimentar, remarcdm c& Directiva (UE)
2022/2555, care este transpusz prin Legea nr.
48/2023, stabileste in Anexa 1 “Sectoarele cu
o importanta critici ridicatd” si in Anexa II
»Alte sectoare de importanta criticd”, precum
si tipul entitdtilor aferente acestor sectoare.
Respectiv, in Anexa nr. 1 se identifica sectorul
bancar si infrastructurile pietei financiare,
precum i entititile aferente acestora, cum sunt
institutiile de credit (bancile), operatorii de
locuri de tranzactionare si contrapértile
centrale.

In aceasti ordine de idei, conform alin. (28) din

preambulul Directivei 2022/2555, dispozitiile

acestei Directive privind gestionarea riscurilor
in materie de securitate cibernetici si
obligatiile de raportare, supraveghere si
aplicarea legii, nu ar trebui sd se aplice
entitdtilor financiare care: fac obiectul
Regulamentului UE  2022/2554  privind
rezilienta operationald digitald a sectorului
financiar, acesta fiind considerat un act juridic

Nu se accepti.

La nivel de cadru legislativ european, intr-adevir
relatia dintre Directiva NIS2? si Regulamentul
DORA? este una de lex generalli — lex specialis.
Cu toate acestea, atit entitatile din sectorul
bancar, cit si cele din sectorul infrastructurii
pietei financiare intrd in domeniul de aplicare al
Directivei NIS2. Mai mult, acestea intrd si in
domeniul de aplicare al Directivei CER*
Caracterul de lege speciald al Regulamentului
DORA in raport cu prevederile Directivei NIS2,
decurge din caracterul orizontal al cadrului de
reglementare oferit de Directiva NIS2. Cu alte
cuvinte, prevederile Directivei NIS2 se aplici in
mdsura in care anumite raporturi juridice nu sunt
reglementate de Regulamentul DORA. Acest
algoritm urmeaza a fi extrapolat si la nivel
normativ national si este reflectat in art. 3 alin.
(5) din Legea nr. 48/ 2023 privind securitatea
cibernetica.

Toate cele trei acte legislative europene au fost
publicate concomitent in aceeasi editie a

2 https:

eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:320221 2555

3 https:f/eur-lex.europa.eu/legal-content/RO/TXT/ ?uri=uriserv%3A0).L .2022.333.01.0001.01. RON&toc=0J%3AL%3A2022%3A333%3ATOC

4 https://eur-lex.europa.eu/legal-content/RO/TXT/2uri=CELEX:320221 2557




sectorial specific entititilor financiare. In
context, atragem atentia ca poirivit art.2 alin.
(1) din Regulamentul 2022/2554, acesta se
aplica acelorasi institutii de credit (bancile),
operatori de locuri de tranzactionare si
contrapartilor centrale.

In aceste conditii, precum §i in contextul
avizului prezentat asupra proiectului la
avizarea primara de catre Comisia Nationali a
Pietei Financiare, in calitate de autoritate de
reglementare a pietei de capital, consideram ci
propunerile de modificare a Legii nr. 171/2012
privind piata de capital urmeazi a fi excluse
din proiect, asupra oportunititii acestora
urmidnd a se reveni dupd transpunerea in
legislatia  nationala a  Regulamentului
2022/2554, precum si dupd o analizd si
evaluare a modului de aplicare corelata a celor
2 acte UE in legisiatia national3.

Jumnalului Oficial al UE. Aceasta denoti intentia
legiuitorului  european de a asigura o
sincronicitate in procesul de implementare a
acestor acte la nivel national de catre Statele
Membre ale UE. Avand in vedere cd o astfel de
sincronizare a actiunilor de implementare pe cele
trei directii in Republica Moldova este deja
imposibil de realizat, solutia logica juridici este
de asigurare a aplicabilitatii legii generale, adica
a Legii nr. 48/2023 privind securitatea
ciberneticd. Odatd cu armonizarea legislatiei
nationale la prevederile Regulamentului DORA,
bineinteles cd va trebui supusd unei examinari
aprofundate si revizuirea prevederilor relevante
ale Legii nr. 48/2023.

22.

Ministerul
Afacerilor Interne
(Nr. 44/22 — 101 din
11.01.2024)

Lipsa de obiectii sau propunert.

23.

Ministerul
Apiérarii

(Nr. 11/38 din
15.01.2023)

Lipsa de obiectii sau propuneri.

24,

Ministernl
Afacerilor Externe
si Integrarii
Europene

(Nr. DI/3/041-217
din 10.01.2024)

Lipsa de obiectii sau propuneri.




25. | Ministerul Lipsa de obiectii sau propuneri.
Energiei
(Nr. 10-81 din
12.01.2024)
26. | Ministerul La Art. I. din proiect, pentru modificarea Se accepta.
Sanatatii Legii nr. 1456/1993 cu privire la activitatea Din textul prevederii respective a fost exclus
(Nr. 18/223 din farmaceutica: cuvantul ,juridice”.
18.01.2024) 1) pct. 2, in alineatul (2)! propus, dupa
cuvintele ,,persoanele juridice” se
completeaza cu cuvintele ,,$i fizice™;
2) pet. 3, in alineatul (4)! propus: Se accepta.
2.1) dupa cuvintele ,,persoanele juridice” se Din textul prevederii respective a fost exclus
completeazi cu cuvintele ,,si fizice”; cuvantul ,juridice”.
2.2) cuvantul ,,crearii” se substituie cu Nu se accepta.
cuvéntul ,,dezvoltarii”. Propunerile respective pastreaza terminologia
utilizatdi de Legea nr. 1456/2023. Art. 9 al
acesteia utilizeaza notiunea de creare”.
La Art. XII. din proiect, pentru modificarea | Se accepta.
Atrticolului 16 din Legea nr. 102/2017 cu
privire la dispozitivele medicale, se propune
completarea cu alineatele (1)' si (1)*,
relevanti fiind includerea continutului
alineatelor (3)! si (3) dupa alineatul (1), si nu
dupd alineatul (3).
27. | Ministerul Lipsa de obiectii sau propuneri.
Infrastructurii si
Dezvoltirii
Regionale

(Nr.21/1-96 din
09.01.2023)




28.

Minijsterul Muncii
si Protectiei
Sociale

(Nr. 22/178 din
12.01.2024)

Lipsa de obiectii sau propuneri.

29.

Ministerul
Mediului

(Nr. 13-05/98 din
16.01.2024)

Lipsa de obiectii sau propuneri.

30.

Ministerul Justitiei
(Nr. 04/2-525 din
18.01.2024)

Obiectii de ordin conceptual nu avem de formulat.
Aferent rigorilor de tehnica legislativd, se vor retine
urmitoarele:

La proiectul legii:

7. | La Art. I (Legea nr. 1456/1993 cu privire la
activitatea farmaceuticd), atentiondm ci noilor
elemente structurale ale articolelor (in cazul
dat, alineatelor), li_se vor_atribui_numere in
ordine consecutivi, dar nu numere cu indice.
Spre exemplu, la pct. 1, prin care se modificd
art. 3, se va menfiona cé acesta se completeaza
cu alineatul (5), dar nu (41 ). Observatia datd
este valabila pentru toate cazurile similare din
proiect (pct. 2 si 3 din Art. I; Art. Il; pet. 1 s12
din Art. VII; pet. 1 si 2 din Art. IX: pet. 1512
din Art. XI; Art. XII: Art. XV: Art. XVIL; pct.
2 din Art. XIX).

Nu se accepta.

Aceastd propunere nu este argumentatd nici din
punct de vedere tehnico-legislativ, nici juridic,
dar nici logic. Regula numerotdrii noilor
elemente structurale cu numarul de ordine si
indicii corespunzator trebuie si fie una aplicabila
tuturor situatiilor juridice. Legea nr. 100/2017, la
art. 63 alin. (2}, desi nu este destul de expliciti,
stabileste faptul cd succesiunea elementelor
structurale trebuie sa fie una fireasca. Caracterul
firesc presupune, in primul rdnd, lipsa
exceptiilor. Autorul obiectiei insd propune
aplicarea, nejustificati de vreo utilitate, a unei
exceptii de la ,fireasca” reguld de utilizare a
numerotérii cu cifra de baza si indicele
corespunzitor in cazul completérilor.

8. | La Art. III textul ,,Codul navigatiet maritime
comerciale nr. 599/1999” se va substitui cu
textul ,,Codul navigatiei maritime comerciale

Se aceepta.




al Republicii Moldova, aprobat prin Legea nr.
599/1999".

La Art. IV:

in partea dispozitivd, dupia cuvintele ,.cu
modificarile ulteriocare”, se vor exclude
cuvintele ,,si se completeazd”. Semnalam ca,
modificarea actului normativ constd in
schimbarea oficiald a textului actului, inclusiv
a dispozitiilor finale sau tranzitorii, realizata
prin modificéri, excluderi sau completari ale
unor parti din text. Prin urmare, nu este
necesard referinta la completare, deoarece
modificarile includ si completari;

Se accepti.

10.

la pct. 3, in dispozitie, textul ,,cu urmatorul
continut:” se va substitul cu textul ,cu
urmitorul cuprins:”

Precizare
In redactia transmisa spre reavizare pct. 3 al art.
1V a fost exclus

i1.

La Art. VII, la sursa publicdrii Legii nr.
176/2013, dupa cuvintele ,,Monitorul Oficial”
se va completa cu cuvintele ,,al Republicii
Moldova™.

Se accepti.

12.

Cu referire la Art. XII, remarcim ci cele
propuse spre completare la art. 16 din Legea
nr. 102/2017 cu privire la dispozitivele
medicale, nu se integreazi armonios fin
continutul acestui articol, care stabileste
reglementdri normative privind vigilenta
dispozitivelor medicale. Astfel, se recomanda
completarea legii enuntate cu un articol
distinct  privind  asigurarea  securitatii
cibernetice de cétre producatorii de dispozitive
medicale (observatie valabild si pentru Art.
XVII, prin care se propun unele completari la

Se accepta partial.

La propunerea Ministerului Sanatatii articolul
respectiv a fost revizuit in sensul efectudrii
completdrilor propuse in proiect nu dupa
alineatul (3) al art. 16 din Legea nr. 102/2017, ci
dupa alineatul (3).

Nu a fost acceptatd propunerea de a insera aceste
completiri intr-un articol separat, deoarece art.
16 din Legea nr. 102/2017 are ca obiect de
reglementare unele aspecte ce vizeaza
managementul  riscurilor §i  gestionarea
incidentelor legate de dispozitivele medicale.




art. 11 si 12 din Legea nr. 277/2018 privind
substantele chimice).

Propunerile de completare vizeazd aceleasi
aspecte doar cd din perspectiva asigurarii
securitatii cibernetice a acestor dispozitive.

a Pietei Financiare
(Nr. 03-4/122 din
17.01.2024)

reevalueze abordarile si argumentele expuse de
ciatre CNPF anterior prin scrisoarea nr. 03-
4/3451 din 29.11.2023.

In sustinerea argumentelor prezentate anterior,
observdm cd, potrivit art. 1 alin. (2) din
Regulamentul UE 2022/2554 privind rezilienta

13. | La Art. XXII, la pct. 1, in dispozitie, se va | Se accepti.
exclude cuvéantul ,,noud”, iar la pet. 2 se vor
exclude cuvintele ,,in final”. Mentionam c3,
completarea unui text sau alineat, fari a
specifica ordinea n care se insereaza cuvintele,
semnificd, conform regulii generale de tehnica
legislativd, completarea textului la sfarsitul
acestuia.

31. | Serviciul de Lipsa de obiectii sau propuneri.
Informatii si
Securitate
(Nr. E/370 din
16.01.2024)
32. | Serviciul Lipsa de obiectii sau propuneri
Tehnologia
Informatiei si
Securitate
Cibernetic:i
(Nr. 1.4/118/24 din
15.01.2024)
33. | Comisia Nationala 14. | Exprimdm convingerea ci este imperativ si se | Nu se accepti.

Suplimentar la argumentele expuse in cadrul

avizirii  initiale a  proiectului relevim
urmatoarele.

La nivel de cadru legislativ european, intr-adevar
relatia dintre Directiva NIS2° si Regulamentul
DORAS este una de lex generalli — Jex specialis.

5 https://eur-lex.europa.eu/legal-content/RO/TXT/ 2uri=CELEX:3202212555

¢ https:

eur-lex.europa.euflegal-content/RO/TXT/ Puri=uriserv%3ACI.L .2022.333.01.0001.01. RON&toc=01%3AL%3A2022%3A333%3ATOC




operationala digitald a sectorului financiar, in | Cu toate acestea, atit entititile din sectorul
ceea ce priveste entitatile financiare | bancar, cit si cele din sectorul infrastructurii
identificate drept entititi esentiale sau | pietei financiare intrd in domeniul de aplicare al
importante in temeiul normelor nationale care | Directivei NIS2. Mai mult, acestea intrd si in
transpun articolul 3 din Directiva (UE) | domeniul de aplicare al Directivei CER’
2022/2555 privind masuri pentru un nivel | Caracterul de lege speciald al Regulamentului
comun ridicat de securitate cibernetica in | DORA in raport cu prevederile Directivei NIS2,
Uniune (transpusd in legislatia nationald prin | decurge din caracterul orizontal al cadrului de
Legea nr. 48/2023), regulamentul prenotat este | reglementare oferit de Directiva NIS2. Cu alte
considerat un act juridic sectorial al Uniunii in | cuvinte, prevederile Directivei NIS2 se aplici in
sensul articolului 4 din directiva respectiv. maisura in care anumite raporturi juridice nu sunt
in aceeasi ordine de idei, in corespundere cu | reglementate de Regulamentul DORA. Acest
considerentul (28) si art. 4 alin. (I) din | algoritm urmeazi a fi extrapolat si la nivel
Directiva 2022/2555, regulile referitoare la | normativ national si este reflectat in art. 3 alin.
gestionarea riscurilor in ceea ce priveste | (5) din Legea nr. 48/ 2023 privind securitatea
securitatea cibernetica, precum si obligatiile de | cibemetica.

raportare, supraveghere si aplicare a legii, nu | Toate cele trei acte legislative europene au fost
ar trebui si se aplice entitatilor financiare care | publicate concomitent in aceeasi editie a
fac obiectul Regulamentului UE 2022/2554 | Jurnalului Oficial al UE. Aceasta denotd intentia
privind rezilienta operationald digitalda a | legiuitorului european de a asigura o
sectorului financiar. In aceastd conjuncturd, | sincronicitate in procesul de implementare a
Regulamentul UE 2022/2554 se aplicd, | acestor acte la nivel national de citre Statele
inclusiv, operatorilor de locuri de | Membre ale UE. Avand in vedere ci o astfel de
tranzactionare, dar si contrapértilor centrale | sincronizare a actiunilor de implementare pe cele
(art. 2 alin. (1)). Prin urmare, in rezumat, avind | trei directii in Republica Moldova este deja
in vedere clauzele conform cérora prevederile | imposibil de realizat, solutia logici juridica este
semnalate ale Directivei in cauza sunt destinate | de asigurare a aplicabilititii legii generale, adica
entitdtilor neincluse in actele juridice sectoriale | a Legii nr. 48/2023 privind securitatea
ale Uniunii, proiectul urmeazi a fi supus unei | ciberneticd. Odatd cu armonizarea legislatiei
revizuiri in lumina acestor consideratii. nationale la prevederile Regulamentului DORA,
bineinteles ¢i va trebui supusd unei examindri

7 https://eur-lex.europa.eu/legal-content/RO/TXT/ 2uri=CELEX:3202212557




aprofundate si revizuirea prevederilor relevante
ale Legii nr. 48/2023.

34,

Agentia
Medicamentului si
Dispozitivelor
Medicale

(Nr. Rg02- 000056
din 10.01.2024)

Lipsa obiectiilor.

33.

Banca Nationali a
Moldovei

Nu a prezentat avizul

36.

Agentia Nationali
pentru Siguranta
Alimentelor

(Nr. 15-195 din
15.01.2024)

Lipsa de obiectii sau propuneri.

37.

Agentia Nationala
pentru
Reglementare in
Comunicatii
Electronice si
Tehnologia
Informatiei

(Nr. 01-DRA/58 din
15.01.2024)

Lipsa de obiectii sau propuneri.

38.

Agentia Nationali
pentru
Reglementare in
Energetica
(ANRE)

(Nr. 12/234 din
15.01.2024)

Nota informativd si Analiza Impactului de
Reglementare la proiectul de lege pentru
modificarea unor acte normative, nu contin
informatii privind impactul economico-
financiar asupra autoritdtilor de drept privat
(operatorilor de servicii), in special asupra
tarifelor.

Precizare.

In analiza de impact se mentioneaza explicit ca
estimarea acestui impact este destul de dificila
datd fiind lipsa datelor statistice primare in
domeniul securititii cibernetice, precum si lipsei
unor evaluari si analize financiare bazate pe astfel
de date.




Totusi, unele estimari generale sunt furnizate de
Comisia Europeani in procesul de evaluare® a
costurilor de conformare pentru mediul privat in
procesul de pregitire a propunerii de Directiva
NISL: costul de conformare pentru fiecare
intreprindere micd si mijlocie s-ar situa intre 2

500 si 5 000 de euro.

Cu referire la art. IX din proiectul de lege
pentru modificarea unor acte normative, tinem
sd mentionim cd majoritatea operatorilor din
domeniul serviciului public de alimentare cu
apa si de canalizare nu dispun de personal
calificat in domeniul cibernetic, or, ludnd in
considerare cd veniturile acestora sunt
reglementate, ultimii nu vor putea implementa
prevederile legii in cazul in care nu vor fi
prevdzute expres mijloacele financiare si
sursele in aceste scopuri.

Astfel, urmeazi a fi implementate sisteme
informationale, organizate seminare de
instruire a operatorilor in domeniul securititii
cibemrnetice. In acest sens, considerdm necesar
si oportun de estimat cheltuiclile necesare
pentru indeplinirea obligatiilor de asigurare
ciberneticd, de punere a acesteia in aplicare si
de alte acte normative care stabilesc cerinte
specifice de securitate a reteielor si sistemelor
informatice, de citre operatorii serviciului
public de alimentare cu api si de canalizare,
sursele de finantare. Dacd se .prevede
finantarea acestor activititi din tarife, este

Precizare.

in domeniu de aplicare al Legii nr. 48/2023
privind securitatea ciberneticd urmeaza sa intre
persoanele juridice care presteazd servicii
esentiale in sectoarele si subsectoarele, lista
cdrora urmeazd, in temeiul art. 4 alin. (2) din
aceeasl lege, si fie aprobata de citre Guvern. De
asemenea, Guvernul in aceasta listd urmeaz3 sa
stabileascd si tipurile si categoriile de persoane
juridice care vor fi identificate de catre Agentia
pentru securitate cibernetica ca fiind furnizori de
servicii.

Potrivit legii respective, fumnizorii de servicii
care vor intra in domeniul de aplicare al acesteia
sunt obligati sd& implementeze masuri de
securitate pentru a preveni si a solutiona
incidentele de securitate cibemeticd. Masurile de
securitate sunt definite de lege ca operatiuni
si/sau resurse organizationale, fizice si de
tehnologie a informatiei, aplicate in scopul
obtinerii si mentinerii securititii retelelor si
sistemelor informatice si a securititii datelor
procesate  prin  acestea, iar incideniele
cibernetice — ca evenimente care compromit

8 https://www.consilium.europa.eu/ro/documents-publications/public-register/public-register-

search/results/?AllLanguagesSearch=False&OnlyPublicDocuments=False&DocumentNumber=6342%2F13%7C6342%2F*%2F13& DocumentLanguage=FR




iminentd determinarea impactului asupra
tarifelor prin prisma riscurilor si eficientei
economice.

disponibilitatea, autenticitatea, integritatea sau
confidentialitatea datelor stocate, transmise sau
prelucrate ori a serviciilor oferite de retelele si
sistemele informatice sau accesibile prin
intermediul acestora .

Prin urmare, dependenta de o retea si/sau sistem
informatic, astfel cum acestea sunt definite de
Legea nr. 48/2023, este o conditie fundamentala
pentru ca o persoand juridicd si fie identificati ca
fiind furnizor de servicii in sensul aceleiasi legi.
Astfel, referindu-ne nemijlocit la categoria de
operatori relevatdi de autorul obiectiei,
mentiondm cé acestia vor fi identificati de catre
autoritatea competenta ca furnizori de servicii si,
implicit, vor fi responsabili de realizarea
obligatiilor impuse de lege doar dacd in
activitatea lor, de prestare a serviciilor
esentiale/critice, utilizeazd retele sau sisteme
informatice. Cu alte cuvinte, nu este necesar ca
operatorii sa implementeze sisteme
informationale pentru a fi ,.eligibili” domeniului
de aplicare al legii.

39.

Cancelaria de Stat
(Nr. 38-78-346 din
15.01.2024)

EXTRAS din PROCESUL-VERBAL nr. 1 al sedintel
Grupului de lucru al Comisiei de stat pentru
reglementarea activitdtii de intreprinzdtor (sedintd prin
corespondentd) 10 ianuarie 2024




15.

La  definirea  problemei, 1in  acest
compartiment, conform cerintelor
Metodologiei, este necesar de identificat clar
ce probleme (existente sau potentiale) sunt
depistate, care probabil necesitd interventia
statului. Se clarifica 1n detaliu situatia
existentd, se identifici cauzele problemelor
depistate, care exact sunt partile afectate si in
ce mod.

Cu toate ca in definirea problemei se expune
destul de multi informatie despre impactul
unui incident cibernetic, inclusiv sunt acordate
si unele cifre potentiale care ar estima
prejudicinl financiar in urma unui incident
cibernetic, totusi aceastd analizd nu este dusd
pani la capit. In cazul in care se invoca riscuri
de incidente si prejudicii potentiale datorate
unui nivel de protectie insuficient, atunci este
deosebit de important in definirea problemei
ca, in baza datelor colectate, si se estimeze in
mod argumentat care este nivelul de risc, care
sunt prejudiciile reale si potentiale anume
pentru Moldova (in realitdtile economice si
tehnologice existente) in cazul materializarii
riscurilor, ludnd in calcul tendinta de crestere
sau descrestere a riscurilor. Este recomandabil
pentru a identifica riscul global si riscul
materializat in practicd la
intreprinderi/institutii, sa fie raportat numarul
de incidente din ultimii ani la numdarul de
intreprinderi/institutii (la modul ideal, ludnd in
calcul varietatea si magnitudinea sistemelor
informatice utilizate de aceste

Nu se accepti.
Proiectul de lege insotit de analiza de impact

propune o abordare etapizatd pentru
determinarea subiectilor obligatiilor de asigurare
a securitatii cibernetice. O prima iteratic a fost
adoptarea Legii nr. 48/2023 privind securitatea
ciberneticd, care stabileste norme legale, care
stabilesc intr-un volum limitat, domeniul de
aplicare/cercul de subiecti ai obligatiilor legale.
Legea de asemenea deleagi Guvernului
competenta de adoptare a cadrului normativ
subsidiar necesar pentru finalizarea constituirii
domeniului de aplicare a Legii. Astfel,
determinarea subiectilor obligatiilor legale nu va
fi si nici nu poate fi finalizatd prin adoptarea
prezentului proiect de lege. Ulterior, dupd
aprobarea intregului cadru normativ, in mod
special a metodologiei de identificare a
furnizorilor de servicii de citre autoritatea
competentd, urmeazd fi continuat procesul de
determinare a domeniului de aplicare a legii.
Potrivit art. 4 alin. (2) din Legea privind
securitatea ciberneticd, Guvernul, in vederea
implementarii prevederilor legii, urmeazi si
adopte:

- lista sectoarelor si subsectoarelor critice
si, corespunzitor, a tipurilor si categoriilor de
persoane juridice care presteaza servicili in
sectoarele si subsectoarele respective;

- cadrul metodologic privind identificarea
persoanelor juridice de drept public si a celor de
drept privat ca fiind furnizori de servicii;




Intreprinderi/institutii). Sau cel putin de
clarificat cite incidente pot fi identificate in
ultimii ani si care este tendinta. Care este
valoarea estimativa a prejudiciilor si, daca
existd tempo de crestere a incidentelor, cum
creste aceastd valoarea anual. Astfel va fi
posibil de identificat intreaga magnitudine a
problemei si, ulterior la analiza impactului, in
temeiul scaderii riscurilor si a prejudiciilor pot
fi estimate beneficii potentiale in baza
economiilor obtinute.

Corespunzitor, la definirea problemei nu se
descrie  suficient mediul de afaceri,
intreprinderile {categoriile acestora) care sunt
vizate de initiativa in cauza. Cel putin este
important de a clarifica tipologia lor, numarul
lor, rolul lor si categoriile de riscuri cibernetice
cele mai Thalte, aferente domeniului economic
de activitate. Cu toate ci la analiza problemei
se expune destul de multi informatie cu privire
la nivelul de securitatea cibernetici a
Moldovei, inclusiv unele componente ale
acesteia, totusi este extrem de important de a
efectua analiza nivelului de securitate
ciberneticdi a intreprinderilor (celor mai
importante intreprinderi sau unele exemple
relevante individuale) care vor fi vizate direct
de proiectul de lege preconizat. In urma acestei
analize se va identifica ce elemente i practici
lipsesc sau nu sunt dezvoltate suficient,
comparativ cu exigentele/standardele UE in
acest sens. Corespunzitor, se¢ va putea
identifica nivelul real de riscuri existent dar s,

- modul de intocmire, tinere si actualizare
a listei furnizorilor de servicii.

Chiar si adoptarea acestui cadru normativ
specific va constitui in esentd doar o continuare a
constituirii domeniul de aplicare a legii, adica a
subiectilor obligatiilor instituite prin aceasta.
Acest proces se va finaliza doar dupé ce Agentia
pentru Securitate Ciberneticd va notifica in mod
oficial, prin act administrativ, fiecare persoand
juridicd ca aceasta are calitate de farnizor de
servicii cu toate consecintele legale care le
implicd aceastd calitate si dupd ce va expira
termenul legal de contestare a acestei calitati
(acest termen urmeazi a fi reglementat de acest
cadru normativ subsidiar legii).

Legea in sine stabileste un nivel standardizat de
securitate a retelelor si sistemelor informatice si
calea cum acest nivel urmeazi a fi atins. Astfel,
subiectii  legii urmeazd, in  contextul
implementarii prevederilor legii sa efectueze ei
insist o analiza a riscurilor si, aplicind principiul
proportionalitatii, si implementeze masuri de
securitate corespunzitoare riscurilor identificate.
fn context, notam cd Directiva NIS2 este un act,
care, in baza principiului minimei armonizri,
instituie mecanisme, proceduri §i cerinte care au
menirea sd asigure un nivel comun ridicat de
securitate cibernetica la nivelul UE. Promovarea
si adoptarea acestui act au fost precedate de o
analizd temeinicd nu doar a impactului pe care
aceasta il va produce asupra mediului de afaceri,
ci si a modului de implementare de citre statele
membre ale UE a Directivei NIS. Urmare a




mai jos la analiza impacturilor, se va putea
estima impactul real pentru conformarea
mediului de afaceri la noul proiect de lege sau
cel putin va fi posibil de identificat cele mai
importante costuri de conformare care nu pot fi
evitate.

In lipsa unei analize de riscuri pe domenii
economice de activitate, raméne neclar din ce
cauzd au fost selectate anume domeniile
propuse In proiect (farmaceutica, transport
naval, etc.) si din ce cauza nu sunt alte domenii
sau nu au fost selectate domenii mai putine, cel
putin pentru prima perioada.

acestei analize au fost identificate sectoarele cu
nivelul de criticalitate cel mai inalt pentru
functionarea in regim normal a economiei
nationale, a societdtii si a statului. Sectoarele
respective au fost stabilite ca un ,standard
minim” pentru toate statele membre, indiferent
de dimensiunea teritoriald si specificul geografic,
de numirul populatici sau de dezvoltarea
economica. Din aceasta perspectivi, dar si avand
in vedere faptul c& evaluarea riscurilor ia nivel
national, ulterior la nivel de domeniul economic,
ulterior la nivel de subdomeniu si in ultimi
instantd la nivel de intreprindere este una destul
de costisitoare din perspectiva resurselor de timp,
financiare si umane si, pe cale de consecinti,
lipsita, mai ales in contextul descris, de o utilitate
practica.

In aceeasi ordine de idei, trebuie remarcat faptul
cd, din perspectiva practicii de elaborare si
adoptare a legislatiei in acest domeniu de citre
statele membre ale UE pentru a transpune
Directiva NIS, in mod special al procesului de
identificare a persoanelor juridice care intrd in
domeniul de aplicare al unei astfel de legislatii,
in raportul sdu de evaluare a coerentei
abordarilor adoptate de statele membre pentru
identificarea operatorilor de servicii esentiale,
Comisia Europeani a subliniat ci ,Statele
membre au conceput diferite metodologii de
identificare a operatorilor, utilizdnd pe deplin
flexibilitatea oferitd de Directiva NIS. Unul
dintre elementele care influenteaza metodologiile
nationale a fost preexistenta unui cadru, precum




Directiva 2008/114/CE a Consiliului privind
infrastructurile critice sau alte dispozitii
nationale privind ,.operatorii vitali”. In astfel de
cazuri, statele membre si-au utilizat experienta
anterioard ca punct de referinti si au inclus, in
metodologiile existente, particularititi legate de
Directiva NIS.”

Urmare a acestei evaludri, Comisia a tras
concluzia preliminard c3, desi Directiva NIS a
demarat un proces esential de sporire si de
imbunétdtire a practicilor de gestionare a
riscurilor in sectoare critice, in Uniune exista un
grad considerabil de fragmentare in ceea ce
priveste identificarea operatorilor de servicii
esentiale. Acest lucru este determinat partial de
modul in care este conceputd directiva (n.n. —
Directiva NIS1) si partial de metodologiile
diferite de punere in aplicare utilizate de statele
membre,

Pe cale de consecintd, Directiva NIS2 urmareste
sa elimine astfel de divergente marcante dintre
statele membre, in special prin stabilirea unor
norme minime privind functionarea unui cadru
de reglementare coordonat, prin stabilirea unor
mecanisme pentru cooperarea eficace intre
autorititile responsabile din fiecare stat membru,
prin actualizarea listei sectoarelor si a
activititilor care fac obiectul obligatiilor in
materie de securitate ciberneticd si prin
instituirea unor cii de atac si misuri de asigurare
a respectdrii legii eficace care sunt esentiale
pentru asigurarea efectivd a respectarii acestor
obligatii .




Aceasta uniformizare in mod evident, dati fiind
calitatea Republica Moldova de stat candidat la
aderare la UE, trebuie extrapolatd si la nivel
national in tara noastra. Este necesar de tinut cont
in acest proces cd sectoarele si subsectoarele
stabilite in Directiva NIS2 sunt un minim
determinat ca fiind caracteristic tuturor statelor
membre. Si, in acest context, chiar daca un
anumit sector nu este caracteristic pentru un
anumit stat membru acesta ar putea fi critic
pentru alt stat membru din perspectiva
interconexiunilor dintre acestea, in mod special
din punctul de vedere a securizérii lantului de
aprovizionare pentru entititile care presteazd
servicii esentiale determinate ca atare de norma
legala.

Astfel, completarile propuse in proiect la legile
sectoriale sunt in esentd de naturd mai degrabd
conexi, care au menirea de a exclude la nivelul
reglementdrilor primare interpretirile ambigue
sau contradictorii. Trebuie de relevat faptul
interventiile respective vizeazd in mod specific
doar domeniile care sunt reglementate la nivel
primar, asigurand o respectare cat mai fideld a
principiului minimei interventii si evitarii
suprareglementirii in legile sectoriale. in acelasi
timp, aceste modificari reprezintd rezultatele
analizei comparative dintre tipologia furnizorilor
de servicii esentiale, oferitd de anexele I si I ale
Directivei NIS2, si tipologia persoanelor juridice
din sectoarele sau subsectoarele respective,
reglementati in legislatia nationala.




l6.

In mod separat, luand in calcul propuneri de
completare a Legii nr.131/2012 cu un nou
organ cu functii de control, este important si
fie dezvoltatd o analizd distincta pe rolul
Agentiei. Din ce cauzi aceasta necesiti functii
de control de stat, din ce cauzi alte instrumente
(de schimb de informatii, inregistrari oficiale,
interactiune la distantd efc.) nu sunt suficiente.
Cum se preconizeazd activitatea de control si
care se presupune a fi impactul ,benefic” al
controlului de stat. Care se preconizeazi si fie
spectrul de maésuri restrictive din atributia
Agentiei si cum acestea trebuie si schimbe
situatia existentd in raport cu nivelul de
conformare al agentilor economici. Evident,
toate acestea necesitdi sd porneascd de la
analiza si expunerea nivelului mediu de
conformare al intreprinderilor la cerintele de
securitate cibernetica care se preconizeaza a fi
preluate din standardele UE.

Unul dintre obiectivele urmaérite prin adoptarea
Legii privind securitatea cibernetica si, implicit a
actelor normative ce urmeaza si o punid in
aplicare (inclusiv proiectul in spetd) este
armonizarea cadrului normativ national la
legislatia Uniunii Europene. Acest obiectiv
decurge din statutul de candidat la aderarea la UE
a tarii noastre. Obiectivul general determinant al
Legii respective insd este acela de a asigura un
nivel inalt de protectie a infrastructurii
informationale critice nationale, astfel incit sa fie
asigurata o rezilientd corespunzitoare a
subiectilor care cad sub incidenta prevederilor
legii si prin urmare si a intregii tdri. Desi
obiectivul armonizirii nu este unul determinant,
acesta urmeazd a fi inteles si tratat din
perspectiva nivelului de maturitate si a bunelor
practici deja existente in spatiul comunitatii
europene.

Alinierea legislatiei nationale la cadrul normativ
european in domeniul securititii cibernetice, ca
de altfel si in alte domenii, nu poate fi realizat in
volum deplin. Totusi principalele elemente
comune in principiu nu doar pentru spatiul
jurisdictiei UE, sunt reglementate si in legea
moldoveneascd. Unul dintre aceste elemente este
supravegherea si asigurarea respectérii legii.
Astfel, conform art. 32 din Directiva NIS2
stabileste expres ca statele membre se asigurd cd
auloritdtile lor competente supravegheazd in
mod eficace si iau mdsurile necesare pentru a
asigura respectarea prezentei directive. Aceasti
prevedere a Directivei este reflectata si in




continutul Legii nr. 48/2023 privind securitatea
cibernetica, Potrivit art. 7 alin. (1) Guvernul
urmeazi sid desemneze autoritatea competentd
respectivd. Pentru executarea acestor prevederi
Guvernul a adoptat Hotararea nr. 1028/2023 ,,Cu
privire la  constituirea, organizarea  si
functionarea  Agentiei pentru  Securitate
Cibernetica”. Prin prisma celor expuse, relevim
ci normele legale primare referitoare Ia
exercitarea functiei de supraveghere si control de
stat de catre Agentia pentru Securitate
Cibernetica (ASC) este o premisd fundamentald
care std la baza prevederilor proiectului de lege
prin care se propune completarea Legii 131/2012
privind controlul de stat asupra activititii de
intreprinzator. Cu alte cuvinte relatia dintre
normele Legii 48/2023 si  propunerile de
modificare ale Legii nr. 131/2012 poate fi
caracterizatd ca o relatie de cauza si efect.

In acelasi context, referindu-ne in mod specific la
enunturile interogative ale autorului opiniei din
ce cauzi ASC necesita functii de control de stat,
din ce cauza alte instrumente nu sunt suficiente,
relevam urmétoarele. Pentru a-si realiza misiunea
ministerele si alte autorititi administrative
centrale, care de altfel sunt responsabile de
realizarea politicii de stat in domenii determinate,
sunt investite cu competentd de exercitare a
anumitor functii, inclusiv de implementare. Una
dintre acestea este functia de supraveghere si
control de stat. in acest sens controlul de stat,
fiind in principiu o forma in care supravegherea
este exercitatd, rezidd in evaluarea conformititii




comportamentului anumitor subiecti ai legii la
cerintele stabilite de aceastd lege/legislatie.
Legislatia In domeniul securititii cibernetice
stabileste, si le va dezvolta in continuare, cerinte
de securitate specifice, care includ o componenti
tehnicd pronuntatd si care implicd cunostinte,
competente si capabilitati inalte si specifice
obiectivelor acestui domeniu. De rand cu
evaluarea conformititii si 1n directa legaturd de
consecventd, controlul de stat mai oferd
oportunitatea unei analize continue a modului in
care legislatia este implementatd si, in baza
acesteia, a interventiei de diferitd manierd pentru
restabilirea ordinii publice, inclusiv in mediul
virtual. Avadnd 1in vedere sensibilitatea gi
criticalitatea ~ anumitor  domenii  pentru
functionarea in conditii de normalitate a
serviciilor esentiale pentru economie, societate si
stat o astfe] de functic cum este supravegherea
modului de respectarea a legislatiei si, implicit
controlul acestuia este inerentd unui model de
guvernantd in domeniul securitatii cibernetice.
Formele alternative de interactiune relevate in
opinia la Analiza de impact nu se exclud
aplicarea controlului de stat, ci din contra
urmeaza a fi utilizate in tandem cu acesta.
Aplicate singular acestea nu vor oferi eficienta si
eficacitatea necesare realizarii scopurilor pentru
care o astfel de functie este atribuitd unei
autorititi publice — o viziune clard, asupra
modului in care

In context trebuie si tinem cont de faptul ¢4 un
nou organ cu functii de control de stat nu implica




in mod neapirat exercitarea functiei represive a
statului fatd de mediul de afaceri. Atata timp cat
legea este respectatd interventia unui astfel de
organ urmeaza a fi redusi bineinteles la maxim.

17.

La stabilirea obiectivelor cste necesar ca
acestea si fie racordate la cauzele problemelor,
sd fie mésurabile, tangibile si expuse in timp
(SMART). O mare parte din ,obiectivele
specifice” sunt de fapt mai mult actiuni ce
urmeaza a fi intreprinse.

Se accepti.
Obiectivele specifice au fost reformulate.

Cu toate acestea, aspectul temporal nu este
reflectat in aceste obiective, deoarece termenele
si conditiile temporale sunt stabilite in Legea nr.
48/2023 privind securitatea cibernetica si cadrul
normativ conex.

18.

La  identificarea  optiunilor, conform
cerintelor Metodologiei, trebuie si se clarifice
clar si in detaliu ce solutii (drepturi, obligatii,
mecanisme) se propun prin interventia
preconizata si cum acestea abordeazi situatia
existenti.

Asa cum s-a stabilit la compartimentul definirii
problemei, interventiile in legile sectoriale sunt
mai mult decdt discutabile. In lipsa unei
analize de riscuri la nivel national, se fac doar
referinte la cadrul normativ european, dar si
din acel cadru priorititile sunt preluate
selectiv. De exemplu, nu e clar din cauzd
autorii considerd cd anume transportul naval
este atit de important (desi este evident cd
acesta in Moldova este mai mult decdt
subdezvoltat cdr in privinta numdrului de
transportatori, atdt si a infrastructurii navale
si portuare), la fel nu e tocmai clara si
abordarea in raport cu intreprinderile
farmaceutice, in care partea de producere este
infimd, prevalind partea de importuri sl

Nu se accepta.
Cat priveste modul de selectare a anumitor

domenii in detrimentul altora si interventiilor
legislative, a se vedea argumentele prezentate
mai sus la compartimentul definirea problemei.




distributie. Din perspectiva alegerii domeniilor
prioritare in care sd fie instituite cerinte de
securitate ciberneticd si, corespunzitor, care si
fic supravegheate de noua Agentie, sunt
necesare optiuni alternative si argumentare
corespunzitoare, mult mai fundamentala,
decdt simpla trimitere la cadrul normativ
european. In cazul in care domeniile critice
evidente (aqutoritdtile publice, segmentul
bancar si financiar, utilitdtile publice etc.)
reprezinti marea majoritate a punctelor critice
de risc, atunci impovirarea cu noi cerinte dar
si dispersarea neeficientd a resurselor Agentiei
pentru domenii care nu sunt critice in realitatea
MD, nu are sens, sau cel putin nu este rationald
in prima perioadi.




19.

Analiza  optiunilor, in cadrul acestui
compartiment, conform cerintelor
Metodologiei, este necesar si se indice
impactul noilor prevederi din proiect si
costurile de conformare in comparatie cu
beneficiile si costurile situatiei actuale, la fel sa
clarifice cum vor influenta solutiile propuse
asupra cauzelor problemelor. In rezultatul
expunerii costurilor si beneficiilor, acestea se
contrapun si se identificd beneficiile nete.

In raport cu beneficiile potentiale nu se
estimeaza impactul noului sistern propus, adicd
cu cdat estimativ ar putea scidea riscul de
incidente cibernetice si cum se traduce in
valori monetare scdderea acestui risc (squ
schimbarea tendintei de crestere). Ori
prejudiciile care au fost evitate pot fi calificate
ca si potentiale beneficii, chiar si prin scaderea
doar a riscului in puncte procentuale, unde
fiecare punct procentual poate avea o valoarea
monetara destul de tangibila.

In partea ce se referi la costuri este insuficient
dezvoltat impactul asupra intreprinderilor.
Sunt prezentate unele cifre cat in raport cu
conformarea la noi cerinte si standarde de
securitate cibernetica care vin sa fie instituite
prin noua lege (costuri de conformare), dar si
povara administrativd pentru notificiri si alte
proceduri de raportare. insa cifrele prezentate
sunt estimdri la nivel de UE. Este necesar ca
acestea sa fie extrapolate la realitatile MD si la
numarul concret de intreprinderi care vor fi
vizate. Nu in ultimul rind, in raport cu functiile

Precizare.

Asa cum mentioneaza analiza de impact, la nivel
national nu se poate face o estimare precisi din
cauza lipsei de date cu privire la numdirul
incidentelor semnificative, conform definitiei
acestora iIn legislatia europeand. Numérul
incidentelor semmificative ar putea determina
frecventa raportarii si efortul temporar necesar
din partea furnizorilor de servicii. In cadrul
analizei de impact, s-a evidentiat cd costul unei
notificari pentru un incident semnificativ este
aproximativ 125 de euro, conform evaluarilor
Comisiei Europene.

Fard a avea la dispozitie date concrete la nivel
national, nu poate fi realizatd o analizd
corespunzitoare care sd ne furnizeze date
veridice si verosimile, in baza cérora sa se poata
emite decizii corecte si sd se procedeze in
consecinti la executarea lor. In aceasti situatie
putem opera doar cu informatiile disponibile la
nivel european. Astfel, dupd cum s-a
contraargumentat si in procesul de promovare a
proiectului de lege cu privire la securitatea
ciberneticd (avand in vedere cé se invoca aceleasi
obiectii) media anuald a incidentelor
semnificative raportate la nivelul unui stat
membru este estimata la 1414 incidente / 27 state
membre / 4 ani = 13 incidente semnificative
raportate pe an. Extrapolind aceastdi medie la
contextul Republicii Moldova, costurile
administrative totale pe an pentru indeplinirea
obligatiilor de notificare ar ajunge la 125 de euro
* 13 incidente semnificative = 1625 de euro la




de control si supraveghere noi ale Agentiei,
este important si se clarifice impactul potential
al controlului in raport cu alte solutii mai putin
invazive.

nivel national, pentru toti furnizorii de servicii
identificati.

Este important de subliniat ci aceste estimari sunt
realizate in baza datelor europene disponibile si
cd, pentru o imagine mai precisd, este necesard
colectarea si analiza datelor specifice Republicii
Moidova in ceea ce priveste incidentele
semnificative.

Toate aceste date vor fi disponibile odatd cu
operationalizarea activititii Agentiei pentru
Securitate Ciberneticé, dupé o perioada anumita
de timp de implementare a prevederilor legale,
inclusiv in contextul exercitarii de citre aceastd
entitate a functiei de cercetare si dezvoltare.

Cét priveste precizirile normative efectuate in
Legea nr. 131/2012 privind controlul de stat
asupra activitatii de Intreprinzitor, care cuprinde
lista organelor de control si domeniile aferente
acestora cu o pozitie noud dedicatd Agentiei
pentru Securitate Ciberneticd, urmeaza de
subliniat ¢ aceasta nu poate fi interpretata ca o
optiune, ci ca o obligatie. Acest aspect devine
evident avand in vedere prevederile art. 7 alin. (3)
lit. e) din Legea nr. 48/2023 privind securitatea
ciberneticd, care stabileste c¢d@ autoritatea
competentd in domeniul securitatii cibernetice
este finsdrcinatd sid exercite functiile de
supraveghere si control de stat asupra modului in
care furnizorii de servicii respectd obligatiile
impuse de legea mentionaté.




20.

Totodati s se clarifice si care va fi spectrul de
misuri restrictive si sanctiuni pe care le va
putea aplica Agentia.

Se accepta.

fn varianta initiald a proiectului de lege au fost
incluse propuneri de completare a Codului
contraventional cu componentele de contraventii
in domeniul de aplicare a Legii securitatii
cibernetice. Aceste propuneri insd au fost excluse
din proiect urmare a obiectiei Ministerului
Justitiei conform careia aceste propuneri
urmeaza a fi promovate de acest minister in mod
centralizat in comun cu alte modificari la Codul
contraventional. Desi in viziunea noastrd aceasta
este o practicd vicioasd deoarece stirbeste din
intelegerea in ansamblu al corpului de
reglementdri cuprinse in proiect in contextul
obiectivului general de aducere a cadrului legal
in concordantd cu prevederile Legii nr. 48/2023
si trezeste Ingrijordri in ce priveste integritatea
procesului de promovare a unui act normativ cu
un obiect de reglementare determinat.

21.

In partea ce tine de consultdrile publice in
situatia interventiei propuse, este important de
a indica expres care sunt acele persoane
Juridice care vor fi afectate de interventie, cel
putin in ce domenii de activitate si ce mérime,
cu o listd a acestora care au fost abordate
pentru consultare cu scopul de a intelege
situatia existentd si validare a soluttilor
propuse. Atentioneazi ci, contrar cerintelor
Metodologie1, lipseste orice proces de
consultare, ori deja in procesul de elaborare a
proiectului si analizei de impact, acest proces
trebuia derulat. Corespunzator este important
ca deja la aceasta etapa sa fie reflectata pozitia

Se accepti partial.

in conformitate cu prevederile art. 9 al Legii nr.
239/2008 privind transparenta in procesul
decizional, anuntul privind initierea elaborarii
proiectului de lege a fost plasat pe pagina web a
Ministerului Economiei si platforma oficiald de
consultdri particip.govumd. La anunt au fost
anexate si versiunile initiale ale analizei de
impact si proiectului de lege.

in acelasi timp, urmeazi a fi atras atentia ci
prevederile prezentului proiect de lege urmaéresc
sa aducd cadrul legal in concordantd cu Legea nr.
48/2023 privind securitatea cibemneticd si si
asigure functionalitatea depliné a Agentiei pentru




persoanelor afectate, in special a agentilor
economici.

Concluzii: Analiza prezentatd corespunde in
parte cu cerintele Metodologiei de analizd a
impactului in procesul de fundamentare a
proiectelor de acte normative, odatd ce nu
reflecta suficient impactul solutiilor propuse.
In special lipseste analizei situatiei reale din
Moldova in privinta mediului de afaceri vizat
de interventie, inclusiv lipseste o argumentare
clard in baza analizei de riscuri din ce cauzd
au fost selectate ca si prioritare anume
domeniile economice propuse in proiect.
Analiza necesitd sd fie completatd substantial.

Securitate Ciberneticad. Atat prevederile Legii nr.
48/2023 privind securitatea ciberneticd, cit si
rolul Agentiei pentru Securitate Ciberneticd au
fost supuse mai multe discutii si dezbateri publice
pe parcursul anului 2023 cu partile interesate,
inclusiv mediul privat,

in acelasi timp, in contextul in care entititile care
vor fi direct afectate trebuie sa fie identificate
dupa aprobarea metodologiei pentru identificarea
persoanelor juridice din sectorul privat, care vor
deveni fumizori de servicii esentiale, si dupi
aprobarea listei sectoarelor, subsectoarelor,
tipurilor si categoriilor de furnizori de servicii
esentiale, identificare care va avea loc dupd ce
Agentia pentru Securitate Ciberneticd isi va
incepe activitatea operationala. in aceste conditii,
consultarea directd a acestor entititi la aceasta
etapd devine imposibila.

40. | Aparatul Lipsa de obiectii sau propuneri.
Presedintelui
Republicii
Moldova
(Nr. 2/2-06-37 din
15.01.2024)
4]. | Centrul National 22. | Obiectie generala Se accepta partial.
Anticoruptie Art. I - [..] ,, (4)] Intreprinderile si institugiile | in tot textul legii, la articolele la care se face
(Nr. 06/2/625 din Jarmaceutice [...] sunt responsabili pentru | referinta in raportul de expertizd anticoruptie,
16.01.2024) indeplinirea obligatiilor de asigurare a | pentru a exclude ambiguitatea, cuvintele ,legea

securitatii cibernetice stabilite de aceastd lege,
{1

Art. HI - Codul navigatiei maritime
comerciale al Republicii Moldova, aprobat

"o

respectiva” au fost inlocuite cu cuvintele ,,aceasta
lege™.

Aceastd din urmd formulare exprimd fird
echivoc, inclusiv din punct de vedere a regulilor
gramaticale, trimiterea la Legea nr. 48/2023




prin Legea nr. 599/1999 [...] stabilite de legea
respectivd, [...];

Art. VIL - Legea nr. 171/2012 privind piata de
capital [...] 1. Articolul 41 se completeazd cu
alineatul (8)1 cu wrmdtorul cuprins: [..]
obligatiilor care le revin conform legii
respective [...];

Art. VIOL [..] ,Articolul 371 . Asigurarea
securitdfii cibernetice [...] stabilite de legea
respectivi [...];

Art. X. [...] stabilite de legea respectivd [...];
Art. XI. [...] stabilite de legea respectivad {...];
Art. XIV. [...] stabilite de legea respectivd [...];
Art. XVIL [...] stabilite de legea respectiva
[;

Art. XVIIL [..] stabilite de legea respectivd
[];

Art. XIX. [..] stabilite de legea respectivad ... |,
Art. XX [...] stabilite de legea respectivd [...].

Obiectii:

Modul de stabilire a sarcinii prestatorilor de
servicii de indeplinire a obligatiilor de
asigurare a securititii cibernetice
corespunzator dispozitiilor Legii nr.48/2023
privind securitatea ciberneticd, se considera a
fi descris ambiguu, fiind dificild interpretarea
si identificarea actului normativ la care se
referd textului proiectului prin utilizarea
expresiilor ,,de aceastd lege” sau ,,stabilite de
legea respectiva”, intrucat nu este clar daci se
referd la legea supusi modificdrii sau actul

privind  securitatea cibemneticd. Totodata,
atragem atentia cd norma invocata de la art. 55
alin. (5) din Legea nr. 100/2017 are ca obiectiv
evitarea reproducerii unor norma complementare
si stabilind datele de identificare a actului la care
se face referintd. Normele propuse in proiectul de
lege respecta aceasta reguld. Reproducerea incé o
datd a denumirii Legii nr. 48/2023 privind
securitatea ciberneticd ar constitui o incélcare a
prevederilor art. 54 alin. (1), in particular lit. a).




normativ  care reglementeazé domeniul
securititii cibernetice.

Totodatd, potrivit rigorilor de elaborare a
actelor normative statuate iIn  Legea
nr.100/2017, se stabileste cd continutul
proiectului trebuie sa se expund intr-un limbaj
simplu, clar si concis, pentru a se exclude orice
echivoc.

Subsidiar, la art. 55 alin.5) din Legea
nr.100/2017, se stabileste ca ,, In cazul in care
se face trimitere la o normd juridicd care este
stabilitd in alt act normativ, pentru evitarea
reproducerii normelor complementare, se face
trimitere  la  elementul structural sau
constitutiv respectiv, indicindu-se denumirea,
numdrul §i anul adoptdrii, aprobdrii sau
emiterii actului citat.”

Prin urmare, se relevd necesitatea revizuirii
continutului proiectului, in vederea respectarii
reglementarilor Legii nr.100/2017 si evitarea
interpretarilor eronate a normelor proiectului,
in special in contextul stabilirii obligatiilor
care necesitd a fi indeplinite de catre furnizorii
de servicii, or ambiguitatea creatd in urma
trimiterilor defectuoase, ar servi drept motiv
pentru omisiunea realizirii sarcinilor descrise
in actul normativ privind securitatea
cibemetici.

Recomandari:

Se recomanda modificarea textului proiectului
prin excluderea expresiilor ,,de aceastid lege”,
legea respectivd” si precizarea exacti a




actului normativ la care se face trimitere in
contextul stabilirii necesititii de indeplinire a
obligatiilor de asigurare a securitatii
cibernetice de cétre furnizorii de servicii din
sectoarele mentionate in proiect.

23.

Art. XVI pet. 1.

XVI - Legea nr.270/2018 privind sistemul
unitar de salarizare in sectorul bugetar {...] se
modificd dupd cum urmeazd:

1. Articolul 17 alineatul (2} se completeazd cu
litera b%), cu wrmdtorul cuprins: ,b2 ) pentru
personalul  Agentiei  pentru  Securitate
Cibernetica - 120% din suma anuald a
salariilor de bazd;”.

Obiectii:

Norma prezentatid supra stabileste suma anuald
a sporului cu caracter specific inclusa in partea
variabild a salariului lunar, care pentru
personalul  Agentiei  pentru  Securitate
Ciberneticd va constitui 120% din suma anuala
a salariilor de baza.

Reiesind din modul de formulare a normei nu
este clar cum este stabilitd aceastd sumé anuala
a salariilor de bazi, care salarii de bazi vor fi
luate in calcul pentru determinarea sporului, or
potrivit prevederilor art.17 din Legea
nr.270/2018, pentru precizarea modului de
calcul al sporului cu caracter specific se
precizeazi salariile de bazi din contul cédrora
se calculeazd sporul.

fn acest sens se subliniazi necesitatea de
respectare a regulilor de elaborare a actelor

Se accepti.




normative statuate n Legea nr.100/2017, unde
se stabileste cad continutul proiectului se
expune Intr-un limbaj simplu, clar si concis,
pentru a se exclude orice echivoc.

Recomandiiri:

Se recomandd completarea art. XVI. pet.1 din
proiect cu precizarea din contul ciror salarii de
bazd se va realiza determinarea sporului de
120%

24.

Concluzia expertizei

Cu referire la stabilirea sporului cu caracter
specific de 120% din salariul de baza pentru tot
personalul ~ Agentiei pentru  Securitate
Ciberneticd, subliniem ¢i nota informativa nu
reflectd necesitatea stabilirii acestui spor
pentru functiile de suport al institutiei
(secretariat/contabilitate. resurse umane etc.),
fiind considerate a fi excesive si nejustificate
in raport cu personalul din sectorul bugetar
care realizezi sarcini similare, dar si in raport
cu personalul Agentiei care realizeazi sarcini
complexe orientate efectiv pentru indeplinirea
obiectivelor de asigurare a securitdtii
cibernetice nationale. In acest sens, se
recomanda revizuirea normei de la art. XVL
pet.l din proiect prin prisma celor expuse la
compartimentul 1.5.1. din raport, astfel incét de
sporul cu carcater specific sd poatd beneficia
decdt personalul Agentiei antrenat In
asigurarea securititii cibernetice.

Nu se accepta.

Desi sunt functii de suport acestea direct vizeazd
modul de indeplinire a functiilor de baza ale
acestel autoritdti. Admiterea unei discrepante
mari intre angajatii Agentiei ar putea periclita
atingerea obiectivelor pentru care aceasta a fost
instituita.

Totodatd, este necesar de relevat ca problematica
salarizarii ,.exceptionale” a intregului personal al
Agentiei pentru Securitate Ciberneticd nu este o
chestiune de legalitate, ci una mai degrabi de
oportunitate si urmeaza a fi tratata ca atare.




25,

Suplimentar, in textul proiectului au fost
identificate formuldri echivoce si trimiteri
defectuoase susceptibile sd afecteze modul de
implementare a prevederilor proiectului. Prin

urmare, in scopul evitirii aparitiei incidentelor

de integritate, se recomandd revizuirea
continutului proiectului, reiesind din obiectiile
si propunerile de modificare enuntate in
prezentul raport de expertizi.

Se accepta.

Formulidrile echivoce si trimiterile defectuoase
au fost excluse din proiect in corespundere cu
récomandarile raportului de expertiza.

Institutia Publici
»Agentia de
Guvernare
Electronica”

(Nr. 3007 — 3 din
09.01.2024)

26.

In versiunea definitivati a proiectului sunt
incluse prevederi pentru completarea cu
articolul 77 a Legii nr. 467/2003 cu privire la
informatizare si la resursele informationale de
stat, care in acceptiunea AGE au un caracter
ambiguu si impredictibil, generand riscuri de
interpretare si aplicare arbitrara, implicit si
dificultiti majore in procesul de aplicare a
acestora.

Reiesind din modul laconic de expunere a
argumentelor in favoarea includerii normelor
respective nu este clard ratiunea reglementérii
necesitétii semnarii unui acord
interguvernamental cu statul membru al
Uniunii Europene (UE) pe teritoriul céruia
urmeaza a fi pastrate informatiile, in conditiile
in care cel mai probabil serviciile respective
urmeazi a fi procurate urmare a unor
concursuri competitive de la prestatori de
servicii privati. In conditiile in care
principalele prevederi contractuale ce vor
include nivelul agreat al serviciilor (SLA),
volumul si parametrii acestora, pretul,
aspectele  privind  confidentialitatea  si

Se accepti

Prevederile pentru completarea cu articolul 77 a
Legii nr. 467/2003 cu privire la informatizare si
la resursele informationale de stat au fost excluse
din proiect.

Totodatd, in rezuitatul sedintei comune din data
de 23.01.2024 cu participarea SIS, AGE, STISC
MDED si Consilierul Presedintelui Republicii
Moldova in domeniul apardrii si securititii
nationale Stanislav Secrieru, s-a coordonat
urmatoarea redactie a articolului 22, litera e) a
Legii nr.-467/2003 cu privire la informatizare si
la resursele informationale de stat:

»€) aproba regulile si modul de gizduire a
sistemelor si resurselor informationale de stat in
cadrul centrelor de date amplasate in Republica
Moldova sau pe teritoriul statelor membre ale
Uniunii Europene;”.




securitatea datelor, legislatia aplicabila,
solutionarea litigiilor si altele, vor fi stabilite
prin contractele incheiate cu prestatorii de
servicii, nu este clar ce ar trebui sd confind
acordurile interguvernamentale. In acest
context, este de mentionat ca reglementarea
activititil si modului de interactiune cu marii
prestatori de servicii de cloud (ex. Amazon,
Microsoft, Google, Oracle, Alibaba, etfc.) care
provin preponderent din Statele Unite ale
Americii $i China, reprezintd o mare provocare
pentru statele membre UE’® si in aceste
conditii este greu de anticipat si de estimat
disponibilitatea acestora de a semna asemenca
tratate internationale.

De asemenea, prevederile respective nu
stabilesc niste linii directoare clare in privinta
faptului cum urmeaza a fi pastrate in afara tarii
informatiile din cadrul sistemelor si resurselor
informationale de stat, ex. izolate de sistemele
informationale in care sunt stocate asigurandu-
se doar copii de rezerva sau unele sisteme
informationale de stat in anumite conditii ar
putea f1 gézduite in centre de date amplasate pe
teritoriul wvnor state membre UE ori vor fi
pastrate doar date arhivate care sunt utilizate in
activitatile curente etc.

Avind in vedere cd multe servicit inovatoare,
precum majoritatea solutiilor prestate ca
servicii (SaaS) si platforme (PaaS), Al,
platforme de dezvoltare, magazine de aplicatii

? hitpsy//www.cer.ew/insights/can-eu-afford-drive-out-american-cloud-services
19 hitps:/'www?2.deloitte.com/uk/en/insights/technology-management/cloud-sovereignty-three-imperatives-for-the-european-public-sector.html




si alte servicii asociate platformelor mobile,
mesagerie scurti sau instant, etc. nu sunt
disponibile pe teritoriul Republicii Moldova si
nici din centrele de date administrate de alte
guverne, aplicarea arbitrara a prevederii poate
rezulta Tn faptul ci aceste servicii nu vor mai
putea fi folosite de catre autoritatile publice,
fapt ce va duce la ineficiente si stagnare in
dezvoltarile tehnice, chiar si la nivel de studii
comparative sau analize cost-beneficiu.
Totodatd, in conditiile in care legiutorul,
anterior a adoptat reglementéri referitoare la
transmiterea transfrontalierd si libera circulatie
a datelor cu caracter personal, din care rezulta
cd datele respective pot fi transmise citre
statele membre ale Spatiului Economic
European si alte state care asigurd un nivel
adecvat de protectie a datelor cu caracter
personal, nu este clard logica includerii la
moment a unor norme mai restrictive pentru
informatiile din sectorul public. La etapa
incipientd de implementare a prevederilor
respective In  lipsa  unor  acorduri
interguvernamentale cu marea majoritate a
statelor membre UE, restrictia respectivd va
reprezenta impediment major atit pentru
prestatorii de servicii a caror infrastructura este
amplasatd in state respective, cit si pentru
autoritatile publice din Republica Moldova de
a contracta servicii In mod eficient si
competitiv.

in altd ordine de idei, la definitivarea
proiectului urmeaza si se find cont de faptul ca




modificérile propuse sunt si in disonantd cu
strategia Guvernului de extindere a capacitatii
platformei  tehnologice  guvernamentale
comune (MCloud) prin reutilizarea serviciilor
de Cloud Public furnizate prestatori de servicii
din cadrul centrelor de date amplasate pe
teritoriul  statelor membre ale Uniunii
Europene sau altor state, care, conform
prevederilor art. 32 din Legea nr. 133/2011
privind protectia datelor cu caracter personal,
asigura un nivel adecvat de protectie a datelor
cu caracter personal.

in acest context este de mentionat ¢i anul
precedent Guvernul a aprobat Hotdrdrea
Guvernufui nr. 208/2023 pentru modificarea
Hotararii Guvernului nr. 128/2014 privind
platforma  tehnologicd  guvernamentald
comuna (MCloud) , scopul céreia este de crea
conditiile de ordin normativ  pentru
implementarea optiuni viabile de extindere a
capacitatilor si resurselor guvernamentale
utilizdnd servicii de cloud transfrontaliere
furnizate de prestatori de servicii de cloud
public ce dispun de centre de date amplasate in
state care asigurd un nivel adecvat de protectie
a datelor cu caracter personal, inclusiv statele
membre ale UE.

Prevederile respective au fost elaborate in
scopul executdrii actiunii 2.1.13 din Planui de
actiuni al Guvernului pentru anii 2021-2022,
aprobat prin Hotirdrea Guvernului aor.
2352021 , din care rezulta necesitatea
reglementarii  modului  de extindere a




capacitatii platformei tehnologice
guvernamentale comune (MCloud) utilizind
resurse informationale ale prestatorilor de
servicil de cloud din domeniul public (cloud
hibrid).

Astfel, in deplina aliniere cu prevederile Legii
nr. 131/2011 a fost reglementatd posibilitatea
de contractare de catre posesorul platformei
MCloud a serviciilor de Cloud Public furnizate
de cidtre prestatori de servicii ce dispun de
centre de date amplasate pe teritoriul statelor
membre ale UE sau altor state care oferd un
nivel adecvat de protectie a datelor conform
prevederilor articolului 32 din Legea
mentionatd. Reutilizarea serviciilor de Cloud
public pentru gazduirea sistemelor st
resurselor informationale de stat a fost
reglementatd ca fiind una optionald, la care se
poate recurge prin decizia comuni a
posesorulut  MCloud si  posesorului
sistemului/resursei informationale.

Prin crearea conditiilor tehnice, financiare si
juridice pentru reutilizarea serviciilor de Cloud
public, Guvernul a identificat o optiune viabila
pentru péstrarea securizati a datelor si dupd
caz asigurarea functiondrii continue a
sistemelor informationale de stat in caz de
indisponibilitate a centrelor de date
guvernamentale sau identificérii unor riscurl
de securitate in privinta acestora. in contextul
riscurilor de securitate regionale diversificarea
posibilititilor de gidzduire a sistemelor
informationale de stat, inclusiv cu utilizarea




serviciilor de Cloud public furnizate din centre
de date amplasate pe teritoriul statelor membre
UE reprezintd o oportunitate si un element
important pentru asigurarea securititii si
integritdtii sistemelor informationale de stat.
Reiesind din cele mentionate si tindnd cont de
faptul c# existd reglementiri in materie de
transmitere/péstrare/gazduire a datelor din
sectorul public transfrontalier consideram
oportund excluderea prevederilor din proiectul
supus avizarii.

In situatia in care se opteazi totusi pentru
completarea Legii nr. 467/2003, propunem
expunerea articolul 77 in urméitoarea redactie:
HArticolul 77, Gizduirea sistemelor si
resurselor informationale de stat

(1) Sistemele si resursele informationale de
stat sunt gdzduite pe platforma tehnologicd
guvernamentald comund (MCloud) (in
continuare — platforma MCloud), cu exceptia
cazurilor expres previdzute de lege.

(2) Platforma MCloud reprezinti o
infrastructurd informatici de tip cloud hibrid,
constituitd dintr-o componenti de cloud privat
si din resurse si servicii furnizate de prestatori
de servicii care oferd serviciile din cadrul
centrelor de date amplasate pe teritoriile
statelor membre ale Uniunii Europene sau altor
state, care, conform prevederilor art. 32 din
Legeanr. 133/2011 privind protectia datelor cu
caracter personal, asigurd un nivel adecvat de
protectie a datelor cu caracter personal, cu




conditia ca aceste date si fie localizate doar in
tarile strict mentionate.

(3) Prelucrarea datelor cu caracter personal
prin intermediul sistemelor si  resurselor
informationale de stat se realizeazd de catre
reprezentantii  autorittilor ¢i institutiilor
publice, cu respectarea reglementirilor legale
aplicabile in domeniul protectiei datelor cu
caracter personal.

(4) Informatiile atribuite la secret de stat pot fi
prelucrate in cadrul platformei MCloud cu
asigurarea respectirii prevederilor Legii nr.
245/2008 cu privire la secretul de stat.

(5) Informatiile atribuite la secret de stat si
informatiile din domeniile aparérii, situatiilor
de urgentd, ordinii publice si securitatii
nationale nu pot fi prelucrate reutilizind
serviciile din Cloud Public. (6) Modul de
utilizare, administrare si dezvoltare a
platformei MCloud si a serviciilor aferente

acesteia sunt stabilite de Guvern.”.

1 | Ministerul Justitiei

Sedinta interinstitutionala

Cu referire la proiectul de lege pentru
modificarea unor acte normative (aducerea
cadrului legal in concordantd cu Legea nr.
48/2023 privind securitatea cibernetica)
(numar unic 957/ MDED/2023), definitivat de

ciitre autor in urma avizirii repetate, relevam

Se accepta




cd, obiectii de ordin conceptual nu avem de
formulat.

Totodata, aferent rigorilor de tehnici
legislativa, este recomandabil, ca in cazul
completdrii articolelor cu noi elemente
structurale (in cazul dat, alineate), acestora si
li se atribuie numere in ordine consecutivi,
dar nu numere cu indice, or, numerotarea
elementelor structurale cu indicii respectivi se
efectueaza doar in cazul completirii in
interior a unui sir numeric (pet. 1-3 din Art. I;
Art. II; pet. 1 si 2 din Art. VII; pet. 1 512 din
Art. IX; pet. 1 512 din Art. XI; Art. XII; Art.
XV; Art. XVIL; pet. 2 din Art. XIX).

CNPF
Ministerul
Finantelor

Propune ¢ noud redactie a art. VII:

Art. VIL — Legea nr. 171/2012 privind piata
de capital (Monitorul Oficial al Republicii
Moldova, 2012, nr.193-197, art. 665) cu
modificarile ulterioare, se modificd dupa cum
urmeaza:

1. Articolul 41 se completeaza cu alineatele (9)
si (10} cu urmitorul cuprins:

»(9) Societdtile de investitii, care presteazi
activitatea stabilitd la art. 33 alin. (1) lit. h),
identificate in calitate de furnizori de servicii
in conformitate cu Legea nr. 48/2023 privind
securitatea ciberneticd, sunt responsabile
pentru indeplinirea obligatiilor care le revin
conform respectivei legi, actelor normative de
punere a acesteia in aplicare, precum si pentru
respectarea cerintelor specifice de asigurare a
securititii cibernetice stabilite de prezenta lege
si de actele normative ale Comisiei Nationale.

Se accepta partial.

S-a acceptat doar propunerea de a diviza in
alineate  distincte  reglementdrile  privind
responsabilitatea pentru realizarea obligatiilor de
asigurare a securitdtii cibernetice, pe de o parte,
si, pe de altd parte, a competentei de exercitare a
functiei de supraveghere si control de citre
autoritatea competentd la nivel national.

In rest propunerile nu au fost acceptate din
urmitoarele considerente, dupa cum urmeaza:

a. referitor la redactia alin. (9) al art. 41
propunerea de completare cu cuvintele ,care
presteazd activitatea stabilitd la art. 33 alin. (1)
fit. h)” implicd riscuri pentru implementarea
ulterioard corespunzitoare a prevederilor legale,
in mod special a celor de identificare a
furnizorilor de servicii conform Legii nr.
48/2023 privind securitatea cibernetici. Redactia
actuald a acestui alineat, propus de MDED in




(10) Supravegherea si controlul modului in
care sunt indeplinite obligatiile stipulate Ia
alin. (9) se realizeazd de cifre autoritatea
competentd la nivel national in domeniul
securitdtii cibernetice, desemnatid in temeiul
Legii nr. 48/2023 privind securitatea
ciberneticd, in cooperare cu Comisia
Nationala, in conformitate cu actele normative
ale Comisiei Nationale si actele normative de
punere in aplicare a Legii nr. 48/2023 privind
securitatea ciberneticd.”.

2. Articolul 62 se completeaza cu alineatele (4)
si (5) cu urmétorul cuprins:

»(4) Operatorii de piati, identificati in calitate
de furnizori de servicii in conformitate cu
Legea nr. 48/2023 privind securitatea
ciberneticd, sunt responsabili  pentru
indeplinirea obligatiilor care le revin conform
respectivei legi, conform actelor normative de
punere a acesteia in aplicare, precum si pentru
respectarea cerintelor specifice de asigurare a
securitdtii cibernetice stabilite de prezenta lege
si de actele normative ale Comisiei Nationale.
(5) Supravegherea si controlul de stat al
modului in care operatorii de piatd indeplinesc
obligatiile stabilite la alin. (4) se realizeaza de
catre autoritatea competenta la nivel national
in domeniul securitétii cibernetice, desemnata
in temeiul Legii nr. 48/2023 privind securitatea
ciberneticd, in cooperare cu Comisia
Nationala, in conformitate cu actele normative
ale Comisiei Nationale si actele normative de

proiectul de lege, are ca obiectiv interconexiunea
acestei legi cu Legea nr. 48/2023 si excluderea
eventualelor interpretari deficitare in ce priveste
obligatiile si competenta. Totusi, norma este
formulatd generic, determinidnd doar categoria
entititilor  (societiti pe  actiuni), fird
activitatile/serviciile pe care e presteaza.
Aceastd marjd discretionard este necesard,
deoarece cadrul metodologic de identificare si
tipologia specificd a furnizorilor de servicii
urmeaza a fi inca aprobata de Guvern. Ulterior,
in baza acestui cadru normativ Agentia pentru
Securitate Cibernetica va determina care
societiti de investitii sunt fumizori de servicii in
sensul Legii nr. 48/2023. Prin urmare,
consideram ingustarea marjei de actiune a
autoritdtii competente destul de riscantd in
contextul in care nu putem anticipa care va fi
abordarea metodoiogici in identificarea acestui
tip de entitti.

b) referitor Ia redactiile alin. (9) al art. 41 si
alin. (4) al art. 62 propunerea de completare cu
textul ,,precum §i pentru respectarea cerintelor
specifice de asigurare a securitdtii cibernetice
stabilite de prezenta lege si de actele normative
ale Comisiei Nationale”, in contextul in care
normele de completare propuse la Legea nr.
174/2012 au ca scop conexiunea cu Legea
nr48/2023 si excluderea ambiguititilor in
interpretare, pe de o parte dubleazd prevederile
insdsi a legii care se propune a fi completatd —
Legea nr. 174/2012: completarea acestei legi cu
norme de trimitere la Legea nr. 48/2023, nu




punere in aplicare a Legii nr. 48/2023 privind
securitatea cibernetici.

anuleazd obligativitatea executarea prevederilor
legii sectoriale in spetd de cétre categoriile
respective de entititi; pe de altd parte, aceastd
completare aria de acte normative si reglementari
acre ar putea contine reglementiri si cerinte
specifice de securitate cibemneticd si a
informatiei. Din aceste considerente, redactia
actuala a proiectului corespunde atét din punctul
de vedere al efectelor pe care le produce si a
obiectivelor normelor juridice, dar si din
perspectiva normelor de tehnica legislativa.

c) referitor la redactiile alin. (10) al art. 41 si
alin. (5) al art. 62 propunerea de completare cu
textul in cooperare cu Comisia Nationald, in
conformitate cu actele normative ale Comisiei
Nationale si actele normative de punere in
aplicare a Legii nr. 48/2023 privind securitatea
ciberneticd, este in primul rind in contradictie cu
prevederile Legii nr. 48/2023, Agentia pentru
Securitate Cibernetici va avea competenta
exclusiva de supraveghere si control al modului
cum sunt respectate prevederile Legii nr.
48/2023, si nu Comisia Nationald a Pietei
Financiare. In al doilea rind, functia de
supraveghere si control, Agentia o va exercita
exclusiv st in mod primordial in temeiul Legii
48/2023 si nu doar a cadrului normativ de punere
in aplicare a acesteia. Or, acesta din urma a priori
se prezumd cd este conform limitelor legale
stabilite.
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