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Agentia de Guvernare Electronicd (AGE) a examinat proiectul hotiririi
privind aprobarea proiectului de lege privind identificarea electronici si
serviciile electronice de incredere (numdr unic 480/S1S/2020), autor — Serviciul
de Informatii si Securitate, transmis spre avizare repetati, si, in limitele
competentelor institufiei, comunicé urmétoarele obiectii.

1. Referitor la posibilitatea de a identifica si verifica de la distanti
identitatea unei persoane prin uftilizarea solutiei — eKYC (Electronic Know Your
Customer) reiterim pozitia expusé In avizul anterior cu privire la completarea art.8
alin.(2) pet.4) din proiectul de lege cu lit. d) cu urmétorul cuprins:

»d) prin utilizarea altor metode de identificare recunoscute la nivel national,
care oferd un nivel de asigurare echivalent, din perspectiva fiabilitatii, cu prezenta
fizicd. Recunoasterea metodelor de identificare a persoanei la distants va fi realizati
de citre Guvern.” '

Faptul c& l[a moment cadrul normativ nu reglementeazi metode alternative
prezentei fizice pentru identificare, considerdim c& nu poate fi folosit ca argument
pentru neincluderea unor prevederi ce ar permite instituirea unor modalititi de
identificare alternative, fard necesitatea modificarii ulterioare a Legii privind
identificarea electronici si serviciile electronice de incredere.

Precizim ci utilizarea solutiei eKYC (Electronic Know Your Customer) pentru
identificarea i verificarea identitdtii este pe deplin conformi cu prevederile
Regulamentului (UE) nr. 910/2014 al Parlamentului european si al Consiliului din
23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata internd si de abrogare a Directivei 1999/93/CE [in
continuare — Regulamentul UE nr. 910/2014 (eIDAS)]. Conform art.24 pct.(1)
lit.(d) din Regulamentul respectiv, verificarea de citre prestatorul de servicii de
incredere calificat a informatiilor referitoare la identitatea si atributele specifice ale
persoanei fizice sau juridice ciruia urmeaza sa-i fie emis un certificat calificat poate
fi realizatd inclusiv ,, prin utilizarea altor metode de identificare recunoscute la nivel
national, care oferd un nivel de asigurare echivalent din perspectiva fiabilitdtii cu
prezenfa fizied”. Prin urmare, adoptarea proiectului in redactia actuald ar exclude
nejustificat si contrar logicii expuse in Regulamentul UE nr.910/2014 (eIDAS),
utilizarea unor solutii tehnice viabile, care pot asigura obtinerea unui certificat
calificat fird necesitatea prezentei fizice la oficiul prestatorului de servicii de
incredere, cu asigurarea umni nivel de asigurare echivalent din perspectiva fiabilitatii
cu prezenta fizicd.
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Drept alternativd la pozitia autorului, privind caracterul prematur a unei
asemenea prevederi, propunem devansarea intrarii in vigoare a normei respective
pentru o datd ulterioara. In acest sens propunem completarea art.54 cu un nou
alineat In urmétoarea redactie:

»(2) Prevederile articolului 8 alineatul (2) punctul 4) litera d) intrd in vigoare in
termen de 12 de luni de la data publicarii in Monitorul Oficial al Republicii Moldova
a prezentei legi.”.

2. In privinta cadrului institutional §i functional al mecanismelor de
acreditare, supraveghere si control in domeniul prestirii serviciilor de incredere
propus in proiectul de lege, mentionam ca substituirea acestuia cu unul similar celui
reglementat de Regulamentul UE nr.910/2014 (eIDAS) nu va exclude posibilitatea
interventiei statului prin intermediul Organismului de supraveghere desemnat pentru
evaluarea si verificarea conformitétii si calitatii serviciilor furnizate de prestatorii
serviciilor de incredere.

Potrivit art.17 din Regulamentului UE nr.910/2014 (eIDAS), statele sunt
obligate s& desemneze un organism de supraveghere a prestatorilor de servicii de
incredere. Supravegherea prestatorilor de servicii calificati stabiliti pe teritoriul
statului urméand a fi realizati prin intermediul activitétilor de supraveghere ex ante
si ex post, in vederea asigurdrii c& serviciile de Incredere calificate pe care le
presteaza, indeplinesc cerintele stabilite de regulament.

Initierea umii serviciu de Incredere calificat, conform art.21 din
Regulamentului UE nr. 910/2014 (¢eIDAS), se realizeazi prin transmiterea de cétre
prestatorul de servicii de Incredere in adresa organismului de supraveghere a unei
notificdri insotite de un raport de evaluare a conformitifii. Organismul de
supraveghere verificd dacd prestatorul de servicii de incredere si serviciile de
incredere prestate de acesta respectd cerintele previzute in regulament si, In special,
cerintele pentru prestatorii de servicii de incredere calificati si pentru serviciile de
incredere calificate prestate de acestia.

Supravegherea prestatorilor de servicii de incredere calificati, conform art.20
din Regulamentului UE nr.910/2014 (eIDAS), se realizeazd de organismul de
supraveghere. Acesta are dreptul s efectueze un audit sau si solicite unui organism
de evaluare a conformitatii sé efectueze o evaluare a conformitétii privind prestatorii
de servicii de incredere calificafi, pe cheltuiala prestatorilor de servicii de incredere
respectivi, pentru a confirma cé acestia si serviciile de Incredere calificate pe care le
presteazd Indeplinesc cerintele previzute de regulament. Totodats, prestatorii de
servicii de incredere calificati sunt auditati, pe propria cheltuiald, cel putin o datz la
24 de luni, de cétre un organism de evaluare a conformitétii. Scopul auditului este
de a confirma ci prestatorii de servicii de Incredere calificati si serviciile de
incredere calificate pe care le presteazi indeplinesc cerintele previizute in
regulament, :

Din cele mentionate supra, rezultd ci in procesele de acordare a statutului de
prestator de servicii de incredere calificati si supravegherea activitdtii acestora
urmeazd sd fie implicate doud organisme diferite cu responsabilitdti si statute
distincte:

Organismul de supraveghere — organism national desemnat de stat pentru
realizarea activitatilor de supravegheie In domeniul prestérii serviciilor de incredere.



Organisme de evaluare a conformitdtii — organisme acreditate care efectueazi
activititi de evaluare a conformititii prestatorilor de servicii de incredere calificati.

Prin proiectul de lege supus avizdrii, contrar modelul reglementat de
Regulamentului UE nr.910/2014 (eIDAS), se propune pastrarea unui model de
acreditare, supraveghere si control in care functiile de evaluare a conformititii
prestatorilor de servicii de incredere calificati, acordarea statutului de prestator de
servicii de Incredere calificati si supravegherea prestatorilor de servicii de incredere
calificati sa se realizeze de un singur organism de stat, cdruia i este atribuit si
calitatea de prestator de servicii de incredere calificat de nivel superior, prin
intermediul mecanismelor de acreditare si control, si nu prin realizarea auditurilor
realizate de organisme independente.

In acest sens, in conditiile in care aspirim si pretindem si implementim
Acquis-ului comunitar in domeniul prestérii serviciilor de incredere, considerim ci
actualul model institutional si functional de acreditare, supraveghere si control a
prestatorilor de servicii de fncredere calificati urmeazi a fi revizuit si ajustat la
cerintele Regulamentului UE nr. 910/2014 (eIDAS). ’

Substituirea actualului model de acreditare, supraveghere si control cu un
model conform Regulamentului UE nr.910/2014 (eIDAS), bazat pe
supravegherea ex-ante si ex-post al prestatorilor de servicii de incredere si evaluarea
conformitdfii de citre organisme independente, considerdm c3 va contribui esential
la cresterea concurentei si competitivititii pe segmentul serviciilor de
incredere, ceea ce va avea un impact pozitiv asupra ncrederii in prestatorii
serviciilor respective si implicit in servicii furnizate de citre acegtia.

Suplimentar, o datd cu revizuirea modelului cadrului institutional si functional
al mecanismelor de acreditare, supraveghere si control in domeniul prestirii
serviciilor de Incredere, considerim ci se impune si modificarea modului de
desemnare a Organismului de supraveghere si., implicit. substituirea institutiei
desemnate anterior pentru exercitarea activitatilor respective. In acceptiunea noastrs,
exercitarea competentelor unui Organism de supraveghere, de fapt si a celor de
acreditare, supraveghere si control, sunt atipice pentru un serviciu secret de
intelligence. Faptul dat este sustinut si de prevederile Legii nr.753/1999 privind
Serviciul de Informatii si Securitate al Republicii Moldova, in care nu regisim
careva mentiuni referitoare la activitatea pe segmentul serviciilor de incredere sau
posibilitatea de a desfasura proceduri de acreditare.

Tot in acest context, subliniem ci o asemenea abordare in privinta desemnarii
Organismului de supraveghere, prin atribuirea responsabilititilor de supraveghere a
domeniului serviciilor de incredere unui serviciu secret nu regisim in nici un stat
membru al UE si nici intr-un stat din spatiul ex-sovietic. Din analiza realizata (se
anexeazd) rezultd cd responsabilitatea pentru supravegherea prestatorilor de servicii
de incredere si calititii si conformitatii serviciilor furnizate de citre acestia este
atribuitd fie unei entitati guvernamentale, fie organismului de reglementare din
domeniul telecomunicatiilor.

Pornind de la cele mentionate supra, considerim oportuni modificarea
proiectului supus avizérii, prin includerea unor prevederi care sii reglementeze
un model de supraveghere a domeniului serviciilor de incredere identic cu cel
stabilit de Regulamentul UE nr.910/2014 (eIDAS), iar Organismul de
supraveghere si fie desemnat de ciitre Guvern.




3. Excluderea prevederilor legale din care rezultd posibilitatea eliberdrii
certificatelor calificate pentru semndturd electronicd destinate utilizdarii de cdtre
titularii acestora exclusiv in contextul functiei sau responsabilititilor pe care le
are in cadrul unei persoane juridice.

Din analiza proiectului de lege rezultd o serie de prevederi care genereazi
premise pentru eliberarea in continuare a certificatelor pentru semnatura electronica
restrictionate sau specifice unei calitéti speciale ale titularului.

in pofida faptului ci Regulamentul UE nr. 910/2014 (eIDAS) nu prevede
careva restrictii in materie de utilizare a certificatelor calificate pentru semnétura
electronicé, proiectul de lege contine norme pentru aplicarea restrictiilor privind
utilizarea certificatului cheii publice.

Astfel, la art.2, din definitia notiunii ,semnatar” rezultd ci potentiali
semnatari ai documentelor electronice sunt persoana fizica sau persoand fizicé care
reprezintd o persoand juridica. Totodata, art.11 alin.(2) lit.g) din proiect, stabileste
cd certificatul cheii publice trebuie s3 contind restrictii privind utilizarea
certificatului cheii publice si/sau limitele valorii operatiunilor In care acesta poate fi
utilizat, daci acestea se aplicd. In aceiasi acceptiune, prevederea cuprinsi in art.11
alin.3) lit.b) stabileste c& certificatul calificat al cheii publice trebuie sd contind
informatia, atunci cénd este cazul, privind o calitate speciald a titularului, in functie
de utilizarea pe care urmeaza si o aiba certificatul. De asemenea, art.11 alin. (7)
prevede cd prestatorul de servicii de Incredere, de comun acord cu titularul
certificatului cheii publice, poate indica in certificatul cheii publice cazurile in care
certificatul respectiv va putea fi utilizat, precum s§i unele restrictii cu privire la
utilizarea acestuia. Art.14 alin.(2) lit.b) prevede ci revocarea certificatului cheii
publice se realizeaza la cererea conducétorului persoanei juridice in care activeazi
titularul certificatului cheii publice, in cazul certificatelor eliberate pentru
exercitarea atributiilor functionale.

Aviand in vedere necesitatea de a preveni perpetuarea actualei practici vicioase
de eliberare a certificatelor calificate pentru semnéturi electronicd destinate utilizarii
de cétre titularii acestora exclusiv In contextul functiei sau responsabilitatilor pe care
le are In cadrul unei persoane juridice, in special subliniem cazul angajatilor din
sectorul public, consideram ci prevederile enuntate supra, urmeazi a fi revizuite
sau excluse. Or, o astfel de abordare nu este pe deplin conforma Regulamentului UE
nr.910/2014 (eIDAS) si vine In contradictie si cu prevederile art.41 alin.(1) din
proiectul legii, care stabileste cd documentul electronic este considerat autentic dacd
este semnat sau sigilat de persoana abilitatd si semneze cu semndturd olografi
documentul echivalent pe suport de hértie. Astfel, similar ca in cazul documentelor
semnate olograf, valabilitatea documentelor semnate electronic este conditionata de
existenta unui drept sau a unei imputerniciri a semnatarului ce deriva din careva acte
juridice (procurd, imputernicire de reprezentare, contract individual de muncé, fisa
de post etc.) si nu de eventuale restrictii sau conditionalitéti stabilite prin certificatul
de cheie publicd, acesta din urma fiind un mecanism prin intermediul céreia se
realizeazi transpunerea manifestérii de vointa a titularului acestuia.

Tot in acest context, mentiondm cé la art.19 din proiectul legii, consideram
oportuni excluderea alin. (5). Din redactia actuald a prevederii respective nu este
clard logica si necesitatea impunerii unei modalititi distincte de utilizare a
semndturilor electronice de cétre functionarii persoanelor juridice de drept public.
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Or, argumentul prezentat de citre autor referitor la faptul ci |, beneficiar al
serviciului in cazul dat este persoana juridicd de drept public, care asigurd din
contul sdu functionarii cu semndturi electronice in vederea utilizdrii acestora strict
pentru executarea atribuiilor de serviciu” nu poate fi acceptat. O asemenea
abordare, prin limitarea utilizérii certificatelor respective de citre titularii acestora
pentru accesul acestora la diverse solufii de e-guvernare sau semnare in mod legal a
unor documente electronice, altele decét cele ce derivd din responsabilititile de
serviciu, consideram cd nu se justificd nici din punct de vedere juridic si nici din
punct de vedere economico-financiar.

in acest sens reiterim repetat prevederile art.41 alin (1) al proiectulu legii din
care rezultd ci un documentul electronic este considerat autentic daci este semnat
sau sigilat de persoana abilitatd s& semneze cu semnituri olografdi documentul
echivalent pe suport de hartie §i este aplicatd semnitura electronicd sau sigiliul
electronic autentic a semnatarului sau creatorului sigiliului indicat in document.

Totodatd, mentiondm c# excluderea sau revizuirea prevederilor enuntate supra
in nici un caz nu va avea un efect negativ asupra bugetului persoanelor juridice de
drept public, ba dimpotrivé va contribui la sporirea eficientei cheltuielilor respective,
prin facilitarea accesului cétorva zeci de mii de persoane, angajati ai respectivelor
entitdti, la serviciile electronice publice disponibile. Faptul dat va contribui implicit
si la atingerea unui alt deziderat urmarit de cétre autorititi, si anume Imbunititirea
schimbului de informatii si accesul la acestea a cetdtenilor prin utilizarea
modalitétilor electronice de comunicare in dauna celor traditionale pe suport de
hértie.

4. La art.3 alin.(3), pentru a se evita interpretarea si aplicarea arbitrari a
prevederilor referitoare la efectele juridice a serviciilor electronice de incredere si
documentului electronic, propunem completarea acestuia la final cu cuvintele ,, si
este recunoscut in conditiile specificate la alin. (2)”.

In acceptiunea noastrs, prevederile cuprinse in art.3 alin.(3), in redactia actuala,
se extind asupra tuturor certificatelor cheii publice eliberate in corespundere cu
normele unui stat striin i nu doar asupra celor recunoscute in conditiile previzute
la art.3 alin.(2). Or, din pozitia autorului, expusa in Sinteza, rezulti ci normele de la
alin.(3) se vor aplica in colaborare cu cele de la alin.(2). Astfel, in privinta
certificatului cheii publice sau serviciului de incredere recunoscut prin respectarea
unuia din cazurile expuse la alin.(2), nu va putea fi invocati lipsa puterii juridice a
acestuia doar In baza faptului ci certificatul cheii publice a fost eliberat in
corespundere cu normele unui stat striin.

Luénd in considerare cele expuse, vd informidm cid Agentia de Guvernare
Electronici va sustine promovarea proiectului de lege in cauzi in Guvern doar
in conditiile in care acesta va fi revizuit esential cu acceptarea obiectiilor incluse
in prezentul aviz. '
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Anexd

Organisme de supraveghere in domeniul serviciilor de incredere
in unele state membre UE si din spatiul ex-sovietic

Statul

Organul de supraveghere in domeniul
serviciilor de Tncredere

State membre UE

Comisia de control al telecomunicatiilor

Austria
Belgia Ministerul Afacerilor Economice
Bulgaria Autoritatea de reglementare a comunicatiilor
Cipru Ministerul Transporturilor, Comunicatiilor si
Lucrarilor
Croatia Ministerul Economiei
Danemarca Agentia pentru Digitalizare
Estonia Autoritatea pentru reglementarea tehnici si
protectia consumatorilor
Finlanda Autoritatea de reglementare a comunicatiilor
Franta Agentia Nationald de Securitate Ciberneticd
Germania Agentia Federald de Retea pentru
Electricitate , Gaz , Telecomunicatii , Posta si
Cii Ferate
Grecia Comisia pentru telecomunicatii §i postéd
Italia Agentia pentru digitalizare
Letonia Inspectoratul de stat al datelor
Lituania Autoritatea de reglementare a comunicatiilor
Luxemburg Institutul luxemburghez pentru standardizare,
‘ acreditare, siguranti si calitate a produselor gi
serviciilor
Malta Autoritatea de Comunicare
Olandsa Autoritatea pentru consumatori si piete
Polonia Ministerul Dezvoltérii Economice
Portugalia Oficiul National de Securitate
Republica Ceha Ministerul de Interne
Romania Ministerul Comunicatiilor si Societitii
Informationale
Slovacia Autoritatea Nationald de Securitate
Slovenia Ministerul Educatiei, Stiintei si Sportului
Spania Ministerul Industriei, Comertului gi
Turismului
Suedia Autoritatea pentru post3 si telecomunicatii
Ungaria Autoritatea nationald pentru mass-media si

comunicatii

State din spatiul ex-sovietic

Armenia Ministerul Economiei
Belarus Centrul analitic operational de pe ldngi
' presedintele Republicii Belarus
Georgia Agentia de schimb de date
Ucraina Ministerul Transformérii Digitale
Federatia Rusi Ministerul Dezvoltirii Digitale,
Comunicatiilor si Mass Media
Kazahstan Ministerul Informatiei si Comunicatiilor
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o yxuac-:;;_&fCL‘J_ referire la scrisoarea nr. 7/3-3107 din 21 octombrie 2020
prin: cate solicitati avizarea repetatd a proiectului de lege privind identificarea
electronicd si serviciile electronice de incredere (nr. unic 480/S] S/2020), Institutia
Publicd ,.Serviciul Tehnologia Informatiei si Securitate Cibernetic” reftereazi
obiectiile prezentate in avizul remis . prin scrisoarea nr. 1.4/] 201/44-20 din J
14.08.2020, care potrivit sintezei obiectiilor si propunerilor la prolect, mu au fost
accepiate de cétre autorul proiectului. T

Tn aceastd ordine, pentru a ajunge la un consens in privinta obiectiilor si
propunerilor fhaintate, In conformitate cu prevederile articolului 39, alineatul (3) din (
Legea nr, 100/2017 cu privire la actele normative, propunem convocarea unei.
sedinte comune de lucry in acest sens. '
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Serviciul de Informatii si Securitate

Copie: 1.P. ,,Agentia de Guvernare Electronici”

Prin prezenta, Institutia Publicd ,Serviciul Tehnologia Informatiei si
Securitate Ciberneticd” (in continuare STISC) a examinat proiectul de hotirare
privind aprobarea proiectului de lege privind identificarea electronici si serviciile
electronice de incredere (numér unic 480/SIS/2020), si in limitele competentei
comunica susfinerea acestuia, cu urmétoarele propuneri si obiectii.

Definitia notiunii ,,serviciu de incredere”, dupd textul ,,care constd in” se va
completa cu textul ,,una din urmatoarele activititi”. Aceastd completare vine in
contextul evitdrii interpretérii eronate, precum ci prestatorul de servicii de incredere
in mod obligat urmeazi si presteze cumulativ toate activitatile enumerate.

La definitia notiunii ,sigiliu electronic calificat”, dupad cuvintele ,sigiliilor
electronice” cuvéantul “calificat” se va substitui cu cuvéntul ,calificate” in scopul
acordarii acestuia cu cuvantul ,,sigiliilor”.

Cu referire la art. 3, mentiondm faptul ca, intrucét sistemele informationale de
stat functioneazi pe principiul utilizdrii numarului de identificare al cetatenilor,
pentru a face posibild utilizarea semniturii electronice striine, recunoscute pe
teritoriul RM, in cadrul sistemelor informationale de stat ar fi necesar si fie posibild
atribuirea detindtorului semnaturii electronice a unui numar de identificare unic sau
oferirea posibilitétii obtinerii in baza semniturii electronice striine a unei semnaturi
electronice din RM.

La art. 24, lit. i) este stabilit faptul c3 certificatele calificate pentru semniturile
electronice sau sigiliile electronice recunoscute conform art. 3 (recunoasterea
certificatelor cheilor publice) contin semnatura electronicd avansatd sau sigiliul




electronic avansat al prestatorului de servicii de incredere calificat emitent cu
domiciliu sau cu sediul intr-un alt stat. in aceastd masurd, nu este clar cum un
certificat calificat poate contine o semndturd electronicd avansata sau sigiliul
electronic avansat mai ales al unui prestator de servicii de incredere calificat
emitent cu domiciliu sau cu sediul Intr-un alt stat.

Aceeasi prevedere respectiv obiectie, este valabila si pentru lit. j) al aceluiasi
articol, articolul 30, alineatul (2), litera c) si articolul 33, litera g).

Propunem completarea art. 26, alin. (2), dupd textul ,semniturilor
electronice” cu textul ,,sau a sigiliilor electronice”.

Cu referire la Capitolul IV ,regimul juridic al documentului electronic si
circulatia electronicd a documentelor”, mentionim ci in viziunea STISC, acesta
intrd In contradictie cu definitia notiunii ,,document electronic™ din proiect.

Astfel, potrivit definitiei, document electronic poate fi considerat orice
continut in format electronic, in special sub forma de text sau de inregistrare sonori,
vizuald sau audiovizuald fara nici o limitare sau conditie. Totodata la art. 41, lit. b)
in calitate de cerintd principald a documentului electronic este indicat ci, acesta
trebuie s@ contind una sau mai multe semnaturi electronice sau sigilii electronice, iar
la lit. ¢) se mentioneaza ci acesta trebuie sz fie creat si utilizat prin metode si intr-o
forma ce ar permite identificarea semnatarului sau creatorului sigiliului electronic.

in acest context, se creeaza confuzie asupra faptului, dacd documentul
electronic totusi urmeazi sau nu, s contina niste conditii, cum ar fi cele mentionate
la art. 41.

Abordéand acelasi subiect, in cazul in care autorul opteaza pentru versiunea de
document electronic asa cum este definit la notiuni, atunci nu este clar ce urmeazi a
fi recunoscut in sensul art.3, alin (3) din proiect, Intrucét potrivit versiunii propuse
la definitii, documentul electronic, nu contine semnatura sau sigiliul electronic.

Prin urmare, prin prisma acestei obiectii urmeazi a fi revizuit intregul proiect
supus avizarii.

Cu respect,
Digitally signed by Pantaz Gheorghe
Date: 2021,11.30 11:18:41 EET
Reason: MoldSign Signature
Location; Moldova

Director , Gheorghe PANTAZ
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Lanr. din

Serviciul de Informatii si Securitate

copie: Cancelaria de Stat

Cu referire la indicatia Cancelariei de Stat nr.18-23-5661 din 02.07.2020,
Agentia de Guvernare Electronicd (AGE) a examinat proiectul hotdrdrii privind
aprobarea proiectului de lege privind identificarea electronicd si serviciile
electronice de incredere (numar unic 480/SIS/2020), autor — Serviciul de
Informatii si Securitate, si, in limitele competentelor institutiei, comunici ci
sustine necesitatea implementarii Acquis-ului comunitar In domeniul identific#rii
electronice §i prestérii serviciilor de incredere in vederea sporirii increderii in
tranzactiile electronice gi asigurérii interactiunii sigure Intre cetiteni, intreprinderi si
autoritdti publice, contribuind astfel la cresterea eficientei serviciilor electronice din
sectorul public si privat. Totodata, la definitivarea proiectului de lege, considerim
necesar sd se tina cont de urmitoarele obiectii si propuneri:

I. OBIECTII CONCEPTUALE

1. Pentru atingerea dezideratelor urmirite prin aprobarea si implementarea
respectivului proiect, pana ia definitivarea acestuia si transmiterea spre aprobare,
considerdm oportund examinarea si aprobarea unor decizii de ordin conceptual
referitoare la aspectele privind:

- posibilitatea de a identifica si verifica de la distanid identitatea unei persoane
prin utilizarea solufiei — eKYC (Electronic Know Your Customer).

- posibilitatea de a semna de la distantd documente cu valoare juridicd, fiird
utilizarea unui token sau drivere speciale prin utilizarea unei solufii similare
platformei de autentificare si semndturd digitald SplitKey.

- asigurarea neutralitdfii tehnologice a cadrului juridic in domeniul prestirii
serviciilor de Incredere.

- revizuirea cadrului institutional §i functional al mecanismelor de acreditare,
supraveghere si control in domeniul prestarii serviciilor de incredere prin ajustarea
acestuia la modelul e-IDAS. :

- excluderea prevederilor legale din care vezultd posibilitatea eliberdrii
certificatelor calificate pentru semndturd electronicd destinate utilizdrii de cdire
titularii acestora, exclusiv in contextul functiei sau responsabilitdtilor pe care le au
in cadrul unei persoane juridice.

Document semnat electronic in conformitate cu Legea nr, 91 din 29.05.2014.
Verificaren semnaturii poate fi realizatd la adresa; https:.//msign gov.md.



2, Identificarea si verificarea de la distantd a identitdtii unei persoane prin
utilizarea solutiei — eKYC (Electronic Know Your Customer),

Din prevederile cuprinse in proiectul de lege examinat, rezultd ci obtinerea
unui certificat calificat al cheii publice §i implicit beneficierea de servicii de
incredere calificate poate fi realizaté de la distantd, doar dupd ce apriori, prestatorul
de servicii de incredere calificat a verificat identitatea persoanei prin prezenta fizici
a acesteia [art. 8 alin. (2) lit. d) din proiect].

In acest fel, in mod nejustificat se exclude posibilitatea persoanei de a obtine
un certificat calificat de la distanta, in pofida faptului ci sunt deja disponibile solutii,
care ar permite identificarea si verificarea identitétii persoanei la un nivel ridicat de
sigurantd §i fiabilitate, indeplinind aceleasi standarde de siguranti ca si metodele
traditionale.

Precizém faptul cd utilizarea solutiei eKYC (Electronic Know Your Customer)
pentru identificarea si verificarea identitdtii este pe deplin conformd cu prevederile
Regulamentului (UE) nr. 910/2014 al Parlamentului european si al Consiliului din
23 iulie 2014 privind identificarea electronicd si serviciile de incredere pentru
tranzactiile electronice pe piata internd si de abrogare a Directivei 1999/93/CE [in
continuare — Regulamentul UE nr. 910/2014 (eIDAS)]. Conform art. 24 pct. (1)
lit.(d) din Regulamentul respectiv, verificarea de cétre prestatorul de servicii de
incredere calificat a informatiilor referitoare la identitatea si atributele specifice ale
persoanei fiziee sau juridice cdruia urmeaza si-i fie emis un certificat calificat poate
fi realizatd inclusiv , prin utilizarea altor metode de identificare recunoscute la nivel
national, care oferd un nivel de asigurare echivalent din perspectiva fiabilitdtii cu
prezenta fizicd”.

Prin urmare, adoptarea proiectului in redactia actuali ar exclude nejustificat si
contrar logicii expuse in Regulamentul UE nr. 910/2014 (eIDAS), utilizarea unor
solutii tehnice viabile, care pot asigura obtinerea unui certificat calificat fird
necesitatea prezentei fizice la oficiul prestatorului de servicii de Incredere, cu
asigurarea unui nivel de asigurare echivalent din perspectiva fiabilitatii cu prezenta
fizica.

In acest sens propunem completarea art. 8 alin. (2) lit. d) din proiectul de lege
cu un nou alineat cu urmétorul cuprins:

»~ prin utilizarea altor metode de identificare recunoscute la nivel national, care
oferd un nivel de asigurare echivalent, din perspectiva fiabilititii, cu prezenta fizica.
Nivelul de asigurare echivalent este confirmat de un organism de evaluare a
conformitifii, in conformitate cu cerintele Organismului de supraveghere.”

3. Semnarea electronicd de la distantd a documentelor cu valoare juridicd,
Sard utilizarea unui token sau drivere speciale utilizdnd solutii similare platformei
de autentificare si semndaturd digitald SplitKey.

Regulamentul UE nr. 910/2014 (eIDAS) stabileste la art. 25 pct. (2) cd o
semndturd electronicd calificatd are efectul juridic echivalent al unei semnituri
olografe. Potrivit aceluiasi document, semnitura electronici calificati la distanti —
al crei mediu este gestionat in numele semnatarului de un prestator de servicii de
incredere — se bucurd de acelasi nivel de recunoastere juridici ca semnitura
electronica cu utilizarea unui token,

fn esenti proiectul de lege supus avizarii nu stabileste careva restrictii evidente
in utilizarea semnaturii electronice calificate la distant3, totusi, o serie de prevederi
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descriu tehnologic modelul traditional de semnéturd electronica prin utilizarea unui
token. Astfel, apreciem cé faptul dat va contribui la obstructionarea implementrii
unor solutii noi de semmndtura electronica la distantd, fard necesitatea utilizérii unui
token sau a unor drivere speciale,

Spre ex. art. 12 alin. (4) din proiectul legii, prevede cid , cheia privatd este
pdstratd si utilizatd exclusiv de cdtre titular, intr-un mod ce exclude accesul la ea al
altei persoane”. Or, In cazul tehnologiei de identitate digitald SplitKey, cheia privata
nu este pastratd pe un singur dispozitiv, cel al utilizatorului, dar ca solutie bazata pe
criptografie, solutia SplitKey partajeazi responsabilitatea protejarii cheilor private
intre mai multe dispozitive, ceea ce Inseamné o dependentd limitatd de securitate a
dispozitivului utilizatorului final. Tot din perspectiva dezvoltérii si utilizarii solutiei
de tipul SplitKey, calificidm si art. 22 lit. ¢) din proiectul legii ca fiind unul restrictiv.
Potrivit acestei prevederi semnitura electronicd sau sigiliul electronic avansat
trebuie sa intruneascd cumulativ o serie de cerinte, inclusiv gi faptul ci trebuie si fie
creatd prin mijloacele controlate exclusiv de titular, ceea ce In cazul solutiei SplitKey
nu este posibil. .

Prin urmare, pentru a asigura corespunderea cadrului normativ national,
Acquis-ului comunitar In materie de prestare a serviciilor de incredere calificate si
pentru a oferi posibilitatea dezvoltarii si implementérii solutiilor ce asigurd semnarea
electronica calificatd la distantd, fird necesitatea utilizarii unui token sau-drivere
speciale, consideram c# proiectul de lege urmeazi a fi revizuit. In acest context,
recomanddm excluderea sau redactarea prevederilor care descriu modelul traditional
de semnéturd electronica.

4. Neutralitatea tehnologicd a cadrului juridic in domeniul prestirii
serviciilor de incredere. '

Unul din obiectivele urmérite prin aprobarea Regulamentul UE nr. 910/2014
(eIDAS) a fost asigurarea neutralititii cadrului juridic in domeniul prestarii
serviciilor de incredere.

Spre deosebire de Directiva 1999/93/CE a Parlamentului si Consiliului din 13
decembrie 1999 privind un cadru comunitar pentru semniturile electronice care intr-
0 oarecare mésurd avea un caracter restrictiv in privinta tipurilor de tehnologii de
semnéturd accesibile, Regulamentul UE nr. 910/2014 (eIDAS) cuprinde
reglementiri permisive, menite sd faciliteze utilizarea semniturilor electronice prin
stabilirea criteriilor de fiabilitate tehnici pentru echivalarea semnaturilor electronice
si cele olografe. Regulamentul UE nr. 910/2014 (eIDAS) se bazeazi pe principiile
fundamentale stabilite de Legea model privind semniturile electronice (MLES)!
elaborati de Comisia Organizatiei Natiunilor Unite pentru dreptul comercial
international (UNCITRAL).

MLES se bazeazid pe principiile fundamentale comune tuturor textelor
UNCITRAL referitoare la comerful electronic?, si anume nediscriminarea,
neutralitatea tehnologicd si echivalenta functionala.

Astfel, avénd la bazi principiile fundamentale trasate de MLES, Regulamentul
UE nr. 910/2014 (eIDAS) in ceea ce priveste Indeplinirea functiei de semnaturd intr-
un mediu electronic, prevede o abordare neutra din punct de vedere tehnologic, care
evitd sd favorizeze utilizarea a oricirei tehnologii sau procese specifice. Aceasta

! https://uncitral.un, org/sites/uncitral.un.org/files/media-documents/uncitral/en/ml-elecsig-e pdf
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inseamnd, In practicd, céd statele ce transpun respectivele documente In legislatia
nationald vor recunoaste atdt semnéturi digitale bazate pe criptografie (cum ar fi
infrastructura cu cheie publicd - PKI), cit si semnituri electronice folosind alte
tehnologii (ex. Pretty Good Privacy - PGP).

In redactia actuals, proiectul de lege poate fi calificat ca fiind unul restrictiv.
Din prevederile incluse 1n proiectul de lege deriva cu certitudine faptul ci singura
tehnologie care poate fi aplicatd in cazul semnéturilor electronice calificate este cea
bazatd pe infrastructura de cheie publicd (PKI). Or, o astfel de abordare incalci
principiul neutralititii tehnologice, nefiind, astfel, conformi Regulamentului UE nr.
910/2014 (eIDAS), document care se urmareste a fi transpus in legislatia national3
prin proiectul de lege examinat.

Avénd, in vedere cele mentionate suprg, subliniem faptul cd prevederile
cuprinse in proiectul de lege care descriu tehnologia bazaté pe infrastructura cheie
publici (spre ex. art. 11-16, 23 etc.), necesitd a fi revizuite si expuse dupd modelul
Regulamentului UE nr. 910/2014 (eIDAS) si Legea model privind semnéturile
electronice (MLES) elaboratd de Comisia Organizatiei Natiunilor Unite pentru
dreptul comercial international (UNCITRAL).

3.  Cadrul institutional si functional al mecanismelor de acreditare,
supraveghere si control in domeniul prestirii serviciilor de incredere propus in
proiectul de lege este similar cu cel actual, reglementat prin Legea nr. 91/2014
privind semnétura electronica si documentul electronic, care intr-o oarecare masuri
corespundea Directivei 1999/93/CE a Parlamentului si Consiliului din 13 decembrie
1999 privind un cadru comunitar pentru semnéturile electronice.

Conform art. 26 din Legea nr. 91/2014, acreditarea prestatorului de servicii de
certificare se efectueazd de cétre organul competent, si anume Serviciul de
Informatii si Securitate. ‘ _

Acreditarea prestatorilor de servicii de incredere era prevazutd si de textul
Directivei 1999/93/CE a Parlamentului si Consiliului din 13 decembrie 1999 privind
un cadru comunitar pentru semnaturile electronice. Totodatd, prevederile
respectivului document ofereau posibilitatea fiecdrui stat de a introduce un sistem
adecvat care s permitd supravegherea prestatorilor de servicii de certificare stabiliti
pe teritoriul séu. _

Prin aprobarea Regulamentului UE nr. 910/2014 (eIDAS) s-a renuntat la
mecanismul de acreditare a prestatorilor serviciilor de certificare si a fost instituit un
model de supraveghere ex ante si ex post al prestatorilor de servicii de incredere.

Astfel, potrivit art. 17 din Regulamentului UE nr. 910/2014 (eIDAS), statele
sunt obligate s& desemneze un organism de supraveghere a prestatorilor de servicii
de incredere, Supravegherea prestatorilor de servicii calificati stabiliti pe teritoriul
statului urménd a fi realizatd prin intermediul activitatilor de supraveghere ex ante
si ex post, In vederea asigurdrii ci serviciile de Incredere calificate pe care le
presteazd, indeplinesc cerintele stabilite de regulament,

Inifierea unui serviciu de incredere calificat, conform art. 21 din
Regulamentului UE nr. 910/2014 (eIDAS), se realizeazi prin transmiterea de citre
prestatorul de servicii de incredere in adresa organismului de supraveghere a unei
notificdri insotite de un raport de evaluare a conformitatii. Organismul de
supraveghere verificd dacd prestatorul de servicii de incredere §i serviciile de
incredere prestate de acesta respectd cerintele prevazute in regulament si, in special,
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cerintele pentru prestatorii de servicii de incredere calificati si pentru serviciile de
incredere calificate prestate de acestia.

Supravegherea prestatorilor de servicii de incredere calificati, conform art. 20
din Regulamentului UE nr. 910/2014 (eIDAS), se realizeazi de organismul de
supraveghere. Acesta are dreptul si efectueze un audit sau s3 solicite unui organism
de evaluare a conformitatii si efectueze o evaluare a conformititii privind prestatorii
de servicii de incredere calificati, pe cheltuiala prestatorilor de servicii de incredere
respectivi, pentru a confirma ci acestia si serviciile de incredere calificate pe care le
presteazd indeplinesc cerinfele prevdzute de regulament. Totodatd, prestatorii de
servicii de Incredere calificati sunt auditati, pe propria cheltuiald, cel putin o dati la
24 de luni, de cétre un organism de evaluare a conformititii. Scopul auditului este
de a confirma cd prestatorii de servicii de incredere calificati si serviciile de
incredere calificate pe care le presteazé indeplinesc cerintele previzute in
regulament.

Din cele mentionate supra, rezulta cd in procesele de acordare a statutului de
prestator de servicii de. incredere calificati si supravegherea activititii acestora
urmeazi si fie implicate doud orgamsme diferite cu responsablhtatl si statute
distincte.

Organismul de supraveghere — organism national desemnat de stat pentru
realizarea act1v1tat110r de supraveghere in domeniul prestaru serviciilor de incredere.

Organisme de evaluarea a conformitdtii — organisme acreditate care efectueazi
activitafi de evaluare a conformitatii prestatorilor de servicii de Incredere calificati.

Prin proiectul de lege supus avizdrii, contrar modelul reglementat de
Regulamentului UE nr. 910/2014 (eIDAS) se propune pistrarea unui model de
acreditare, supraveghere si control in care functiile de evaluarea a conformititii
prestatorilor de servicii de incredere calificati, acordarea statutului de prestatori de
servicii de Incredere calificati si supravegherea prestatorilor de servicii de Incredere
calificati sd se realizeze de un singur organism de stat, ciruia 1i este atribuit si
calitatea de prestator de servicii de incredere calificat de nivel superior, prin
intermediul mecanismelor de acreditare si control, si nu prin realizarea auditurilor
realizate de organisme independente.

In acest sens, in conditiile in care aspiraim si pretindem s& implementdm
Acquis-ului comunitar in domeniul prestarii serviciilor de incredere, consideram ci
actualul model institutional si functional de acreditare, supraveghere si control a
prestatorilor de servicii de incredere calificati urtheaza a fi revizuit si ajustat la
cerinfele Regulamentului UE nr. 910/2014 (eIDAS).

6. Excluderea prevederilor legale din care rezulti posibilitaten eliberdrii
certificatelor calificate pentru semndturd electronicd destinate utilizdrii de citre
titularii acestora, exclusiv in contextul functiei sau responsabilitdtilor pe care le
are in cadrul unei persoane juridice.

Din analiza prevederilor incluse in proiectul de lege rezultd o serie de dispozitii
care genereazd premise pentru eliberarea in continuare a certificatelor pentru
semndéturd electronicd restrictionate sau specifice unei calititi speciale ale titularului.

Astfel, in pofida faptului ci Regulamentul UE nr. 910/2014 (eIDAS) nu
prevede careva restrictii fn materie de utilizare a certificatelor calificate pentru
semndturd electronic, proiectul de lege contine norme pentru aplicarea restrictiilor
privind utilizarea certificatului cheii publice. Totodatd, art. 11 alin. (2) lit. g) din
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proiect, stabileste cd certificatul cheii publice trebuie s contind restrictii privind
utilizarea certificatului cheii publice gi/sau limitele valorii operatiunilor in care
acesta poate fi utilizat, daci acestea se aplica,

In aceiasi acceptiune, prevederea cuprinsi in art. 11 alin. 3) lit. b) stabileste ca
certificatul calificat al cheii publice trebuie s contind informatia, atunci cind este
cazul, privind o calitate speciala a titularului, in functie de utilizarea pe care urmeazi
sé o aibd certificatul.

De asemenea, art. 11 alin. (7) prevede cé prestatorul de servicii de incredere,
de comun acord cu titularul certificatului cheii publice, poate indica in certificatul
cheii publice cazurile in care certificatul respectiv va putea fi utilizat, precum si
unele restrictii cu privire la utilizarea acestuia. Art. 14 alin. (2) lit. b) prevede ci
revocarea certificatului cheii publice se realizeazid la cererea conducatorului
persoanei juridice in care activeazd titularul certificatului cheii publice, in cazul
certificatelor eliberate pentru exercitarea atributiilor functionale.

Aviand iIn vedere necesitatea de a preveni perpetuarea actualei practici vicioase
de eliberare a certificatelor calificate pentru semnéaturi electronicé destinate utilizérii
de ciétre titularii acestora, exclusiv in contextul functiei sau responsabilititilor pe
care le are in cadrul unei persoane juridice, considerdim cd prevederile enuntate
supra, urmeazd a fi excluse. Or, o asemenea abordare este in contradictie, inclusiv
cu prevederile art. 42 alin. (1) din proiectul legii, care stabileste ci documentul
electronic este considerat autentic dacé este semnat sau sigilat de persoana abilitata,
in modul stabilit, sd semneze cu semnaturd olografda documentul echivalent pe suport
de hartie (...). |

Astfel, valabilitatea unui document semnat electronic este conditionatd de
existenta unui drept sau a unei imputerniciri a semnatarului si nu de eventuale
restrictii sau conditionalitéfi stabilite prin certificatul de cheie publica.

In acest context, subliniem faptul ¢4 in scopul facilitarii acordarii, verificarii sl
revocdril imputernicirilor de reprezentare in bazi de semndturd electronicd, in
conformitate cu prevederile art. 12 din Legea nr. 91/2014, Guvernul a instituit
Sistemului informational automatizat ,,Registrul imputernicirilor de reprezentare in
bazi de semniturd electronicd” (MPower). SIA ,MPower” permite crearea,
administrarea si interogarea Imputernicirilor de reprezentare, intr-un mod complet
ghidat si electronic, folosind avantajele certificatelor digitale si garantiile juridice
existente.

II. OBIECTII SI PROPUNERI DE CONTINUT LA PROIECTUL DE
LEGE

7. Laart. 2 din proiect:

- definitia notiunii ,, certificat pentru sigiliu electronic” urmeaza a fi
revizuitd si expusa intr-o redactie similard cu cea cuprinsé in Regulamentul UE nr.
910/2014 (eIDAS), dupd cum urmeazi: ,,atestare electronici care face legitura intre
datele de validare a sigiliului electronic si o persoand juridici si care confirma
numele persoanei respective”;

- definitia nofiunii , dispozitiv de creare a semndturii electronice sau a
sigiliului electronic” propunem sé fie revizuitd si expusd in urméitoarea redactie
»,software sau hardware configurat, utilizat pentru a crea o semnéturd electronici sau
un sigiliu electronic”.



A

Mentiondm ci utilizarea notiunilor ,,hardware” si ,,software” In proiectul Legii
in dauna notiunilor ,mijloc tehnic” si ,,program” oferd claritate si previzibilitate,
fiind totodata in aliniere cu prevederile Regulamentul UE nr. 910/2014 (eIDAS).

In acest sens, in continutul proiectului, textul ,,mljloace tehnice” va fi substituit
cu cuvantul ,hardware” si, respectiv, cuvantul ,,program” cu cuvéntul ,,software”.

Obiectia respectivd este valabild si in cazul definitiei notiunilor ,,produs” si
»produs asociat”.

- Definifia nofiunii , dispozitiv de creare a semndturilor sau sigiliilor
electronice calificate” propunem sa fie revizuitd si expusd in urmétoarea redactie:
whardware si/sau software care intrunesc cermtele previazute de art. 26 si sunt
utilizate pentru a crea o semnéturé electronica sau sigiliu electronic”;

- definitia notiunii , serviciu de incredere” propunem si fie completats
dupd cuvéntul prestat cu textul ,in mod obisnuit”, in continuare dupd text.
Mentionidm ci o astfel de abordare este redatd si de Regulamentul nr. 910/2014 si ar
oferi posibilitatea prestatorilor serviciilor respective ca in anumite situatii s presteze
in mod gratuit serviciile de incredere;

- definifia nofiunii , marcd temporald electronicd” urmeaza a fi revizuita si
expusd in mod similar cu cea din Regulamentul nr. 910/2014 si anume ,,date in
format electronic care leagé alte date in format electronic de un anumit moment,
stabilind dovezi ci acestea din urmai au existat la acel moment™;

- in definitia nofiunii ,,mijloace de identificare electronicd”, textul
»produsul tehnic si/sau de program” propunem si fie substituit cu textul ,unitate
materiald si/sau imateriald”. Precizdm cé expunerea in redactia propusi este identica
cu cea utilizatd de Regulamentul UE nr. 910/2014 (eIDAS).

- definifia nofiunii ,, prestator de servicii de incredere”, la final urmeazi a
fi completata cu textul ,,ca prestator de servicii de incredere calificat sau necalificat™.

- consideram oportund definirea notiunilor ,, semndturd electronicd
avansata” si , semndturd electronicd calificatd” cu includerea urmitoarelor definitii
»semniturd electronicd ce indeplineste cerintele previdzute la articolul 22 si
respectiv ,,semndturi electronici avansati care este creatd de un dispozitiv de creare
a semniturilor electronice calificat si care se bazeaza pe un certificat calificat pentru
semndturile electronice™;

- dindefinitia notiunii ,, semnatar” se va exclude textul ,;sau persoan fizici
care reprezintd o persoand juridicd,”. Modificarea respectivi este conditionati de
necesitatea de a exclude posibilitatea de eliberare a certificatelor pentru semnéturs
electronica restrictionate sau specifice unei calitéti speciale ale titularului. Preciziim
cd redactia propusé a definitiei notiunii ,,semnatar”, prin excluderea textului indicat
supra este identicd cu definitia cuprinsd in Regulamentul UE nr. 910/2014 (eIDAS).

- pornind de la ratiunile referitoare la neutralitatea tehnologici, expuse in
capitolul I pet. 4 al prezentului aviz, considerdm oportund excluderea definitiilor
notiunilor ,, certificat al cheii publice”, , certificat calificat al cheii publice” si
. titularul certificatului cheii publice”.

8. La art. 3 ce prevede recunoasterea reciproci:

- la alin. (2) lit. b) se mentioneazi ci un prestator de servicii de Incredere
acreditat cu domiciliul sau cu sediul in Republica Moldova poate garanta
recunoagterea certificatului cheii publice, eliberat de cétre un prestator de servicii de
incredere cu domiciliul sau cu sediul intr-un alt stat. Insi, nu este clar ce presupune

7



aceastd garantie, care este modul si procedura (sau cine este abilitat si o aprobe) prin
care activitatea respectivi se va realiza;

- la alin. (3) se prevede ca ,, serviciile electronice de incredere §i documentul
electronic nu pot fi considerate lipsite de putere juridicd doar in baza faptului cd
certificatul cheii publice a fost eliberat in corespundere cu normele unui stat strdin
» insi la alin. (2) sunt previzute cazurile in care certificatul cheii publice eliberat
de cdtre un prestator de servicii de incredere cu domiciliul sau cu sediul intr-un alt
stat este recunoscut ca fiind echivalent, din punctul de vedere al efectelor juridice,
cu certificatul cheii publice eliberat de un prestator de servicii de incredere cu
domiciliul sau cu sediul in Republica Moldova. Astfel, ridicd semne de intrebare
compatibilitatea normelor sus-mentionate. '

9. La art. 6, considerdm oportuni includerea doar a prevederilor de ordin
conceptual, reglementérile metodologice referitoare la conditiile acordarii statutului
de prestator de servicii de incredere calificat urménd a fi aprobate prin acte
subsecvente legii.

in context, conditiile si procedura acordarii, suspendarii si retragerii deciziei de
acordare a calitatii de prestator calificat de servicii de incredere, continutul acestei
decizii, durata ei de valabilitate, precum si efectele suspendirii si ale retragerii
deciziei sau alte detalii conexe, propunem si fie stabilite fie de Guvern, fie de
Organismul de supraveghere, prin reglementdri, cu respectarea prevederilor
Regulamentului UE nr. 910/2014 (eIDAS), precum si a principiilor obiectivitétii,
transparentei, proportionalitdtii si tratamentului nediscriminatoriu.

In acceptiune cu cele expuse anterior, din proiectul de lege urmeazi a fi excluse
prevederile ce se contin In art. 36 - Suspendarea si reluarea valabilititii acreditirii si
art. 37 — Retragerea acreditdrii, precum si alte prevederi conexe, care confin
reglementéri metodologice specifice procedurii acordarii, suspendérii si retragerii
deciziei de acordare a calitétii de prestator calificat de servicii de incredere.

In alts ordine de idei, din textul art. 6, propunem si fie excluse alineatele (19)
si (20) din care rezultd posibilitatea acreditdrii voluntare a prestatorilor de servicii
de incredere necalificati, pe motivul necorespunderii acestora Regulamentului UE
nt. 910/2014 (eIDAS). Pct. (36) din regulamentul respectiv, stabileste ci prestatorii
de servicii de incredere necalificati ar trebui s& facd obiectul unor activititi de
supraveghere ex post lejere si bazate pe reactie, justificate de natura serviciilor si a
operatiunilor lor. Or, prin normele respective se instituie prevederi din care rezulti
posibilitatea realiz&rii unor activititi de supraveghere ex ante. Obiectia respectivi
este valabild si In contextul art. 34 alin. (2), lit. b), in partea ce fine de atributia
organului de supraveghere de a efectua acreditarea voluntara.

10. La art. 7 alin. (1) lit. ¢), textul ,, , restabileste valabilitatea certificatelor
suspendate” urmeazi a fi exclus, pe motiv ci suspendarea nu afecteazi valabilitatea
certificatelor, iar Incetarea suspendarii inceteazi implicit in momentul revocirii sau
Inlaturdrii temeiului ce a servit pentru emiterea respectivei decizii.

11. La art. 19, considerim oportuni excluderea alineatului (5). Din redactia
actuald a prevederii respective nu este clard logica si necesitatea impunerii unei
modalititi distincte de utilizare a semndturilor electronice de catre functionarii
persoanelor juridice de drept public.



Tot la art. 19, alineatul (6) urmeazi a fi exclus, pe motiv ci e lipsitd de sens
afirmatia ci ,,semnitura electronicd si sigiliul electronic nu constituie mijloace de
criptare”, in conditiile in care instrumentele respective asigura criptarea informatiilor.

12. La art. 35, ce contine reglementéri privind controlul de stat in domeniul
serviciilor de Incredere, existd o serie de neclaritédti. Astfel, din proiectul de lege nu
statueazd dacd prevederile sus-mentionate, cad sau nu sub incidenta Legii nr.
131/2012 privind controlul de stat asupra activitatii de intreprinzator. Or, potrivit art,
35 alin. (1) din proiectul legii, organul de supraveghere si control realizeaza
verificarea privind respectarea cerintelor stabilite de lege la prestarea serviciilor de
incredere de cétre prestatorii acreditati si la acordarea sau prelungirea acreditérii. Iar,
prestator de servicii de incredere, conform definitiei expuse in proiect sunt
intreprinzétorul individual sau persoana juridica care presteazi servicii de Incredere.

De asemenea, subliniem céd In Anexa la Legea nr. 131/2012, nu este mentionat
Serviciul de Informatii si Securitate ca si organ abilitat cu dreptul de a initia controale
si de a acorda mandate de control, iar la art. 1 alin. (4), din aceiasi lege, din care
rezultd activitatile asupra cérora dispozitiile legii nu se extind, controlul efectuat in
domeniul serviciilor de Incredere nu este mentionat.

Precizdm cd in cazul In care controlul in domeniul prestarii serviciilor de
incredere cade sub incidenta Legii nr. 131/2012, este necesar de a asigura concordanta
prevederilor acestora.

13. La art. 46, alineatul (2) urmeaza a fi revizuit sau exclus, pe motiv ci in
redactia actuald expune cerinte referitoare la valabilitatea documentului electronic si
nu temeiuri de neconfirmare a expedierii acestora (pentru exemplificare: semnarea
documentului de cétre o persoand care nu are competenta respectivi).

14. La art. 47 alin. (2), textul ,,din momentul extragerii de cétre destinatar a
documentului electronic din sistemul informational prin care a fost transmis”
propunem sd fie substituit cu textul ,,din momentul notificarii receptionérii
documentului electronic prin intermediul sistemului informational al expeditorului”.

15. La art. 49, pentru a evita interpretarea si aplicarea arbitrard a acestor
prevederi, din alineatele (1) si (4) propunem excluderea textului ,,pe suport material”
si, respectiv, a cuvantului ,,securizat”.

Luédnd 1n considerare obiectiile si propunerile expuse, AGE consideri ci
promovarea spre aprobare a proiectului de lege supus avizarii ar fi posibila doar
cu conditia revizuirii esentiale a acestuia, in corespundere cu obiectiile
conceptuale din prezentul in aviz.
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Prin prezenta, L.P. ,,Serviciul Tehnologia Informatiei si Securitate Ciberneticd
a examinat repetat proiectul de lege privind identificarea electronica i serviciile de
incredere (numdr unic 480/818/2020) si in contextul sedintei comune organizate, Va

comunici despre sustinerea proiectului fird propuneri §i obiectii in domeniu.
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Serviciul de Informatii si Securitate

Agentia de Guvernare Electronic (AGE) a ekaminat proiectul definitivat al
hotdirdrii de Guvern privind aprobarea proiectului de lege privind identificarea
electronicd si serviciile electronice de incredere (numir unic 480/SI1S/2020),
autor — Serviciul de Informatii si Securitate, transmis spre avizare repetat, si,
luéind in considerare deciziile luate in urma sedintei interinstitutionale intre SIS éi
AGE (Procesul-verbal din 04.12.2020), in limitele competentelor institutiei,

comunicam lipsa de obiectii si propuneri.
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%erviciul de Informatii si Securitate

Cancelaria de Stat

Agentia Servicii Publice a examinat in limita atributiilor functionale
proiectul definitivat de Lege privind identificarea electronicd §i serviciile
electronice de tncredere (numir unic 480/S15/2020) si comunicy lipsa de obiectii i

propuneri.

Director d &““'\f , Mircea ESANU
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Referitor la solicitarea Cancelarie de Stat nr. 31-06-836-9103 din 23. ndis’:mb;—i'&‘
2021" de -avizare repetatdt a proiectului Hotdrarii Guvernului privind eprobarea.
proiectulni de lege privind identificareq electronicd- gi servicille ‘electronice de
incredere {numir uwnic 480/S15/2020), Agén"{id,'Natidﬁatlﬁ‘ilpehmt?R@glﬁmﬁtaw i
Comunica{ii Blectronice i Tehnologia Informatiel (ANRCE’I'I),pnﬁnd ‘cont de
domeniile de competentd date prin lege, in conformitate cu dispozitiile ait. 33 din
Legea cu privire la-actele normative nr. 100/2017, comunica lipsa-de ‘ebiéctli §1

propuneri.
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Lanr. 18-23-5661 din 02.07.2020

Serviciul de Informatii si Securitate

Copie: Cancelaria de Stat:

I.P. “Serviciul Tehnologia Informatiei si Securitate Ciberneticd” a examinat
proiectul hotararii de Guvern privind aprobarea proiectului de lege privind
identificarea electronica i serviciile electronice de incredere (numdr unic
480/518/2020) si prin prezenta vd comunicd despre sustinerea prolectului cu
urmdtoarele propuneri si obiectii. _

La art.2, propunem expunerea definifiei notiunii ,,certificat al cheii publice”
in urmitoarea redactie ,,document electronic ce contine cheia publicé, asupra céruia
a fost aplicatd semnatura electronica sau sigiliul electronic al prestatorului de servicii
de incredere, atestd apartenenta cheii respective titularului certificatului cheii
publice si permite identificarea acestui titular”.

La fel se propune expunerea definitiei notiunii ,.certificat pentru sigiliul
electronic™ dupd cum urmeaza .document electronic ce contine cheia publica,
asupra céruia a fost aplicatd semndtura electronica sau -sigiliul electronic al
prestatorului de servicii de incredere, atestd apértenenta datelor de validare a
sigiliului electronic persoanei juridice si care confirmd numele persoanei
respective”,

‘In textul definitiei ,.certificat calificat pentru semnéturi electronice sau sigilii
electronice” este utilizat termenul de ,certificat pentru o semnéiturad electronicd”
acest termen nu este clar si nici definit, prin urmare autoru! proiectului urmeaza fie
si-1 substituie, fie sé-l defineasca. '

La definitia notiunii ,dispozitiv de crearc a semndturilor sau sigiliilor
electronice calificate™, dupa cuvantul ,semnatura” se va completa cu cuvéntul
Lelectronicd”,
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way

La definitia notiunii ,.mijloace de identificare electronicd” textul “unui
serviciu online™ se va substitui cu textul ,,unei infrastructur) TIC”.

Notiunea de ,.produs” si ,,produs asociat” prdpunem a i comasate.

La definitia notiunii ,,serviciu de ncredere™ propunem excluderea textului
,in schimbul unei remuneratii™.

Definitia notiunii ,.serviciului de incredere calificat”™ o considerm
incompleta si propunem completarca acesteia cu specificarea cerintelor care
urmeaza a h aplicate.

Totodatd, avand in vedere faptul cd in textul proiectului este utilizatd
notiunea de ,prestator de servicii de incredere calificat”, dar nu este definita,
propunem completarea art. 2 cu aceastd notiune, la fel se va proceda si cu notiunile
.cheie privatd” si ,cheie publicd”.  La art. 3, alin. (l), Intru respectarea
prevederilor art. 54, alin.(1), lit. d) din Legea nr. 100/2017 cu privire la actele
normative, dupd cuvantul ,serviciilor” se va exclude cuvantul ,electronice” intru
corespunderea notiunii respective, cu cea indicatd in art, 2, aceastd obiectie fiind
valabila pentru tot textul proiectului, inclusiv pentru titlul proiectului actului
normativ.

Tot aici este mentional faptul ¢d recunoasterca documeniului electronic in
afara Republicii Moldova, este reglementatd de tratatele internationale la care
Republica Moldova este parte. Conducandu-ne de definitia documentului
electronic. regdsita la art. 2 .document clectronic — orice continut in format
electronic, fn special sub forma de text sau de inregistrare sonora, vizuald sau
audiovizuald,, nu este clard necesilatea recunoasterii acestuia prin tratate
internationale la care Republica Moldova este parte. Or aceastd prevedere o
consideram aplicabild in cazul interpretarii notiunii de ,,document electronic™
conform Legii nr. 91/2014 privind semnatura electronica si documentul electronic,
care prevede .document electronic ~ informatie in forma electronicd, creatl,
structuratd, prelucratd, pistratd si/sau transmisa prin intermediul computerului sau
al altor dispozilive electronice. semnati cu semniturd electronicd fin
conformitate cu prezenta lege”. Mentionam laptul ci aceastd neclaritate cu
referire la detinirca notiunii de document e¢lectronie se reflectd si asupra altor
prevederi ale proiectulul, cum ar tart. 31 (Cerinele futd de documentul electronic”
care la lit. b) si lit. ¢) indica printre cerintele fard de acesta, faptul e¢d trebuic si fie
semnat sau sigilat, si creat prin metode care ar permite identificarea
semnatarului sau creatorului sigiliului, fapt care dupd cum am mentionat mai
sus, coniravine definitiei documentului electronic din art. 2. Totodata la art. 42 deja
se mentioneaza despre autenticitaiea documentului electronic, care n contextul art.
41, nu se intelege diferenta intr-un document electronic, si intr-un document
electronic autentic, or accasld diferenta nu existd. Sub acest aspect urmeazi a fi
analizate si art. 43, 44, 45, 46, 47, 48, 49, 50. In acest context consideram necesar
ca autorul proiectului sd vina cu unele clarificéri conceptuale asupra definitiei




<documentului electronic™ in vederea incadrarii acestuia in scopul proiectul actului
normativ supus avizarii.

La art. 6, alin. (3), lit.(b) propunem excluderea textului ,, si expertizare in
domeniul tehnologiei serviciilor de incredere”. Tot aici propunem reformularea
prevederii de la lit. f) sau excluderea acesteia Tntrucét, nu este clar cum urmeaza a
fi verificatd identitatea persoanei de cawe prestatorul de servicii de ncredere i
conform céror acte normative. La lit. g) propunem substituirea textului , pe care si
le asuma” cu textul ,reglementate de catre prestatorul de servicii de incredere
superior”. La lit. 1) propunem definirea textului L servicii de gestionare a chetlor™
intrucét nu este clar la ce fel de servicii se relerd autorul proiectulul.

La art.6, alin. (20) wxwl .prestatorii de servicii de incredere necalificate
acreditali”™ urmeaza a fi substituit cu textul . prestatorii de servicii de incredere
necalificati acreditati”. l.a alin. (21). in a doua propozitie, dupd cuvantul
sincredere” se va completa cu cuvéntul Lacreditat™.

La art. 8, alin. (2), propunem excluderea lit. ¢) intrucét nu considerdm corect
si oportun ca datele din sistem s fie disponibile publicului indiferent de scop, fara
existenta unui temei juridic bine intemeiat. La lit. b) propunem definirea expresa a
schimbarilor care urmeaza a fi notificate. ‘

Tot aici la lit. d) propunem fic definirea, fie excluderea textului .81, dupd caz,
atributele specifice ™ deoarece nu este clar ce se are in vedere prin atributele
specifice” in mod special ale persoanci fizice, $i cum acestea urmeaza si fie
verificale de citre prestatorul de servicii de incredere calificat acreditat. La liniuta
doi. se mentioneazd faptul ¢d verificarca persoanelor juridice sau fizice cérora li s-
a emis un certificat calificat poate avea loc prin intermediul unei parti terte de la
distanta, utilizind mijloace de identificare electronicd pentru care, fnainte de
eliberarea certificatului calificat, a fost asiguratid prezenta fizicd a persoanel
fizice sau a unui reprezentant autorizat al persoanei juridice. Inseamni asta oare
faptul cd o datd cu solicitarea certificatului calificat cu prezenta fizica a persoanei
fizice, urmitoarea datd, la solicitarea eliberdrii repetate a certificatului calificat
acesta poate sd nu se prezinte fizic? Si tot asa de fiecare datd cédnd se solicitd
eliberarea repetata? Daca asa este, atunci propunem reformularca prevederii
respective, prin aducerca unor claritai in vederca evitdrii interpretdrii eronate a
acesteia.

La art.10. alin. (1) propunem substituirea cuvantului Jaregistrarii™ cu
cuvantul ,.inaintarii™. '

La art.11. alin{1) propunem substituire cuvantului ,veritice™ cu cuvantul
Hasigure™. Tot aici la alin. (3), Jil. ¢) consideram oportund reformularea acestuia
pentru a aduce claritate vis-a-vis de obiectivul urmarit aici.

Propunem suplinirea art.12 cu un alineat nou dupa cum urmeaza: “(6) Cheia
privata si cheia publicd utilizata la crearea semnaturii calificate se creeaza de catre
prestatorul de servicii de incredere calificat”.




La art.14, alin.(2) propunem reformularea lit. [) dupd cum urmeazé: “f) la
modificarea informatiei cuprinse in certificatul cheii publice”.

Tot aici, propunem expunerea alin. (4) in urmatoarea redactie: “(4) Prestatorul
de servicii de incredere este obligat sa Instiinteze titularul certificatului cheli publice
despre motivele revocirii certificatului acestuia, cu exceptia cazurilor cénd
procedura este initiatd de cétre titularul certificatului cheii publice sau de catre
conducittorul acestuia™. |

lLa art.16, alin. (2) propunem reformularea lit. a} dupd cum urmeaza: “a)
certificatele cheiltor publice emise de catre prestatorul de servicii de incredere™ . dat
fiind faptul ca in redactia propusa de autor se presupune ca registrul certificatelor
este modificat in continuu odatd cu expirarea si eliminarea certilicatelor din acesta.

La art.18, propunem reformularea alin. (2) dupd cum urmeaza: “Semnatwra
electronica simpla si sigiliul electronic simplu sunt semnaturile si sigiliile
electronice care se utilizeaza ca metodd de autentificare, fard a face trimitere
exclusiv la semnatar si fard utilizarea algoritmilor criptografici”.

Laart.19, alin. (6), dupa cuvantul ,.electronic™ se va completa cu textul ,care
nu au la baza algoritmi criptografici™.

La art.23 lit. b) se mentioneazi notiunea .dispozitivul securizat de creare a
semnaturii electronice™. mentionam faptul cd aceastd notiune nu cste definitd, prin
urmare, propunem fie definirea acesteia. fie ajustarea acesteia cu definitia prevazuta
nart. 2.

La art.24 propunem dupd cuvaniul .electronice” excluderea cuvantului
.calificate” si completarea cu acesta dupa cuvantul ,certificatele™. Tot aici la lit. a)
se mentioneaza .forma adecvatd™ a indicatiei, consideram aceasta sintagma ca fiind
generald si vagd, intrucdt nu este clar dupé ce criterii poate fi consideratd aceasta
adecvatd sau neadecvati.

La art.25, alin.(2) propunem substituirea cuvantului ,,si” cu cuvantul ,,sau”.

Totodatd propunem completarea art. 25 cu un alineat nou cu urmatorul
cuprins: “(3) Generarea sau gestionarea distantd a datelor de creare a semnaturilor
electronice calificate sau sigilitlor electronice calificate, in numele semnatarului sau
creatorului sigiliului, se pot realiza numai de catre un prestator de servicii de
incredere calificat, cu acordul titularului certificatului cheii publice™.

La art.26, alin.(1) dupa textut “mijloace tehnice™ ce va completa cu textul
“sifsau de program™. Tol aici, propunem reformularea alin.( 1) lit. b) in urmétoarea
redactie: *b) cheia privatd a semndturii sau a sigiliului electronic nu poate fi dedusa
prin calcul si semnatura sau sigiliul aplicat sént protejate impotriva oricérei posibile
falsificari prin mijloace tehnice disponibile la acea datd”. De asemenea, la lit. c),
cuvantul ,,sau” urmeazd a {1 substituit cu semnul de punctuatie virgula, iar dupé
cuvantul ,legitim”, propunem completarea cu urmatorul wext ,, , persoana fizica sau
juridica imputernicitd”. Totodatd, propunem abrogarea prevederii de la lit. d) din
perspectiva imposibilitatii tehnice de afisare a continutului in anumite situatii, dar si




lipsa oricirui sens in afisarca functiilor HASH utilizatorului. Litera e) al aceluiasi
artico! si alineat propunem a fi expus in urmatoarea redactie: ,.¢) sd asigure
mecanisme {iabile de confirmare de catre semnatar sau creatorul unui sigiliu a
operaliunii de creare a semndturii electronice sau a sigiliului electronic”. Astfel,
avand in vedere redactia propusi la lit. f) propunem abrogarea prevederii de la lit.
). Tot aici propunem expunerea alin. (2) in urmatoarea redactie ,, (2) Fard
consimtamantul titularului, nu se acceptd moditicarea datelor in procesul de creare
a semnaturii sau a sigiliului electronic™. .

La art.27 alin{1), autorul foloseste notiunea ..dispozitiv de verificare a
semnaturii sau sigiliului electronic™ fard insa sa lte definit in textul proiectulul.

Art.28, lit. b) propunem a fi expusa in urmitoarea redactie: *b) certificatul
calificat a fost emis de citre un prestator de servicii de incredere calificat i a fost
valabil in momentul semnarii sau sigilarii cu conditia prezentei unei marei temporale
electronice calificatd u unui prestator de servicii de incredere caliticat”™.

Cu referire la art.28 lit. 1), tinem sa mentiondm ca existd o neclaritate in
formularea acestuia, in unele situagii reiese ca dispozitivul este calificat, in alte
situatii reiese ci semndturile sau sigiliile sant calificate, in acest context propunem
revizuirea intregului text al proiectului in vederea aducerii In concordanta a acestui
aspect.

La art. 31, la alin.(1) dupd ultimul cuvanwil .inregistrata” precum si in alin.

"ET

(2) dupd cuvantul fnregistratd” propunem completarea cu cuvantul ~calificatd™.

in ot textul arl.39, dupd cuvarwl .olograf”, propunem completarea cu
urmatorul text ,,sau stampilat cu stampifa umeda”.

Cu referire la formularea autorului din alin. (12) al art.39 si anume ,forma
perceptibila” a documentului- electronic nu este clar care sant trasaturile
caracteristice prin care forma unui document sé fie perceptibila.

Textul “utilizare repetatd” folositd de autor laart.41, lit. e) poate fi interpretatd
aresit dat fiind taptul ca are o semnilicatie abstractd, Dacd se face referire la
semnarea repetatd, atunci documentul se va redenumi, iar dacé totugi se merge pe
calea utilizarii repetate a documentului se va reformula, dupd cum urmeaz
Lutilizarea ulterioard a documentului”,

La art, 46, alin. (3). lit. b) se mentioneaza laptul c& documentul electronic se
considera ne expediat, daca semnatarul nu este initiatorul expedierii documentului
electronic, astfel, apare Intrebare cum se va aplica prevederea respectiva in cazul
persoanelor juridice, in situatia in care documentul electronic este semnal de cétre
conducitorul acesteia, far insusi expedierca documentului este efectuat, de regula,
de cétre fie persoana, fic subdiviziunea carc asigurd secretariatul persoanei juridice.
in aceastd situatie toate documentele expediate sub acest scenariu, se considera
neexpediate? in acest context consideram oportun revizuirea prevederii respective
sub acest aspect.




Laar.49 alin. (4) autorul foloseste atéL notiunea de ,arhiva electronica®”, cat
si cea de .arhiva electronicd securizald™, totodatd ne lind definite nici una nici alta,
in acest context propunem fie delinirea ambelor notiuni in cazul in care existd
diferenta intre acestea, fie utilizarea unei singure notiuni in acest sens si definirea
acesteia.

Totodata mentionam taptul cd in tot textul proiectului sunt utilizate notiunile
la diferite forme gramaticale cum ar fi ,a semnaturilor electronice sau sigiliilor
electronice” sau .a semndturii electronice sau sigiliilor electronice™ sau ,a
semnaturii electronice sau ,.sigiliilor electronice” sau ,semnétura sau sigiliul”, in
acest context, propunem revizuirea textului proiectului in contextului utilizarii unui
singur termen in acest sens, intru respectarea prevederilor art. 54, alin. (1), lit. d) din
Legea nr. 10072017 cu privire la actele normative,

Cu respect,

Director - Serghei POPOVICI

Ex. Sergmn Purice
tel 8201 93]
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Dlui Alexandr ESAULENCO,
Director al Serviciului de Informatii
si Securitate -

Stimate Domnule Director,

Referitor la adresarea S

'El\lCtLllLll de . Titformatii Secuutate 1, 7/3-3102 din 21

octombne 7070 \”1 comumuam ci Anentla N"monala pumu Realemtntme m Comun]cﬂgn

])mmd aptobalea ;)101ectulu| de IELe pmmd 1denhﬁcalea elech onici 31 selwcn[e c,lec,nomce
de incredere prin prisma atributiilor stabilite in Legea comunicatiilor clectronice nr. 241-XVI
din 15.11.2007 si Va informeaza despre lipsa de obiectii si propuneri.

Cu respect,

Director adjunct Martan POCAZNOI

[T
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o e e o
| nrde tnregsstrare
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Ex. Ala Solomarn 4
Tel: 022-251-343
v T T o D T e s A R e P '
bd. Stelfin cel Mare, 134, Telefon: Fus: E- mmi omcc ckanreeti,md
MD-2012, Chisinau +373-22-25-13-17 +373-22-22-28-83 wwww.anreeti.ind
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Serv Lcmi de Informati si Securitate

Agentia Serviel Publice a examinat repetat proi'ectu‘i"jl'-:l'bféi'é'lf'i'i' Guvernilui i
proicctul legii privind identificarea electronicd si- serviciile da incredere™,
prezentate de SIS in redactie noud prin scrisoarca nr.7/3-3102 din 21.:0.2020 si
comunich urmétoarele obiectii gi propuneri asupra acestora. |

L. La proiectul hotardrii Guvernului, din sintagmele "serviciile electronice de
incredere” de exclus cuvintl ! c’/c?cnamce . deoarece noul titlu al proiectuls’ é2
lege este "privind idemificarea elecronicd si seiviciile de ineredere”.

i La pro:eumi ck lewe
1. Laart2:

a) La definitia notiunii clc document e/em oni¢”

Atragem atentie asupra  faptului ¢d orice document pe suport de hmue are
putere juridicd, dacd |‘)e acesta este semndtura si, dupd caz, aplicatd stampila
respectivi, Considerdim ci si un document electronic, pentru a avea aceeasi putere
juricdicd ca si clocumcnt'ul pe suport de hértie, trebuie si fie semnat electronic si,
dupd caz, sd dispuni de sigiliul electronic respectiv. ‘Totodatd, atragem a'tentié S|
asupra faptului ¢i definitia de "document clectronic™ asa cum este formulatd in
art.2 din proiectul de fege creeazi ambiguitdti in inelegerea univoci a prevederilor
din mai multe articole si in mod special a celor din art.44, 43, 406, 47. 48, 49, In
acest context, in scopul intelegerii univoce a prevederilor din proiectul de lege
examinate, propunem de revizuit noliunea de "document cleetronic® ludndu-se in
vedere semnarea acestuin de catre creatorul initial al documentului electronic si
aplicarea sigifiului ¢lectrunic respectiv.

h) De completat articolul cu notiunea de “organism de drept public” si
detinit exact asa cum eoste definitd notiunea "Celiratea de autoritate contractantd”
inart.13 din Legea nr.131/2015 privind achizitiile publice, deourece Regulamentul
\.E nr.910: 2044 include la art.3 la alin. § notiunea du organisin de drept public"
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2. In capitolul 11 al proiectului de lege de inclus un articol nou intitular
"Aecesibilitatea pentru persoanele cu dizabilitar”, in care se va face trimitere la
Legea nr.60/2012 privind incluziunea sociald a persoanclor cu  dizabilitati,
Propunerea este in concordanld cur continutul art.15 "Accesibilitarea penti
persoanele cu handicap' din Regulamentul UE nr,910/2014.

Art. 13 stabileste cd |, termenul de valabilitate a certificarutui cheii publice
al urilizatorului se stabileste de edtre prestatorul de servicii de incredere, dar nu
poate constitud mai mult de 5 ani. in functie de capacitdtile mijloaeelor tehnice de
creare a senmndturii electronice ™. Cu toate acestea, mijloacele de stocare existente
I prezent (sticuri, jetoane, carduri ineligener. din cauza limitdrilor tehinice, nu permit
lucrul cu cheile RSA de lungimea corespunzitoare,

In-acest sens. propunem s3 e aprobutd sintagma .11 poate constitui mai

-

mult de 3 ani™ in textul documentului.

O pericadd mai scurtd de valabilitate a certificatului va permite, de
ascmenea, un control mai tiabil asupra utilizdrii certificatulul emis, ceea ce va
reduce riscul unui posibil compromis al cheii utilizatorului.

3. La art.33 de completat alin.(2) cu o noud litera in redactia "mentine si
publicd, in mod securizen, listele prestatoritor de servicii de incredere calificafi si
mfounu{u/c referitoare la serviciile de incredere calificate prestate de acestia.
senmare sau sigilate  electronic. inm-o formd adecvatd pentru prelucrarea
automard”. Propunerea este in concordantd cu conginutul alin(2) al art.22
“Listele sigure' din Regulamentul CF ni 9i6/2614.

Propunerea in cauzd are drept scop principal i asigure includerea automari
in circuitul international si sporirea vizibilitatii prestatorilor de servieii de incredere
calificati din Republica Moldova si a informatiilor cu referinti -la serviciile de
incredere calificate prestate de acestia.

4 La art47 alin1), dupa cuvantul "egislafia” de inlocuit sintagma prin
finerea registrelor electronice sivsai pe suport de hirtie" cu sintagma "eu privire fa
registre”, deoareee potrivit prevederilor leaii ne. 7122007 cu privire la registre,
registrele se tin doar in forma electronica.

Director //’\_/fé{/ Vladislay ZARA

Nicolui Rijeov, 022 50 49 73
Veacesly Sturzu, 122 304 358
Turie Florea, 022 504 993°



AGENTIA SERVICII PUBLICE A REPUBLICII MOLDOVA
PUBLIC SERVICES AGENCY OF THE REPUBLIC OF MOLDOVA

MI-L012, seunic piu] Uhiginde, ste, Aleksandr Pugkeon, nr.42 42, Alcksandr Pushkin str., MD-2012 Chisinau
©-37322 3046 34 bax: #37322212259 eanail: asp@@asp.gov.md, web: asp.gov.md

6304402 w_ 0 3Y62

Lane7/3-12173 din 29 martie 2021

Serviciul de Informatii i Securitate

Agentia Servici Publice a examinat repetat proiectul Hotarérii Guvernului si
proiectul legii plj\ind identificarsa electronicd si serviciile de Incredere, (numar
anie 480/S15/2020) si comunicam lipsa propunerilor i obiectiilor.

Director V%W Vladislav ZARA

Nicolai Rijeov, 022 3049 73
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Dlui Alexandr ESAULENCO

Director al Serviciului de Informatii
si Securitate

Stimate Domnule Director,

Cu referintd la scrisoarea nr.7/3-1273 din 29.03.2021, Vi comunic&m cé
Agentia Na';lonala pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei (ANRCETI) a examinat repetat proiectul Hotérarii Guvernului privind
aprobarea proiectului de Lege privind identificarea electronici si serviciile
electronice de incredere prin prisma atributiilor stabilite de Legea comunicatiilor
electronice nr.241/2007 si Vi informeazi despre lipsa de obiectii §i propuneri.

Cu respect,

Director 2 W Octavian RAU

| v.--—.-.v.- D --.-.f. . ‘v-v..u ]
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1 nr. de Fnreglatrarecy Z
IRTAL TN
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Ex. A Ganaciug
022251 346

bd. Stefan cel Mare,134, Telephone: Fax: E-mail: office@anrceti.md
MD-2012, Chiginiu +373-22-25-13-17 +373-22-22-28-85 www.anrceti.md




AGENTIA SERVICII PUBLICE A REPUBLICII MOLDOVA
PUBLIC SERVICES AGENCY OF THE REPUBLIC OF MOLDOVA

MD-2012, municipiul Chigindu, str. Aleksandr Pugkin, 42 42 Aleksandr Pushkin str., MD-2012 Chisinau
Tel.: +373 22 5046 54 Fax: +373 2221 22 59 ¢-mail: asp@ilasp.gov.md, web: asp.govind

7408 0020 w. 0115006

Lanr. 18-23-5661 din _ 02.07,2020

Serviciul de Informatii si Securitate

Cancelaria de Stat

Agentia Servicii Publice a examinat in limita atribufiilor functionale
proiectul de Lege privind. identificarea electronicd gi serviciile electronice de
incredere (numdr unic 480/S1S/2020) si propune urmaétoarele.

Clauza de armonizare, conform art.44 alin. (3) si (4) din Legea nr.100/2017
cu privire la actele normative, de completat cu datele privind seria, numarul gi data
Jurnalului Oficial al Uniunii Europene unde a fost publicat Regulamentul (UE) la T
care se face referire si misura in care prevederile acestuia sunt transpuse in
proiectul de lege.

Articolul 1 alin. (1) dupa cuvintele "Prezenta lege" de completat cu textul (
"are drept scop asigurarea functiondrii, la un nivel adecvat, a pietii nationale in :
domeniul de securitate-a mijloacelor de identificare electronicd si a serviciilor de o
incredere si". Transpunerea Regulamentului UE nu trebuie $& excludd sau sa
modifice esenta scopului acestuia.

In art. 2 notiunea "document electronic" de completat in final cu textul "care
include date ce permit identificarea acestuia, datele previzute la art.45 si conditiile
de aplicabilitate de la alin.(4) al art.50".

La art. 6:

- n alin. (3) cuvantul "electronice" de exclus. Obiectul de reglementare a
articolului respectiv este acreditarea prestatorului de servicii de Incredere.

- 1n alin.4 lit. 2) cuvntul "recuperarea” de substituit cu cuvéntul "repararea”.
termen utilizat de Codul civil in rapert cu prejudiciul cauzat (art.19 Cod civil).

Articolul 16 alin. (3) dup# cuvintele ,,s3 asigure accesul” de compietat cu
cuvantul ,,gratuit”.
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Articolul 34 alin. (2) dupa lit. d) de completat cu o literd noud, avand
urmétorul cuprins: "...) elaboreazd si aprobd crearea §i modul de tinere a
Registrului de evidenta a prestatorilor de servicii de incredere, in conformitate cu
legislatia cu privire la registre”.

La art. 37: .

- alin. (2) lit. b) dupd cuvintele ,inregistrarii de stat” de completat cu

cuvintele ,, a Intreprinzdtorului individual sau a", deoarece in calitate de prestator ..

de servicii de incredere, potrivit art.2, poate f1 si "intreprinzatorul individual;

- alin.(4) dupd cuvintele "se revocd si" de inclus textul: "Impreund cu
registrele de evidentd a certificatelor cheilor publice si informatiile referitoare la
datele emise si primite,".

Articolul 47 alin. (2) de completat in final cu textul "inclusiv pentru
documentul extras de pe pagina web".

et
ﬁ&/ Vladislav ZARA

e

Director

" Tudor Petrov, 022 269485, 067666571
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CANCELARIA DE STAT A REPUBLICII MOLDOVA
. CENTRUL DE ARMONIZARE A LEGISLATIEI

Nr. 31/02-69-9456

Chigindu 26 noiembrie 2021

Serviciul de Informatii §i Securitate
sis@sis.md

Copie: Agentia de Guvernare Electronicd
office@egov.md

Cancdlaria de Stat
cancelaria@gov.md

Ref scrisoarea nr. 31-06-836-9103 din 23 noiembrie 2021 { numdr unic

480/81 52020

Centrul de armonizare a legislatiei, analizind repetat proiectul Hotérarii Guvernului

privind aprobarea

proiectului de Lege privind identificarea electronicé §i serviciile de

incredere, definitivat in baza avizelor autoritdtilor interesate, in limita competentelor sale
functionale, comunicé lipsa de obiectii §i propuneri aditionale.

Digitally signed by Suceveany Natalia

Date; 2021.11.29 07:41:11 EET
Reason: MoldSign Signature
Location: Moldova

Executor: Igor Ignat
Tel: 022-250-576

/Sermnat electronic/
Sef Centru

Natalia SUCEVEANU

Casa Guvernului,
MD-2033, Chiginiu,
Republica Moldova
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CANCELARIA DE STAT A REPUBLICII. MOLDOVA
CENTRUL DE ARMONIZARE A LEGISLATIEI

[31
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Nr. 31/02-69-2603 ' Chisinau 07 aprilie 2021

Serv1c1ul de Informatii gi Securitate

@smd

Copie: Cancelaria de Stat
cancelaria@gov.md

Ref: scrisoarea nr, 7/3-1273 din 29 martie 2021 / numdr unic 480/SIS/2020

In temeiul pet. 210 din Regulamentul Guvernului, aprobat prin HG nr. 610/2018,
Centrul de armonizare a legislatiei prezinti Avizul de compatibilitate elaborat in baza
examindrii repetate a proiectului hotirérii Guvernului cu privire la aprobarea proiectului
de Lege privind identificarea electronic si serviciile electronice de incredere, promovat
suplimentar misurilor programate prin Planul de ac;mm al Guvernului pentru anii 2020-
2023, aprobat prin HG nr. 636/2019.

Anexd: 2 file
/Semnat electroni¢/
Sef Centru

Natalia SUCEVEANU

Digitally signed by Suceveann Natalia
Date: 2021,04.,07 14:45:39 EEST
Reason; MoldSign Signature
Location: Moldova

Casa Guvernului,
MD-2033, Chiginiu, Telefon:

Republica Moldova +373 22250229
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AVIZ DE COMPATIBILITATE

In baza examindrii repetate a proiectului hotirdrii Guvernului cu privire la aprobarea
proiectului de Lege privind identificarea electromicii si serviciile electronice de
incredere, promovat suplimentar misurilor programate prin Planul de actiuni al
Guvernului pentru anii 2020-2023, aprobat prin HG nr, 636/2019.

Prezentul Aviz de compatibilitate a fost intocmit de Centrul de armonizare a
legislafiei in baza Legii nr. 100/2017 cu privire la actele normative, a HG nr. 657/2009
pentru aprobarea Regulamentului privind organizarea §i funcfionarea, structurii si
efectivului-limitd ale Cancelariei de Stat §i @ HG nr. 1171/2018 cu privire la aprobarea
Regulamentului privind armonizarea legislatiei Republicii Moldova cu legislatia Uniunii
Europene.

Proiectul prenotat are drept scop principal transpunerea partiald in legislatia
nationald a Regulamentului (UE) nr. 910/2014 Parlamentului European si al Consiliului
din 23 iulie 2014 privind identificarea electronici i serviciile de incredere pentru
tranzactiile electronice pe piata internd, fiind promovat suplimentar misurilor programate
prin Planul de acfiuni al Guvernului pentru anii 2020-2023, aprobat prin HG nr.
636/2019. Acesta igi propune actualizarea cadrului juridic national, in acord cu cele mai
recente reglementiri UE, referitoare la semmiturile electronice, sigiliile electronice,
marcile temporale electronice, documentele electronice, serviciile de distributie
electronicd nregistrate i serviciile de certificare pentru autentificarea unei pagini web,
Astfel, proiectul instituie norme detaliate privind recunoasterea serviciilor electronice de
Incredere §i a documentelor electronice dintr-un alt stat, acreditarea prestatorilor de
servicii de incredere, procedura de certificare, suspendare §i revocare a cheii publice,
controlul efectuat in domeniul serviciilor de incredere, precum §i norme privind protectia
datelor cu caracter personal. Astfel, proiectul national reformeazi din punct de vedere
conceptual cadrul legal existent in domeniul serviciilor electronice, urmind si abroge si
sd substituie Legea nr. 91/2014 privind semnitura electronici si documentul electronic.

Ca urmare a expertizei de compatibilitate a versiunii inifiale a proiectului (declaratia
de compatibilitate nr. 31/02-3-7450 din 14 august 2020) §i avizirii repetate (aviz de
compatibilitate nr. 31/02-4-9771 din 28 octombrie 2020), Centrul de armonizare a
legislatiei a inaintat o serie de obiectii de compatibilitate cu Regulamentul 910/2014/UE,
care au fost partial luate in considerare la definitivarea proiectului national de autor,

In acest context, la 26 februarie 2021, autorul proiectului a convocat o gedinfi
inter-institutionals in regim online in care au fost abordate si obiectiile de compatibilitate
formulate anterior de Centrul de armonizare a legislatiei referitoare la cerintele pentru
certificatele calificate pentru semnituri electronice sau pentru sigilii electronice (art. 23,
lit. g) din proiectul national) si cea referitoare la cerintele care le indeplineste o marcd
temporald electronica calificati (art. 29, alin. (2), lit. ¢) din proiectul national).




Ca urmare a sedintei, versiunea actuali a proiectului de Lege a fost modificati
corespunzitor in acord cu art. 28 (2), 38 (2), 42 (1) (c¢) si Anexei I la Regulamentul
910/2014/UE, astfel incit, {indnd cont de specificul activititilor in domeniu in Republica
Moldova, pentru certificatele calificate pentru semndturi electronice sau pentru sigilii
electronice emise de prestatorii de servicii de incredere acreditati si de prestatorul de
servicii de incredere calificat cu domiciliul sau cu sediul intr-un alt stat se va solicita
semnitura electronici avansati sau sigiliul electronic avansat, iar in cazul prestatorului de
servicii de incredere calificat emitent semnitura electronicd calificati sau sigiliul
electronic calificat (art. 24, lit. h), j) si i) din proiect). O abordare similard a fost
implementatd si referitor la cerintele pentru mircile temporale electronice (art. 30, lit. ¢)
din proiect) si referitor la pentru certificatele calificate pentru autentificarea unei pagini
web (art. 33, lit. g) din proiect).

Reiterdm faptul c#, proiectul national nu asigurd transpunerea unor prevederi
obligatorii din Regulamentul (UE) nr. 910/2014 referitoare la certificarea dispozitivelor
de creare a semnaturilor §i sigiliilor electronice calificate (art. 30 si art. 39 (2)), sistemul
calificat de validare a semniturilor electronice calificate (art. 33), precum §i referitoare la
serviciul calificat de péstrare a semnéturilor electronice calificate (art. 34), dar care nu
constituie impedimente pentru promovarea ulterioard a proiectului de Lege, or potrivit
mentiunilor din Tabelul de concordantd acestea vor fi transpuse uiterior prin acte de
punere in aplicare a legii, in spetd, prin Ordinele ale directorului SIS. In acest sens,
atentiondim asupra faptului ci actele normative ulterioare de transpunere trebuie si fie din
categoria actelor departamentale care cad sub incidenta pet. 3 din Regulamentul privind
expettiza juridicd i inregistrarea de stat a actelor normative departamentale, aprobat prin
Hotérirea Guvernului nr. 1104/1997, fapt ce urmeazi a fi mengionat §i in Tabelul de
concordanti.

In concluzie opinim ci, proiectul national si-a atins finalitatea propusi, asigurdnd
transpunerea parfiald corespunzitoare a prevederilor Regulamentului 910/2014, cu
mentiunea formulatd mai sus, si poate fi inaintat spre examinare i aprobare Guvernului,
tinind cont de art. 15 din Legea nr. 136/2017 cu privire la Guvern.

Expert al Centrului de armonizare a legislatiei:
Igor 1GNAT, consultant principal
Email:igor.ignat@gov.rmd

Tel: 022-250-576
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AVIZ DE COMPATIBILITATE

In baza examindrii repetate a proiectului Hotiririi Guvernului cu privire la aprobarea
proiectului de Lege privind identificarea electronici si serviciile electronice de
incredere, promovat suplimentar mésurilor programate prin Planul de actiuni al
Guvernului pentru anii 2020-2023, aprobat prin HG nr. 636/2019.

Prezentul Aviz de compatibilitate a fost intocmit de Centrul de armonizare a
legislatiei in baza Legii nr. 100/2017 cu privire la actele normative, a HG nr. 657/2009
pentry aprobarea Regulamentului privind organizarea §i funcfionarea, structurii gi
efectivului-limitd ale Cancelariei de Stat si a HG nr. 1171/2018 cu privire la aprobarea
Regulamentului privind armonizarea legislatiei Republicii Moldova cu legislatia Uniunii
Europene.

Proiectul prenotat are drept scop principal transpunerea partiald in legislatia
nationald a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al
Consiliului din 23 iulie 2014 privind identificarea electronicd si serviciile de incredere
pentru tranzactiile electronice pe piata interns, fiind promovat suplimentar mésurilor
programate prin Planul de actiuni al Guvernului pentru anii 2020-2023, aprobat prin HG
nr. 636/2019. Acesta 1si propune actualizarea cadrului juridic nafional, in acord cu cele
mai recente reglementidri UE, referitoare la semnéturile electronice, sigiliile electronice,
mircile temporale electronice, documentele electronice, serviciile de distributie
electronicd Inregistrate si serviciile de certificare pentru autentificarea unei pagini web.
Astfel, proiectul instituie norme detaliate privind recunoagterea serviciilor electronice de
incredere §i a documentelor electronice dintr-un alt stat, acreditarea prestatorilor de
servicii de Incredere, procedura de certificare, suspendare §i revocare a cheii publice,
controlul efectuat in domeniul serviciilor de incredere, precum si norme privind protectia
datelor cu caracter personal. Astfel, proiectul national reformeazd din punct de vedere
conceptual cadrul legal existent In domeniul serviciilor electronice, urmind si abroge si
sa substituie Legea nr. 91/2014 privind semnétura electronica si documentul electronic.

Ca urmare a expertizei de compatibilitate a versiunii inifiale a proiectului
(Declaratia de compatibilitate nr. 31/02-3-7450 din 14 august 2020), Centrul de
armonizare a legislatiei a constatat, ci proiectul in cauzi asigurd transpunerea partiald a
Regulamentului (UE) nr. 910/2014. Astfel, au fost formulate o serie de obiectii de
compatibilitate cu Regulamentul 910/2014/UE, care au fost partial luate in considerare la
definitivarea proiectului national de autor. in ceea ce priveste Tabelul de concordanti,
toate obiectiile inserate in Declaratia de compatibilitate au fost acceptate §i incorporate in
proiect In procesul de definitivare a acestuia, fiind Inldturate toate deficientele si
omisiunile sesizate fata de acesta.




In urma examinarii versiunii actuale a proiectului de Lege, prin prisma
Regulamentului 910/2014/UE, tinem s# reiterim observatiile formulate §i anterior in
Declaratia de compatibilitate, care sunt principiale pentru definitivarea proiectului si
promovarea sa ulterioara, dupd cum urmeazé:

- Cu referire la art. 23, lit. g) din proiectul national, care identifica ca una din cerinte
pentru certificatele calificate pentru semnéturi electronice sau pentru sigilii electronice
este ca acesta sd contind “semnitura electronicd sau sigiliul electronic al prestatorului de
servicii de incredere calificat emitent” se va concretiza ci semnitura electronici sau
sigiliul electronic trebuie sd fie unul avansat, similar art. 28 (2), 38 (2) si Anexei I la
Regulamentul 910/2014/UE. Astfel art. 23, lit g) din proiect se va expune in urmitoare
redactie: “semndtura electronicd avansatd sau sigiliul electronic avansat al prestatorului
de servicii de Incredere calificat emitent”;

- Cu referire la art. 29, alin. (2), lit. ¢) din proiectul national care stabilegte cerintele
care le indeplineste o marcd temporald electronicd calificati se va indica necesitatea
aplicdrii asupra acesteia a unei semnéturi electronice avansate sau a unui un sigiliu
electronic avansat al prestatorului de servicii de incredere calificat similar art. 42 (1) (c)
din Regulamentul 910/2014/UE.

De asemenea, proiectul national nu asiguré transpunerea unor prevederi obligatorii
din Regulamentul (UE) nr. 910/2014 referitoare la certificarea dispozitivelor de creare a
semniturilor si sigiliilor electronice calificate (art. 30 si art. 39 (2)), sistemul calificat de
validare a semniturilor electronice calificate (art. 33), precum si referitoare la serviciul
calificat de pastrare a semnéturilor electronice calificate (art. 34), dar care nu constituie
impedimente pentru promovarea ulterioaré a proiectului de Lege, or potrivit mentiunilor
din Tabelul de concordanti acestea vor fi transpuse ulterior prin acte de punere in
aplicare a legii, In spetd, prin Ordinele ale directorului SIS. Cu referire la acestea, Sinteza
obiectiilor §i propunerilor elaborati de autor nu reflectd faptul acceptirii/neacceptirii
acestor obiectii ale Centrului de armonizare a legislatiei si, dupd caz, motivatia clari si
corespunzitoare a neacceptirii acestora. .

Totodatd, remarcdm c#, clauza de armonizare a proiectului de Lege a fost
modificatd necorespunzitor de autor in procesul de definitivare si nu corespunde
cerintelor obligatorii din art. 31 si 44 din Legea nr. 100/2017 cu privire la actele
normative, precum $i celor din pet. 30, 31 si Anexa nr. 2 din Regulamentul privind
armonizarea legislatiei RM cu legislatia UE, aprobat prin HG nr. 1171/2018.

Prin urmare, clauza de armonizare urmeaza a fi expusé in urmétoarea redactie :

Prezenta Lege transpune partial Regulamentul (UE) nr. 910/2014 al Parlamentului
European §i al Consiliului din 23 iulie 2014 privind identificarea electronici si
serviciile de incredere pentru tranzactiile electronice pe piata interni si de abrogare
a Directivei 1999/93/CE, publicat in Jurnalul Oficial al Uniunii Europene L 257 din
28 august 2014.



In ceea ce priveste versiunea actuala a proiectului national, constatim ci urmare a
procedurii de avizare/expertizare, acesta a suferit mai multe modificari de ordin tehnic si
redactional care, insé, nu afecteazéd gradul de compatibilitate cu Regulamentul (UE) nr.
910/2014 constatat initial. Prin urmare, comunicim lipsa unor observatii sau obiectii
suplimentare. '

In concluzie reiterdm faptul &, proiectul national §i-a atins in mare parte finalitatea
propusd, asigurdnd transpunerea corespunzitoare a prevederilor Regulamentului
910/2014, cu obiectiile formulate mai sus ce vizeazi semnitura electronicd avansati si
sigiliul electronic avansat, care urmeaza a fi Incorporate in procesul de definitivare a
proiectului péné la remiterea acestuia spre aprobare Guvernului, or explicatiile referitoare
la netranspunerea acestora din Sinteza obiectiilor si propunerilor nu sunt la moment
suficient de clare si motivate ce ar justifica nepreluarea acestora.

Expert al Centrului de armonizare a legislatiei:
Igor IGNAT, consultant principal

Email:igor.ignat@gov.md
Tel: 022-250-576
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DECLARATIE DE COMPATIBILITATE

In baza expertizei proiectului Hotdririi Guvernului cu prvire Ia aprobarea proiectului de
Lege privind identificarea electronici si serviciile electronice de fncredere, promovat
suplimentar mésurilor programate prin Planul de actiuni al Guvernului pentru anii 2020-2023,

aprobat prin HG nr. 636/2019.

Prezenta Declaratie de compatibilitate a fost intocmitd de Centrul de armonizare a
legislatiei in baza Legii nr. 100/2017 cu privire la actele normative, a HG nr. 657/2009 pentru
aprobarea Regulamentului privind organizarea §i functionarea, structurii §i efectivului-limitd
ale Cancelariei de Stat si a HG nr, 1171/2018 cu privire la aprobarea Regulamentului privind
armonizarea legislafiei Republicii Moldova cu legisiatia Uniunii Europene.

Proiectul Hotéririi Guvernului cu prvire la aprobarea proiectului de Lege privind
identificarea electronicd si serviciile electronice de Incredere transpune parfial Regulamentul
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronicd si serviciile de ncredere pentru tranzactiile electronice pe piata
internd si de abrogare a Directivei 1999/93/CE, publicat in Jurnalul Oficial al Uniunii
Europene L 257 din 28 august 2014 / Regulation (EU) No 910/2014 of the European
Parliament and of the Council of 23 July 2014 on electronic identification and trust services
for electronic transactions in the internal market and repealing Directive 1999/93/EC,
published in the Official Journal of the European Union L 257 of 28 August 2014,

I. Obiectul proiectului

Proiectul national prezentat pentru expertiza de compatibilitate are drept scop
transpunerea partiald a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al
Consiliului din 23 iulie 2014 privind identificarea electronic# si serviciile de incredere pentru
tranzactiile electronice pe piata internd, in vederea stabilirii cadrului juridic national actualizat,
In acord cu cele mai recente reglementiri UE referitoare la semniturile electronice, sigiliile
electronice, mircile temporale electronice, documentele electronice, serviciile de distributie
electronica inregistrate i serviciile de certificare pentru autentificarea unei pagini web. Astfel,
proiectul stabileste norme privind recunoagterea serviciilor electronice de incredere si a
documentelor electronice dintr-un alt stat, acreditarea prestatorilor de servicii de incredere,
procedura de certificare, suspendare i revocare a cheii publice, controlul efectuat in domeniul
serviciilor de Incredere, precum si norme privind protectia datelor cu caracter personal, Astfel,
proiectul national reformeaza din punct de vedere conceptual cadrul legal existent in domeniul
serviciilor electronice, urmind sa abroge si s# substituie Legea nr. 91/2014 privind semnétura
electronicd si documentul electronic.

Mentionim ci, proiectul national reprezintd un exercitiu de continuitate a armonizirii
legislative in domeniul serviciilor electronice, in mésura in care Legea nr. 91/2014 a asigurat
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transpunerea partiald a Directivei nr. 1999/93/CE a Parlamentului European si a Consiliului
din 13 decembrie 1999 privind un cadru comunitar pentru semniturile electronice.

Proiectul de act normativ reglementeazd, in principal, urmdtoarele aspecte relevante
din punct de vedere al transpunerii:

- Stabileste domeniul de aplicare In ceea ce priveste identificarea serviciilor electronice
(art. 1 din proiectul national);

- Defineste notiunile relevante, cum ar fi: ,,autentlﬁcare”, »certificat pentru sigiliul
electronic”, ,.certificat calificat pentru semndturi sau “sigilii electromce , creatorul unui
sigiliu” etc. (art. 2 din proiectul national); '

- Instituie norme privind recunoasterea certificatului cheii publice emis de un alt stat
(art. 3 din proiectul national);

- Stabileste norme privind acreditarea prestatorilor de servicii de incredere de citre
organul de supraveghere si control (art. 5 (5) si (6); art. 6 (1), (3), lit. b) si ¢), (6) - (8) 5i (15)
din proiectul national);

- Instituie obligatiile prestatorilor de servicii de incredere (art. 8 (1), lit. a), c), d), ),
(2), lit. b), d), €), g) §i h) din proiectul national),

- Prevede dispozitii privind regimul juridic de utilizare a semniturii electronice si a

. sigiliului electronic (art. 19 (1) - (3) din proiectul national);

- Stabilegte cerinte pentru semndturile si sigiliile electronice avansate (art. 22 din
proiectul national); :

- Instituie cerintele pentru semniturile si sigiliile electronice calificate (art, 23 din
proiectul national);

- Prevede cerinte pentru certificatele calificate penti‘u semnaturi sau sigilii electronice
(art. 24 din proiectul national),

- Instituie cerinte pentru dispozitivele de creare a semniturilor sau sigiliilor electronice
calificate (art. 26 (1), lit. a) - ¢) si (2) din proiectul national);

- Stabilegte norme privind verificarea autenticitatii semnaturii sau sigiliului electronic
(art. 27 (4) din proiectul national);

- Stabileste cerinte pentru validarea semndturii $i sigiliului electronic calificate (art. 28
din proiectul national);

- Instituie norme si cerinte privind maércile temporale electronice (art. 29 si art. 30 din
proiectul national);

- Prevede norme referitoare la efectul juridic al unui serviciu de distribufie electronici
inregistratd (art. 31 din pr01ectul national}; ‘

- Instituie cerinte pentru serviciile de distributie electronica Inregistratd calificate (art.
32 din proiectul national), :

- Stabileste cerinte pentru certificatele calificate pentru autentificarea unei pagini web
(art. 33 din proiectul national);

- Stabileste norme privind organul de supraveghere si control (art. 34 (1), (2), lit. b),
d), f), i) - m) din proiectul national);
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- Instituie norme privind efectuarea controlului in domeniul serviciilor de incredere de
ciatre Comisia creatd in cadrul organului de supraveghere si control (art. 35 (7), lit. d), (8),
(10), (16} - (19), (21) si (22) din proiectul national);

- Stabileste norme privind retragerea acreditérii prestatorului de servicii de incredere
(art. 37 (3) din proiectul national),

- Prevede cerinte de securitate aplicabile prestatorilor de servicii de incredere (art. 38
din proiectul national);

- Stabileste regimul juridic de utilizare a documentului electronic (art. 39 (8) din
proiectul national);

- Prevede norme privind protectia datelor cu caracter personal (art. 51 (1) din proiectul
national); '

- Reglementeazd raspunderea persoanelor fizice si juridice, precum si rdspunderea
prestatorilor de servicii de incredere In cazul Incilearii Legii privind identificarea electronica
si serviciile electronice de Incredere (art. 52 si 53 proiectul national).

II. Evaluarea din perspectiva compatibilititii cu Dreptul UE

La nivelul legislatiei nationale de profil, cadrul normativ general n domeniul serviciilor
electronice in vigoare este reglementat de Legea nr, 91/2014 privind semniitura electronic si
documentul electronic, care urmeaz a fi abrogata prin proiectul de Lege prenotat.

I.a nivelul legislatiei UE derivate, din perspectiva proiectului examinat, prezinti
relevantd directd dispozitiile Regulamentul (UE) nr. 910/2014 al Parlamentului European si
al Consiliului din 23 iulie 2014 privind identificarea electronicd si serviciile de incredere
pentru tranzactiile electronice pe piata interni care a abrogat Directiva 1999/93/CE transpusi
prin Legea nr. 91/2014 mentionatd mai sus.

Astfel, din punct de vedere al dreptului UE, prin prisma obiectului de reglementare,
prezentul demers normativ se circumscrie reglementarilor statuate la nivelul UE, subsumate
Politicii industriale §i a piefei interne, pe segmentul legislativ al serviciilor de telecomunicatii.

Regulamentul (UE) nr. 910/2014 are drept scop crearea unui nou sistem pentru
realizarea de interactiuni electronice intre intreprinderi, cetiteni §i autorititile publice pe
cresterii eficientei serviciilor online §i comertului electronic, precum si in vederea eliminarii
barierelor existente in calea utilizdrii sistemelor de identificare electronicd in UE. Remarcim
c, Directiva 1999/93/CE, abrogati prin Regulamentul (UE) nr. 910/2014, reglementa
semnéturile electronice fird a oferi un cadru transfrontalier intersectorial cuprinzator pentru
tranzactiile electronice sigure, demne de incredere si usor de folosit. Astfel, Regulamentul
(UE) nr. 910/2014 stabileste norme detaliate privind identificarea electronicd (recunoasterea
reciprocd, nivelurile de asigurare), notificarea Comisei in legéturd cu programele sistemului
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de identificare electronicd, ridspunderea contractuald, cooperarea §i operabilitatea intre tirile
UE, prestatorii serviciilor de incredere, supravegherea prestatorilor de servicii de incredere,

Transpunerea si implementarea Regulamentului (UE) nr. 910/2014 in legislatia
nationali este importantd in mésura in care acesta constituie o obligatie de transpunere ce
rezultd din prevederile art. 102 si Anexei XXVIII-B ,Norme aplicabile serviciilor de
telecomunicatii” din Acordul de Asociere RM - UE, termenul de implementare fiind anul
2020.

Mentiondm c#, Regulamentul (UE) nr. 910/2014 nu a constituit anterior obiect al
transpunerii in legislatia nationald, prezentul proiect fiind exercitiul primar de transpunere
a acestuia,

a) Analiza comparativd a transpunerii Regulamené‘ului (UE) nr. 910/2014

Din punct de vedere al domeniului material de aplicare a Regulamentului (UE) nr.
910/2014, apreciem o transpunere partiald (incompletd) a acestuia, or nu toate obligatiile din
regulament au fost reflectate prin mésuri nationale de transpunere.

Astfel, proiectul national introduce la art. 1 gi 2 notiuni relevante domeniului serviciilor
electronice, cum ar fi: ,,semnétura electronicd”, ,,serviciu de incredere”, ,,prestator de servicii
de incredere”, ,.dispozitiv de creare a dispozitivelor electronice”, ,creatorul unui sigiliu”,
»mnarcé temporald electronici calificata”, precum si reglementeazi domeniul de aplicare in
ceea ce priveste identificarea electronicd si serviciille de incredere pentru tranzactiile
electronice pe piatd in conformitate cu art. 1, art. 2 gi art. 3, pet. 1-3,5,6,9-19,21 - 41 din
Regulamentul (UE) nr. 910/2014).

fn conformitate cu prevederile art, 5 din actul UE, proiectul national prevede, la art. 51,
norme referitoare la prelucrarea datelor cu caracter personal, iar potrivit art. 14 din actul UE,
art. 3 din proiect stabileste reglementeaza recunoasterea serviciilor de incredere prestate de
prestatorii de servicii de Incredere stabilifi intr-un alt stat.

Cureferire la activitatea de supraveghere si control in domeniul serviciilor de incredere,
art. 34 si art. 35 din proiectul national contine norme referitoare la desemnarea autoritatii
competente si atributiile acesteia In acord cu art. 17 din actul UE, supravegherea prestatorilor
de servicii de incredere calificati potrivit art. 20 (1) - (3) din actul UE. Astfel, organul de
supraveghere si control este desemmnat Serviciul de Informatii si Securitate al Republicii
Moldova, iar in calitate de institutie de control — Comisia de control in domeniul serviciilor de
incredere.

In conformitate cu art. 19, art. 21 si 22 din Regulamentul (UE) nr. 910/2014 proiectul
nafional reglementeaza, la art. 6, art. 34 si art. 38, cerintele de securitate aplicabile prestatorilor
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de servicii de incredere si supravegherea initierii unui serviciu de Incredere calificat de cétre
prestatorii de servicii de incredere. ’

In acord cu prevederile art. 24 (1) - (4) din actul UE, proiectul national prevede, la art.
5, 6, 8, 34, 35 si 37, cerintele pe care trebuie s le indeplineasci prestatorii de servicii de
incredere calificafi in cazul in care se emite un certificat calificat. Astfel, prestatorul va verifica
identitatea si atributele specifice ale persoanei fizice sau juridice céreia i s-a remis certificatul.

In ceea ce priveste semniturile si sigiliile electronice, art. 19, 22, 24, 26 si 28 din
proiectul national reglementeazi efectele juridice ale semnéturilor i sigiliilor electronice
(transpune art. 25 (1), (2) si art. 35 (1) si (2) din Regulamentul (UE) nr. 910/2014), cerintele
pentru semniturile si sigiliile electronice avansate (transpune art. 26 §i 36 din Regulamentul
(UE) nr. 910/2014), certificatele calificate pentru semnéturile si sigiliile electronice (transpune
art. 28 (1) - (3), art. 38 (1) - (3), Anexa I 5i III la Regulamentul (UE) nr. 910/2014), cerintele
pentru dispozitivele de creare a semnéturilor si sigiliilor electronice calificate (transpune art.
29 (1), art. 39 (1) si Anexa II la Regulamentul (UE) nr. 910/2014), cerintele pentru validarea
semnéturilor electronice calificate (transpune art. 32 (1) si (2) din Regulamentul (UE) nr.
910/2014). De asemenea, art. 28 din proiect reglementeazi validarea si pastrarea sigiliilor
electronice calificate, asigurind, astfel, implementarea dispozitiilor art. 40 din actul UE.

Cu referire la mircile electronice, art. 29 si 30 din proiectul national reglementeaz3
efectul juridic al marcilor temporale electronice §i cerintele aplicabile acestora In concordanti
cu art. 41 si 42 (1) din Regulamentul (UE) nr. 910/2014.

Prevederile art. 31 - 33 si art. 39 din proiectul national instituie norme noi privind
serviciile de distributie electronicé (transpune art. 43 si art. 44 (1) din Regulamentul (UE) nr.
910/2014), certificatele calificate pentru autentificarea unui site internet (transpune art. 45 (1)
si Anexa IV la actul UE), precum si privind efectele juridice ale documentelor electronice
(transpune art. 46 din actul UE). '

De asemenea, art. 52 si 53 din proiectul national réglementeazﬁ consecintele juridice
ale incélcérii prevederilor referitoare la identificarea electronica si serviciile de incredere, in
acord cu art. 13 si 16 din Regulamentul (UE) nr. 910/2014.

b) Obiectii privind compatibilitatea cu Regulamentul (UE) nr. 910/2014

Cureferire la art. 24 din proiectul nafional, care asigura transpunerea art, 28, 38, precum
si ale Anexelor I si I1I la Regulamentul (UE) nr. 910/2014 privind cerintele pentru certificatele
calificate pentru semnéturi sau sigilii electronice, mentionam ci, proiectul national a transpus
in mod eronat unele prevederi. Astfel, proiectul national prevede la art. 24, teza I continutul
certificatelor pentru semndiuri sau sigilii electronice calificate, or actul UE stabileste
continutul certificatelor calificate pentru semnituri sau sigilii electronice. Prin urmare, in
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vederea asigurdrii corectitudinii transpunerii, cuvintul ,,calificate” din proiectul national va fi
inclus dupa cuvintul ,,certificatele” si exclus dupa sintagma ,,sigilii electronice”, De asemenea,
art. 24, lit. g) din proiectul national prevede includerea in continutul certificatelor calificate
semnitura electronici calificatd sau sigiliul electronic calificat, or potrivit actului UE in
continutul certificatelor calificate sunt incluse semniturile si sigiliile avansate, respectiv,
termenii ,,calificat/calificatd” dupd cuvintele ,.electronic/electronicd” vor fi substituifi cu
Lavansat/avansatid”.

In aceeasi ordine de idei, cu referire la cerintele pe care trebuie s le intruneasca mircile
temporale electronice calificate (art. 42 din Regulamentul (UE) nr. 910/2014), art. 30, lit. ¢)
din proiectul national stabileste ca, o marci temporald electronici calificatd trebuie sa fie
semnatd, utilizind o semndturd electronica calificatd sau sigilatd cu un sigiliu electronic
calificat, or potrivit normei din actul UE, marca temporald electronici calificati este semnati
cu o semndturd electronicd avansati sau sigilatd cu un sigiliu electronic avansat. Asadar,
cuvintele ,calificat/calificatd” din art. 30 (2), lit. ¢) a proiectului national se vor substitui cu
~avansat/avansatd”. Din aceleasi considerente, cuvintele ,calificat/d” din art. 32, lit. d) din
proiectul national, care transpune art. 44 din actul UE, vor substituite cu ,,avansat/avansata”.

De asemenea, mentiondm cé proiectul national nu asiguri transpunerea prevederilor
obligatorii din Regulamentul (UE) nr. 910/2014 referitoare la certificarea dispozitivelor de
creare a semnéturilor si sigiliilor electronice calificate (art. 30 si art. 39 (2)), sistemul calificat
de validare a semnéturilor electronice calificate (art. 33), precum si referitoare la serviciul
calificat de péstrare a semniturilor electronice calificate (art. 34). Remarcim ci, potrivit
mentiunilor din Tabelul de concordanté acestea vor fi transpuse ulterior prin acte de punere
in aplicare a legii.

¢) Prevederi cu caracter optional

Regulamentul (UE) nr. 910/2014 reglementeazi unele prevederi cu caracter optional,
care nu au fost preluate in proiectul national, dupd cum urmeazi: art. 17 (5) privind
posibilitatea statelor de a solicita organismului de supraveghere s stabileasca, sd mentina si
si actualizeze o infrastructurd de asigurare Increderii, precum si art. 28 (5) si 38 (5) privind
posibilitatea statului de a stabili norme privind suspendarea temporard a unui certificat calificat
pentru semnatura electronica §i pentru sigiliile. Menfiondm c¢i, Tabelul de concordantd nu
indica argumentele nepreludrii acestora In proiectul national, or caracterul optional al normelor
in cauzid nu degreveazi statul de exercitiul complex de evaluare a necesitétii transpunerii
acestora In vederea identificdrii celei mai potrivite solutii pentru a atinge obiectivele urmirite
de actul european. Prin wmare, tinind cont de faptul c8, transpunerea actului UE in cadrul
normativ national trebuie s& urméareasca obiectivul final de asigurare a implementérii integrale
a tuturor dispozitiilor relevante ale acestuia, autorul urmeazd s& motiveze abordarea sa,
prezentind argumentele exhaustive in acest sens.



d) Prevederi UE non aplicabile

Prin aceste prevederi, legislatorii europeni (Parlamentul European §i Consiliul): i-au
conferit Comisiei competenie de executare prin stabilirea unor conditii uniforme de
implementare a Regulamentului (UE) nr, 910/2014 (art. 17 (8), art. (4), art. 20 (4), art. 24 (5),
art, 29 (2), art. 32 (3), art. 38 (6), art. 42 (2), art. 44 (2) si art, 45 (2)); au pus in seama Comisiei
alte competente (art. 31 si 39 (3)); au stabilit diverse obligatii de notificare, raportare sau
infomare a Comsiei i a altor institutii UE de cétre statele membre (art. 22 (3), art. 17 (2), (6)
si (7), art. 19 (3)); au instituit alte reglementari care nu pot fi aplicate pentru Republica
Moldova (art. 4, art. 6 - 12, art. 18, art. 23, art. 25 (3), art. 27, art. 35 (3), art. 37, art. 41 (3)).

e) Prevederi nationale

Proiectul national contine mai multe norme care nu au ca scop transpunerea nemijlociti
aunor reglementéri UE, fiind un rezultat al creatiei legislative nationale care, insi, nu contravin
dispozitiilor Regulamentului (UE) nr. 910/2014: definirea notiunilor de ,,certificat calificat al
cheii publice”, ,,produs asociat” si ,,intermediar in circulatia electronic a documentelor” (art.
2 din proiectul national); efectul juridic al serviciilor electronice si documentelor electronice
eliberate In conformitate cu normele dintr-un alt stat (art. 3 (3) din proiectul national);
identificarea electronica §i serviciile electronice de incredere (art. 4 si art. 5 (1) - (4) din
proiectul national); acreditarea prestatorilor de servicii de incredere (art. 6 (2), (3), lit. a), d) -
1), (4), (5), (9) - (14), (16) - (22) din proiectul national); activitatea gi obligatiile prestatorilor
de servicii de incredere (art. 7 gi 8 (1), lit. g) - j), (2), lit. a), ¢), ) din proiectul national);
procedura de certificare a cheii publice (art. 9-16 din proiectul national); principiile de utilizare
a semndturii §i sigiliului electronic, precum si tipurile acestora (art. 17 si 18 din proiectul
national); regimul juridic de utilizare a semnéturilor §i sigiliilor electronice (art. 19 (4) - (6)
din proiectul national); utilizarea semniturii sau sigiliului electronic (art. 20 si 21 din proiectul
national); crearea semndturilor si sigiliilor electronice §i cerinfele pentru dispozitivele de
creare a semndturilor sau sigiliilor (art. 25 gi art. 26 (1), lit. d)-f) din proiectul national);
verificarea autenticitafii semnéturii sau sigiliului electronic (art. 27 (1) - (3) din proiectul
national); atributiile organului de supraveghere si control (art. 34 (2), lit. a), ¢), €), g), h) si (3)
din proiectul national); controlul in domeniul serviciilor electronice de incredere (art. 35 (1) -
(6), (7), lit. a) - ¢), €), £), (9, (11) - (15), (20), (23) din proiectul national); suspendarea si
retragerea acreditdrii acordate prestatorilor de servicii de incredere (art. 36 si 37 (1), (2), (4),
(5) din proiectul nafional); regimul juridic al documentelor electronice si circulatia acestora
(art. 39 (1) - (7), (9) - (12), art. 40 - 50 din proiectul national); rispunderea titularului
certificatului cheii publice (art. 54 din proiectul national); dispozitii finale §i tranzitorii (art. 55
din proiectul national). Astfel, constatim ci, normele in discutie se referd la anumite aspecte
specifice sistemului de drept national care nu sunt acoperite prin dispozitiile Regulamentului
(UE) nr. 910/2014, dar sunt necesare in vederea atingerii obiectivului de reglementare al
acestuia.



In concluzie, reiesind din analiza efectuata, constatim ci proiectul national si-a atins
partial finalitatea urmirit, avind in vedere omisiunile de compatibilitate si deficientele
privind corectitudinea transpunerii identificate. in acest context, reiteram ci, obligatia
transpunerii Regulamentului (UE) nr. 910/2014 rezulti din dispozitiile art. 102 si Anexei
XXVIII-B ,,Norme aplicabile serviciilor de telecomunicatii” din Acordul de Asociere RM -
UE, termenul de implementare fiind anul 2020,

I1I. Respectarea mecanismului de armonizare
a) Obiectii privind clauza de armonizare

Clauza de armonizare a proiectului national nu indic#, in conformitate cu cerintele
stabilite in pct. 30 din Regulamentul privind armonizarea legislatiei Republicii Moldova,
aprobat prin HG nr. 1171/2018 (In continuare Regulament), seria, numirul si data publicarii
in Jurnalul Oficial al Uniunii Europene al Regulamentului (UE) nr. 910/2014, Prin urmare,
dup# sintagma ,,Directiva 1999/93/CE”, clauza de armonizare se va completa cu sintagma
»publicat in Jurnalul Oficial al Uniunii Europene L 257 din 28 august 20147, iar cuvintul
»prevederile” va fi exclus din continutul acesteia.

b) Obiectii privind Tabelul de concordantd

Cu referire la Tabelul de concordanti care Insoteste proiectul national, mentiondm ca,
acestea nu corespunde tuturor cerintelor previzute in Anexa nr. 3 la Regulament. Astfel, in
compartimentul 8 al Tabelului de concordantd vor fi indicate expres proiectele de acte
normative nationale viitoare care vor asigura transpunerea prevederilor art. 30, art. 33 si art.
34 din Regulamentul (UE) nr. 910/2014, nepreluate in prezentul proiect de Lege.

De asemenea, avind in vedere cd, urmare a examindrii proiectului a fost constatats
transpunerea partiald a Regulamentului (UE) nr. 910/2014, calificativul ,,compatibil” din
compartimentul 3 al Tabelului de concordanti se va substitui cu ,,partial compatibil”.

Se solicitd ca, in procesul activirii pet. 201 al Regulamentului Guvernului aprobat prin
Hotérirea Guvernului nr. 610/2018, autorul va remite Centrului de armonizare a
legislatiei proiectul definitivat insofit de Nota informativd si Tabelul de concordanti
modificate potrivit obiectiilor formulate.

De asemenea, in conformitate cu pct. 53 din Regulament, Tabelul de concordanti
revizuit urmeazi a fi prezentat in format electronic, in termen de 20 zile de la adoptarea
proiectului de act normativ Cancelariei de Stat (Centrului de armonizare a legislatiei) pentru a
fi inclus In baza de date a legislatiei nationale armonizate.



1V. Concluzii

Cga g e

(UE) nr. 910/2014, apreciem cu titlu general ci, acesta gi-a atins partial obiectivul urmarit,
avind in vedere omisiunile de compatibilitate si deficientele privind corectitudinea
transpuneril, expuse in compartimentul II al prezentei Declaratii de compatibilitate, care
urmeazé a fi inldturate in procesul de definitivare a proiectului national. De asemenea, vor fi
revizuite §i ajustate in modul corespunzétor clauza de armonizare si Tabelul de concordanti,
potrivit obiectiilor formulate In compartimentul III.

Facem menfiunea cd analiza Centrului de armonizare a legislatiei nu are in vedere
elementele de oportunitate ale solutiilor juridice incluse in proiectul de act normativ, ci se
referd strict la conformitatea acestora cu Dreptul UE aplicabil si obligatiile juridice asumate
in lumina Acordului de Asociere RM — UE.
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