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Au participai: -

- Vieju Dumitru, sef interimar al Directie politici in domeniul ordinil si
securitatii publice, combaterii criminalititii;

- Gradinaru Oleg, ofifer principal al Directiet politici Tn domeniul ordinii si
securitdtil publice, combaterii criminalititii;

-~ Degteariov Artur, sef al Sectiel nr. 3 a CCCC al INI al IGP;

- Griciue Dumitru, Agenfia Nafionald pentru Reglementare 1n Comunicatii
Electronice gi Tehnologia Informatiei;

- Sitari Denis, Agentia Nationald pentru Reglementare in Comunicalii
Electronice st Tehnologia Informatiei.

Ordinea de zi:

- Discutii asupra obiectitlor inaintate de céitre Agentia Natfionald pentru
Reglementare n Comunicatii Flectronice si Tehnologia Informatiei in vederea
definitivirii proiectulul hotdraril Guvernului cu privire la aprobarea proiectului de
lege pentru modificarea Legli nr. 20/2009 privind prevenirea si combaterea
criminalititii informatice.

I, Cuvant de deschidere. Context, Premise

D1 Bumitrn Vieju, a salutat participantii la sedinte mentionand cd, sedinta
a fost organizatd in temeiul punctufui 204 din regulamentul Guvernului, aprobat
prin Hotdrdrea de Guvern nr. 610/2018. De asemenea, s-a mentionat ¢ unele
obiectii nu au fost luate in considerare la avizarea primard, acestea fiind
argumentate in sinteza obiectitlor Tnsd Agentia Nationala pentru Reglementare in
Comunicatii Flectronice si Tehnologia Informatiel a mentinut obiectiile si pentru
avizarea repetatd, fapt pentru care s-a organizat sedinta,




15, Ohrectitle Agentiel glementare (o Comuanicati
B ® g W T xg ?

5’”&?%?%322&&%? gt Hao
Electrandes sl Tebnologia Informaiiel (ARRCET

i

2.1 Reprezentantii ANRCETI au exprimat  sustinerea de principiu a
proiectului, iar procedura de sistare a accesului la paginile web s fie cit mai clard
si transparentd. De asemenea, s-a propus de elaborat o listd exhaustivd ale
elementelor constitutive a conditiilor pentru blocarea accesului la paginile web, de
precizat sensul termenului de infractiuni informaticd pentru a fi clar pe ce genuri
de infractiuni este posibild aplicarea mésurii de sistare a accesulul, cine va constata
infractiunile si la ce etapa.

DI, Dumijtru Vieju a mentionat despre sustinerea acestor inifiative,
mentiondnd ci toate aceste aspecte urmeazi a fi incluse intr-o hotérare de Guvern
pentru implementarea noilor prevederi ale legii propuse spre modificare.

w-g decis:

1. Toate sugestiile mentionate la pet. 2.1 urmeazi a i sistematizate §i
incluse 1n hotarirea de Guvern, conform celor mentionate la art. 7 alin. (1) lit. €")
din proiect.

Vieju Dunitru Ministerul Afacerilor Interne

Gradinara Oleg Ministeruf Afacerilor Interne
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Degteariov Artur Ministerul Afacerilor Interne

Agentia Nationalad pentru Reglementare
in Comunicaiit Electronice &
Tehnologia Informatici

Gricione Buamitro

Sitari Denis Agentia Nationald pentru Reglementare
in Comunicatii Electronice gi
Tehnologia Informatiei
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PROCES-VERBAL nr. 4 din 11.08.2023
al sedintei lucru a privind examinarea obiectiilor si definitivarea proiectului
hotararii Guvernului cu privire la aprobarea proiectului de lege pentru

modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii
informatice (numar unic 104/MAI/2023)

11.08.2023 Ministerul Afacerilor Interne
mun. Chisindu
bd. Stefan cel Mare 75, ora 16"

Au participat:

- Vleju Dumitru, sef interimar al Directiei politici iIn domeniul ordinii si
securitdtii publice, combaterii criminalitatii;

- Gradinaru Oleg, ofiter principal al Directiei politici Tn domeniul ordinii si
securitdtii publice, combaterii criminalitatii;

- Degteariov Artur, sef al Sectiei nr. 3 a CCCC al INI al IGP;

- Barbaros Oxana, Asociatia Nationald a Companiilor din sectorul TIC
(ATIC);

- Plucci Dorina, reprezentant al companiei Moldcell;

- Badarau Veaceslav, reprezentant al companiei Orange.

Ordinea de zi:

- Discutii asupra obiectiilor inaintate de catre Asociatia Nationald a
Companiilor din sectorul TIC (ATIC) in vederea definitivarii proiectului hotéaréarii
Guvernului cu privire la aprobarea proiectului de lege pentru modificarea Legii
nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice.

I. Cuvant de deschidere. Context. Premise

DI. Dumitru Vleju, a salutat participantii la sedintd mentionand cé, sedinta
a fost organizatd in temeiul punctului 204 din regulamentul Guvernului, aprobat
prin Hotdrdrea de Guvern nr. 610/2018. De asemenea, s-a mentionat c¢d unele
obiectii nu au fost luate in considerare la avizarea primari, acestea fiind
argumentate Tn sinteza obiectiilor Tnsd Asociatia Nationald a Companiilor din
sectorul TIC (ATIC) a mentinut obiectiile si pentru avizarea repetata, fapt pentru
care s-a organizat sedinta.

I1. Obiectiile Asociatiei Nationale a Companiilor din sectorul TIC
(ATIC):
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2.1 In linii generale ATIC sustine proiectul.

Totodatd, avind in vedere cd Legea nr. 20/2009 face parte din sistemul
legislatiei procesual penale, a fost recomandat ca sistarea accesului la paginile
web, s fie posibil doar in cadrul procesului penal, pe motiv ca:

- potrivit art. 7 alin, (1) lit. '), furnizorii sunt obligati ,,sd sisteze, in modul
stabilit de Guvern, folosind metodele i mijloacele tehnice din posesie, accesul din
propriul sistem informatic la pagini web, inclusiv cele gazduite de furnizorul
respectiv, destinate si utilizate pentru comiterea infractiunilor”. Respectiv
stabilirea existentei/inexistentei elementelor constitutive ale unei infractiuni se
poate realiza doar in cadrul procesului penal de citre organul de urmarire
penaléd/procuror.

- procedura de sistare, categoriile de infractiunii pentru care pot fi solicitate
sistdrile, organele care urmeaza si autorizeze sistarea necesitd sa fie regasite in
Codul de procedurd penala (Includerea cerinfei de reglementare a modului de
aplicare a acestei madasuri prin Hotarire de Guvern, dar nu prin CPP, ar
intra in contradictie cu prevederile art. 2 alin. (4) CPP, care stabileste cd
normele juridice cu caracter procesual din alte legi nationale pot fi aplicate numai
cu conditia includerii lor in cod).

- sistarea accesului la paginile web, necesitd sd fie autorizate de catre
instanta de judecatd sau procuror, in scopul evitarii abuzurilor din cauza lipsei unui
control judiciar (este recomandat §i de Comisia de la Venetia care a examinat
anterior o norma similard cu cea stabilitd la art. 7 alin. (1) lit. e') din Legea
nr. 20/2009) /de vazut recomandarile ATIC/.

La fel pentru protectia copiilor Impotriva impactului negativ al informatiei,
in afara procesului penal a fost propusd completarea cu un nou art. 5' al Legii
nr. 30 din 07.03.2013 cu privire la protectia copiilor impotriva impactului negativ
al informatiei cu urmatoarele alienate noi:

Articolul 5!. Blocarea paginilor web ce contin pornografie infantila,
promoveazd abuzul sexual sau exploatarea sexuald a copiilor

Furnizorii de servicii de acces la Internet, la decizia Agentiei Nationale
pentru Reglementare in Comunicatii Electronice i Tehnologia Informatiei, bazata
pe lista de pagini web elaboratd de Organizatia Internationald a Politiei Criminale
(The INTERPOL “Worst of” List) si comunicatd de Inspectoratul General al
Politiei, au obligatia de a sista, fard intdrzieri nejustificate, folosind metodele si
mijloacele tehnice din posesie, accesul din propriile retele publice de comunicatii
electronice la paginile web respective.

DI. Dumitru Vleju a mentionat cd aceastd procedurd urmeaza sd se
realizeze pind la etapa procesului penal, avdnd un aspect de prevenire a
posibilititii de accesare prin intermediul serviciilor furnizorilor din Republica
Moldova a continutului respectiv, precum si prevenirii raspandirii infractiunii in
spatiul internet.



S-a decis:

1. Asociatia Nationala a Companiilor din sectorul TIC fsi mentine obiectia
in legdturd cu procedura de sistare accesului la pagini web, prin care aceasta
urmeazd a fi aplicatd doar in cadrul unui proces penal §i in baza Codului de
procedurd penald sau cu supravegherea/autorizarea fie a procurorului, fie a
instantei de judecata.

Digitally signed by Vleju Dumitru
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Vlejll Dllmlg ason: MoldSign Signature
Location: Moldova

Digitally signed by Gradinarn Oleg
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Digitally signed by Degteariov Artur
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Barbaros Oxana Asociatia Nationalid a Companiilor
din sectorul TIC (ATIC)

Plucci Dorina Reprezentant al companiei Moldcell

Biadarau Veaceslav ' Reprezentant al companiei Orange

Semnat cu semnpatura electronica calificata.
Pentru verificarea semnaturii accesafi: https://msign.gov.md
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Au participaic .

- V!eéaz Duomitra, sef interimar al Divectiel politici Tn domeniul ordinii si
securitifii publice, combaterii criminalitigii;
Griadinaru Oleg, ofiter principal al Directici politict In domeniul ordinii si
securitdfii publice, combaterii eriminalitdiii;

- Begteariov Artur, sel al Scoiel ne. 3 a CCCC al INT al 1GP,
Lanevict Nicolae, Procuratura QGenerala.

Ordinea de zi:

I}?mzi" asupra obiectilor inaintate de cdtre Procuratura Generald in
vederza definitivir projectulut hotivdrii Guvernulut cu privire la aprobares
prorectutul de lege pentru modificarea Legii nr. 2072009 privind prevenirea i
combaterea criminalitdtii informatice.

B, Cuvant de deschidere. Context. Premise

PL Bamitre Viejuo, o salutat pax‘ticipamii la sedinte mentionénd i, sedinta
a fost organizata in temeiu! punctului 204 din regulamentul Guvernului, aprobat
prin Hotdrarea de Guvern nr. 610/2018. De asemenea, s-a meniional ¢a unele
obtectil nu au fost luate In considerare la avizarea primard, acestea Dind
argumentate in sinteza obicetitlor insd Procuratura Generald a mentinut ebicetiile
i pentru avizarea repetatd, fapt penfru care s-a organizal sedinta.

H. Obicctiile Procupraturii Generale (PGY

2.1 Conform art. 7 alineatul (1) fitera ¢') din Legea 20/2009:  Furnizorii de
servicii sant obligatis s s;i'\'au:y& in conditiile legit, folosind metodele §i mijloacele
ehnice din posesie, accesul din propriul sistem informatic la toate adresele 117 pe
care sunt amplasate g}agmi web, inclusiv cele gazduite de furnizorul respectiv, ce
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Totodata, DI Zaneviel a reiteral opinia potrivit clreia sintagma ,,i#
c"m?ffi!iife Jewii ", care este In Legea ne 20/2009 in redactia actuald corespund I
criteritor de claritate i previ z;bxiizah, $i nu urmeazd a ft inlocuitd cu sintagma |, i
modul stabilit de Guvern”. Curtea Constitutionald a Republicti Moldova anterior
o e,xpx,n in privinta acestei probleme de interprelare, ridicate in sesizérile adresate
Curtil, concluzionind off, nu poate §i retinut argumentul ¢f, sintagma ,prevazut de
§*o«:> sau ,.in conditiile legii™ presupune ¢d, ar trebui sd existe o normé de drept
echivalentd cu Legea cu exceptia cazurilor Tn care Constitutia reclami Tn mod
expres ca un domemu sd fie reglementat prin lege (In sens restrans), ca
nferpreteazd conceptele | previzut de fege™ sau ,in conditiile legni™ astfel cum
acestea sunt mierpretate de Curtea }“nw‘)p@"«mé‘f Prevederile tegale nationale pot
include nu doar legile, e gi amumite reglementiirt interne bazate pe lege (a se vedea
De Wilde, Ooms si Versyp v. Belgia, 18 noiembrie 1970).

fn legiturd cu obiectia privind sistarea accesului la paginile web de citre
Ministerul Afaceritor Interne, DL Brumitra Viejus a mentionat cz‘%}, avéind in vedere
oblectul de reglementare al Legnt nr. 2072009 privind prevenirea si combaterea
criminal BAUL informatice, sistarea accesulul la pagini web se va realiza doar in
conditiile st limitele prevenini si combaterti infractivmilor informatice, in modul
stabilit de Guvern si cu respectares strictd a unor principii stabilite Ja alin, (3} din
protect, precuwm stocu oferirea posibilithiii de a contesta decizia Tn conlencios
administrativ, Astfel fiind instituite garanyi privind respectarca drepturilor omului
st ¢atle de atac,

Cat priveste sintagma |, in modul stabilit de Guvern ™, care nu este sus{inuta
de ciire Procuratura -Qenerald, in favoarea textului | I conditifle Tegii”, sc
wentioneazd ¢, In conformitate cu art. 14 alin, (1) Hit a) din Legea ne. 100/201
1 privive la actele normative, Hotdrdarea Guvernulul este un act care se (za’(;pm
de catre Guvern penlry exercitarea afributiilor Guvernudul s, TRAIRLy
execulrd legitor:
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2.3 Cat priveste obicctia cu privire la completarca art. 4 alin, (2) din Legea
nr. 20/2009 n partea ce tine de conservarca imediatd a datelor informatice ori a
datelor referitoare la traficul informatic.

DL Bumitru Vieju a menfionat despre art. 35 din Conventia Consiliului
Furopel privind criminalitatea informaticd, ratificatd prin Legea nr. 6/2009, care
prevede desemnarea punctelor de contact ale partilor semnatare, sunt disponibile
2477 in vederca asigurdrii asistentei imediate Tn anchete sau proceduri, care
permite conscrvarca datelor. Conform Legii nr. 6/2009, punctul de contact 24/7
este desemnat de catre MAL fiind In cadrul CCCC al INI al 1GP. Totodata s-a
mentionat ca propunerca de completare nu va exclude punctul de contact deja
existent de la Procuratura Generala, respectiv functiile de prevenire si combatere
a criminalitatii informatice nu vor fi limitate.

&-3 decis:

I. Sc acceptd argumentele invocate de catre autorul proiectului de la
Obicctia 2.1.

2. Se acceptd argumentele invocate de catre autorul proiectului de la
Obiectia 2.2, iar in scopul concretizdrii ¢ datele conservate sunt pistrate la
furnizor si nu la organul de urmérire penald, cum ar putea fi interpretat eronat, a
inaintat propunerea de completare a alin. (2) din proiect, Tn urmatoarea redactie: ,,

Vieju Dumitru Minteternl Afacerifor Interne

{rddipare (Meg Ministerul Afacerilor Interne
Ministerul Afacerilor Interpe

Begteariov Artur f

Zanevici Nicolae Procuratura Generald

¢ G
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PROCES-VERBAL nr. 2 din 11.08.2023
al sedintei lucru a privind examinarea obiectiilor si definitivarea proiectului
hotérarii Guvernului cu privire la aprobarea proiectului de lege pentru

modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitafii
informatice (numar unic 104/MAI/2023)

11.08.2023 Ministerul Afacerilor Interne
mun. Chisiniu
bd. Stefan cel Mare 75, ora. 13%

Au participat:

- Vleju Dumitru, sef interimar al Directiei politici In domeniul ordinii si
securitatii publice, combaterii criminalitatii;

- Gridinaru Oleg, ofiter principal al Directiei politici in domeniul ordinii si
securitatii publice, combaterii criminalitatii;

- Degteariov Artur, sef al Sectiei nr. 3 a CCCC al INI al IGP;

- Secher Daniel, ofiter de informatii si securitate;

Ordinea de zi:

- Discutii asupra obiectiilor naintate de cétre Serviciul de Informatii si
Securitate in vederea definitivarii proiectului hotdrarii Guvernului cu privire la
aprobarea proiectului de lege pentru modificarea Legii nr. 20/2009 privind
prevenirea si combaterea criminalitdtii informatice.

I. Cuvant de deschidere. Context. Premise

DI. Dumitru Vleju, a salutat participantii la sedinte menfionand ca, sedinta
a fost organizata in temeiul punctului 204 din Regulamentul Guvernului, aprobat
prin Hotédrdrea de Guvern nr. 610/2018. De asemenea, s-a mentionat cd unele
obiectii nu au fost luate in considerare la avizarea primard, acestea fiind
argumentate in sinteza obiectiilor insd Serviciul de Informatii si Securitate a
mentinut obiectiile si pentru avizarea repetatd, fapt pentru care s-a organizat
sedinta.

I1. Obiectiile Serviciului de Informatii si Securitate (SIS):

2.1 La pct. 1, articolul 4 propunem a se completa cu urmétorul continut:

»la alineatul (3) sintagma ,,activitdfi operative de investigafii” a se
substitui cu sintagma ,, activitati contrainformative si informative externe §i
masuri speciale de investigatii”.



2

DI. Secher Daniel a argumentat obiectia inaintatd facand trimitere la noile
prevederi ale Legii nr. 179/2023 privind activitatea contrainformativa si activitatea
informativa externa si Legii 136/2023 privind Serviciul de Informatii si Securitate
al Republicii Moldova.

Mai mult ca atdt, Dumnealui a mentionat despre faptul cad SIS nu va mai
avea calitate de organ de investigatii si va fi exclus din Legea nr. 59/2012 privind
activitatea speciald de investigatii, iar mésuri speciale de investigatii urmeaza sa
fie efectuate de cétre ofiterii de informatii detasati in cadrul procuraturilor
specializate.

Tot in acest sens, s-a fdcut trimitere la art. 4 din Legea nr. 136/2023
prenotatd, care prevede cd Serviciul isi realizeazd atributiile prin desfasurarea
activititii contrainformative si informative externe, inclusiv ce fine de prevenirea
si combaterea criminalitatii informatice care afecteaza securitatea statului.

DI. Dumitru Vleju a mentionat cd obiectul de reglementare a proiectului de
lege este ingust si se limiteaza doar la prevenirea si combaterea infractiunilor
informatice, respectiv are un efect de prevenire si nicidecum nu se extinde asupra
a factorilor de risc si a amenintarilor externe sau de provenienta externd la adresa
securitatii nationale, care au un spectru cu mult mai larg, incadrdndu-se in sfera
securitatii cibernetice si nu neapdrat reprezintd infractiuni informatice.

2.2 La pct. 2, articolul 7 alineatul (1) propunem a se completa cu o litera
noud cu urmatorul cuprins:

,, 84 identifice, pdnd la oferivea serviciilor, utilizatorii care iau in chirie
sisteme informationale, cu ajutorul actelor de identitate valide si/sau rechizite
bancare confirmate de emitenti”.

De citre (Degteariov/Vleju) au fost aduse argumente ci unele servicii sunt
furnizate in internet de la distantd, prin contractare online. Totodatd, in practica
UE furnizarea serviciilor fara identitate, precum PrePay nu este interzisa.

Urmare a neacceptdrii si argumentelor aduse de catre autorul proiectului In
sinteza de obiectii i propuneri, dl. Secher Daniel a comunicat despre acceptul de
neincludere, evidentiind ca aceasta constituie o problema si urmeaza sé fie tratatd
separat de proiectul in cauza.

S-a decis:

1. Se acceptd propunerea reprezentantului Serviciului de catre autorul
proiectului vizavi de Obiectia de la pct. 2.1, cu urmétoarea formulare:

Art. 4 alin. (3) va avea urmatorul cuprins: ,,Serviciul de Informafii si
Securitate desfdasoard activitdfi de prevenire §i combatere a criminalitdtii
informatice ce prezintd ameninfdri la adresa securitdtii statului, precum $i de
depistare a legdturilor organizatiilor criminale internationale.”
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2. Se acceptd argumentele invocate de cdtre autorul proiectului la Obiectia
2.2.

3. Se acceptd de catre autorul proiectului propunerea de completare a
proiectului cu un punct nou, prin care sa fie operate modificari la art. 9 al Legii nr.
20/2009, astfel incat, sintagma ,activitatea operativd de investigatii” sa fie
substituitad cu sintagma ,,activitate speciald de investigatii”.

. : Pigitally signed by Vleju Dumitru
Vieju Dumibi®,5,3%20 102110 EEST

Reason: MoldSign Signature
Location: Moldova

adi Digitally signed by Gradinaru Oleg
Gridinaru Oleg Date; 2023,08.22 08:24:12 EEST

Reason: MoldSign Signature
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Degtea riov Artu Digitally signed by Degteariov Artur
Date: 2023.08.22 09:22:38 EEST
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Secher Daniel
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PROCES-VERBAL
al sedintei de lucru organizat pentru definitivarea proiectului de lege pentru
modificarea Legii nr. 20/2009 si a proiectului de hotiarire a Guvernului
pentru aprobarea Regulamentului privind procedura de sistare a accesului la
paginile web care contin informatii destinate si utilizate pentru comiterea
infractiunilor.

12 ianuarie 2024, ora 15:00 mun. Chisindu

A prezidat:
DI Petru Jalba, Ofiter principal al Directiei politici in domeniul ordinii si
securitdtii publice, combaterii criminalititii, a Ministerului Afacerilor Interne

in cadrul sedintei au participat:

1. Petru Jalba Ofiter principal al Directiei politici 1n
domeniul ordinii §i securitdtii publice,
combaterii criminalitdtii a Ministerului
Afacerilor Interne

2. Adrian Bordianu Procuratura Generald

3. lurie Rosca Inspectoratul national de investigatii al
Inspectoratului General al Politiei

4. Ruslan Perevoznic Procuratura pentru Combaterea Criminalitatii
Organizate si Cauze Speciale

5. Artur Degteariov Inspectoratul national de investigatii a

Inspectoratului General al Politiei

A protocolat:
Petru Jalba, ofiter principal al Directiei politici in domeniul ordinii si

securitdtii, combaterii criminalitatii, a Ministerului Afacerilor Interne.

in debutul sedintei, dl. Petru Jalbi a salutat participantii prezenti continuand
cu mentiunea cd la Cancelaria de Stat a fost Inregistrat proiectul de lege privind
modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii
informatice, numdr unic 104/MAI/2023. S-a mentionat ca prin acest proiect de lege
se doreste, Tn principal, introducerea a doud aspecte, care pot fi rezumate la:

1) crearea cadrului juridic necesar pentru ca Ministerul Afacerilor Interne sa
poatd dispune, la cerere sau din oficiu, conservarea imediatd a datelor informatice
ori a datelor referitoare la traficul informatic;

2) crearea cadrului juridic necesar pentru ca Ministerul Afacerilor Interne si
Serviciul Informatii i Securitate sd poata dispune, la cerere sau din oficiu, sistarea
in modul stabilit de Guvern, folosind metodele si mijloacele tehnice din posesie,
accesul din propriul sistem informatic la pagini web, inclusiv cele gdzduite de
furnizorul respectiv, ce contin informatii destinate si utilizate pentru pregétirea sau
comiterea infractiunilor.



Pornind de la aceste necesitéti, dl. Petru Jalba a oferit cuvant reprezentantilor
Procuraturii Generale pentru a se expune in acest sens.

In continuare, dl. Adrian Bordianu a precizat cd modificirile propuse,
referindu-se la conservarea imediatd a datelor informatice de cidtre Ministerul
Afacerilor Interne, trebuie tratate cu o atentie deosebitd. Reprezentantul Procuraturii
Generale, dl. Adrian Bordianu, a mentionat ca in Romania conservarea imediati a
datelor informatice se regaseste printre mésurile speciale de investigatie, fiindca
aceastd actiune este o masurd ce duce la atingerea art. 8 din Conventia europeand a
drepturilor omului (dreptul la respectarea vietii private si de familie a domiciliului
si a corespondentei). Totodatd, s-a mentionat ca incidenta art. 8§ din Conventia
europeand a drepturilor omului poate fi identificatd in Ghidul privind art. 8 din
Conventia europeand a drepturilor omului, unde sunt exemplificate o serie de cazuri
ce au fost solutionate de Curtea europeana a drepturilor omului.

La intrebarea dl. Artur Degteariov, care sunt cazurile in care Curtea europeana
a drepturilor omului a constatat ca actiunea de conservarea datelor informatice cade
sub incidenta art. 8 din Conventia europeand a drepturilor omului, dl. Adrian
Bordianu a specificat ¢d nu are un raspuns franc, dar va reveni cu un raspuns dupd o
analizd a Ghidului privind art. 8 din Conventia europeana a drepturilor omului.

Ulterior, a urmat un schimb de afirmatii/replici in care reprezentantii
Inspectoratul national de investigatii al Inspectoratului General al Politiei au adus
argumente cd conservarca datelor informatice nu aduce atingere drepturilor
persoanelor, in sensul art. 8 din Conventia europeand a drepturilor omului, fiindca
prin actiunea de conservare nu se acceseazd datele cu caracter personal, dar se
dispune conservarea (inghetarea) acestora, iar, ulterior, dupa necesitate, in cadrul
procesului penal, prin intermediul masurilor speciale de investigatie, se ridica sau nu
aceastd informatie Inghetata.

Mai mult ca atit, reprezentantii Inspectoratul national de investigatii al
Inspectoratului General al Politiei a specificat cd, la moment, in cadrul Platformei
web ,,Meta” poate fi solicitatd conservarea informatiei, faré careva probleme.

Dupa acest schimb de replici, dl. Adrian Bordianu a mentionat c&, Tn opinia
Procuraturii, méasura privind conservarea datelor informatice este o méasurd secreta,
facutd in condifii de confidentialitate, despre care persoanele vizate nu sunt
instiintate, prin care pot fi conservate nu numai datele despre identitatea
utilizatorului sau altei persoane, dar si date privind localizarea, conexiunile sau chiar
continutul comunicatiilor. In consecintd, acestea se aflid sub protectia art. 8 din
Conventia Europeani a Drepturilor Omului. In concluzie, statului ii revine obligatia
pozitiva de a proteja aceste date si a preveni abuzurile in raport cu ele.

Astfel, dl. Adrian Bordianu a atras atentia ca In Roménia consecrvarea datelor
informatice este o actiune procedurald, prevazuta la art. 154 al Codului de procedura
penald al Romaniei (adoptat Tn anul 2017), unde aceasta méasurd este autorizata de
procuror. La nivelul statelor membre ale Consiliului Europei si cele ale Uniunii
Europene nu existi o practica unica la acest capitol. Insd, practica Curtii Europene a
Drepturilor Omului si Curtii de Justitie a Uniunii Europene tot mai mult contureaza
o abordarc potrivit careia conservarca datelor, carc atenteazd, mai cu seami, la
intimitatea persoanei (caracterul informatiilor accesate, localizarea persoanei, datele
cu caracter personal) reprezintd o actiune intruziva, care urmeazi a fi decisa de un



procuror sau de o altd autoritate judiciard sau sub supravegherea acestora. In
consecintd, initiativa Ministerului Afacerilor Interne de modificare a Legii nr. 20/
2009 nu poate fi acceptatd, cu exceptia executdrii conservarii imediate a datelor
informatice sau datelor referitoare la traficul informational solicitate de o autoritate
strdind competenta (procuror, instanta de judecatd sau alta autoritate independenti).
Aceastd abordare este dezvoltatd in Uniunea Europeand si in raport cu ratificarea si
punerea in aplicare a Protocolului II la Conventia de la Budapesta.

Partea a douad a sedintei de lucru s-a axat pe discutia modificirilor legislative
de crearea a cadrului juridic necesar pentru ca Ministerul Afacerilor Interne si
Serviciul Informatii si Securitate sa poata dispune, la cerere sau din oficiu, sistarea
in modul stabilit de Guvern, folosind metodele si mijloacele tehnice din posesie,
accesul din propriul sistem informatic la pagini web, inclusiv cele gizduite de
furnizorul respectiv, ce contin informatii destinate si utilizate pentru pregatirea sau
comiterea infractiunilor.

Pentru Inceput, se precizeaza ca s-a acceptat propunerea Procuraturii Generale
privind excluderea subpunctului 8 al pct.3) din Regulamentul privind procedura de
sistare a accesului la pagini web ce contin informatii destinate si utilizate pentru
comiterea infractiunilor (aite actiuni ce reprezintd o infractiune).

In rest, in privinta sistirii accesului din propriul sistem informatic la pagini
web, inclusiv cele gizduite de furnizorul respectiv, ce contin informatii destinate si
utilizate pentru pregatirea sau comiterea infractiunilor, reprezentantii Procuraturii
Generale au mentionat cd susfin conceptual modificarile propuse, dar sugereaza
introducerea unor prevederi care ar permite ca materialele acumulate (actele de
constatare) privind infractiunea curmati la faza de pregitire/tentativa, care stau la
baza emiterii Ordinului de sistate sd fie transmise in organul de urmaérire penald
pentru luarea deciziei finale.

In acest sens, dl. Adrian Bordianu a mentionat ¢, pornind de la prevederile
legale propuse spre modificare, se intelege ca Ordinul de sistare va putea fi emis atat
in cazul procesului penal, cat si in afara acestuia (registru R-2). Prin urmare, ar fi
recomandabil identificarea unei solutii legale care sé permitd finalizarea procedurii
(a se avea in vedere - materialului inregistrat in R-2) intr-un mod care ar asigura
adoptarea unei solutii in conditiile legislatiei procesual-penale al neinceperii
urmdririi penale pe motiv de curmare a infractiunii la faza de pregétire/tentativa.

In aceiasi ordine de idei a fost propusa dezvoltarea in legea procesual-penali
a mecanismului prevazut de Conventia de la Budapesta — Sechestrarea
»Sechestrarea datelor informatice stocate” - sechestrarea datelor informatice
stocate care, potrivit Conventiei, ar consta n obtinerca datelor informatice pentru:
a) sechestrarea sau obtinerea intr-un mod similar a unui sistem informatic ori a unei
parti din acesta sau a unui suport de stocare informatic; b) realizarea si conservarea
unei copii a acestor date informatice; ¢) mentinerea integritatii datelor informatice
relevante stocate; d) suprimarea accesarii sau Indepartarii acestor date informatice
din sistemul informatic accesat.

Dupé examinarea intregului proiectului de lege pentru modificarea Legii nr.
20/2009 si a proiectului de hotarare a Guvernului pentru aprobarea Regulamentului
privind procedura de sistare a accesului la paginile web care contin informatii
destinate si utilizate pentru comiterea infractiunilor, s-a decis urmatoarele:



1) examinarea Ghidului privind art. 8 din Conventia europeana a drepturilor
omului, precum si jurisprudenta relevantd, care ar permite stabilirea faptului daca
conservarea datelor informatice cade sau nu sub incidenta art. 8 Conventiei
europene a drepturilor omului;

2) reprezentantii Inspectoratului national de investigatii al Inspectoratului
General al Politiei sau obligat sd prezinte date cu privire la practica altor state
curopene in care functioneazd conservarea datelor informatice sub aspectul
dispunerii conservarii de cétre politie;

3) analiza oportunitétii elaborarii cadrului legal ce ar permite ca materialele
acumulate privind fapta infractionald sa fie transmise la organul de urmérire penala.

B,
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PROCES-VERBAL

al sedintei de lucru organizate pentru definitivarea proiectului de lege pentru
modificarea Legii nr. 20/2009 si a proiectului de hotirare a Guvernului
pentru aprobarea Regulamentului privind procedura de sistare a accesului la
paginile web care contin informatii destinate si utilizate pentru comiterea

22 februarie 2024, ora 14:00

A prezidat:

infractiunilor.

mun. Chisinau

DI Petru Jalba, Ofiter principal al Directiei politici In domeniul ordinii si
securitdtii publice, combaterii criminalitatii, a Ministerului Afacerilor Interne

in cadrul sedintei au participat:

1.  Petru Jalba

2. lurie Rosca

3. Dorina Plucci
4., Natalia Mihalache
5. Oxana Barbaros

6. Adrian Servan

Igor Andries
Veaceslav Badarau
Cojocari Alexandru
Oleg Padurari

Oleg Gradinaru

— i \O 00 -]
—_ .

A protocolat:

Ofiter principal al Directiei politici in
domeniul ordinii si securitdtii publice,
combaterii criminalitdfii a Ministerului
Afacerilor Interne

Inspectoratul national de investigatii al
Inspectoratului General al Politiei

Moldcell S.A.

Moldcell S.A.

Asociatia nationald a companiilor din sectorul
tehnologii informationale si comunicare
Asociatia nationald a companiilor din sectorul
tehnologii informationale si comunicare
Orange Moldova S.A.

Orange Moldova S.A.

Moldtelecom S.A.

StarNet S.R.L

Ofiter principal al Directiei politici in
domeniul ordinii §i securitdfii publice,
combaterii criminalitdtii. a Ministerului
Afacerilor Interne

Petru Jalbi, ofiter principal al Directiei politici in domeniul ordinii si
securitétii, combaterii criminalittii, a Ministerului Afacerilor Interne.

1. in debutul sedintei, dl. Jalba a salutat participantii prezenti continuind cu
mentiunea cd la Cancelaria de Stat a fost inregistrat proiectul de lege privind
modificarea Legii nr. 20/2009 privind prevenirea st combaterea criminalitatii
informatice, numdr unic 104/MAI/2023. S-a mentionat ca prin acest proiect de lege
se doreste, 1n principal, introducerea a doud aspecte, care pot fi rezumate la:



1) crearea cadrului juridic necesar pentru ca Ministerul Afacerilor Interne si
poata dispune, la cerere sau din oficiu, conservarea imediatd a datelor informatice
ori a datelor referitoare la traficul informatic;

2) crearea cadrului juridic necesar pentru ca Ministerul Afacerilor Interne si
Serviciul Informatii si Securitate si poatd dispune, la cerere sau din oficiu, sistarea
in modul stabilit de Guvern, folosind metodele si mijloacele tehnice din posesie,
accesul din propriul sistem informatic la pagini web, inclusiv cele gizduite de
furnizorul respectiv, ce contin informatii destinate si utilizate pentru pregitirea sau
comiterea infractiunilor.

2. DI. Rosca a mentionat cd pentru o discutie constructiva si rezultativa ar fi corect
de mentionat/inaintat propunerile si obiectiile pentru conceptul de conservare, apoi
pentru cel de sistare. In continuare, a fost mentionat c4, la moment, Politia primeste
o serie de plangeri cu privire la comiterea unor fapte infractionale informatice, care,
datoritd caracterului lor deosebit, necesitd interventie promptd pentru c¢d numai in
acest mod pot fi salvgardate urmele comiterii infractiunii. Prin urmare, conservarea
datelor informatice se propune a fi un instrument juridic folosit pentru conservarea
datelor informatice dupd inregistrarca plangerilor sau dupa autosesizarea organelor
de constatare.

3. Dna. Plucci a propus ca actul prin care se dispune conservarea datelor si fie
semnat de seful subdiviziunii specializate a Ministerului Afacerilor Interne.

4. DI. Badarau a precizat cd este recomandabil ca conservarea si se realizeze dupa
inregistrarea materialului {plangere/autosesizare) in Registrul nr. 1.

5. DI. Andries a mentionat cd norma privind conservarea datelor informatice trebuie
sd fie inclusd si In Codul de procedura penald, deoarece, conform art. 2 alin. (4) din
Codul de procedurd penald, normele juridice cu caracter procesual din alte legi
nationale pot fi aplicate numai cu conditia includerii lor in acest cod. De asemenea,
DI1. Andries a mentionat cd este recomandabil ca conservarea sa fie dispusa doar in
privinta infractiunilor prevazute de art. 133 alin. (1) pet. 1) si art. 138* alin. (4) din
Codul de procedura penald, adicé in cazul infractiunilor grave, deosebit de grave sau
exceptional de grave si In cazul infractiunilor usoare sau mai putin grave prevazute
laart. 173,175,177,178, 186, 187, 189, 190, 192, 192/1, 208/1, 208/2, 237, 245/10,
259-261/1, 281 si 322 din Codul penal nr. 985/2002.

in sustinerea acestei idei, s-a mentionat ci scopul conservirii datelor informatice
este ridicarea ulterioard a acestora de la furnizorii de servicii de comunicatii
electronice. Prin urmare, avand in vedere ca furnizorii de servicii de comunicatii
electronice pot elibera date informatice doar in privinta infractiunilor prevazute de
art. 133 alin. (1) pet. 1) si art. 138* alin. (4) din Codul de proceduri penali, este
Judicios ca conservarea sd nu fie dispusd decat in aceste cazuri, or in alte situatii
decat cele mentionate la art. 138* alin. (4) din Codul de proceduri penali, eliberarea
datelor informatice este ilegala.



6. Aceiasi idee a fost sustinutd de dna. Mihalache si dl. Badardu care au facut
trimitere la Hotardrea Curtii Constitutionale nr. 22/2023 , Privind exceptia de
neconstitutionalitate a unor prevederi din articolul 126 alin. (2) din Codul de
procedurd penald”. De asemenea, D1. Andries a mentionat necesitatea de a stabili
garantii procesuale Impotriva abuzurilor, dupa modelul Conventiei de la Budapesta
privind criminalitatea informatica, de exemplu, prin stabilirea cerintei ca datele
informatice care se solicitd sd fie conservate si aiba legaturd cu infractiunea care
face obiectul procesului penal in cadrul céruia se dispune conservarea. Pentru mai
multe detalii a se vedea propunerea de redactie a acestor prevederi, cuprinsa in avizul
Asociatiei nationale a companiilor din sectorul tehnologii informationale si
comunicare nr. 587 din 19.07.2023, adresat ANRCETI si MAI, care poate fi adaptata
tindnd cont de discutiile in cadrul prezentei sedinte.

7. Finalizdnd analiza proiectului de lege in partea ce tine de conservarca datelor
informatice dl. Jalba a realizat o nota introductiva in privinta conceptului de sistare.
Totodatd, argumente In favoarea instituirii mecanismului de sistare a unei pagini
web au fost aduse si de dl. Rosca.

8. Dna. Plucci a propus ca proiectul de lege sd fie modificat astfel incat contestarea
sistdrii in instanta de judecata sa fie formulata in asa mod, incat sa se Inteleagi ca se
contestd actul dispozitiv (Ordinul de sistare), dar nu insési actiunea de sistare a unei
pagini web, care reprezinti efectul final al actului dispozitiv de sistare. In plus, s-a
recomandat ca proiectul de lege sé prevadd exhaustiv denumirea actului prin care se
dispune sistarea unei pagini web.

9. Dna. Mtihalache a mentionat ca criteriile propuse care definesc infractiunile in
privinta cdrora poatd fi dispusd sistarea accesului la pagina web urmeazd a fi
introduse In proiectul de lege privind modificarea Legii nr. 20/2009 privind
prevenirea si combaterea criminalitatii informatice, dar nu in proiectul de hotéirare a
Guvernului pentru aprobarea Regulamentului privind procedura de sistare a
accesului la paginile web care contin informatii destinate si utilizate pentru
comiterea infractiunilor. In motivarea acestei pozitii s-a indicat c¢i suprimarea
drepturilor si libertatilor garantate de Constitutie se realizeaza prin legi, dar nu prin
hotérari de Guvern.

10. Tn acest context, dna. Mihalache a mentionat ¢4, potrivit art. 54 din Constitutie,
in Republica Moldova nu pot fi adoptate legi care ar suprima sau ar diminua
drepturile si libertdtile fundamentale ale omului si cetdteanului. Exercitiul
drepturilor si libertatilor nu poate fi supus altor restringeri decit celor prevazute de
lege, care corespund normelor unanim recunoscute ale dreptului international si sint
necesare in interesele securitdtii nationale, integritafii teritoriale, bunéstarii
economice a {drii, ordinii publice, In scopul prevenirii tulburdrilor in masa si
infractiunilor, protejdrii drepturilor, libertatilor §i demnitédtii altor persoane,
impiedicarii divulgarii informatiilor confidentiale sau garantdrii autoritatii si



impartialitafii justitiei. Prevederile alineatului (2) nu admit restringerea drepturilor
proclamate in articolele 20-24. Restringerea trebuie si fie proportionald cu situatia
care a determinat-o $i nu poate atinge existenta dreptului sau a libertatii.

11. Dna. Plucci a mai specificat ca criteriul de la lit. g) (determinarea publicd la
comiterea unei infractiuni) din Regulamentul privind procedura de sistare a
accesului la paginile web care contin informatii destinate si utilizate pentru
comiterea infractiunilor este ambiguu si urmeazi a fi reformulat, cu consultarea
Serviciului Informatii si Securitate.

12. Totodata, s-a discutat despre norma prevazutd de art. 4 alin. (3) al Legii nr.
20/2009 privind prevenirea si combaterea criminalitatii informatice (Serviciul de
Informatii si Securitate desfdsoard activitdfi de prevenire §i combatere a
criminalitdfii informatice ce prezintd amenintdri la adresa securitdtii nationale,
activitdti operative de investigatii, de depistare a legdturilor organizatiilor
criminale internationale, alte activitdti in limita competentei sale) mentiondndu-se
cd, la 8 iunie 2023, Parlamentul Republicii Moldova a adoptat Legea nr. 136/2023
privind Serviciul de Informatii si Securitate al Republicii Moldova care prevede
totalitatea atributiilor si competentelor Serviciului Informatii si Securitate. Astfel, a
fost remarcat ca potrivit actului legislativ adoptat, mentionat mai sus, Serviciul
Informatii st Securitate nu are competentd pentru realizarea actiunilor mentionate la
art. 4 alin. (3) al Legii nr. 20/2009 privind prevenirea si combaterea criminalitéfii
informatice. Asadar, s-a propus racordarea reglementérilor Legii nr. 20/2009 privind
prevenirea si combaterea criminalitatii informatice cu cele ale Legii nr. 136/2023
privind Serviciul de Informatii si Securitate al Republicii Moldova.

13. Dl. Andries a mai propus sa fie introdusd obligatia furnizorilor de servicii de
gazduire a continutului online si furnizorii de continut online de pe teritoriul
Republicii Moldova, la solicitarea autoritdtilor competente, de a sista transmiterea
intr-o retea de comunicatii electronice ori stocarca continutului, prin eliminarea
acestuia la sursd, cu mentiunea ca, respectand principiul proportionalitatii, Ordinele
de sistarc a accesului la paginile web nu vor fi emise dacad existd posibilitatea
elimindrii continutului la sursd de catre furnizorii de servicii de gidzduire a
confinutului online si furnizorii de continut online de pe teritoriul Republicii
Moldova. Aceeasi abordare a fost aplicata anterior in Dispozitia Comisiei pentru
Situatii Exceptionale nr. 3 din 23.03.2000. Totodata, a fost abordatad necesitatea de
publicare pe pagina oficiald a Politiei a tuturor Ordinelor de sistare emise de organul
specializat al Ministerului Afacerilor Interne si puse in executare de furnizorii de
servicil.

14. Dna. Plucci a mai propus completarea proiectului de lege, in partea ce se refera
la principiile emiterii Ordinului de sistare, cu principiul legalitatii, principiul
respectarii  drepturilor fundamentale, principiul independentei, principiul
impartialitatii si principiul transparentei.



15. Dupa examinarea intregului proiect de lege pentru modificarea Legii nr. 20/2009
si a proiectului de hotdrare a Guvernului pentru aprobarea Regulamentului privind
procedura de sistare a accesului la paginile web care contin informatii destinate si
utilizate pentru comiterea infractiunilor, s-a decis urmatoarele:

1) Dupa posibilitate, ajustarea proiectului de lege pentru modificarea Legii nr.
20/2009, inclusiv completarea proiectului cu modificiri la Codul de procedura
penald privind conservarea datelor informatice, si a proiectului de hotardre a
Guvernului pentru aprobarea Regulamentului privind procedura de sistare a
accesului la paginile web care confin informatii destinate si utilizate pentru
comiterea infractiunilor conform recomandarilor si concluziilor trasate la sedinta.

2) remiterea variantei finale a proiectului de lege pentru modificarea Legii nr.
20/2009 si a Codului de procedurd penala si a proiectului de hotardre a Guvernului
pentru aprobarea Regulamentului privind procedura de sistare a accesului [a paginile
web care contin informatii destinate si utilizate pentru comiterea infractiunilor cétre
reprezentantii  Asociatiei nationale a companiilor din sectorul tehnologit
informationale si comunicare.
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PROCES-VERBAL

al sedintei de lueru organizate pentru definitivarea proiectului de lege pentru modificarea
Legii nr. 20/2009 privind prevenirea si combaterea criminalititii informatice (numaér unic
104/MAL1/2023)

8 mai 2024, ora 10:00

B

A prezidat:

Ministerul Afacerilor Interne
mun. Chigindu
bd. Stefan cel Mare 75

D1. Andrei Cecoltan, Secretar de stat al Ministerulu1 Afacerilor Interne

Au participat:
Adrian Bordianu
Vasile Cibotaru
Alexandru Macovschi
Oxana Barbaros

Procuratura Generala
Ministerul Justitiei
Serviciul de Informatii §1 Securitate

Asociafia nationald a companiilor din sectorul tehnologii

informationale 1 comunicare

Oleg Gradinaru

Directia politici in domeniul ordinii §i securitatii, combaterii

criminalitatii, a Ministerului Afacerilor Interne.

In debutul sedintei, dl. Cecoltan a mentionat despre indicatia trasati Ministerului Afacerilor
Interne, la sedinta de lucru a membrilor Guvernului din 19 aprilie 2024 (Proces-verbal nr. 16),
privind examinarea suplimentard a proiectului de lege pentru modificarea Legii nr. 20/2009 privind
prevenirea si combaterea criminalitatii informatice In comun cu Ministerul Justitiei si, dupa caz,
Procuratura Generala, Serviciul de Informatii si Securitate, alte autoritati vizate.

In cadrul sedintei de lucru a fost definitivat proiectul de lege mentionat, conform
propunerilor autoritdtilor publice vizate, care au fost acceptate si inserate in proiectul de lege,
conform anexei la prezentul Proces-verbal.

Anexd: Proiectul de lege pentru modificarea Legii nr. 20/2009 privind prevenirea si combaterea
criminalitatii informatice, coordonat cu institufiile vizate — 5 file;
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