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la proiectul de lege privind semnitura electronica si documentul electronic
(nr.533 din 23.12.2013)

Directia generala juridicd a examinat proiectul de lege privind semnitura
electronicd si documeritul electronic, si in conformitate cu art.54 din Regulamentul
Parlamentului, expune urmitoarele.

L. Observatii generale:

L. Proiectul de lege a fost inaintat cu titlu de initiativa legislativa de catre
Guvern, fiind in corespundere cu art.73 din Constitutie si art.47 din Regulamentul
Parlamentului.

2. Potrivit notei informative, scopul proiectului de lege este stabilirea
regimului juridic al semnaturii electronice si al documentului electronic, inclusiv
cerinfelor principale fatd de valabilitatea acestora si cerintelor principale fatd de
serviciile de certificare. Totodata, proiectul de lege urmareste crearea conditiilor
juridice pentru utilizarea eficients, sigurd si fard costuri nejustificate a formelor
alternative de autentificare a semniturii olografe.

3. Prezentul proiect de lege creeazd cadrul necesar pentru transpunerea in
legislatia nationald a prevederilor Directivei nr.1999/93/CE a Parlamentului
European si & Consiliului din 13 decembrie 1999 privind un cadru comunitar
pentru semnaturile electronice, publicat in Jurnalul Oficial al Comunitatilor
Europene nr.L.13 din 19 ianuarie 2000.

4. Nota informativa, la proiectul de lege, nu corespunde exi gentelor statuate la
art.20 din Legea privind actele legislative nr.780/2001.
Intrucit proiectul vizeaza activitatea de intreprinzitor, potrivit lit.e) al art.20

din Legea privind actele legislative si art.13 din Legea cu privire la principiile de
bazd de regleraentare a activititii de intreprinzitor nr.235/2006, nota informativi
trebuie sd includa actul de analizd a impactului de reglementare, ce reprezinta
argumentarea, in baza evaludrii costurilor si beneficiilor, a necesitatii adoptirii
actului normativ si analiza de impact al acestuia asupra activitatii de intreprinzitor,



inclusiv asigurarea respectirii drepturilor si intereselor intreprinzatorilor si ale
statului.

Chiar dacé, in nota informativa se mentioneazd ca implementarea proiectului
de lege nu necesitd cheltuieli suplimentare de la bugetul de stat, totusi unele
prevederi sunt susceptibile de a necesita surse financiare suplimentare. Astfel, la
art.37 alin.(7) lit.d) din proiect se mentioneazd cd un principiu de care se va tine
cont la efectuarea controlului, este efectuarea cheltuielilor de control din contul
statului.

IL. Obiectii de continut si tehnico-legislative:

- la art.2 ce prevede notiunile principale:

la lit.0) se¢ mentioneazé ca destinatar al documentului electronic este persoana
fizica sau juridicd, cdreia i este adresat documentul electronic sau altd persoana
care, in conditiile legii sau ale contractului, receptioneazd documentul electronic.
insa, atragem atentia ci spre deosebire de notiunea sus-mentionatd, Legea
nr.264/15.07.2004 cu privire la documentul electronic §i semnatura digitala,
prevede cd destinatar al documentului electronic este si statul. Astfel, conform
Legii nr.264/15.07.2004, destinatar al documentului electronic este adresantul
documentului electronic sau altd persoand care, in conditiile legii sau ale
contractului, receptioneazd documentul electronic expediat adresantului. Iar,
adresant al documentului electronic, conform aceleasi legi, este persoana fizicad,
persoana juridicd sau statul caruia 1i este adresat documentul electronic. Prin
urmare existd o diferentd de abordare intre prevederile legii actuale si cele ale
prezentului proiect de lege, iar nota informativa la proiect nu clarificid aceastd
situatie.

la lit.p) se statueazd ca intermediar in circulatia electronicd a documentelor
este intreprinzitorul individual sau persoana juridicd care, din insdrcinarea
alcatuitorului si/sau al destinatarului documentului electronic, organizeaza si
administreaza sistemul de circulatie electronicd a documentelor si/sau presteaza
servicii legate de circulatia electronicd a documentelor. Insa, atragem atentia ca
termenul de ,,alcituitor”, nu se utilizeaza in prezentul proiect de lege. Or, conform
art.19 alin.(1) din proiect, documentul electronic este creat de semnatarul acestuia
si contine informatie care constituie continutul acestuia, precum si semnatura
electronica a semnatarului.

- 1a art.6 ce prevede recunoagterea semnaturilor electronice straine:

la alin.(1) lit.b) se mentioneazd cid un prestator de servicii de certificare
acreditat, cu domiciliul sau cu sediul in Republica Moldova poate garanta
recunoasterea certificatului cheii publice eliberat de catre un prestator de servicii



de certificare cu domiciliul sau cu sediul intr-un alt stat. Insa, nu este clar ce
presupune aceasta garantie, care este modul si procedura prin care aceasta se va
realiza;

la alin.(2) se prevede cd ,semndtura electronicd si documentul electronic
semnat prin intermediul acesteia nu pot fi considerate lipsite de putere juridica doar
in baza faptului cd certificatul cheii publice a fost eliberat in corespundere cu
normele unui stat strain”. insi la alin.(1) sunt previzute cazurile in care certificatul
cheii publice ¢liberat de cétre un prestator de servicii de certificare cu domiciliul
sau cu sediul intr-un alt stat este recunoscut ca fiind echivalent din punct de vedere
al efectelor juridice cu certificatul cheii publice eliberat de catre un prestator de
servicii de certificare cu domiciliul sau cu sediul in Republica Moldova. Astfel,
ridicd semne de intrebare compatibilitatea normelor sus-mentionate.

- la art.8 alin.(4) lit.c) se reglementeaza ca dispozitivele securizate de creare
a semndturii electronice trebuie cel putin sd asigure, prin mijloace tehnice si
proceduri corespunzitoare cd, datele de creare a semnaturii utilizate la crearea
semnaturii electronice trebuie sa fie protejate in mod fiabil de semnatarul legitim
impotriva utilizirii de catre alte persoane. insa, atragem atentia ca utilizarea
cuvintelor ,,trebuie sa fie” creeazid confuzie cu privire la sensul normei. Or,
dispozitivele securizate de creare a semnaturii electronice trebuie sa asigure
posibilitatea de protejare, de catre semnatar, a datelor de creare a semndturii
utilizate la crearea semnaturii electronice. In acest sens mentionam si prevederile
de la Anexa III pct.1 lit.c) din Directiva nr.1999/93/CE.

- la art.18 alin.(2) lit.b), se mentioneaza despre obligatia intermediarului in
circulatia electronicd a documentelor de a dispune de personal cu competentd
si/sau experientd in domeniul tehnologiei informatiei sau securitétii informationale.
insa, ridicd semne de intrebare corectitudinea si sensul formulrii sus-mentionate.
Or, utilizarea cuvintului ,sau”, oferd posibilitatea ca cerintele cu privire la
competenta si experientd personalului sd nu fie intrunite cumulativ.

Aceeasi obiectie este valabila si pentru art.26 alin.(2) lit.b).

- art.2]1 este intitulat ,Momentul expedierii $i1 primirii documentului
electronic”. Insi in cuprinsul articolului se vorbeste despre momentul expedierii si
receptiondrii documentului electronic. Prin urmare, sugeram revizuirea titlului
articolului.

- art.25, statueaza ca prestatorii de servicii de certificare sunt organizati in
mod ierarhic. Astfel prestatorii de servicii de certificare in domeniul aplicérii
semndturii electronice simple si avansate necalificate isi organizeaza ierarhia de
sine statitor. lar organizarea activitdtii celor din domeniul aplicarii semnaturii



electronice avansate calificate, inclusiv ierarhia acestora, se stabileste de Guvern.
ins3, din textul proiectului nu este clar de citre cine se va efectua ierarhizarea in
cazul prestatorilor de servicii de certificare in domeniul aplicdrii semnaturii
electronice simple si avansate necalificate. De asemenea, nu este clar in ce mod si
in baza céror criterii se va efectua ierarhizarea. Prin urmare existi riscul unor
neclaritati si abuzuri la aplicarea in practici a acestor prevederi.

- la art.26 ce prevede acreditarea prestatorului de servicii de certificare:

la alin.(2), este necesar de revizut insemnarea diviziunilor cu litere, or, nu
este respectaté ordinea alfabetica.

Aceeasi obiectie este valabili si pentru art.28 alin.(1);

la alin.(3) lit.e) se mentioneazi ci prestatorii de servicii de certificare in
domeniul aplicarii semnéturii electronice avansate calificate anexeazi la cerere
documente ce atestd numirea angajatilor responsabili de activitatea prestatorului de
servicii de certificare si a persoanelor imputernicite si semneze certificatele cheilor
publice, precum si actele de identitate ale acestora. Insa, mentiondm ci nu este nu
este clar ce se are in vedere prin cuvintul ,,numire”;

la alin.(3) lit.g) se statueazi cd prestatorii de servicii de certificare in
domeniul aplicirii semniturii electronice avansate calificate, anexeazi la cerere
licenta eliberati de cétre Camera de Licentiere (numai pentru prestatorii ce
presteazd servicii de certificare tertelor persoane). Astfel, se creeazi o diferenta de
abordare ce necesitdi a fi clarificatd, or, prevederile sus-mentionate sunt
contradictorii cu reglementarile art.27 alin.(2) din proiect, ce statueazi ca
activitatea prestatorului de servicii de certificare reprezinti o activitate in domeniul
protectiei criptografice si tehnice a informatiei si este supusd licentierii de catre
Camera de Licentiere conform Legii 451/30.07.2001 privind reglementarea prin
licentiere a activitatii de intreprinzitor.

la alin.(18) se mentioneaza despre obligatia prestatorilor de servicii de
certificare de a comunica organului competent, cu cel putin /0 zile inainte, orice
intentie de modificare a procedurilor de securitate si de certificare, Insa, pentru a
evita divergentele in interpretare, sugerim de a stabili expres daca este vorba
despre 10 zile calendaristice sau lucritoare.

- la art.37, ce contine reglementiri privind controlul in domeniul aplicarii
semndturii electronice, existi anumite neclaritdti. Astfel, nici proiectul de lege, nici
nota informativd nu statueazi daca prevederile sus-mentionate, cad sau nu sub
incidenta Legii nr.131/08.06.2012 privind controlul de stat asupra activitatii de
intreprinzétor. Or, potrivit articolului 37 din proiect, ,organul competent
controleazd respectarea obligatiilor previzute de prezenta lege la prestarea
serviciilor de certificare de citre prestatorii acreditafi si la acordarea sau
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prelungirea acreditdrii”. lar, prestator de servicii de certificare, conform
proiectului, este un intreprinzdtor individual sau persoand juridicd care presteazi
servicii de certificare.

De asemenea, atragem atentia c¢d in Anexa la Legea nr.131/08.06.2012, nu
este prevazut Serviciul de Informatie si Securitate ca si organ abilitat cu dreptul de
a initia controale si de a acorda mandate de control, iar la art.] alin.(4), din aceeasi
lege, ce enumerd activititile asupra cérora dispozitiile legii nu se extind, controlul
efectuat in domeniul aplicarii semndturii electronice nu este mentionat.

La fel, mentionim c¢& in cazul in care controlul in domeniul aplicarii
semndturii electronice cade sub incidenta Legii nr.131/08.06.2012, este necesar de
a asigura concordanta prevederilor acestora.

Oportunitatea adoptarii proiectului de lege tine de competenta Parlamentului.
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