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Compartimentele analizei impactului
1. Definirea problemei
a) Determinati clar si concis problema si/sau problemele care urmeaza sa fie solugionate
Utilizarea paginilor web pentru distribuirea continutului cu caracter infractional
reprezintd o problema globald, inclusiv si pentru Republica Moldova, unde In permanentd sunt
utilizate tehnologiile informationale in toate domeniile vietii inclusiv: achitéri online, accesarca
diferitor pagini pentru studii, activitatea zilnicd etc si in general digitalizarea tuturor proceselor,
sporeste calitatea serviciilor, dar din lipsa supravegherii acestui sector o face tentantd pentru
retelele infractionale de diferite tipuri. Este inregistratd, o crestere semnificativa a exploatarii
tehnologiei informationale in scopuri infractionale, de la 75 de infractiuni anuale in 2006 [a 142 in
anul 2019. Criminalitatea informaticd este consideratd in prezent de multe state o amenintare grava
la adresa drepturilor omului, a statului de drept si a functiondrii societitilor democratice.
Amenintdrile reprezentate de criminalitatea informaticid sunt numeroase, printre exemple se
numdrd violenta sexuald online impotriva copiilor si alte infractiuni Impotriva demnititii si
integritatii persoanelor; furtul si utilizarea abuziva a datelor cu caracter personal care afecteaza
viata privatd a persoanelor, fapt la care fiecare stat aprobd mésuri de combatere a acestui fenomen.

b) Descrieti problema, persoanele/entitatile afectate si cele care contribuie la aparitia
problemei, cu justificarea necesitatii schimbirii situatiel curente si viitoare, in baza
dovezilor si datelor colectate si examinate

La 16 decembrie 2020 a fost adoptatd legea nr. 257 cu privire la modificarea unor acte
normative, prin care a fost introdusd modificarea la articolul 7 din Legea nr. 20/2009 privind
prevenirea §i combaterea criminalitatii informatice si anume completarea cu lit. e') cu urmatorul
cuprins: sd sisteze, in conditiile legii, folosind metodele si mijloacele tehnice din posesie, accesul
din propriul sistem informatic la toate adresele IP pe care sunt amplasate pagini web, inclusiv
cele gdzduite de furnizorul respectiv, ce contribuie la comiterea infractiunilor sau la incdlcarea
prevederilor legislatiei in vigoare ori contin/difuzeazd instructiuni privind modul de comitere a
acestora”. Introducerea acestei reglementiri, lipsita de autoritatile care sunt abilitate cu dreptul de
a dispune o astfel de masuri, genercaza aparitia diferitor interpretéri i devine dificild executarea
acestei obligatii de citre furnizorii de servicii.

Un exemplu elocvent de sistarea accesufui la continutul infractional este impiedicarea
utilizatorilor sd acceseze site-uri web care prezintd materiale de abuz sexual asupra copiilor,
reprezentind o parte importantd a luptei Impotriva acestei infractiuni. Prin sistarea accesului, se
opreste re-victimizarea copiilor abuzati si are un efect pedagogic asupra utilizatorilor care ar putea
fi pe cale s comita o infractiune grava prin vizualizarea sau descércarea de materiale ilegale. Rolul




de prevenire si combaterea acestui fenomen fiind in competenta subdiviziunii specializate a
Ministerului Afacerilor Interne, care nu este indicata in lista autoritatilor cu dreptul de a dispune
aceastd misurd, astfel dispunind de capacitati limitate in domeniul prevenirii acestui fenomen.

Totodatd, subdiviziunea centrald specializata in prevenirea si combaterea criminalitatii
informatice a MAI numai la compartimentul sustragere a mijloacelor financiare de pe cardurile
bancare ale cetitenilor Republicii Moldova, in primul semestrului I 2022, a inregistrat 218 de
infractiuni, cu un prejudiciu de 4,5 milicane MDL, iar In perioada analogicd a anului 2021 au fost
inregistrate 550 de infractiuni cu un prejudiciu de 9 milioane MDL.

Astfel in scopul prevenirii cazurilor din domeniul infractiunilor informatice, pentru care este
necesar si fie acordat prioritate maximi, este necesar de reglementat la nivel normativ, autoritatile
abilitate cu dreptul de a dispune sistare accesului la continut infractional, care sé fie compatibila
cu drepturile fundamentale, protectia datelor, protectia consumatorilor, comertul electronic etc.
Respectiv, subdiviziunea centrald specializati in prevenirea si combaterea criminalittii
informatice a MAI, care conform atributiilor, realizeazd atdt combaterea, cit i prevenirea
infractiunilor, atributii previizute de legea nr. 320/2012 cu privire la activitatea Politiei si statutul
politistului. fn acest sens, politia asigurd reactionarea prompta la sesizirile despre infractiuni,
constatd cauzele si conditiile ce pot genera sau contribui la sivarsirea infractiunilor care sunt in
competenta Politiei, cu sesizarea, potrivit legii a persoanei cu functii de rispundere cu privire la
necesitatea de Intreprindere a mésurilor de inléturare a acestor cauze si conditii.

Subsecvent, un moment important in vederea atribuirii functiei de sistare a accesului la
continut infractional catre Ministerul Afacerilor Interne si Serviciul de Informatii i Securitate, va
duce intr-o stare organizati gi strict controlatd ingerinta data, din considerentul cd la moment
dispunerea acesteia, poate fi atribuitd oricarei autoritdti previzute de legea nr. 20/2009 privind
prevenirea si combaterea criminalititii informatice, posibil si de cétre angajati care nu dispun de
cunostinte tehnice speciale in acest domeniu, ceea ce genereazi aplicare incorectd a acestei
prevederi.

Dispunerea de ciitre subdiviziunile centrale specializate iIn prevenirea si combaterea
criminalititii informatice din cadrul MAI si SIS, reiese din stoparea continutului infractional si a
aparitiei de noi victime, dar nu are scopul de stabilire a faptuitorului, care uneori este imposibila
datoritd faptului cd site-ul este gizduit In afara teritoriului RM, aceste misuri sunt stipulate n
Codul de procedura penala.

La moment, Legea nr. 20/2009 prevede la art. 7 alin (1) lit. ') obligatia furnizorilor de
servicii de sistarca a accesului la paginile web cu continut infractional, insd nu prevede care
autoritati pot dispune o astfel de sistare. Aceasta impiedici prevenirea infractiunilor informatice si
celor comise cu utilizarea tehnologiilor informationale, ca urmare sunt afectati :

- Utilizatorii de sisteme informatice care accescazi in continuare continutul infractional,
deoarece accesul nu este sistat. lar masura de sistare a accesului este o misurd de prevenire,
considerent din care dispunerea se va efectua in termeni proximi de citre subdiviziunile centrale
specializate n prevenirea si combaterea criminalitatii informatice din cadrul MAI si SIS;

- Entitatile economice, care sunt supusi atacurilor prin intermediul tehnologiilor
informationale, prin accesarea site-urilor phishing, astfel documentele comerciale (contabile, cu
secret comercial), bazele de date sunt criptate sau sustrase, iar pentru intoarcerea acestor se
estorcheazd mijloace financiare;

- Furnizorii servicii , deoarece nu cunosc a cui solicitiri trebuie si fie executate, astfel ori o
executa solicitarea primitd de orice autoritate ori refuzé la toti, respectiv neindeplinind obligatiile
sale prevazute de art. 7 alin. (1) lit. ¢') din legea nr. 20/2009 privind prevenirea si combaterea
criminalitétii informatice,

- Statul care intdmpina dificultati in asigurarea protectiei in mediul online.

Totodata excluderea obligatiunii de sistare a accesului anume in baza adreselor IP, va asigura
realizarea acestei actiuni prin diferite metode posibile, cum ar fi: in baza adresei URL a paginii
web, in baza DNS (numelui de domeniu) ori adreselor IP, precum si alte metode existente sau care
vor apdrea, fird a interveni legislativ in viitor.




Un alt aspect important privind sintagma ,,/a foate adresele IP” este existenta riscului ca mai
multe site-uri web s3 Impartd aceeasi adresé IP, astfel pot fi afectate alte site-uri web, care nu au
contribuit la comiterea infractiunilor si activeazi in conformitate cu legisiatia. "

Conservarea

Legea nr. 6/2009 pentru ratificarea Conventiel Consiliului Europei privind criminalitatea
informaticd prevede ca Ministerul Afacerilor Interne desemneaza punctul de contact responsabil
de realizarea prevederilor articolului 35 din Conventie (inclusiv sub aspectul dispunerii conservirii
datelor informatice). Conservarea datelor informatice este prima actiune care necesitd a fi realizata
in vederea neadmiterii stergerii sau alterdrii datelor cu valoare probatorie. Aceasta este o actiune
foarte importanta si sub aspectul cooperdrii internationale, luind in consideratiei ca criminalitatea
informatici este un fenomen transfrontalier care persisté si evolueazi la nivel global. Astfel, lipsa
atributiei de dispunere a conservarii datelor informatice de cdtre MAI duce la neindeplinirea de
catre Republic Moldova a obligatiilor previzute de Conventia de la Budapesta.

Articolul 29 din Conventia de la Budapesta asigurd conservarea rapidd a datelor, astfel incét
si permitd un timp suficient pentru a obtine datele prin intermediul asistentei juridice
internationale. Conform Raportului explicativ a Conventiei de la Budapesta, cererea de conservare
rapida a datelor informatice stocate este o "mdsurd provizorie destinatd sd aibd loc mult mai rapid
decdt executarea unei cereri de asistentd internationald traditionald (pct. 282)” si ar trebui s@
precizeze autoritatea care solicitd conservarea cererii. Astfel, cererea de conservare rapida a datelor
nu trebuie sa Tndeplineasca conditiile formale ale unei cereri de asistentd juridice internationale
traditionala (previdzutd de Codul de procedura penald) si nici nu trebuie si fie emisd de aceeasi
autoritate care va trimite ulterior cererea de asistentd juridica internationald, privind divulgarea
datelor conservate.

Conservarea datelor informatice in sine reprezintd solicitarea adresatd furnizoului de servicii
de comunicatii electronice de a pistra si a nu sterge datele informatice administrate In contextul
furnizarii de servicii. Astfel, conservarea datelor informatice nu presupune obtinerea datelor de
citre autorititile abilitate, acestea fiind pastrate de citre furnizorul de servicii pinad [a momentul
ridicarii datelor conform procedurii prevazute de lege, sau In cazul in care datele respective nu sunt
ridicate in termenul asigurdrii conservirii, prevazute de Legea nr. 20/2009, acestea sunt sterse de
cétre furnizorul de servicii. Respectiv, conservarea datelor informatice nu reprezinta o ingerinta in
viata privatd, fiind o masura de asigurare a integrititii datelor cu valoare probatorie i este necesard
pornind de la faptul ca furnizorii de servicii de comunicatii electronice pastreaza datele generate
sau procesate pentru o perioada limitata de timp, dupé care le nimicesc.

In redactia actuald a art. 4 alin. (4) lit. b) din Legea nr. 20/2009, Procuratura dispune in cadrul
desfasurarii urméririi penale conservarea datelor informatice. Ca urmare, a apérut o contradictie
cu Legea nr. 6/2009 pentru ratificarea Conventiei Consiliului Europei privind criminalitatea
informatica raportatd la prevederile Conventiei §i a fost generatd aparitie unor interpretdri precum
¢d masura conservirii datelor informatice poate fi dispusi doar de citre procuror si doar in cadrul
urmaririi penale. Respectiv, posibilitatea conservirii datelor in baza cooperirii internationale
prevazuta de Conventiei este dificild in cazul in care aceasta este dispusa din partea Ministerului
Afacerilor Interne, care este desemnat punctul de contact responsabil sd asigure cooperarea
internationald imediata si permanents In domeniul combaterii criminalitatii informatice.

Aceasta are ca rezultat disparitia datelor informatice cu valoare probatorie si pune in pericol
functionarea retelei 24/7 a Conventiei de la Budapesta, avand in vedere cd majoritatea punctelor
de contact sunt autorititile politienesti. Mentionam, cd in cazul infractiunilor comise prin sistemele
informatice datele informatice reprezintd cea mai valoroasd si In unele cazuri unica sursd de
informatii cu valoare probatorie pentru stabilirea subiectului infractiunii si altor circumstante pe
caz.

Persoanele/entititile afectate:

1. Autorititile responsabile de prevenirea §i combaterea criminalitafii informatice, ale céror
activitate devine ineficientd ca urmare a stergerii datelor informatice In mod automat de catre
furnizorii de servicii dupd scurgerea termenului de pastrare.




2. Persoancle fizice si juridice — deoarece in cadrul investigatiilor initiate in baza plangerilor
acestora nu pot fi acumulate date informatice necesare. Respectiv, investigatiile nu se finalizeaza
cu succes.

in acelasi timp, interventia preconizata prin proiectul mentionat, nu presupune adoptarea unor
noi mecanisme, acestea fiind deja in vigoare, dar din contra stipuleazi expres autorititile abilitate
cu atributia de dispunere a sistarii accesului la continut infractional (cu cunostinfe fehnice in
domeniu), ceea ce nu va admite limitdrii eronate sau excesive a accesului la continutul web, fiind
in beneficiul furnizorilor de servicii.

Modificarile propuse reprezintd expresia juridica a actului de reactionare fatd de deficientele
identificate care Impiedicd buna implementare a prevederilor Conventiei Europene privind
criminalitatea informatica si are drept scop ajustarea legislatiei nationale la standardele
internationale.
¢) Expuneti clar cauzele care au dus la aparitia problemei | |

1. Legea nr. 20/2009 a fost adoptata imediat dupa ratificarea Conventiei Consiliului Europei
privind criminalitatea informatica si nu a fost suficient corelata cu prevederile conventiel.

2. De la momentul ratificarii Conventiei Consiliului Europei privind criminalitatea
informaticd au trecut 12 ani, tehnologiile informationale s-au dezvoltat, fiind aplicate in toate
domeniile vietii economice, sociale, astfel la moment existd necesitatea unui raspuns prompt in
Faport cu criminalitatea informatica.
3. Legea nr. 20/2009 a fost completati la art. 7 alin.(1) cu litera e') cu obligatia furnizorilor
de servicii de a sista accesul, insd nu a fost previizut care autoritate dispune sistarea. Ca urmare, la
momentul de fata sistarea este dispusa de subdiviziunea din cadrul MA], care este specializati in
combaterea criminalitatii informatice, fiind executata de catre unii dintre furnizori de servicii de
comunicatii electronice gi totodata o parte dintre furnizori refuza executarea din motivul cé Legea
hr. 20/2009 nu prevede expresa autoritatea abilitatd respectiva.
4. Expunerea sistirii exhaustive in baza adreselor IP, a exclus realizarea acestei actiuni prin
diferite metode posibile, cum ar fi: In baza adresei URL a paginii web, in baza DNS (numelui de
domeniu), astfel persistind riscul de a afectata alte site-uri web, care nu au contribuit la comiterca
infractiunilor sau la incalcarea prevederilor legislatiei, dar impart aceeasi adresa IP.
d) Descrieti cum a evoluat problema gi cum va evolua fard o interventie I

Sistarea

1. In perioada anilor 2020-2021 persoanele fizice si juridice din Republica Moldova au
devenit tot mai mult afectate de fraude in spatiul online, unde infractorii expediaza, prin metoda
Phising, linkuri citre adrese URL de pe care la accesare sunt descarcate si instalate programe
malitioase care cripteazé computerul si estorca mijloace financiare.
Astfel, pe parcursul anului 2020 doar de cétre subdiviziunea de politie specializati in combaterea
criminalitatii informatice au fost inregistrate 523 cazuri de infractiuni informatice, iar in anul 2021-
381 de cazuri.
2. Fenomenul de criminalitate traditional migreaza in spatiul online, permitand, spre exemplu,
comercializarea drogurilor in mediul online pe pagini web create in acest sens.
3. Inlipsa unei interventii, vor fi victimizate si alter persoane fizice si juridice prin intermediul
paginilor web create in scop infractional care deja existid. De asemenea, reiesind din faptul lipsei
raspunsului prompt a statulai in raport cu fenomenul dat, va fi incurajata aparitia de noi pagini web
cu continut infractional.
¢) Descrieti cadrul juridic actual aplicabil raporturilor analizate si identificati carentele
prevederilor normative in vigoare, identificati documentele de politici si reglementirile existente
care conditioneazi interventia statului
1) Aspectul conservarii datelor informatice:
Legea nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice prevede la art. 4 alin.
(4) lit. b) ca Procuratura dispune, in cadrul desfasurdrii urmaririi penale, la solicitarea organului de
urmdrire penald sau din oficiu, conservarea imediata a datelor informatice ori a datelor referitoare
la traficul informatic, fatd de care existé pericolul distrugerii ori alteririi, in conditiile legislatiei de
procedura penali.




Carenta acestei norme intervine la necesitatea de aplicare a acesteia in practicd si anume din
necesitatea de dispunere a conservirii datelor informatice imediat dupd parvenirea unei plingeri
sau sesizdri privind criminalitatea informatica $i nu la etapa urmdririi penale care intervine in unele
cazuri peste jumitate de an dupd inregistrarea initiald a cazului. De mentionat ca Legea nr.
241/2007 ,,Comunicatiilor electronice” prevede la art. 20 alin. (3) lit. ¢} obligatia furnizorilor de
pistrare a datelor ce {in de reteaua Internet pe un termen de 6 luni, la expirarea cérora informatiile
mentionate vor fi distruse ireversibil, prin proceduri automatizate. O prevedere analogica este
cuprinsd §i in Legea 20/2009 la art. 7 alin. (1) lit. f) - perioadd de 180 de zile calendaristice. Astfel,
in multe cazuri la etapa incepe urmdririi penale datele informatice cu valoarea probatorie sunt deja
nimicite, ceea ce in cele mai multe cazuri face imposibild investigarea cazului si realizarea
dreptului de apdrare a victimei. La fel, reiesind din faptul ci la prima etapi cazul este investigat de
citre MAL, este necesar ca autoritatea respectivi sd dispund conservarea datelor informatice.

De mentionat ¢d Legea nr. 6/2009 pentru ratificarea Conventiei Consiliului Europei privind
criminalitatea informatica prevede ca Ministerul Afacerilor Interne desemneaza punctul de contact
responsabil de realizarea prevederilor articolului 35 din Conventie (care prevede si atributia de
dispunere a conservérii datelor informatice).

2) Aspectul sistarii accesului la pagini web cu continut ilegal:

Legea nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice prevede la art. 7 alin.

(1) lit. e!) ca furnizorii de servicii sint obligati si sisteze, in conditiile legii, folosind metodele si

mijloacele tehnice din posesie, accesul din propriul sistem informatic la toate adresele IP pe care

sunt amplasate pagini web, inclusiv cele gazduite de furnizorul respectiv, ce contribuie la comiterea

infractiunilor sau la incilcarea prevederilor legislatiei in vigoare ori contin/difuzeaza instructiuni

privind modul de comitere a acestora.

Carenta acestei norme consta in urmétoarele:

= Nu este previzut expres care autorititi sunt abilitate cu dreptul de a dispune o astfel de mésura,
ceea ce a generat aparitia diferitor interpretiri.

= Prin stipularea expresd privind sistarea accesului in baza adreselor IP, au fost omise si alte
modalititi de realizare a mésurii date, precum sistarea accesului in baza numelui de domeniu
(DNS) sau in baza adresei web concrete (URL). In cazul sistirii accesului in baza adreselor IP,
pe aceeasi adresd IP pot fi mai multe site-uri web simultan, inclusiv cu continut legal.

2. Stabilirea obiectivelor

a) Expuneti obiectivele (care trebuie sa fie legate direct de problemd si cauzele acesteia,
formulate cuantificat, masurabil, fixat in timp si realist)

Prezentul proiect urméreste doua obiective de bazi:

1) Asigurarea bazei probatorii pe cazurile privind criminalitate informaticd, prin ajustarea
procedurii de conservare a datelor informatice stocate de furnizorii de servicii de comunicatii
electronice, in cazul in care acestea sunt relevante pe cazurile privind criminalitatea informatica
examinate de MAI si Procuratura;

2) Stoparea activititii infractionale informatice, care este realizatd prin intermediu site-urilor
web cu continut ilegal si prevenirea aparitiei de victimei noi care acceseaza site-urile de Phising,
linkuri citre adrese URL de pe care la accesare sunt descércate si instalate programe malitioase
care cripteazd computerul si estorca mijloace financiare.

3. Identificarea optiunilor

a) Expuneti succint optiunea ,,a nu face nimic”, care presupune lipsa de interventie

Optiunea ,,a nu face nimic” este optiunea prin care nu se vor opera modificérile propuse in legea
nr. 20/2009 privind prevenirca i combaterea criminalitdtii informatice, iar situatia actuald va
riaméne neschimbatd, precum si conform tendintelor ar putea sa se InrAutiteasca.

b) Expuneti principalele prevederi ale proiectului, cu impact, explicAnd cum acestea tintesc
cauzele problemeli, cu indicarea novatiilor si intregului spectru de solutii/drepturi/obligatii ce se
doresc s fie aprobate




Proiectul Legii pentru modificarea Legii nr. 20/2009 privind prevenirea i combaterea
criminalititii informatice include urmétoare propuneri:

1.Se propune completarca articolului 4 alineatul (1) din lege cu textul ,, , dispun prin
intermediul subdiviziunii sale centrale specializate in prevenirea §i combaterea criminalitdfii
informatice sistarea accesului la pagini web in condifiile previzute la articolul 7 alineatul (1)
litera ¢')”, astfel Ministerul Afacerilor Interne si Serviciul de Informatii si Securitate vor dispune
prin intermediul subdiviziunii sale centrale specializate in prevenirea si combaterea criminalititii
informatice sistarea accesului la pagini web ce contribuie la comiterea infractiunilor sau la
incalcarea prevederilor legislatiel ori contin/difuzeazd instructiuni privind modul de comitere a
acestora.
Prin analogie, prin Dispozitia nr. 1 din 01.04.2021 a Comisiei pentru Situatii Exceptionale a
Republicii Moldova, Serviciul de Informatii i Securitate a fost abilitat cu atributia de identificare
a paginilor web ce promoveaza stiri false cu privire la evolutia COVID-19, in vederea sistarii
accesului la acestea.

2.Se propune completarea articolului 4 alineatul (2) din lege cu textul ,, , dispune conservarea
imediatd a datelor informatice ori a datelor referitoare la traficul informatic”.

3.Se propune excluderea la articolul 7 alineatul (1) litera e!) a textului ,,in conditiile legii,”,
foate adresele IP pe care sunt amplasate” si a cuvintelor ,,in vigoare”,
¢) Expuneti optiunile alternative analizate sau explicati motivul de ce acestea nu au fost luate in
considerare

Pe marginea problemelor care au stat la baza elabordrii proiectului actului normativ nu exista

optiuni alternative de interventie, alegerea putand fi realizatd doar intre solutia de a modifica
cadrul normativ existent si in aceea de nu se interveni.

4. Analiza impacturilor optiunilor

a) Expuneti efectele negative §i pozitive ale stérii actuale si evolutia acestora in viitor, care vor
sta la baza calcularii impacturilor optiunii recomandate
Efectele negative ale stdrii actuale sunt:

- capacitate de reactie insuficientd a autorititilor responsabile de prevenirea si combaterea
criminalitatii informatice;

- persoane fizice si juridice victimizate prin intermediul paginilor web create in scop
infractional care deja exista;

- perturbarea functionérii retelei 24/7 a Conventiei de la Budapesta;

- sistarea exhaustivi in baza adreselor IP, poate afecta alte site-uri web, care nu au contribuit
la comiterea infractiunilor sau la incdlcarea prevederilor legislatiei, dar impart aceeasi adresa IP.
Efecte pozitive nu au fost identificate.

b!) Pentru optiunea recomandatd, identificati impacturile completand tabelul din anexa la
prezentul formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv
partile interesate care ar putea fi afectate pozitiv si negativ de acestea

1. Stabilirea expresi a entititilor cu dreptul de a dispune sistarea accesului la pagini web ce
contribuie a comiterea infractiunilor sau la incalcarea prevederilor legislatiei ce contribuie la
comiterea infractiunilor sau la incilcarea prevederilor legislatiei ori contin/difuzeaza instructiuni
privind modul de comitere a acestora, exclude interpretérile confuze si discretionare. Concomitent,
luand in consideratie aspectu tehnologic al méasurii, care necesitd cunostinte tehnice in domeniu,
misura va fi dispusi anume de cétre subdiviziunea centrald specializata in prevenirea si combaterea
criminalititii informatice din cadrul celor doud autoritdti (MAI si SIS), ceea ce nu va admite
limitéri eronate sau excesive a accesului la continutul web.

Nu au fost identificate costuri suplimentare de implementare a acestei optiuni din considerentul
¢d, sistarea accesului la continut infractional deja este stipulatd in lege, iar optiunea propusa
stabileste concret cine va dispune aceastd masuri.

2. Dispunerea conservarii datelor informatice de catre MAI va asigura indeplinirea de cétre
Republic Moldova a obligatiilor prevazute de art. 35 a Conventiei Consiliului Europei privind
Criminalitatea informatica, ratificatd prin Legea nr. 6/2009, in care MAI este desemnat punct de




contact in scopul asiguriirii unei asistente imediate pentru investigatiile referitoare la infractiunile
privind sisteme sau date informatice, inclusiv prin aplicarea misurii de conservare a datelor
informatice.

Esenta conservarii datelor informatice constd In prevenirea disparitiei datelor informatice cu
valoarea probatorie ca urmare a alterdirii sau stergerii, inclusiv in urma expirdrii termenului legal
de pastrare a datelor cu privire la traficul informatic — 6 luni.

Conservarea datelor informatice nu prezintd in sine o ingerintd in viata privatd deoarece nu
presupune oferirea datelor respective cétre autoritdtile abilitate, ci este o mdsurd de asigurare a
integritatii datelor, iar obtinerea datelor informatice conservate se efectueazid in baza
reglementarilor stabilite de legislatia procesual penala.

Datele informatice reprezintd cea mai valoroasi si in unele cazuri unica sursd de informatii cu
valoare probatorie pentru stabilirea subiectului infractiunii si altor circumstante pe caz.

Astfel respecténd principiul operativititii prevazut de art. 3 lit. ¢} din Legea nr. 20/2009 si
dispunerea de cétre MAI a conservirii datelor informatice, va asigura protectia adecvaté in mediul
online, precum gi va facilita descoperirea infractiunilor din acest domeniu.

Nu au fost identificate costuri suplimentare de implementare a acestei optiuni din considerentul
¢d, In conformitate cu Legea nr. 241/2007 comunicatiilor electronice, furnizorii de retele si/sau
servicii de comunicatii electronice, indiferent de tipul de proprietate, sunt obligati: ,, s pdstreze
toate informatiile disponibile, generate sau procesate in procesul furnizdrii propriilor servicii de
comunicatii electronice, necesare pentru identificarea §i urmdrirea sursei de comunicafii
electronice, identificarea destinatiei, tipului, datei, orei §i duratei comunicatiei, identificarea
echipamentului de comunicatii al utilizatorului sau al altui dispozitiv utilizat pentru comunicatie,
identificarea coordonatelor echipamentului terminal de comunicatfii mobile §i sa asigurare
prezentarea acestor informatii organelor imputernicite in condifiile legii. Informatiile ce tin de
serviciile de telefonie mobild sau fixd vor fi pdstrate o perioadd de un an, iar cele ce tin de refeaua
Internet - de 6 luni, la expirarea cdrora informatiile mentionate vor fi distruse ireversibil, prin
proceduri automatizate, cu exceptia informatiilor si documentelor prelucrate in conformitate cu
art. 73 si a celor care, conform actelor normative in vigoare, se pdstreazd pentru o perioadd mai
indelungatd. Obligatfia de pdstrare se referd inclusiv la tentativele de apel esuate.”

Excluderea sistiirii exhaustive In baza adreselor IP, va asigura realizarea acestei actiuni prin
diferite metode posibile, cum ar fi: in baza adresei URL a paginii web, In baza DNS (numelui de
domeniu) ori adreselor IP, precum si alte metode existente sau care vor aparea, fard a interveni
legislativ in viitor, fiind in beneficiul furnizorilor de servicii care vor alege singuri modalitatea
disponibila de echipamentele sale.

Subsecvent va {1 exclus riscul de a afecta alte site-uri web, care nu au contribuit la comiterea
infractiunilor sau la incilcarea prevederilor legislatiei, dar impart aceeasi adresa IP.

b?) Pentru optiunile alternative analizate, identificati impacturile completind tabelul din anexa
la prezentul formular. Descrieti pe larg impacturile sub forméa de costuri sau beneficii, inclusiv
pirtile interesate care ar putea fi afectate pozitiv si negativ de acestea

-Conservarea datelor informatice nu implica suportarea unor costuri suplimentare, intrucat
reprezintd doar extinderea termenului de péstrarea a acestor date.

Sistarea accesului la pagini web nu implicd suportarea unor costuri suplimentarea, deoarece
acesta va fi realizatd de cétre furnizori prin addugarea unor noi pagini web la ,lista neagra” a
paginilor web precum cele prin care sunt rdspandite programe malitioase (virusi). De mentionat ¢
furnizorii de servicii aplica astfel de filtre pentru asigurarea propriei securititi informatice.

in cazul in care o parte interesati va considera ci sistarea accesului a fost dispusi abuziv,
aceasta o va putea contesta conform prevederilor Codului Administrativ nr. 116/2018.

¢) Pentru optiunile analizate, expuneti cele mai relevante/iminente riscuri care pot duce la
esecul interventiei si/sau schimba substantial valoarea beneficiilor i costurilor estimate si
prezentati presupuneti privind gradul de conformare cu prevederile proiectului a celor vizati in
acesta

-Nu au fost identificate riscuri iminente care pot duce la egecul interventiei si/sau schimba
substantial valoarea beneficiilor si costurilor estimate.




d) Daca este cazul, pentru optiunea recomandatd expuneti costurile de conformare pentru
intreprinderi, dacd existd impact disproportionat care poate distorsiona concurenta si ce impact
are optiunea asupra intreprinderilor mici si mijlocii. Se explicé daca sint propuse mésuri de
diminuare a acestor impacturi

-Atat conservarea datelor informatice cit si sistarea accesului la pagini web nu implica suportarea
unor costuri suplimentare, respectiv nu necesitd suportarea unor costurile de conformare.

Concluzie
¢) Argumentati selectarea unei optiunii, in baza atingerii obiectivelor, beneficiilor si costurilor,
precum si a asigurdrii celui mai mic impact negativ asupra celor afectati

Optiunea propusa remediazd problemele in domeniu, atdt de ordin practic cat i juridic.
Argumentele expuse la identificarea optiunilor sunt valabile prin prisma atingerii obiectivelor,
fiind clarificate inclusiv in nota informativa la proiectul de lege.

Modificarile propuse sub aspectul conservirii datelor informatice vor contribui la asigurarea bazei
probatorii pe cazurile privind criminalitatea informatica si asigurarea drepturilor victimelor acestor
infractiuni la apérare, urmare prevenirii situatiilor de disparitie a acestor probe odati cu scurgerea
termenului legal de pastrare a datelor informatice.

Propunerile sub aspectul sistdrii accesului la paginile web cu continut infractional vor contribui Ja
stoparea activitatii infractionale prin intermediul paginilor web si la prevenirea aparitiei unor not
victime, in special celor care acceseaza pagini web de tip Phishing sau care infecteazi computerul,
il cripteaza si estorca mijloace financiare.

5. Implementarea si monitorizarea

a) Descrieti cum va fi organizatd implementarea optiunii recomandate, ce cadru juridic necesita
a fi modificat si/sau elaborat si aprobat, ce schimbdri institutionale sint necesare

- Se modifici doar Lege nr. 20/2009 privind prevenirea si combaterea criminalititii informatice.

- De asemenea, ca urmare a intréirii in vigoare a proiectului de lege se vor elabora instructiunile
privind punerea in aplicare a prevederilor din articolul 4 alineatul (1) si articolul 7 alineatul (1)
litera e 1) din Legea nr, 20/2009.

Instructiunile respective urmeaza sa cuprinda aspecte pur tehnice in domeniul tehnologiilor

informationale, privind sistarea accesului la paginile web cu continut infractional, care nu pot fi

incluse in Legea nr. 20/2009 reiesind din tehnica legislativa.

Pentru analogie, mentiondam procedura de interventie pe cazurile copiilor victime ale violentei,

= Codul penal prevede un sir de infractiuni precum: Articolul 201! (Violenta in familie), Art.
206 (Traficul de copii), Articolul 163 (Lisarea In primejdie);

»  Codul de procedura penald prevede drepturile si modalitatea de audiere a copilului-victimi;

= Legeanr. 45/2007 reglementeaza prevenirea §i combaterea violentei in familie;

= Legea nr. 140/2013 reglementeazi protectia speciald a copiilor aflati In situatie de risc si a
copiilor separati de parinti;

= HG nr. 270/2014 prevede Instructiunile privind mecanismul intersectorial de cooperare
pentru identificarea, evaluarea, referirea, asistenta si monitorizarea copiilor victime si

.....

~ Nu necesitd schimbiri institutionale.

b) Indicati clar indicatorii de performanti in baza cérora se va efectua monitorizarea

¢) Identificati peste cat timp vor fi resimtite impacturile estimate si este necesara evaluarea
performantei actului normativ propus. Explicati cum va fi monitorizata si evaluati optiunea

Dupd intrarea in vigoare a amendamentelor propuse.

6. Consultarea

a) Identificati principalele parti (grupuri) interesate in interventia propusa

1) Furnizorii de servicii de comunicatii electronice




2) Autoritdtile competente in prevenirea si combaterea criminalititii informatice (Ministerul
Fconomiei, Serviciul de Informatii si Securitate, Procuratura Generald, Serviciul Tehnologia
Informatiei si Securitate Cibernetica, Agentia de Guvernare Electronica)

3) Utilizatorii de sisteme informatice

b) Explicati succint cum (prin ce metode) s-a asigurat consultarea adecvati a partilor I
Analiza a impactului de reglementare la proiectul de lege pentru modificarea Legii nr. 20/2009
privind prevenirea i combaterea criminalititii informatice si proiectul de lege au fost plasate pe
pagina web oficiald a Ministerului Afacerilor Interne mai.gov.md, in rubrica: Transparenta,
sectiunea: Anunturi privind consultdrile publice s$i pe platforma guvernamentald
www.particip.gov.md. (https://particip.gov.md/ro/document/stages/anunt-privind-initierea-
consultarilor-publice-asupraanalizei-impactului-de-reglementare-la-proiectului-de-lege-pentru-
modificarea-legii-nr-202009-privind-prevenirea-si-combaterea-criminalitatii-informatice/8289)
Cu termen de la 30.11.2022 - 14.12,2022.

¢) Expuneti succint pozitia fiecirei entitati consultate fatd de documentul de analizd a
impactului si/sau interventia propusi (se expune pozitia a cel putin unui exponent din fiecare
grup de interese identificat)

Asociatiei Nationale a Companiilor din sectorul TIC (ATIC):

ATIC nu a mentionat careva costuri suplimentare.

In contextul lansarii consultirilor publice a proiectului Analizei de impact la proiectul de lege
pentru modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalititii informatice,
ATIC a examinat proiectul Legii, nota informativa si analiza impactului de reglementare la acest
proiect si prezintd urmatoarele observatii si propuneri privind acest subiect.

1. Sistarea accesului la paginile web

ATIC sustine, de principiu, stabilirea autoritatilor abilitate sd dispuna sistarea accesului la
paginile web, precum si inlocuirea obligatiei de sistare a accesului la adresele IP pe care sunt
amplasate paginile web contestate cu obligatia de sistare a accesului la paginile web propriu-zise.
Totusi, aceste modificari nu sunt suficiente pentru a aduce aceastd prevederé In conformitate cu
normele internationale si constitutionale.

Remarcidm ci o normi similard cu cea stabilitd 1a art. 7 alin. (1) lit. ¢') din Legea nr. 20/2009 a
fost examinatd anterior de Comisia de la Venetia, care a formulat mai multe observatii si
recomandari fatd de aceasta.

Potrivit Comisiei, in Recomandarea sa citre statele membre privind masurile de promovare a
respectirii libertétii de exprimare §i de informare in legiturd cu filtrarea continutului de pe
Internet (CM/Rec(2008)6)4, Comitetul de Ministri al Consiliului Europei a declarat, inter alia, ca
statele ar trebui s se abtini de la filtrarea continutului de pe Internet din alte motive decét cele
previzute la articolul 10, paragraful 2 Conventia Europeana a Drepturilor Omului (CEDO), astfel
cum este interpretat de Curtea Europeana a Drepturilor Omului (CtEDO), si ar trebui sa garanteze
cd masurile generale de blocare sau filtrare la nivel national sunt introduse numai dacd conditiile
de la articolul 10, paragraful 2 CEDO sunt indeplinite.

Articolul 10 CEDO si art. 32, 34 si 54 din Constitutia RM garanteaza ¢ orice persoand are dreptul
la libertate de exprimare. Acest drept include libertatea de opinie si libertatea de a primi sau a
comunica informatii ori idei fard amestecul autoritatilor publice si fara a tine seama de frontiere.
Exercitarea acestor libertiti poate fi supusé unor restrdngeri sau sanctiuni previzute de lege care,
intr-o societate democratica, constituie masuri necesare pentru securitatea nationald, integritatea
teritoriald sau siguranta publicd, apararea ordinii si prevenirea infractiuntlor, protectia sanatatii,
a moralei, a reputatiei sau a drepturilor altora, pentru a impiedica divulgarea informatiilor
confidentiale sau pentru a garanta autoritatea si impartialitatea puterii judecétoresti.

Potrivit Comisiei, aceasta inseamna ci trebuie prevazute motive si garantii deosebit de puternice
pentru limitarea accesului publicului la Internet, masura care, ficand cantititi mari de informatii
inaccesibile, restringe substantial drepturile utilizatorilor de internet si este probabil si aibd
efecte colaterale semnificative.

in opinia CtEDO, restrictiile, cum ar fi ordinele de blocare a internetului ,,nu sunt neapdérat
incompatibile cu Conventia, ca principiu. Cu toate acestea, este necesar un cadru legal, care sa




asigure atdt un controf strict asupra intinderii interdictiilor, cat si un control judiciar eficient
pentru a preveni orice abuz de putere [...]. In aceastd privintd, controlul judiciar al unei astfel de
masuri, bazat pe o cntérire a intereselor concurente in joc $i menit si stabileasca un echilibru
intre ele, este de neconceput fird un cadru care si stabileascd norme precise si specifice privind
aplicarea restrictiilor preventive asupra libertatii de exprimare [...]” (Ahmet Yildinm v. Turkey,
Cerere Nr 3111/10, Hotarére din 18.12.2012, § 67).
De asemenea, Recomandarea precizeaza ci ,,asa actiuni de cétre stat ar trebui luate numai daca
filtrarea se referd la continut specific si clar identificabil, o autoritate nationald competenta a luat
o decizie privind ilegalitatea acestuia si decizia poate fi revizuitd de un tribunal sau de un
organism de reglementare independent si impartial, in conformitate cu cerintele articolului 6 din
Conventia Europeana a Drepturilor Omului”.
Totodatd, in Recomandarea sa CM/Rec(2016)5 privind libertarea Internetului, Comitetul
Ministrilor subliniazi ci ,,inainte de a se aplica masuri restrictive privind accesul la Internet, o
instantd sau autoritate administrativi independentd stabileste cd deconectarea de la Internet este
cea mai putin restrictivd masurd pentru atingerea scopului legitim”.
Pentru a asigura respectarea normelor internationale citate, se impune, in primul rind, limitarea
temeiurilor pentru sistarea accesului. Referinta la pagini web “ce contribuie la comiterea
infractiunilor sau la incdlcarea prevederilor legislatiei in vigoare ori contin/difuzeazd
instructiuni privind modul de comitere a acestora” este prea larga.
Tinand cont de faptul ca Legea nr. 20/2009 are ca obiect prevenirea si combaterea criminalititii
informatice si de principiul proportionalitdtii, “Tncdlcarea prevederilor legisiatiei in vigoare”
care nu constituie infractiune, nu trebuie si serveasca temei pentru sistarea accesului in baza Legii
nr. 20/2009 sau Codului de proceduri penald (in continuare — CPP).
De asemenea, Comisia de la Venetia recomandi excluderea prevederii potrivit careia poate servi
drept temei pentru sistarea accesului faptul ca o pagind web “contine/difuzeaza instructiuni
privind modul de comitere a [infractiunilor]”.
Totodatd, norma respectivd trebuie sd prevada cii sistarca accesului poate fi dispusd numai
referitor la paginile web care sunt destinate si utilizate in scopul comiterii infractiunilor, si nu
doar s3 contribuie la comiterea lor. Contribuirea la comiterea unei infractiuni are un sens prea
larg, care poate conduce la sistarea accesului la paginile web ale tertilor, destinate si utilizate
entru activitati legale.
In al doilea rand, se impune detalierea conditiilor de aplicare a acestei misuri. In acest scop, este
necesard completarea Codului de procedurd penald (in continuare — CPP). Observam cd art. 2
alin. (4) CPP stabileste ci normele juridice cu caracter procesual din alte legi nationale pot fi
aplicate numai cu conditia includerii lor in cod. In avizul siu, Comisia de la Venetia, de
asemenea, recomanda de a include cel putin o parte din prevederile necesare in CPP. Prin urmare,
la art. 7 alin. (1) lit. e1) din Legea nr. 20/2009 trebuie pistratd sintagma ,.in conditiile legii”.
Printre detaliile care trebuie si fie reglementate in CPP pot fi evidentiate urmatoarele:

1. Stabilirea infractiunilor sau categoriilor de infractiuni pentru comiterea cérora se permite

sistarea accesului la pagina web.

2. Stabilirea procedurii de autorizare a misurii de sistare a accesului (poate fi similard cu

cea stabilita pentru autorizarea masurilor procesuale de constrangere), inclusiv:

a. organului abilitat de a autoriza asemenea masurd, la propunerea cui si prin care act
procesual, de exemplu, ordonanta procurorului, emisd din oficiu sau la propunerea organului de
urmarire penald, sau incheierea instantei de judecata, emisé la demersul procurorului).

b. etapei procesului penal la care este posibila dispunerea unei asemenea masuri, de
exemplu, doar dupa pornirea urmaririi penale.

c. elementelor pe care trebuie sd le contind actul procesual prin care se autorizeaza masura
respectiva, de exemplu, continutul online ilicit sau activitatea ilicitd desfdgurata prin intermediul
paginii web, incadrarea juridici a acestei activitdti, motivarea necesitifii aplicérii acestei masuri,
precum si adresa URL a paginii web accesul la care trebuie sistat.

d. La solutionarea chestiunii privind necesitatea aplicarii masurii respective, procurorul si
instanta de judecatd trebuie si evalueze si sd stabileascd dacd misura este proportionald cu




circumstantele individuale ale cauzei penale, inclusiv dacd sistarea accesului fa pagina web este
cea mai putin restrictiva masurd pentru atingerea scopului legitim, de exemplu, daci este posibild
eliminarea a continutului online ilicit la sursd de cétre furnizorul acestuia sau de cétre furnizorul
serviciilor de gazduire a continutului online.

e. Copia de pe ordonanta procurorului sau prin incheierea instantei de judecata trebuie adusa
la cunostinta furnizorului de continut online ilicit (daca este posibilad identificarea acestuia), in
termenul care si fie stabilit prin lege.

3. Stabilirea actului prin care se dispune mésura respectivi si continutul acestuia.

4. Stabilirea procedurii de atac a actelor privind autorizarea si dispunerea unei asemenea
masuri (poate fi similard cu cea stabilitd pentru autorizarea masurilor procesuale de
constrangere)16. Recomandarea CM/Rec(2008)6 clarificd faptul cd prevederea privind
»mijloacele eficiente si ugor accesibile de recurs gi remediere, inclusiv suspendarea
filtrelor” este cruciald pentru a réspunde ,,cazurilor in care utilizatorii si/sau autorii de
continut sustin ¢a continutul a fost blocat nerezonabil”.

5. Stabilirea procedurii de revocare §i incetare a actelor privind autorizarca §i dispunerca
unei asemenea masuri (poate fi similard cu cea stabilitd pentru autorizarea masurilor
procesuale preventive), inclusiv temeiurile revocdrii st Incetdrii, organul abilitat sa s
dispuni acest lucru, la propunerea cui §i prin care act procesual. De exemplu, masura se
revocd de catre organul care a dispus-o dacé temeiurile care au servit la aplicarea acesteia
au dispdrut gi mésura nu mai este justificatd, cu ingtiintarea furnizorului de continut online
respectiv.

Conditiile sistdrii accesului la paginile web in afara procesului penal urmeaza a fi reglementate
prin legile speciale (de exemplu, art. 46 din Legea nr. 120/2017 cu privire la prevenirea si
combaterea terorismului, art. 48 din Legea nr. 291/2016 cu privire la organizarea si desfagurarea
jocurilor de noroc, Legea nr. 30/2013 cu privire la protectia copiilor impotriva impactului negativ
al informatiei, art. 114 din Legea nr. 230/2022 privind dreptul de autor si drepturile conexe).

2. Conservarea datelor informatice si a datelor privind traficul informatic

Asa cum am remarcat mai sus, art. 2 alin. (4) CPP stabileste cd normele juridice cu caracter
procesual din alte legi nationale pot fi aplicate numai cu conditia includerii lor in cod. Prin
urmare, norma prevazutd la art. 4 alin. (2) §i art. 7 alin. (1} lit. ¢) din Legea nr. 20/2009 trebuie
dublatd si detaliati in CPP.
Procedura si garantiile procesuale pentru efectuarea acestei masuri sunt stabilite la art. 16, 17 si
29 din Conventia privind criminalitatea informatica. in conformitate cu aceste norme, se propune
urmitoarea redactie a articolului dedicat din CPP:

Articolul [XXX]. Conservarea rapida a datelor informatice

(1) Prin conservarea rapida a datelor informatice se intelege péstrarea si protejarea integrititii
datelor informatice, inclusiv a datelor referitoare la trafic, stocate prin intermediul unui sistem
informatic, efectuatd in scopul de a permite autorititilor competente sd obtind dezviluirea
acestora.
(2) Conservarea rapida a datelor informatice se dispune atunci cand existd motive de a crede ca
acestea sunt in mod special susceptibile de pierdere sau de modificare.
(3) Conservarea se dispune de procuror, prin ordonantd motivatd, din oficiu sau la cererea
organului de urmirire penala, pentru atat timp cat este necesar, dar nu mai mult de [120] de zile.
(4) In ordonanta de conservare trebuie sa fie indicate:

a) autoritatea care solicitd conservarea;

b) persoana asupra céreia se pune obligatia de conservare;

¢) infractiunea care face obiectul urmdririi penale si prezentarea succintd a faptelor care au
legdturd cu aceasta;




d) datele informatice specifice ce urmeaza a fi conservate, inclusiv numele si prenumele
persoanei sau persoanelor ale ciror date trebuie si fie conservate (daca acestea sunt disponibile),
genul de date care trebuie conservate, perioada de referin{d pentru care trebuie conservate datele;
e) motivele dispunerii conservirii: natura legaturii acestor date cu infractiunea, motivarea
indeplinirii conditiilor prevazute in alin. (2).

f) obligatia persoanei asupra cireia se pune obligatia de conservare de a pistra datele informatice
si de a le mentine integritatea, cu pastrarea confidentialitatii cu privire la aplicarea acestei mésuri;
si g) perioada de pastrare a datelor informatice ce urmeaza a fi conservate.

(5) Misura conservarii poate fi prelungita de catre procuror o singura dati pentru motive temeinic
justificate, pe o duratd maxima de 90 de zile.

(6) Extrasul din ordonanta procurorului, care trebuie sd cuprindid informatiile specificate la
literele a), b), d), 1) si g) din alin. (4), se transmite persoanei in posesia sau sub controlul céreia
se afla datele stocate, aceasta fiind obligatd s& asigure conservarea lor rapida, cu pastrarea
confidentialitatii cu privire la aplicarea acestei masuri.

(7) In cazul in care in transmiterea comunicatiei au fost implicati mai muli furnizori de servicii,
procurorul, prin ordonanta de conservare sau o altd ordonantd, poate dispune dezviluirea rapidi
de citre persoana in posesia sau sub controlul céruia se afld datele referitoare la trafic a unei
cantititi de date referitoare la trafic, suficiente pentru a permite identificarea furnizorilor de
servicii si a canalelor prin intermediul cdruia comunicatia a fost transmisa.

(8) Procurorul este obligat sa dispuna incetarea conservirii, inaintea expirérii perioadei pentru
care a fost dispusa, de indatd ce au disparut temeiurile si motivele care au justificat-o.

(9) Procurorul dispune ridicarea datelor conservate de la persoana care le-a conservat in termenul
previzut in alin. (3) sau (5), dupa caz. Ridicarea datelor conservate se efectueaza in conformitate
cu prevederile art. 125-132.

(10) Péna la terminarea urmaririi penale, procurorul este obligat sd anunte, in scris, utilizatorii
ale céror date au fost conservate.”

Propuneri sau obiectii pe marginea documentului de analizi a impactului nu au fost
indicate.

Pozitia MAI cu referire la aviz:

1. Cureferire la procedura de sistare a accesului {a paginile web.
in cadrul elaboririi proiectului de modificare, a fost studiati practica altor state, in special a celor
din spatiul UE.

Astfel, un exemplu clasic de dispunere a sistarii de catre organele de politiei a fost stabilit in
legislatia Republicii Franceze - Decretul presedintelui nr. 2015-125 din 2015 (Décret n° 2015-
125 du 5 février 2015 relatif au blocage des sites provoquant a des actes de terrorisme ou en
faisant l'apologie et des sites diffusant des images et représentations de mineurs a caractére
pornographique, link: https:/fwww. legifrance.gouv. fr/loda/id/JORFTEXT0O00030195477/), care
stabileste in Art. 1 ¢@ autoritatea administrativa mentionata la articolul 6-1 din Legea nr. 2004-
575 pentru incredere in economia digitald (autoritatea care poate solicita persoanelor a céror
activitate este de a oferi acces la serviciile de comunicatii publice online retragerea continutului)
este Directia Generald a Politiei Nationale, Biroul Central pentru lupta impotriva criminalitatii
Jegate de tehnologiile informatiei si comunicatiilor.

La fel, avizul comun al Comisiei de la Venetia si al Directiei Generale Drepturile Omului si statul
de drept (DGI) a Consiliului Europei pe marginea proiectului de lege nr.161), mentionat in avizul
ATIC prevede ca ,inainte de aplicarea masurilor restrictive asupra accesului la Internet, o instanta
sau o autoritate administrativi competentd determina daca deconectarea de la Internet este cea
mai putin restrictivi misurd pentru atingerea scopului legitim”. in acest sens, mentiondm c
aspectele tehnice privind procedura respectivd urmeaza a fi desfagurate in cadrul unei hotirari de
Guvern.




Astfel, art. T1. din proiectul de lege prevede urmatoarele:

(1) Prezenta lege intra in vigoare in termen de 3 luni de la data publicérii in Monitorul Oficial al
Republicii Moldova.

(2) Guvernul, pani la intrarea in vigoare a prezentei legi, va elabora instructiunile privind punerea
in aplicare a prevederilor din articolul 7 alineatul (1) litera ') din Legea nr. 20/2009.

Cu referire la procedura de contestare a deciziei de sistare a accesului la o pagind web, sunt
aplicabile prevederile generale privind procedura de Contencios administrativ. In cele ce
urmeaza, mentionam prevederile relevante din Codul administrativ nr. 116/2018:

SArticolul 5. Activitatea administrativa. ’

Activitatea administrativi reprezint totalitatea actelor administrative individuale si normative, a
contractelor administrative, a actelor reale, precum si a operatiunilor administrative realizate de
autoritatile publice in regim de putere publicé, prin care se organizeazi aplicarea legii si se aplicd
nemijlocit legea.

Articolul 20. Actiunea in contencios administrativ

Daca printr-o activitate administrativd se incalcd un drept legitim sau o libertate stabilita prin
lege, acest drept poate fi revendicat printr-o actiune in contencios administrativ, cu privire la care
decid instantele de judecati competente pentru examinarea procedurii de contencios
administrativ, conform prezentului cod.”

De asemenea, la elaborarea proiectului a fost studiata practica Curtii Europene a Drepturilor
Omului la compartimentul libertétii internetului:

Cazul Akdeniz impotriva Turciei, din 11.03.2014, privind blocarea accesului la doud site-uri pe
motiv ci acestea au difuzat cu incalcarea drepturilor de autor. Reclamantul, care este un utilizator
al site-urilor in cauzi, s-a plans, 1n special, pe o incdlcare a libertiitii sale de exprimare.

CtEDO a declarat inadmisibilitatea cererii si a constatat: cele doud site-uri de streaming au fost
blocate deoarece au functionat cu incélcarea legislatiei privind dreptul de autor. Curtea a observat
in continuare cd reclamantul a avut la dispozitie multe mijloace de a accesa o serie de lucriiri
muzicale, fard incilcarea normelor care reglementeazi drepturile de autor.

Mentiondm ci revederi similare celor din proiectul de lege deja exista in legislatia national&, dupa
cum urmeaza.

1) Legea nr. 291 din 16.12.2016 cu privire la organizarea si desfasurarea jocurilor de noroc.
Conform art. 5 si 50! din Lege, Agentia Servicii Publice identificd paginile web prin intermediul
cdrora sunt accesate jocurile de noroc care nu sunt autorizate in modul stabilit, aproba lista de
pagini web/platforme/aplicatii prin intermediul cidrora pot fi accesate jocurile de noroc care nu
sunt autorizate In conditiile prezentei legi, iar furnizorii de servicii de comunicatii electronice
accesibile publicului, la decizia Agentiei Nationale pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei, bazata pe lista de surse facuta publica de cétre Agentia
Servicii Publice, au obligatia de a bloca imediat accesul utilizatorilor din Republica Moldova la
sursele respective.

2) Legea Nr. 284/2004 privind comertul electronic.

Art. 17 din Lege (Stocarea permanentd a informatiei) prevede urmétoarele:

(1) In cazul in care un serviciu al societitii informationale constii in stocarea informatiilor
furnizate de un destinatar al serviciului /...

(2) Din momentul in care furnizorului de servicii 1i devine cunoscut faptul ca activitatea sau
informatia stocata este ilicitd, acesta este obligat sa actioneze prompt pentru a elimina informatia
sau pentru a bloca accesul la aceasta.

(3) Se consideri ca furnizorul de servicii are cunostintd despre faptul ci activitatea sau informatia
stocatd este ilicitd ori despre fapte sau circumstante din care s rezulte ci activitatea sau
informatia in cauza este vadit ilicitd In cazul in care acesta: a) primegste o dispozitie scrisad din
partea unei instante de judecatd sau a unei autoritdti publice abilitate, emisd in conformitate cu
prevederile legale, prin care se constatd caracterul ilicit al activitdtii sau al informatiei specifice




stocate pe serverele furnizorului de servicii sau pe cele care se afla sub controlul acestuia si se
solicita eliminarea paginii web respective sau blocarea accesului la aceasta; /... ]

Totodata, urmeaza a fi respinsa propunerea de includere a masurii in Codul de proceduri penald
sub formi de masuri procesuald de constringer, din urmitoarele considerente:

Articolul 300 din CPP (Sfera controlului judiciar) prevede:

(1) Judecitorul de instructie examineazd demersurile procurorului privind autorizarea efectudrii
actiunilor de urmérire penald, masurilor speciale de investigatii si de aplicare a misurilor
procesuale de constringere care limiteaz3 drepturile si libertétile constitutionale ale persoanei.”
Astfel, limitarea accesului la continutul din internet nu poate fi atribuiti la misurile procesuale
de constringere, intrucit masurile procesuale de constringere sunt aplicate in privinta unei
persoane concrete, dar nu in privinta publicului care ar fi limitat sd acceseze resursele respective
din spatiul online.

2. Cureferire la procedura de conservare a datelor informatice.

Conservarea datelor informatice nu prezintd in sine o ingerintd in viata privatd deoarece nu
presupune oferirea datelor respective citre autorititile abilitate, ci este o mésurd de asigurare a
integrititii datelor pentru ulterioara obtinere in conditiile legii.

Totodatd, legea nr. 6/2009 pentru ratificarea Conventiei Consiliului Europei privind
criminalitatea informaticd prevede cd Ministerul Afacerilor Interne desemneazid punctul de
contact responsabil de realizarea prevederilor articolului 35 din Conventie (inclusiv sub aspectul
dispunerii conservarii datelor informatice).

Ca urmare, limitarea procedurii de conservare doar la atributiile procuraturii, nu si a Ministerul
Afacerilor Interne contravine prevederilor Conventiei si Legii de ratificare a acesteia.

Anexa
Tabel pentru identificarea impacturilor
Categorii de impact Punctaj atribuit
Optiunea Optiunea Optiunea
propusd alterativa 1 | alterativd 2
Econonic
costurile desfasurarii afacerilor 1
povara administrativa 1
fluxurile comerciale si investitionale -1
competitivitatea afacerilor -1
activitatea diferitor categorii de intreprinderi mici si | 1
mijlocii
concurenta pe piatd 0
activitatea de inovare si cercetare -2
veniturile si cheltuielile publice -2
cadrul institutional al autoritatilor publice 0
alegerea, calitatea si preturile pentru consumatori 0
bunastarea gospoddriilor casnice si a cetdtenilor -2
situatia social-economica In anumite regiuni -2
situatia macroeconomici -2
alte aspecte economice -1
Social
gradul de ocupare a fortei de munci -2
nivelul de salarizare -1
conditiile si organizarea muncii 0




séndtatea si securitatea muncii -2
formarea profesionald -1
inegalitatea si distributia veniturilor -1
nivelul veniturilor populatiei 0
nivelul sériciei -3
accesul la bunuri si servicii de baza, in special 0
pentru persoanele social-vulnerabile
diversitatea culturald si lingvistica 0
partidele politice si organizatiile civice

sdndtatea publica, inclusiv mortalitatea si
morbiditatea

modul sdndtos de viata al populatiei

nivelul criminalitétii si securitatii publice

accesul si calitatea serviciilor de protectie sociala
accesul si calitatea serviciilor educationale

accesul si calitatea serviciilor medicale

accesul si calitatea serviciilor publice administrative

<

f—

nivelul si calitatea educatiei populatiei
conservarea patrimoniului cultural

accesul populatiei la resurse culturale si participarea
in manifestatii culturale

accesul si participarea populatiei in activitati
sportive

discriminarea |
alte aspecte sociale 0
De mediu

fan ) Buol ol el =N Noa B Bl VY R vl

=]

clima, inclusiv emistile gazelor cu efect de sera si 0
celor care afecteazi stratul de ozon

calitatea aerului 0

<

calitatea si cantitatea apei si resurselor acvatice,
inclusiv a apei potabile si de alt gen

biodiversitatea

flora
fauna

peisajele naturale

starea si resursele solului

producerea si reciclarea deseurilor

(=) Rl feo ) Kan) Kol Ko} o)

utilizarea eficientd a resurselor regenerabile si
neregenerabile

consumul si productia durabila

intensitatea energetica
eficienta si performanta energetica

bunastarea animalelor

(IO |

riscuri majore pentru mediu (incendii, explozii,
accidente etc.)

utilizarea terenurilor " 0

alte aspecte de mediu 0

Tabelul se completeazd cu note de la -3 la +3, in drept cu fiecare categorie de impact, pentru
fiecare optiune analizatd, unde variatia intre -3 si -1 reprezintd impacturi negative (costuri), iar




variatia intre 1 si 3 — impacturi pozitive (beneficii) pentru categoriile de impact analizate. Nota 0
reprezintd lipsa impacturilor. Valoarea acordatd covespunde cu infensitatea impactului (1 —
minor, 2 — mediu, 3 — major) fatd de situatia din opfiunea ,,a nu face nimic”, in comparatie cu
situatia din alte optiuni §i alte categorii de impact. Impacturile identificate prin acest tabel se
descriu pe larg, cu argumentarea punctajului acordat, inclusiv prin dale cuantificate, in
compartimentul 4 din Formular, lit. b') si, dupd caz, b?), privind analiza impacturilor optiunilor.




CANCELARIA DE STAT A REPUBLICII MOLDOVA

GRUPUL DE LUCRU
AL COMISIEI DE STAT PENTRU REGLEMENTAREA
ACTIVITATII DE INTREPRINZATOR

Nr. 38-78-6262 Chisindu 7 iunie 2024

Ministerul Afacerilor Interne

Ref.: adresa nr. 38/2188 din 21 mai 2024

in temeiul prevederilor art.34 alin.(4) din Legea nr.100/2017 cu privire la actele normative,
art.19 din Legea nr.235/2006 cu privire la principiile de bazid de reglementare a activitatii de
intreprinzdtor, precum si atributiile stabilite in pct.34 din Regulamentul Grupului de lucru al
Comisiei de stat pentru reglementarca activititii de intreprinzitor, aprobat prin Hotararea
Guvernului nr.1429/2008, se remite Expertiza Grupului de lucru al Comisiei de stat pentru
reglementarea activitafii de intreprinzator la proiectul Hotdrarii Guvernului cu privire la
aprobarea proiectului de lege pentru modificarea Legii nr. 20/2009 privind prevenirea §i
combaterea criminalitdtii informatice.

Anexa: 2 file

Secretar general adjunct al Guvernului

Presedinte al Grupului de lucru al

Comisiei de stat pentru reglementarea

activititii de intreprinzator (semnat electronic) Roman CAZAN

Digitally signed by Cazan Roman
Date: 2024.06.07 12:28:39 EEST
Reason: MoldSign Signature
Location: Moldova

Casa Guvernului, of. 633A
MD-2033, Chiginau,
Republica Moldova Telefon: + 373 22 250 234 E-mail: secretariat.gl.air@gov.md




EXPERTIZA
Grupului de lucru al Comisiei de stat pentru reglementarea activitiitii de intreprinzator

Prezenta expertiza este acordata in temeiul art.34 alin.(4) din Legea nr.100/2017 cu privire la actele
normative, in conformitate cu prevederile Legii nr.235/2006 cu privire la principiile de baza de
reglementare a activitatii de Intreprinzitor, Hotdrdrii Guvernului nr.1429/2008 privind revizuirea si
optimizarea cadrului normativ de reglementare a activitdtii de intreprinzator si Metodologiei de
analizd a impactului in procesul de fundamentare a proiectelor de acte normative, aprobata prin
Hotérarea Guvernului nr.23/2019.

Titlul actului Proiectul de lege pentru modificarea Legii nr. 20/2009 privind prevenirea si
examinat: combaterea criminalitatii informatice

Autorul Mintisterul Afacerilor Interne, Directia politici in domeniul ordinii si securititii
(autoritate), publice, combaterii criminalititii

persoana Dumitru Vleju, tel. 022 255-397, dumitru.vleju@mai.gov.md

Evaluarea documentului de analiza a impactului

Examinat in sedinta Grupului de lucru la data: | 24.01,.2023
Concluzia: Analiza prezentatd corespunde in parte cu cerintele Metodologiei de analizi a impactului
in procesul de fundamentare a proiectelor de acte normative, odata ce necesitd sd examineze mai
amplu problematica, si nu reflectd ITn modul corespunzator impactul solutiilor propuse.
Analiza de impact se sustine cu conditia ufirii in considerare a obiectiilor si propunerilor.

Evaluarea proiectului de act normativ

Examinat in sedinta Grupului de lucru la data | 28.05.2024
Concluzia: Proiectul contine prevederi contradictorii cu principiile de reglementare ale activitatii de
intreprinzator. Proiectul se sustine cu conditia Iudrii in considerare a obiectiilor si propunerilor.

Comentarii, recomanddri: |

Insisi conceptul propus in proiect si modul de reglementare a acestui concept inir-o varietate
foarte mare de cazuri poate duce la incdlcarea principiului proportionalitdtii Tn raporturile dintre
autoritate publica si intreprinzitori, fiind posibild si foarte probabild recurgerea la actiuni in exces
necesititilor atingerii scopurilor societagii. '

Incadrarea misurilor de constrangere in raport cu accesul la pagini web sau informatia continuti
pe acestea in procesul administrativ (,,dispunerea” in temeiul unui ordin al unui functionar) nu se
racordeazi cu nsdsi conceptul si obiectivele Codului administrativ. Luind in calcul ca obiectivul
masurilor este de a combate activitatea infractionala si temeiul masurilor sunt indici de infractiune, nu
este clar gi nu este argumentat din ce cauzd masurile propuse nu sunt incadrate in activitatea speciald
de investigatii (in rindul masurilor speciale de investigatii conform Legii nr.59/2012). Ori procedura
administrativa in sine este una destul de permisiva, lasind o marja foarte mare de discretie pentru
autoritatea publicd, nu impune unele garantii procedurale in raport cu persoana fizicd/juridica, anume
din considerentul ¢ nu contine sau nu ar trebui $3 contind actiuni de constringere si limitari grave de
drepturi. :

Ceea ce este $1 mai grav, in proiect se propune ca i contestarea actului administrativ individual
sd fie realizata in procedura de contencios administrativ. Ori spre deosebire de procedura penald, unde
povara probatiunii std pe autoritatea publicd, in contencios administrativ, povara probatiunii este
totdeauna pe reclamant, adici pe persoana care contestd aplicarea misurilor de constringere. In
circumstantele din proiectul de lege, luind in calcul ca temeiul care st la baza aplicérii masurilor de
constringere tin In mod direct sau indirect de comiterea unel infractiuni, de facto se propune incilcarea
principiului prezumfiei nevinovatiei (art.21 din Constitutie) si obligd persoana sd-gi dovedeascd
nevinovitia (contrar art.8 din Codul de Procedurad Penald). Odata ce in practicd, factorul de decizie din
cadrul autoritatii publice are o libertate destul de mare de a decide aplicarea masurii coercitive (nefiind
restrins de rigorile penale ale probatoriului s.a. necesitati de argumentare suplimentara), iar in cadrul
contestarii, reclamantul va fi obligat s demonstreze cd masura i-a fost aplicatd eronat sau




disproportionat, ceea ce In esentd, In majoritatea cazurilor va presupune cd reclamantul trebuie deja sa
dovedeasca cid nu a comis infractiuni sau nu a avut legéturd cu comiterea acestora. Chiar daca autorii
incearcd sd prevada la alin.(4) art.4/3 ci autoritatea trebuie s& prezinte in instantd ,,materiale” ce au
stat la baza emiterii ordinului, acesta nu schimbd sarcina probei de pe reclamant, in limitele
contenciosului, neprezentarea acestor ,,materiale” nu poate sa influenteze procesul, nu este temei valid
pentru judecator sa dea castig de cauzé reclamantului. Dar si in principiu termenul ,,materiale” este
unul foarte vag si nu presupune nicicum probe, mijloace de proba adecvate procedurii penale, obtinute
in modul stabilit de lege.

Nu este clar ce concret poate fi sistat, fiind utilizat doar termenul ,,pagind web”, adica tot
spectrul de continut transmis prin internet, indiferent de volumul si categoria acestuia. Ceea ce
presupune ci poate fi sistate portaluri intregi, platforme (marketplace), acces la baze de date si aplicatii
importante. in multe cazuri (cum sunt pagini de gen 999 sau facebook) un numir nelimitat de persoane
are posibilitatea si creeze continut public i monitorizarea acestuia de citre detinatorul platformei este
foarte complicat. Astfel fard o claritate In privinta obiectului masurii totdeauna existd riscul sé fie
aplicatd masurile propuse In lege in mod disproportionat, abuziv si nejustificat.

Temeiurile din art.4/2 alin.(1) care stau la baza emiterii ordinului, in mare parte sunt expuse
foarte general, fara trimiteri 1a componente clare de infractiune, corespunzator functionarul are o marja
extrem de mare de discretie, ceea ce, chiar si involuntar, poate aduce la abuzuri. In special temeiurile
prevazute la lit.d)-g) sunt extrem de discutabile si de facto extind aria legii penale. Spre exemplu, se
prevede céd orice ,determinare” la comiterea oricdrei infractiuni este temei de a aplica masura
coercitivd, insd Codul penal prevede un numdr restréns de infractiuni in raport cu care se pedepseste
nu doar fapta in sine dar si instigarea sau determinarea la o infractiune. Nicidecum determinarea sau
instigarea la toate infractiunile din Cod sunt pasibile de pedeapsd penald. La fel, apare un sir de
intrebari in privinta temeiului de ,,promovarea substantelor interzise prin lege” s.a.m.d.

Nu este clar i argumentat nici termenul de 30 de zile propus pentru valabilitatea ordinului. Este
cel putin contrar principiului ,,proportionalitati’” prevdzut in acelasi articol, odatd ce, conform acestui
principiu, termenul trebuie sa fie raportat la necesitétile procesului ce va urma (de urmarire, investigare
si colectare de probe) si nu e clar din ce cauza se prevede fix sau minim 30 de zile dar nu ,,pana la 30
de zile”.




EXTRAS

din PROCESUL-VERBAL nr. 21
al sedintei Grupului de lucru

al Comisiei de stat pentru reglementarea activitatii de intreprinzitor

Au participat :

(sedinta online)
28 mai 2024

Membrii Grupului de lucru al Comisiei de stat pentru reglementarea activitdtii de

intreprinzator:

Alexandru Ghetu
Ana Groza (mail)

Carolina  Linte/Roman
Jucovschi
Eugen Cozmulici

Diana  Russu/Svetlana
Petrascu

Victor Baciu

Oxana Barbaros/Adrian
Servan

Valentina
Chiper/Ludmila
Timbaliue

Roman Gapeev
Angela Panciuc
Ghenadie Rusu

Ina Chiruta
Snejana Novac

Confederatia Nationald a Patronatului din Republica Moldova
Asociatia Investitorilor Stréini (FIA)

director executiv al Asociatiei Patronale Asociatia Nationald a
Producatorilor de Lapte si Produse Lactate , Lapte”
manager pe politici si advocacy, EBA Moldova

Directia sustinere i promovare a membrilor CCI a Republicii
Moldova, Camera de Comert si Industrie

Camera de Comert Americand din Moldova AmCham

Asociatia Nationald a Companiilor din Domeniul TIC

sef Sectie reglementarea mediului de afaceri, Directia dezvoltarea
mediului de afaceri, Ministerul Dezvoltarii Economice si
Digitalizarii

Ministerul Infrastructurii §i Dezvoltarii Regionale

Ministerul Mediului

Sef al Directiei protectia plantelor si siguranta alimentelor de
origine vegetala, Ministerul Agriculturii i Industriei Alimentare
Ministerul Finantelor

consultant principal in Directia conformitate juridica, Cancelaria
de Stat, secretarul Grupului de lucru

Responsabili din cadrul autoritifilor publice centrale:

Veaceslav Sipitca, Secretar de Stat, Ministerul Infrastructurii §i Dezvoltdrii Regionale, Ton
Haritonenco, Ministerul Infrastructurii si Dezvoltdrii Regionale, Andrei Cusca, Ministerul
Dezvoltdrii Economice si Digitalizérii, Iurie Rosca, Ministerul Afacerilor Interne, Mihai
Rozmerita, Agentia Rezerve Materiale, Viorica Turcanu, Ministerul Agriculturii si Industriei
Alimentare, Viorel Buzdugan, IP Agentia Informationald de stat Moldpres, Vasile Gustiuc,
Agentia Nationald pentru Sandtate Publica.

Experti ai Secretariatul Evaludrii Impactului de Reglementare:
dnii Oleg Chelaru, Victor Ermurachi 1 Nicolae Bofan.



Examinarea proiectului Hotirarii Guvernului cu privire la aprobarea proiectului de lege
pentru modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii
informatice

Autor: Ministerul Afacerilor Interne

Au luat cuvantul:

dl Oleg Gradinaru MAI
A mentionat cé proiectul de lege urmdreste scopul reglementérii i ajustirii procedurii de sistare a
accesului la continutul web cu caracter infractional si a procedurii de dispunere a conservarii
datelor informatice, prevazuta in Conventia privind criminalitatea informatica.
Prezentul proiect urmdreste doud obiective de bazd:
1) Asigurarea bazei probatorii pe cazurile privind criminalitate informaticd, prin ajustarea
procedurii de conservare a datelor informatice stocate de furnizorii de servicii de comunicatii
clectronice, in cazul In care acestea sunt relevante pe cazurile privind criminalitatea informatica
examinate de MALI si Procuratura;
2) Stoparea activitatii infractionale informatice, care este realizatd prin intermediu site-urilor
web cu continut ilegal si prevenirea aparitiei de victimei noi care acceseaza site-urile de Phising,
linkuri citre adrese URL de pe care la accesare sunt descarcate §i instalate programe malitioase
care cripteazd computerul si estorcd mijloace financiare.
Proiectul Legii pentru modificarea Legii nr. 20/2009 privind prevenirea si combaterea
criminalitdtii informatice include urmatoare propuneri:
- Se propune completarea articolului 4 alineatul (1) din lege cu textul ,, , dispun prin intermediul
subdiviziunii sale centrale specializate in prevenirea gi combaterea criminalitatii informatice
sistarea accesului la pagini web in conditiile previzute la articolul 7 alineatul (1) litera e')”, astfel
Ministerul Afacerilor Interne si Serviciul de Informatii §i Securitate vor dispune prin intermediul
subdiviziunii sale centrale specializate In prevenirea si combaterea criminalitifii informatice
sistarea accesului la pagini web ce contribuic la comiterea infractiunilor sau la incédlcarea
prevederilor legislatiei ori contin/difuzeaza instructiuni privind modul de comitere a acestora.
Prin analogie, prin Dispozitia nr. 1 din 01.04.2021 a Comisiei pentru Situatii Exceptionale a
Republicii Moldova, Serviciul de Informatii si Securitate a fost abilitat cu atributia de identificare
a paginilor web ce promoveaza stiri false cu privire la evolutia COVID-19, in vederea sistarii
accesului la acestea. '
-Se propune completarea articolului 4 alineatul (2) din lege cu textul ,, , dispune conservarea
imediatd a datelor informatice ori a datelor referitoare la traficul informatic™.
-Se propune excluderea la articolul 7 alineatul (1) litera e') a textului ,,in conditiile legii,”, ,foate
adresele IP pe care sunt amplasate” st a cuvintelor ,.in vigoare”.
Proiectul a parcurs toate etapele de avizare Tn 2023, totodatd au avut loc sedinte si in cadrul
Cancelariei de Stat. Urmare a acesteia proiectul a fost imbunatatit si ajustat conform
recomandarilor.
Solicita sustinerea proiectului.

dl Nicolae Botan

A mentionat ca proiectul de act normativ a fost analizat prin prisma principiilor de
reglementare ale activitatii de Intreprinzator stabilite in Legea nr. 235 din 20.07.2006 cu privire la
principiile de baza de reglementare a activititii de Intreprinzator, alte legi care contin principii de
reglementare a activitdfti de Intreprinzdtor (Legea nr.160/2011, Legea nr.131/2012, Legea
161/2011 s.a.) si altor acte legislative aferente.

Ins#si conceptul propus in proiect si modul de reglementare a acestui concept intr-o varictate
foarte mare de cazuri poate duce la incilcarea principiului proportionalittii in raporturile dintre
autoritate publica si Intreprinzitori, fiind posibila si foarte probabild recurgerea la actiuni in exces
necesitatilor atingerii scopurilor societatii.



Incadrarea mésurilor de constringere in raport cu accesul la pagini web sau informatia continuti
pe acestea in procesul administrativ (,,dispunerea” in temeiul unui ordin al unui functionar) nu se
racordeaza cu nsagsi conceptul si obiectivele Codului administrativ. Luind in calcul ¢ obiectivul
masurilor este de a combate activitatea infractionald si temeiul mésurilor sunt indici de infractiune,
nu este clar si nu este argumentat din ce cauzi masurile propuse nu sunt incadrate in activitatea
speciala de investigatii (in rindul masurilor speciale de investigatii conform Legii nr.59/2012). Ori
procedura administrativd in sine este una destul de permisiva, 1asind o marja foarte mare de
discretie pentru autoritatea publicd, nu impune unele garantii procedurale in raport cu persoana
fizicd/juridica, anume din considerentul cd nu contine sau nu ar trebui si contind actiuni de
constringere si limitdri grave de drepturi.

Ceca ce este i mai grav, In proiect se propune ca si contestarea actului administrativ individual sa
fie realizatd in procedura de contencios administrativ. Ori spre deosebire de procedura penala,
unde povara probatiunii std pe autoritatea publicd, In contencios administrativ, povara probatiunii
este totdeauna pe reclamant, adica pe persoana care contestd aplicarea masurilor de constringere.
In circumstantele din proiectul de lege, luind in calcul ci temeiul care sti la baza aplicirii masurilor
de constringere tin in mod direct sau indirect de comiterea unei infractiuni, de facto se propune
incalcarea principiului prezumtiei nevinovdtiei (art.21 din Constitutie) si obligd persoana si-si
dovedeascd nevinovatia (contrar art.8 din Codul de Procedurd Penald). Odatd ce in practica,
factorul de decizie din cadrul autoritatii publice are o libertate destul de mare de a decide aplicarea
maésurii coercitive (nefiind restrins de rigorile penale ale probatoriului s.a. necesititi de
argumentare suplimentard), iar in cadrul contestirii, reclamantul va fi obligat s demonstreze ca
misura i-a fost aplicatd eronat sau disproportionat, ceea ce in esentd, in majoritatea cazurilor va
presupune ci reclamantul trebuie deja sd dovedeascd cd nu a comis infractiuni sau nu a avut
legatura cu comiterea acestora. Chiar dacd autorili Tncearcd sd prevadd la alin.(4) art.4/3 ca
autoritatea trebuie sa prezinte in instantd , materiale” ce au stat la baza emiterii ordinului, acesta
nu schimba sarcina probet de pe reclamant, in limitele contenciosului, neprezentarea acestor
materiale” nu poate s influenteze procesul, nu este temei valid pentru judecator sd dea cistig de
cauzd reclamantului. Dar gi In principiu termenul ,,materiale” este unul foarte vag si nu presupune
nicicum probe, mijloace de proba adecvate procedurii penale, obtinute in modul stabilit de lege.
Nu este clar ce concret poate fi sistat, fiind utilizat doar termenul ,,pagind web”, adica tot spectrul
de continut transmis prin internet, indiferent de volumul si categoria acestuia. Ceea ce presupune
cd poate fi sistate portaluri Intregi, platforme (marketplace), acces la baze de date si aplicatii
importante. In multe cazuri (cum sunt pagini de gen 999 sau facebook) un numir nelimitat de
persoane are posibilitatea sa creeze continut public si monitorizarea acestuia de catre detindtorul
platformei este foarte complicat. Astfel fard o claritate In privinta obiectului masurii totdeauna
existd riscul sd fie aplicatid misurile propuse in lege in mod disproportionat, abuziv si nejustificat.
Temeiurile din art.4/2 alin.(1) care stau la baza emiterii ordinului, In mare parte sunt expuse foarte
general, fara trimiteri la componente clare de infractiune, corespunzitor functionarul are o marja
extrem de mare de discretie, ceea ce, chiar si involuntar, poate aduce la abuzuri. In special
temeiurile previzute la lit.d)-g) sunt extrem de discutabile si de facto extind aria legii penale. Spre
exemplu, se prevede cé orice ,,determinare” la comiterea oricarei infractiuni este temei de a aplica
masura coercitivd, Tnsd Codul penal prevede un numadr restrins de infractiuni in raport cu care se
pedepseste nu doar fapta in sine dar si instigarea sau determinarea la o infractiune. Nicidecum
determinarea sau instigarea la toate infractiunile din Cod sunt pasibile de pedeapsa penala. Sau
,raspindirea programelor utilizate la comiterea infractiunilor”, luind in calcul ca infractiunile pot
fi comise practic cu orice program (depinde modul iIn care e folosit programul) si in lipsa
clarificarii termenului ,,malitios”, iese cd rasindirea majoritatii programelor poate fi temei pentru
aplicarea masurii. La fel, apare un sir de Intrebdri in privinta temeiului de ,promovarea
substantelor interzise prin lege” s.a.m.d.

Nu este clar si argumentat nici termenul de 30 de zile propus pentru valabilitatea ordinului. Este
cel putin contrar principiului ,,proportionalitdtii” prevdzut In acelasi articol, odatd ce, conform
acestui principiu, termenul trebuie sd fie raportat la necesitatile procesului ce va urma (de urmarire,
investigare si colectare de probe) si nu ¢ clar din ce cauza se prevede fix sau minim 30 de zile dar
nu ,,pind la 30 de zile”. La fel nu e clar prin ce se justifica i argumenteaza limitarea la 90 de zile.



Concluzie: proiectul confine prevederi contradictorii cu principiile de reglementare a activitatii
de intreprinzdtor. Nu poate fi recomandata susfinerea.

S-a decis: proiectul se sustine cu conditia luarii in considerare a obiecfiilor §i
recomandarilor (11 - se sustine cu conditia luarii in considerare a obiectiilor si recomandarilor,
1 — se sustine).



