& i

HAUMOHAJIGHBIN LEHTP
IO BOPBLBE C KOPPYIILIMEM
PECNIYBJUKU MOJIIOBA

CENTRUL NATIONAL
ANTICORUPTIE
AL REPUBLICII MOLDOVA

MD-2004, mun. Chisindu, bd. Stefan cel Mare si Sfint, 198
Tel. 24-36-41

Ny, {‘é[? S0e 3 din 6; 'j 5\@/ 2017
la 111’.3/8-04-60‘16 din 02.08.2017

Cancelaria de Stat

Prin prezenta, Va remitem atasat raportul de expertizd anticoruptie asupra
proiectului de lege cu privire la schimbul de date gi interoperabilitate.

Anexa: Raportul de expertiza anticoruptie — 8 file.

Director adjunct v Vadim COJOCARU

Ex.: V. Macovei
Tel.: 022/257424




RAPORT DE EXPERTIZA ANTICORUPTIE

Nr.ELO17/4395 din 25.08.2017

la proiectul de lege cu privire la schimbul de date §i interoperabilitate

Prezentul raport de expertizd anticoruptie a fost intocmit de Centrul National Anticoruptie al
Republicii Moldova in baza Legii nr.780/2001 privind actele legislative, a Legii nr.1104/2002 cu privire
la Centrul National Anticoruptie si a Metodologiei de efectuare a expertizei anticoruptie, aprobatd
prin Ordinul nr.179 din 17 noiembrie 2016 a directorului Centrului National Anticoruptie.

. Analiza riscurilor de corupere a procesului de promovare a proiectului -

1.1, Pertinenta autorului, categoriei propuse a actului
$i a procedurii de promovare a proiectului

Autor al proiectului de lege este Guvernul Republicii Moldova, autor nemijlocit — Cancelaria de Stat,
ceea ce corespunde art.73 din Constitutie,

Categoria actului legislativ propus este lege organicd, ceea ce corespunde art.72 din Constituie si
art.6-11 din Legea nr.780/2001 privind actele legislative.

1.2. Respectarea rigorilor de transparenta in procesul
decizional la promovarea proiectului

Conform art.8 al Legii nr.239/2008 privind transparenta in procesul decizional ,etapefe asigurdrii
transparentei procesului de elaborare a deciziilor sunt:

a) informarea publiculus referitor la initierea elabordrii deciziei

b) punerea la dispozitia pdrtilor interesate a proiectului de decizie si a materialelor aferente acestuia,
¢) consultarea cetdtenilor, asociatiilor constituite in corespundere cu legea, altor pérti interesate;

d) examinarea recomandarilor cetdfenilor, asociatiilor constituite in corespundere cu legea, altor parii
interesate in procesul de elaborare a proiectelor de decizii;

e) informarea publicului referitor la deciziile adoptate.”

Potrivit art.12 alin.(2) al legii, , Termenul de prezentare a recomandarilor asupra projectelor de decizii
va constitui cel putin 10 zile lucrdtoare de la data mediatizdrii anunfului referitor la initierea elabordrii
deciziei sau de la data mediatizdrii anuntului privind organizarea consultarilor publice.” Mai mult ca
atat, art.11 alin.(2/2) al aceleiasi legi prevede ¢8 ,Anunful privind organizarea consultarilor publice si
materialele aferente sunt facute publice cu cel putin 15 zile lucrdtoare inainte de definitivarea




profectului de decizie.”

Proiectul supus expertizei a fost plasat pe portalul oficial www particip.gov.md, fiind asigurat accesu!
partilor interesate la proiectul prenotat, inclusiv cu asigurarea termenului de 10 zile lucrdtoare pentru
receptionarea propunerilor si/sau obiectiilor.

Suplimentar, autorul proiectului nu a asigurat informarea publicului referitor la initierea elaborarii
prezentului proiect de decizie, conditie prevdzutd de art.8 lit.a) din Legea nr.239/2008 privind
transparenta in procesul decizional.

In consecintd, in procesul de promovare a proiectului asigurarea transparentei decizionale stabilite de
Legea nr.239/2008 privind transparenta in procesul decizional a fost in mare parte asigurata.

1.3. Scopul anuntat si scopul real
al proiectului

Potrivit notei informative: ,Scopul principal al proiectului constd in implementarea cadrului de
interoperabilitate guvernamental a sistemelor informationale de stat, prin instituirea bazei juridico-
normative pentru utilizarea platformei de interoperabilitate, care ar reglementa procesul de schimb
de date prin interconectarea gi interoperabilitatea continutuluifresurselor informationale si procedura
de acordare a accesului 12 registrele si bazele de date de importantd nationald pentru toate entititile
din sectorul public, in conformitate cu competentele lor legale si in scopurile conforme legii.”

Potrivit proiectului: ,Prezenta lege are scopul sd faciliteze schimbul de date si interoperabifitatea, atit
in scopuri comerciale, cdt si necomerciale.”

Astfel se atestd o neconcordantd intre scopul declarat in nota informativa si prevederile proiectului.
Or, instituirea unei platforme de interoperabilitate si obligarea prin lege a tuturor consumatorilor gi
furnizorilor de date s3 acceadd la platforma respectivd cu posibilitatea instituirii unor taxe pentru
acest fapt constituie un abuz din partea legiuviterilor si manifestd dubii asupra scopului ,nobil” al
proiectului. Astfel c3, acordarea posibilititii de impunere a taxelor pentru furnizarea informatiei se
atestd ca incercarea monopolizérii sectorului informational in servirea scopului financiar a anumitor
persoane sau grupuri de interese.

Prin urmare, se constata cd scopul declarat de catre autor in nota informativd nu corespunde scopului
real al proiectului.

1.4, Interesul public i interesele private
promovate prin proiect

Proiectul promoveazd interesele statului de a beneficia de modernizarea sectorului public prin
implementarea eficientd a prevederilor legii cu privire la schimbul de date si interoperabilitate, ceea
ce este conform interesului public.

Totodata, instituirea unei platforme in care se vor concentra toate datele si informatiile pe tard
‘precum i stabilirea unui scop comercial, poate servi anumitor interese private sau grupuri de
interese ceea ce se calificd a fi in detrimentul interesului public.



1.5, Justificarea solutiilor proiectului

1.5.1. Suficienia argumentérii din nota informativd. In conformitate cu art.20 al Legii nr.780/2001
privind actele legislative, proiectele de acte legislative sunt Insofite de nota informativé care include:
a) conditiile ce au impus elaborarea proiectului, inclusiv necesitatea armonizdrii actului legislativ cu
reglementdrile legistatiei comunitare, finalitétile urmdrite prin implementarea noifor reglermentari;

b) pr/‘napé/e/e prevederi, locul actului in sistemul legisiatiei, evidentierea elementelor noi, efectul
social, economic si de altd naturd al realizarii lui;

¢} referintele la reglementdrile corespondente ale legislatiei comunitare si nivelul compatibilitatii
profectului de act legislativ cu reglementdrife in cauzd.”

Potrivit autorului, ,/...] Platforma de interoperabilitate, a fost instituitd conform prevederifor pct. 1 din
Hotdrdrea Guvernului nr.404 din 02.06.2014 ,,Cu privire la pilotarea platformei de interoperabilitate”,
in calitate de solutie tehnicd ce asigurd schimbul de date dintre sistemele informationale detinute de
ministere, alte autoritdti administrative centrale subordonate Guvernului i structurile organizationale
din sfera lor de competentd (autoritdtile administrative din subordine, institutiile publice si
Intreprinderile de stat in care ministerul sau altd autoritate administrativd centrald are calitatea de
fondator), precum si de institutiile publice autonome. Platforma respectivd este proprietatea statului
ca parte componentd a platformei tehnologice guvernamentale comune {MCloud). Potrivit pct. 2
subpct 2)-3) din actul normativ mentionat, posesor al platformei de interoperabilitate este Cancelaria
de Stat, defindtor al acesteia - Centrul de Guvernare Flectronicd (E-Government), iar intreprinderea
de Stat ,Centrul de telecomunicatii speciale” are calitatea de operator tehnico-tehnologic al
platformei de interoperabilitate.” :

Autorul mentioneazd ca: ,/nifiativa este o consecintd logicd a procesului de pilotare a platformei de
interoperabilitate, care a fost lansatd in luna iunie.2014 §i Ja care au participat I.5. ,CRIS Registru®, I S.
~Cadastru®, Inspectoratul Fiscal Principal de Stat Casa Nationald de Asigurdri Sociale etc. Astfel in
rezultatul pilotarii s-a constatat cd, sub aspect tehnic, platforma de interoperabilitate este una deplin
functionald. Aceastd permite, la moment, conectarea la platforms in regim de productie a
principalelor surse de date din sectorul public, detinute de participantii la pilotare, si realizarea unui
schimb de date eficient in cadrul proiectelor de integrare deja realizate. De asemenea, tehnologic
platforma de interoperabilitate permite lansarea si a unor proiecte noi de integrare cu platformd a
altor sisteme informationale pentru consumul sifsau furnizarea datelor de cdtre alte entitdti din
sectorul public, ceea ce ar contribui la cresterea calitdtii serviciilor publice prestate persoanelor fizice
st juridice §i eficientizarea sf optimizarea activitdtii acestora.”

Desi autorul aduce numeroase argumente, proiectul nu elucideaza necesitatea instituirii unei
LJAutoritali competente” care va dubla atributiile 5i competentele atribuite deja altor entitati publice.
De asemenea nu este argumentatad necesitatea concentrarii tuturor informatiilor intr-o singurd sursa
de accesare {platforma de interoperabilitate) in conditiile in care acest fapt va vulnerabiliza
securitatea datelor si informatiilor cu accesibilitate limitata.

in consecint3, argumentele din nota informativd nu sunt intemeiate iar proiectul nu intruneste
exigentele stabilite de prevederile art.20 al Legii nr.780/2001 privind actele legislative.

1.5.2. Argumentarea economico-financiard. Conform art.20 lit.d) al Legii nr.780/2001 privind actele
legislative, nota informativa trebuie s3 contind ,d) fundamentarea economico-financiard in cazul in
care realizarea noflor reglementari necesits cheltuieli financiare si de altd naturd’.

Potrivit notei informative: , Cheltuielile de implementare a proiectului de lege cu privire la schimbul de
date si interoperabilitate se rezumd la costurile de achizitionare, administrare si suportul tehnic al
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platformei de interoperabiiitate.

Costul total al investitiei pentru achizitionarea platformei de interoperabilitate a constituit circa 17,2
min. lei pe parcursul perioadei anilor 2011-2016, care a fost acoperitd din mijloacele Proiectului ,e-
Transformare a Guverndrii”, finantat de Banca Mondiald. Totodatd, pe parcursul anilor 2014-2016,
valoarea cumulativd a cheltuielilor operationale legate de administrarea platformei de
interoperabilitate {cost de personal si cost de distributie: instruiri si traininguri) a constituit circa 3,96
min. lei.

Pentru anii 2017-2019 sunt preconizate cheltuieli de ordin operational de circa 8 1 min. lej care includ
costuri de personal - circa 4,5 min. lei, costuri de meantenanid corectivd (suport tehnic acordat de
furnizor si gazduirea platformei de interoperabilitate de cdtre i S. ,Centrul de telecomunicati
speciale”] - circa 3,4 min. lei si cheltuieli de distributie (instruire si promovare) - circa 209 mij lei, care
urmeazd a fi acoperite din contul bugetului de stat pentru anul respectiv, in ceea ce priveste anul
curent, In Legea bugetului de stat pentru anul 2017 nr.279 din 16 decembrie 2016, au fost prevazute
mijloace financiare necesare pentru suportul tehnic a platformeiin sumd de 2,048 min. lei, precum si
pentru finantarea consultantilor tehnicieni implicatf in efectuarea lucrdrilor de integrare a surselor de
date administrative cu platforma de interoperabilitate, in contextul modernizdrii serviciilor publice, in
sumd de 2,096 min. 960 lei.

Aceste cheltuieli sunt justificate de beneficiite pe care le oferd implementarea in continvare a
platformei de interoperabilitate pentru facilitarea schimbului de date in sectorul public dintre
autoritdtile si institutiile publice pentru cresterea eficientei guvernamentale interne la general si a
calitdtii serviciilor publice in special.

Astfel, beneficiul economic al acestei platforme este cuantificat in termeni de micsorare a sarcinii
administrative In proces de prestare a serviciilor publice. Pentru determinarea sarcinii adrninistrative
la prestarea unui serviciu public, a fost evaluat serviciul “e - Indemnizatii’, prestat de Casa Nationald
de Asigurdri Sociale, la nasterea unui copfl. Calculul sarcinii administrative a fost efectuat in
conformitate cu prevederile Ghidului metodologic privind reingineria serviciilor publice, elaborat in
anul 2014 Tn contextuf suportufui acordat Cancelariei de Stat in implementarea reformej serviciilor
publice.

Potrivit rezultatelor obtinute eficienta doar a unui singur serviciu prestat pe baza platformei de
interoperabilitate poate atinge o valoare de 1,29 unitdti sau cu 29% s3 micsoreze sarcina
administrativd, aferenta proceselor: deplasdrii citre oficiu! prestatorului si pregatirii si depunerii
setului de documente /3 oficiul prestatorului (ij), pentru obtinerea indemnizatie, Ca rezultat, pe
parcursul anitor 2017-2019 vor fi obtinute cumulatiy economii in valoare de 8,2min. lei.

Mai mult, raportdnd la PIB timpul pierdut per tranzactie al beneficiarului de indemnizatie, pentru anuf
2015 obtinem o pierdere estimativd a valorii contributiei "esuate” in PIB - de 69,1 min. lei, iar pentru
anul 2016 - 33,2 min, lei.”

Il. Analiza generald a factorilor de risc ale proiectului

I.1. Limbajul proiectului

Potrivit art.19 al Legii nr.780/2001 privind actele legislative “textu/ proiectului de act legislativ se
elaboreazd [...] cu respectarea urmdatoarelor reguli: [...]

¢} se utilizeazd termeni adecvali[...] si de o largd circulatie; [...]

e} terminologia utilizata in actul efaborat este constantd si uniforma ca siin celelalte acte legislative si
in reglementarile legislatiei comunitare; se va utiliza unul si acelasi termen dac3 este corect, iar
folosirea lui repetatd exclude confuzia, [...]

&) se evitd folosirea [...] cuvintelor si expresiilor [...] neutilizabile si/sau cu sens ambiguu;

h) se evita tautologiile juridice; [...]”

Textul proiectului este ambiguu §i poate fi interpretat. Sunt utilizate formuldri neclare si notiuni care
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nu sunt reglementate sau nu sunt caracteristice domeniului de referin{d cum ar fi: ,jurnalizarea
datelor”. Aspectele date sunt descrise detaliat in compartimentul 1l al prezentului Raport de expertiza
anticoruptie.

I1.2. Coerenta legislativa a proiectului

Tn prevederile proiectului au fost identificate norme contradictorii at3t intre prevederile din proiect
cat si prevederile acestuia si Legea nr.780/2011 cu privire la actele legislative si Legea nr.133/2011
privind protectia datelor cu caracter personal. Aspectele date sunt descrise detaliat in
compartimentul Il al prezentului Raport de expertizd anticoruptie.

I1.3. Activitatea agentilor publici si a entitatilor
publice reglementatd in proiect

Proiectul contine reglementari ce se referd la activitatea Guvernului Republicii Moldova In partea ce
tine de realizarea programului , e - Transformare a Guverndrii” pe sectorul schimbului de date prin
intermediul unei platforme de interoperabilitate. in sensul dat, Guvernul va institui , Autoritatea
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competentd” care va gestiona toate activitdtile din domeniul de referinta.

In acest sens, prevederile proiectului contin carente care ar putea facilita abuzuri §i discretii la
aplicare. Prin proiect se urmareste instituirea unei autoritdti suplimentare cu functii de control, al
cdrei mecanism de lucru nu este reglementat, la fel si consecintele ce se vor rdsfringe asupra
detindtorilor de date ca urmare a presupuselor inc3icri stabilite in rezultatele controalelor efectuate
de aceasta, eventualele sanctiuni si penalitdti, etc.

Aspectele date sunt descrise detaliat in compartimentul fil al prezentului Raport de expertiz3
anticoruptie. :

1.4, Atingeri ale drepturilor omului care pot fi
cauzate la aplicarea proiectului

In forma propusad, prevederile proiectului pot aduce atingere dreptului la informatie prevdzut de
art.34 din Constitutia Republicii Moldova, adoptata la 29.07.1994.

I, Analiza detaliatd a factorilor de risc si a riscurilor de coruptie ale
proiectului

1.| Art.1alin.(4), Art.5 lit.a), b) si c) 5i art.7 alin.(6)

Art.1 alin.(4) Prezenta lege are scopul sd faciliteze schimbul de date si interoperabilitatea, atat in

scopuri comerciale, cdt si necomerciale.

Art.5 Schimbul de date si interoperabilitatea, se bazeaza pe urmdtoarele principit:
a) gratuitatea datelor - toate datele detinute de participantii publici, sint puse la dispozitie altor

participanti publici, in mod gratuit. Punerea la dispozijie a datelor detinute de participantii

publici catre participanti privati, poate fi facutd contra platd

b) disponibilitatea datelor - toate datele detinute de participantii la_schimbul de date sunt
disponibile in egald ma3surd pentru orice alt participant la schimbul de date, in baza mandatulpi
legal al acestuia, iar In acest scop sunt asigurate cerintele de interoperabilitate tehnicd,




semantica si organizatorica. Participantii la schimbul de date sunt obligati s& asigure
disponibilitatea tuturor seturilor de date detinute;

¢) autenticitatea datelor - toate datele din sistemele informationale ale participantilor la
schimbul de date, furnizate prin_intermediul platformei de interoperabilitate, se prezum#
autentice, adici se consider3 integre si veridice, carespund realitatilor si stau la baza actelor
iuridice, jar furnizorii de date sunt obligati sa asigure integritatea si veridicitatea acestora;

Art.7 alin.{6) Schimbul de date pentru participantii persoane fizice si juridice private are loc in
bazd contractuald cu respectarea prevederilor prezentei legi. Contractul de schimb de date este
incheiat intre detindtorul platformei de interoperabilitate si persoana fizica sau juridica privatd si
poate fi cu titlu oneros in cazurile prevdzute de legislatie

Obiectii:

La art.1 alin.(4) proiectul prevede unele aspecte comercisle, fapt ce contravine scopului de baza enuntat.
Riscul constd in faptul ¢, detindtorul platformei, f3rd cerinte bine stabilite poate furniza cu titlu oneros
informatii persoanelor fizice sau juridice, fér3 referinte la resedinga acestora, inclusiv, férd a fi stabilite
tipu! si volumul de date, similar dacd in categoriile interesate se vor contine date cu accesibilitate
limitat3, sau chiar secret de stat.

Totodatd, norma respectivid se afld intr-un conflict intern cu prevederile de la art5 lit.a) §i b) care
prevede: gratuitatea datelor si respectiv accesul in egald masurd pentru toti participaniii la platforma. Or,
odatd prestabilite posibilitdti de impunere a unor costuri pentru furnizarea datelor prin intermediul
platformei nicidecum nu poate fi vorba despre accesul in egald masura.

De asemenea, sintagma ,poate fi facutd contra platd” acordd autoritétii competente dreptul discretionar
de a decide pentru care persoane informatia va fi contra cost §i pentru care nu. Comportamentul abuziv
st discretionar al autoritdtii in cazu!l de fatd va f dificil de sanctionat intrucdt prevederea analizat3 i
acorda prerpgativa de interpretare.

in ceea ce priveste autenticitatea datelor — nu este clar care va fi mecanismul de supraveghere si control
asupra datelor din sistemele informationale ale participaniilor la schimbul de date, furnizate prin
intermediul platformei de interoperabilitate. Asadar, un sistem de date i informatii de o asa , anvergurd”
cu un risc sporit de: spargere, piraterie, atacuri cibernetice, nu se poate baza pe ,buna credintd” a

utilizatoriior/consumatorilor/furnizorilor.  Or, persistd marele risc ca abuzind de ,prezumtid’

. autenticitdtii, integritdgil §i veridicitatli informatiei pe care o acordd norma, persoana interesata, in mod
: intentionat va furniza informatii §i date eronate urmdrind scopuri coruptibile ascunse.

- in sensul art.7 alin.{6} nu este clar aspectul practic de incheiere prin intermediar a contractelor de schimb

de informatii intre furnizor s utilizator, referindu-ne la atributiile autoritdtii competente, ori refuzul
incheierii unor astfel de contracte fard oferirea de alternative consumatorilor nu poate reprezenta in sine
activitatea de bazd a unei astfei de structuri.

De asemenea, nu este clard forma si procedura de luare a deciziei din partea autoritatii, tindnd cont de
faptul cd ar putea exista interese ascunse ale funciionarilor care vor gestiona sistemul, sau de
protectionism pentru unii furnizori, prezumdind ¢ accesul 1a sursele de date din partea unor organe de
control, poate duce la stabilea neregulilor ce reies dm datele utilizate {de ordin financiar, competente ale
functionarilor, etc},

Recomandari:

La art.1 alin.(8) excluderea sintagmei , M scopuri comercisie”,

La art.5 excluderea sintagmei ,punerea la dispozitie a datelor detinute de participantii publici cdtre
participanti privati, poate fi fdcutd contra platd”:

La art.7 alin{6) - reglementarea posibilititi de incheiere a contractului intre furnizor i utilizator , f3rd
intermediar”

i

Factori de risc: Riscuri de coruptie:
e Concurenta normelor de drept o Incurajarea sau facilitarea actelor de:




® lipsa/ambiguitatea procedurilor i - corupere activa

administrative |- corupere pasiva

®  Atributii excesive, improprii sau { - conflict de interese si/sau favoritism
contrare statutului entitatil publice ‘@ Legalizarea actelor de:

o lipsafinsuficienta mecanismelor de - abuzdeserviciu
supraveghere §i control - depésirea atributiilor de serviciu

scurgere a informatiilor cu accesibilitate limitatd

:-  obtinerea sau divulgarea informatiilor care constituie
secret comercial, bancar sau fiscal — 2rt.107 Cod
Contraventional

- obtinerea ilegald si/sau divulgarea informatiilor ce
constituie secret comercial sau bancar art.245/10 Cod
penal

- Inc3lcarea regulilor de securitate a sistemului
informatic art.261 Cod penal

- divulgarea secretului de stat art.344 Cod penal

Art.3 alin.(2) si art.7 alin.(3)

Art.3 alin.(2) Prezenta lege se aplicd de asemenea si persoanelor fizice si perscanelor juridice
private, in mdsura in care acestea detin sisteme informationale, dispun de date ce prezint3
interes pentru autorititile si institutiile publice sau pentru alte perscane fizice $i persoane
juridice private, si isi manifestd disponibilitatea si intentia de a participa la schimbul de date in
conformitate cu prezenta lege.

Art.7 alin.(3) Autoritdtile si institutiile publice, persoanele juridice fondate sau gestionate de
autoritati si institugii publice, precum si persoanele juridice private, care in numele autorititilor
$i institutiilor publice sau persoanelor juridice fondate sau gestionate de autoritdti si institutii
publice, care gestioneaza sau detin sisteme informationale sunt obligate s3 asigure schimbul de
date prin intermediul platformei de interoperabilitate si nu_pot invoca motive de ordin tehnic
sau organizatoric pentru a refuza direct sau indirect schimbul de date cu exceptia cazurilor
prevézute de lege. : '

Obiectii:

Sintagma , /5 manifestd disponibiiitatea si intentia de a participa 1a schimbul de date in conformitate cu
prezenta lege” de {a art.3 alin.[2) se afld in conflict intern de norme cu prevederea de la art.7 alin.(3)
care reglementeazd c3, ,sunt obligate sd asigure schimbul de date prin intermediul piatformei de
interoperabifitate”

Totodatd, sintagma ,$/ nu pot invoca motive de ordin tehnic sau organizatoric pentru a réfuza direct sau
-indirect schimbul de date cu excéepgia cazurilor previzute de lege” , impune cerinte excesive pentru
realizarea drepturilor/obligatiilor in sensul in care, multe autoritdli publice dispun de sisteme
informationale aflate in exploatare care au fost proiectate anterior, férd a lua in consideratie principiile
actuale de interoperabilitate sau au fost realizate in baza contractelor sau acordurilor bilaterale existente
de schimb de date incheiate direct intre participanti ceea ce face dificild dacd nu chiar imposibila
ajustarea sistemelor informationale existente la platforma de interoperabilitate.

De asemenea, instituirea unei obligati de furnizare a informatilor doar prin platforma de
interoperabilitate ingrideste dreptul de acces liber la informatie si de a alege sursa de informare in
contextul in care platforma de interoperabilitate reprezintd doar una din posibilitdtile tehnice de
furnizare a informatiel.

Asadar, norma creeazd premise pentru aplicarea abuzivd a prevederilor din proiect si face astfel dificild
atragerea la rdspundere a persoanelor responsabile, acestea din urmé profitand de caracterul
interpretativ al normelor.

comnest;

:
£
:




Recomandari:

Substituirea sintagmei ,sunt obligate sd asigure schimbul de date prin intermediul platformei de
interoperabilitate $i nu pot invoca motive de ordin tehnic sau organizatoric pentru a refuza direct sau
indirect schimbul de date cu exceptia cazuritor previzute de lege” cu sintagma ,pot asigura schimbul de

date prin intermediul platformei de interoperabilitate”.
Factori de risc: ' - Riscuri de coruptie:

e Concurenta normelor de drept _ ® Legalizarea actelor de:.
& Atributii care admit derogdri §i - - Abuz de serviciu

interpretdri abuzive - Bepdsire a atributiilor de serviciu
e limitarea neintemeiat3 a drepturilor '

omului

s (Cerinte excesive pentru realizarea
drepturilor/obligatii excesive

Art.7, alin.(1) sialin.(5), art.12 alin.(2) si art.13 alin.(4) si alin.(9)

Articolul 7.

Alin.(1) Platforma de interoperabilitate se instituie de cdire Guvern,

Alin.{5) Schimbul de date intre sistemele informationale detinute de acelasi participant public,
poate avea loc si in afara platformei de interoperabilitate.

Art.12. alin.{2) Conectarea la platforma de interoperabilitate a participantilor detindtori ai
sistemelor informationale ale altor state are loc doar prin autorizarea prealabild de catre
Autoritatea competentd si Centrul National pentru Protectia Datelor cu Caracter Personal pentru
setul de date respectiv.

Art.13. alin:(4) Participantul la_schimbul de date poartd rdspundere pentru lipsa notificdrii in
adresa Autoritdtii competente, privind limitarea mandatului sau schimbarea conditiilor sau
atributiilor sale legale, si respectiv limitarea setului de date.

Alin.{9) Controlul respectdrii_cerintelor prezentei legi se efectueaza de cdtre Autoritatea
competentd de comun cu Centrul Nafional pentru Protectia Datelor cu Caracter Personal pentru
setul de date respectiv. i

Obiectii

La alin{1) art.7 din proiect, se airage atentia supra faptului ¢ platforma de interoperabilitate a fost
aprobatd prin Hot3r3rea Guvernuiui nr.404/2014 cu privire la pilotarea piatformei de interoperabilitate,
iar prin pct.2 din hotdrirea mentionatd ,Se desemneazd:

- 1) Cancelaria de Stat in calitate de posesor a! platformei de interoperabilitate;

2) Centru! de Guvernare Electronicd [E-Government) in calitate de detindtor al platformei de
interoperabilitate;

3) Intreprinderea de Stat “Centrus de telecomunicatii speciale” in calitate de operator tehnico-tehnologic
al platformeri de interoperabilitate.

3. Se stabileste perioada de pilotare a platformei de interoperabilitate pind la data de 31 decembrie
20187

Tn sensul art.12 alin.(2) din proiect nu este clard procedura de , sutorizare prealabild” de citre Autoritatea
competentd. Or, conform Legii nr.133/2011, autorizarea pentru accesare, prelucrare si utilizare 3
informatiilor ce contin date cu caracter personal este competenta exclusivd a CNPDCP. Astfel nu este




cazul intermedierii acestei proceduri prin 0. autorizare prealabild” de citre Autoritatea competentd,

Totodatd se mentioneazd ¢ intru realizarea mai bund a competenielor de prevenirea si combaterea
criminalitdii, asigurarea ordinii publice, apirarea drepturilor i intereselor legitime ale persoanelor, este
necesard instituirea unui cadru legislativ adecvat, institutional functional §i capabil s3 r3spund3 la
necesitdtile reale ale organelor de drept in calitate de detinitori de date §i participanti la sistem.

Se reitereazd c3, rezultatele obtinute in urma pilotdrii Platformei de interoperabilitate, la care au
participat cdteva institutii publice, nu au devenit cunoscute majoritdtii utilizatorilor de date, in mod
special, organelor din domeniul apdririi nationale, securittii statului si ordinii publice, catalogati Ia nivel
national drept cei mai mari consumatori de date cu regim juridic special, din acest motiv se considerd c8
este prematur de a ne expune despre legalizarea functionrii unui sistem lipsit in prezent de ,materia

< o

primd” (/nformatie} necesard, care in acelasi timp se obligd aruficial de a rdspunde la cerintele
consumatorilor, suplimentar incluzénd si reguli de control lipsite de mecanisme ordonate de lucru.

De asemenea, prezentul proiect vine s3 exclud3 unele norme cu caracter restrictionat previzute in art.
15 i art. 24 alin.(4) din Legea nr. 133/2011 privind protectia datelor cu caracter personal, elemente ce
vor provoca conflicte de norme la implementarea art. 7, 8, 12 5i 13 din actual project.

Astfel, conform art.15 al Legii nr.133/2011 (1)} Prevederite art. 4 alin.{1), art.12 alin.{1) si {2}, art.13, 14 s
28 nu se aplica in cazul in care prefucrarea datelor cu caracter personal este efectuats in cadrul actiunior
prevazute la art.2 alin.(2} lit.d), in scopul apdrdrii nationale, al securitdtii statului si mentinerii ordinii
publice, al protectiei drepturilor §i libertdtilor subiectului datelor cu caracter personal sau ale altor
persoane, dacd prin aplicarea acestora este prejudiciatd eficienta actiunii sau obiectivul urmarit in
exercitares competentelor legale ale autoritalii publice.”

Tn acest context se considerd imperios a se p3stra exceptiile actuale din Legea nr.133/2011, acest fapt
fiind important din considerentul c§ restrictiile ce tin de contractarea accesului la sursele de date sunt de
duratd, in acelagi timp, sunt contrar intereselor utilizatorilor actuali din cadrul CNA, tinind cont de
riscurile sporite de scurgerea informatiilor ia etapa de investigare a infractiunilor pans la pornirea
urmdririi penale.

Potrivit argumentelor aduse de initiator la sustinerea proiectului de lege, se opereazd cu notiuni de
Clasificatoare §i Cataloage, care pdnd in prezent nu au fost elaborate, fapt ce creeazd confuzii in jurul
acestor expresii $i mari inexactitdi la perceptia categoriiior de date care se vor include in platformg, Ia fel
ca imposibilitatea identificarii furnizorilor st participantilor de drept, precum si gradul de participatie al
acestora la functionarea sistemuiui. De exemplu, nu este clar dacd detindtorii de date din domeniul
bancar sau operatorii de telecomunicatii se vor regési in platforma respectiva, iar accesul 1a date care se
face in prezent pe baza de mandat in cadrul procesului penal se va face sau nu prin intermediul autoritati
competente, ceea ce in prezent unele atributii le apartine Serviciului de Informatii si Securitate.

in ceea ce priveste art.13 alin.(4) acesta contravine Legii nr.133/2011 care prevede c&: “(1) Qperatorii
- sdnt obligali 53 notifice Centrul, personal sau prin persoanele imputernicite de cdtre ei, inainte de a
prelucra date cu caracter personal destinate sd serveascd unuwi scop. Prelucrarea aftor categorii de date
cu caracter personal decdt cele notificate anterior se va efectua cu conditia unei noi notificdrl.”

De asemenea conform Legii nr.133/2011 atributille de control revin tot CNPOLP.

in acest context, este dificild identificarrea mecanismului de sanctionare 3 persoanelor responsabile de
aplicarea abuzivd a normelor care genereazd actiuni cu caracter coruptional.

| Recomandarea:

' (3 art.7 - Expunerea alin. (5) dupd cum urmeaza: ,Schimbul de date intre sistemele informationale

detinute de acelasi participant public, precum si in cazurile de solicitare a accesului la informatii de citre

Centrui Nationa! Anticoruptie in scopu! efectudrii investigatiilor §i/sau anslizei operationale si strategice a-
actelor de coruptie, a actelor conexe coruptiei si a faptelor de compartament caruptional, a studiilor

analitice afe fenomenului corupiiei, poate avea loc si in afara platformei de interoperabilitate.”




La art.12 alin.(2} i art.13 alin.(9) excluderea sintagmei , Autoritatea competentd”

ta art.13 alin.4 substituirea sintagmei “autoritatea competentd” cu sintagma “Cenirul Nagional pentru
Protectia Datelor cu Caracter Personal”

Factori de risc: : - Riscuri de coruptie:

¢ Concurenta normelor de drept ‘& Incurajarea sau facilitarea actelor de:

® Llipsa ambiguitatea procedurilor | - scurgere a informatiilor cu accesibilitate limitat
administrative . ® Legalizarea actelor de:

&  Atributii excesive, improprii sau contrare - conflict de interese si/sau favoritism
statutului entitdsii publice - abuz de serviciu

- depdsire a atributiilor de serviciu

Art.7 alin.(9), (10), (11), (12) si (14)
(9) Eurnizorul de date este in drept sa refuze orice solicitare de schimb de date in_afara
platformei de interoperabilitate, daca acesta sau detindtorul platformei de interoperabilitate
pune la dispozitia_consumatorului de date, o interfata de schimb de date prin intermediul
platformei de interoperabilitate.

(10) Participantii la schimbul de date sunt obligati sd asigure in mod constant resursele (umane,
financiare, tehnologice, etc.) si si intreprindd mdasurile necesare, inclusiv_recomandate de
Autoritatea competentd, pentru asigurarea conectdrii si continuitdtii schimbului de date.

(11) La_examinarea cererilor de conectare la platforma_de_interoperabilitate, Autoritatea
competentd verificd respectarea de cdtre participanti a prevederilor legislatiei, inclusiv a
legislatiei privind accesul la informatiile cu accesibilitate limitatd si a legislatiei privind protectia
datelor cu caracter personal in mod special. Autoritatea competentd poate cere dovada privind
dreptul de acces la informatia respectivi. Anterior conectarii la platforma de interoperabilitate,
Autoritatea competentd verificd existenta autorizarii prelucrarilor de date cu caracter personal
emise de Centrul National pentru Protectia Datelor cu Caracter Personal in conditiile legislatiei
privind protectia datelor cu caracter personal. in lipsa autorizarii conectarea la platforma de
interoperabilitate este interzisa pentru setul de date respectiv.

(12) Evenimentele legate de schimbul de date sunt jurnalizate, Modul §i procedura de jurnalizare
si acces la informatia jurnalizatd sunt stabilite de cdtre Guvern, {../

(14) In_procesul testdrii conectarii si integrarii sistemelor informationale, accesarea datelor cu
caracter personal de ctre Autoritatea competenta sau solicitant, prin intermediul platformei de
interoperabilitate, nu necesitd consimtidmantul subiectului de date cu caracter personal

Obiectii

La alin.(9) Tn conditiile in care, va exista o interfaid separatd pentru incircarea datelor initiale $i pentru
tranzactiile curente punerea la dispozitia consumatorului de date, o interfatd de schimb de date prin
intermediul platformei de interoperabilitate prezintd riscut scurgeri de informatii §i accesului ilegal la
informatii ce constituie secret de stat, bancar sau comercia! precum si fz datele cu caracter personal.

Norma de la alin.{10) obligd participantii la schimbul de date s& asigure in mod constant resursele
{(umane, financiare, tehnologice, etc.) si sd intreprindd masurile necesare, inclusiv recomandate de
Autoritatea competenta, pentru asigurarea conectirii si continuitstii schimbului de date,
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Astfel, nu este clar mecanismul de aplicare si impunere a normelor respective in conditiile in care din
start se impun cerinte excesive pentru realizarea drepturilor/obligagilor. Or, conform art.4 din proiect,
participant Ia schimbul de date, participanti la schimbul de date — sunt: ,autoritéli §i institutii publice,
persoane juridice fondate sau gestionate de autoritayi s institutii publice, precum si persoane juridice
private, care in numele autoritdtilor si institutiilor publice sau persoanefor juridice fondate sau gestionate
de autoritdti si institutii publice, care gestioneazd sau detin sisteme informationale. In calitate de
participanti pot fi §i pérscanele fizice si persoanele juridice de drept privat, reziden{i ai Republicii
Moldova, in mdsura In care acestea isi manifesta intentia de a participa benevol la schimbul de date si nu
sunt utilizatori de informatie.”

Referitor la alin.{11} se atestd o neconcordantd a acestuia cu prevederiie art4 alin(2) al Legii
nr.780/2001 privind actele legislative, care stipuleazd cd: ,actul legislativ trebuie s3 corespundd
dispozitiilor constitutionale si s3 fie in concordantd cu cadru! juridic existent, cu sistemul de codificare si
unificare a legislatiei.”

Sintagma ,autoritatea competentd poate cere dovada privind dreptul de acces la informatia respectiva”,
acordd acestei Autoritati dreptul de a decide la propria discretie cazurile in care va cere dovada si care
nu, decizia fiind influientatd in dependenta de interesut coruptibil al acasteia.

Totodatd, norma se afid in conflict §i cu prevederile de ia lit.a) alin.(3) art.4 din Legea nr.780/2011 care
reglementeazd principiul oportunitdtii, coerentei, consecventei si echilibrului intre reglementirile
concurente, Or, in procesul de legiferare, respectarea tuturor ceringeior impuse de legea sus numitd este
primordiala.

De asemenea, nu este argumentatd necesitatea ca Autoritatea competentd si fie intermediar intre
participanti la platform3 si CNPDCP.

Tn sensul alin.{12) nu este clard notiunea de ,jurnalizare a informatiei” si jurnalizare a schimbuluf ds
date.” Or, unul din obiectivele proiectului de lege supus expertizei este excluderea detinerii manuale a
registrefor. Astfel este important a se specifica expres ce se are in vedere prin ,jurnalizare a
informatiilor”,

In ceea ce priveste alin.(14) este necesar a se face trimitere la art.5 alin.(5), din Legea nr.133/2011
privind protectia datelor cu caracter personal, care prevede exhaustiv cazurile In care consim{dmantul
subiectulul datelor cu caracter personal nu este necesar.

Totodatd, conform art.19 alin.{1) al aceluiasi act legislativ se mentioneazd cd, ,Controlul asupra
conformitdti prelucrdrii datelor cu caracter persenal cu cerintele prezentei legi se efectueazd de citre
Centruf National pentru Protectia Datelor cu Caracter Personal, (in continuare CNPDCP) care actioneazs
in conditii de impartialitate si independentd.”

Deficientele normelor analizate, creeazd premise de aplicare abuziva de catre persoanele responsabile,
find dificild atragerea ia rdspundere a acestora Intrucdt norma ,aparent” ar permite un asemenea
comportament,

Recomandari:
Excluderea alin.(9), (10) 5i {11} (14)
Includerea la art.4 a notiunii de  jirnalizare a datelor” si definirea acesteia

Factori de risc: . Riscuri de coruptie:
e Atributii  excesive, improprii  sau e Incurajarea sau facilitarea actelor de:
contrare statutului entitdiii publice - scurgere a informatidor cu accesibilitate limitatd
¢ Concurenta normelor de drept ‘@ Legalizarea actelor de:
o Lipsa/insuficienta  mecanismelor de - conflict de interese sifsau favoritism
supraveghere si control - abuz de serviciu

. & Llipsa/ambiguitates proceduriior - depdsire a atributiilor de serviciu
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administrative
® introducerea termenilor noi care nu au 0 -
definitie In legislatie sau in prolect "

Art.8

Art.8 alin.{1) Autoritatea competentd pentru asigurarea schimbului de date si interoperabilitatii
este organul desemnat de cilre Guvern, care, in conformitate cu prezenta lege, asigurd
interoperabilitatea semanticad si stabileste principiile interoperabilitdtii tehnice si organizatorice.

Alin.[2) Autoritatea competentd are urmatoarele imputerniciri si atributii:

a) examineaz8, acceptl sau respinge, in termen de cel mult 30 de zile, solicitdrile de conectare
la platforma de interoperabilitate primite din partea participantilor la schimbul de date;

b} emite decizii privind acceptarea sau respingerea solicitarilor de conectare ia platforma de
interoperabilitate primite din partea participantilor |a schimbul de date;

¢) administreazd Catalogul semantic_inclusiv_identificd, Tnregistreazd, publicd, actualizeaza si
elimind active semantice;

d) stabileste autoritatile responsabile de detinerea si dezvoltarea activelor semantice conform
domeniilor de competent3 ale acestora, precum si sursele de date asociate acestor active;

e) aprobd conditiile tehnice standard si_modelul contractului privind utilizarea platformei de
interoperabilitate;

f) solicitd conectarea autoritdtilor si_institutiilor publice, persoanelor juridice fondate sau
gestionate de autoritdti si institutii publice, precum si persoanelor juridice private, care in
numele autoritétilor si institutiilor publice sau persoanelor juridice fondate sau gestionate de
autoritdli si Institutii publice, care gestioneaza sau detin sisteme informationale, la platforma de
interoperabilitate cu scopul consumului sau furnizdrii de date;

g) suspenda sau decide asupra deconectarii, din oficiu sau la solicitarea organelor competente,
utilizarea platformei de interoperabilitate de catre un participant la schimbul de date in cazurile
nerespectdrii conditiilor tehnice si a prevederilor prezentei legi, precum si la solicitarea
participantului in cazurile previzute de legislatie;

~h) monitorizeazd implementarea politicilor publice in domeniul schimbului de date si a
interoperabilitatii;

i) examineazd, inclusiv in comun cu alte autoritdyi abilitate, cazurile de cooperare
transfrontalierd in domeniul schimbului de date §i a interoperabilitatii;

Obiectii:
Raportdnd norma analizati 1a art.20 din Legea nr.133/2011 care prevede atributiile CNPDCP, se constats
cd atributiile acordate Autoritdtii competente, din proiect sunt intocmai ca atributile descrise de legea
nr.133/2011. Astfel, nu este clard necesitatea instituirii unei Autoritdti care doar ar dubla competentele,
atributiile si drepturile unei autoritdti deja existente si functionale.

Riscul coruptibil rezidé din faptul cd atributiile paralele genereazd conflicte de competentd sau decliniri
de competentd intre ambele entitdti responsabile. Astfel, atunci ¢dnd pentru una si aceeasi decizie,
| actiune, inactiune sunt responsabile doud entitdti diferite este dificil a identifica care anume entitate se
face vinovatd, astfel c3 atragerea ia rdspundere pentru actele coruptibile abuz si discretii va fi mai mult
decit dificild.

Totodatd, dublarea de competente pentru un domeniu care necesitd precautie §i vigilentd pecum este
gestionarea sistemului de informatii si baze de date, inclusiv secrete, incurajeazd/faciliteazd scurgerea de
informatii, cét i realizarea altor actiuni coruptibile care au legturd cu informatia respectivd.
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Recomandarea:
Excluderea art.8

Factori de risc: - Riscuri de coruptie: -

¢ Concurenia normelor de drept e Tncurajarea sau facilitarea actelor de:
o Atributii excesive, improprii sau contrare | - corupere pasivi ' '
statutului entitdtii publice : | - corupere activi

o Atributii paralele : - conflict de interese si/sau favoritism

e Cumularea competentelor de a stabili §-scurgere a informatiilor cu accesibilitate limitata
rigori, a controla aplicarea lor si de a e Legalizarea actelor de:

sanctiona - abuz de serviciu

- depagsirea atributiilor de serviciu

Art.9

{1} Securitatea si confidentialitatea schimbului de date este asiguratd de c3tre toti participantii
la schimbul de date si detindtorul platformei pe domeniul lor de competentd si in conformitate
cu cerintele de securitate aplicate pentru categoria respectiva de date.

{2) Pentru asigurarea confidentialitdti schimbului de date si accesarii informatiei cu
accesibilitate limitatd, platforma de interoperabilitate asigurd posibilitatea transportirii datelor
in form3 criptatd. Criptarea si decriptarea datelor este asiguratd de catre furnizorul de date si
corespunzator consumatorul de date.

Obiectii:

in contextul in care, proiectul de lege, are drept scop facilitarea schimbului de date in sectorul public si
asigurarea securitatii informationale, in prevederile acestuia nu se regdsesc norme suficiente si clare ce
ar spori securitatea informatiei, ba din contra, responsabilitatea datd este pusd in sarcina participantilor
la schimbul de date si nu a autoritdtii competente, dupd cum se indica in alin. (1) art. 8 din proiect. Or,
nefiind stabilite expres cerintele de securitate, categoriile de date pe care le detin participantii la
platforma cét si mecanismul clar de asigurare a securitdfii informationale, duce la vulnerabilizarea
sectorului informational ceea ce poate afecta in egald misurd atadt sectorul economico-financiar cat si
sectorul securit3{ii statulul.

Sintagma “Securitatea si confidentialitatea schimbulul de date este asigurats de cdtre toti participantii fa
Schimbul de dare” include in sine un cerc mult prea larg de subiecti la care se referd prevederea §i deci
acest fapt face dificild atragerea la rdspundere a persoanelor care var utiliza abuzlv informatiite si datele
prin intermediul platformei de interoperabilitate.

Totodats, potrivit actualelor tehnici IT, transportarea datelor fa distantd este obligatoriu protejatd prin
diverse mecanisme de criptare a datelor, 5i nu se resimte necesitatea de jntermediere orin platforma de
interoperabilitate, care prin influenta factorului uman poate deveni un izvor important de scurgeri de
informatii, indiferent de modul de criptate, dat fiind faptul ¢3, fiuxul de transmitere va fi centralizat Intr-
un singur sistem, mult mai usor de controlat prin registrul cererilor {accesirilor) in sistem. In prezent
¢ scurgeri de date la acest nivel sunt exceptii, i pot fi usor documentate in caz de identificare a acestora.

In conditiile in care, mecanismul de protectie folosit de un sistem pentru a transmite mesaje depinde de
o multitudine de factori cu ar fi: complexitatea sistemului, resursele disponibile, gradul de importanta si
criteriu} de secretizare a informatiei care urmeaza a fi protejatd, precum si celelalte sisteme cu care
interactioneazd, nu este clar care va fi mecanismul de asigurare a confidentialitatii informatiei prin
transportarea datelor in forma criptatd 8t si care forma de criptare va fi folositd: criptarea simetricd, sau
criptarea asimetricd.

in acest sens, urmeaz3 a se lua In calcul cd problema cea mai importanta in sistemul de criptare, este
pdstrarea secretului cheilor folosite si transferul acestora intre utilizatori. Or, deconspirarea acestora
duce la compromiterea sistemelor de criptare folosite.
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Astfel, nu este clar, in sarcina cdrei autoritdti sau parte la platformd se va pune securitates cheilor §i cum
se va monitoriza manipularea acestora pentru decodificarea informatiilor criptate si cine va gestiona
aceste chei.

De asemenea, procesul de criptare i decriptare a informatiei presupune in sine un intreg sistem
tehnologico-informational care necesitd un grad inalt de profesionalism $i vigilent3 fiind necesare crearea
cheilor publice §i cheilor private pentru codificare §i decodificarea informatiilor criptate. Cheile de
criptare sunt stocate pe calculator. Q cheie publicd poate fi cunoscutd si utilizatd de citre toti
participantii la platform3 pe cand o cheie privatd este accesibild doar prin intermediul unei parole. Dacs
parola a fost uitatd ori dacd din ne atengie a fost sters fisierul aferent cheilor de criptare, nu maij pot fi
decriptate datele la care se pretau cheile pierdute ori inaccesibile.

Astfel, nu este clar cine va crea, elibera, gestiona, monitoriza manipularea cheilor respective precum si
tine va suporta cheltuielile financiare pentru actiunile date. Or, odatd cu evolutia, avansarea §i
modernizarea tehnologiilor informationale apare necesitatea de securizare strictd a sectorului respectiv,
iar normele din prolect nu asigurd nici pe departe garantia evitarii unor atacuri cibernetice. Or, de multe
ori, o manipulare in cadrul unui atac cibernetic, poate nu doar 53 intercepteze mesajele, dar poate s3 le si
modifice, 53 le stearga, 53 le scurteze, s3 le substituie, ceea ce compromite din capul locului prevederile
_referitoare la integritatea informatiilor, corectitudinea §i exactitatea acestora. Dificultatea asigurdrii unui
sistem impotriva unor astfel de atacuri devine mult mai dificii, §i std la baza intregului domeniu al
[ criptanalizei.

De notat cd, in prezent rolul de contro! al resurselor informationale importante pentru stat revine
Serviciului de Informatii si Securitate, conform prevederilor art. 7 lit. b} din Legea nr. 753 din 23.12.1999
- protectia secretului de stat, exercitarea controfului privind asigurarea pdstrarii §i prevenirii scurgerii
informafiilor ce constituie secret de stat si altor informatii importante pentry stat,

Asadar, stocarea tuturor informatgiilor Intr-o singurd sursd informationald constituie un risc major ca
aceste informatli si fie accesate/utilizate in aite scopuri decdt cele stabilite de cadrul normativ, iar
modalitatea gi mecanismul de securizare acestora nu este reflectat In prevederile analizate. in
consecintd, ‘acest fapt va duce la dificultatea sau chiar imposibilitatea sanctiondrii persoanejor
responsabile de actiunile abuzive, intruct caracterul interpretativ al normei .aparent” acordd acesteia
dreptul de a aplica prevedersa la propria discregie.

Recomandari:
La alin.{1} art.8 - identificarea unui singur sublect care va asigura confidentialitatea §i securitates datelor

s informatiilor care circuld prin intermediul platformei de interoperabilitate.

La alin.(2) art.8 - Completarea normei cu prevederi care ar face referire la: categoriile de criptare care
urmeazd a fi utilizate {simetricd, asimetricd, conventionald etc.), detindtorii cheilor de criptare, cine va
crea, elibera, gestiona, manitoriza manipularea cheilor respective precum §i cine.va suporta cheltuielile
financiare pentru acjiuniie respective.

Factori de risc: - Riscuri de coruptie:

e Cerinte  excesive pentru realizarea ® -Incurajarea sau facilitarea actelor de:
drepturilor/Obligatii excesive .- scurgere a informatiilor cu accesibilitate limitatd
® Norme irealizabile ' Legalizarea actelor de:

® Nedeterminarea entitatii publice - abuz de serviciu

resporisabile la care se referd prevederea - depasire a atributiilor de serviciu

® lipsa/ambiguitatea procedurilor

administrative :
® lipsafinsuficienta  mecanismelor  de
supraveghere si control

Art.10 alin.{2)

Art.10 alin.{2) In_scopul asigurdrii calititii adaptérii si identificrii datelor autentice, |a adaptarea
datelor, platforma de interoperabilitate poate accesa de la furnizorii de date un set de date mai
mare decdt cel solicitat de catre consumatorul de date. Accesarea cu scopul adaptirii, a setului
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de date care nu a fost transmis consumatorului de date, nu se considerd consum de date de

- catre detindtorul platformei de interoperabilitate,
Obiectii: :

Sistemul de gestionare a bazei de date fiind un produs software furnizat de producitorul bazei de date,
trebuie sa puna la dispozitie toate serviciile de baza necesare pentru organizarea §i intretinerea bazei de
date, cum ar fi; transferarea datelor in/si din fisiereie fizice de date, in functie de cerinte; gestionarea
accesului concurential la date al mai multor utilizatori, inclusiv prevenirea conflictelor care ar putea fi
cauzate de actualizérile simultane; gestionarea tranzactiilor, astfel incat toate modificarile facute asupra
bazei de date printr-0 tranzactie s3 fie executate ca o singurd unitate; acceptarea un limbaj de
interogare; adaptarea unor functii pentru salvarea bazei de date si pentru refacerea bazei de date in
urma erorilor; mecanisme de securitate pentru Tmpiedicarea accesulul neautorizat la date si modificarea
acestora.

Astfel, adaptarea datelor trebuie & fie efectuatd instantaneu, din momentul introducerii acestora in
sistemul de platforma, nefiind necesard o procedurd de adaptare aparte. Or, In cazul de fatad, sub
pretextul adaptdrii datelor persoana responsabild care are acces la platforma de interoperabilitate va
accesa un set de date mai mare, in functie de interesul urmarit §i nu va putea fi atras la raspundere
pentru accesarea/ulterior utilizarea acestor date, intrucdt norma ii permite acest comportament.

Recomandarea:
Excluderea alin.(2} de fa art. 10

Factori de risc: ~ Riscuri de coruptie:

e Atributil excesive, improprii sau contrare e Legalizarea actelor de:

statutului entitdtii publice - abuz de serviciu

e Lipsafinsuficienta  mecanismelor de -  depésirea atributiilor de serviciu

supraveghere si control - scurgerea informatiilor cu accesibilitate limitatd

- obtinerea sau divulgarea informatiilor care constituie
sacret comercial, bancar sau fiscal ~ art.107 Cod
Contraventional

© Art.13 alin.(4)

Art.13 alin{4) Participantul la_schimbul de date poartd réspundere pentru lipsa notificdrii in
adresa_Autoritdtii competente, privind limitarea_mandatului sau_schimbarea conditiilor sau
atributiilor sale legale, si respectiv limitarea setului de date.

Obiectii:

Realizarea schimbului de date prin intermediul platformei de interoperabilitate presupune accesul la o
bazd de date care constituie in sine toatd informatia necesard pentry buna desfisurare a
relatiilor/raporturilor juridice care au tangent3 cu sistemele informationale. In aceast3 ipoteza, acordarea
dreptului de a primi notificarile precum si alte atributii de supraveghere, control etc, unei ,Autoritdtl”
dubleazd efectiv competeniele si atributiile CNPDCP. In acest context, autoritatea competentd isi
atribuie competente care de fapt §i de drept apactin unei alte autoritdti. Or, conform dispozitiilor Legii
nr.133/2011, CNPDCP este autoritatea care cade sub incidenta notificarii.

v?n acest sens, se remarca faptul c@ dublarea de competente nu va acorda un plus valoare sigurantei si

bunei desfasurari a schimbului de date si interoperabilitate, ci doar va genera cazuri de abuzuri, scurgeri
! de informatii i va face dificild atragerea la rdspundere a persoanelor vinovate de realizarea actiunilor
respective, intrucat va fi dificild identificarea acestora.

Totodatd, conform art.23 alin{l} al Legii nr.133/2011 privind protectia datelor cu caracter personal,
. Operatorii sdnt obligati sd notifice Centrui, personal sau prin persoanele imputernicite de cdtre éj,
ainte de a prelucra date cu caracter personal destinate s3 serveascd unuf scop. Prelucrarea altor

categorii de date cu caracter personal decdr cele notificate anterior se va efectua cu conditia unei noi
notificdri.”

Recomandarea:
Substituirea sintagmei “Autoritdtii competente” cu sintagma " Centruiui Nagional pentru Protectia Datelor
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cu Caracter Personal.”
Factori de risc: * Riscuri de coruptie:
e Concurenta normelor de drept o Tncurajarea sau facilitarea actelor de:
® Atributii excesive, improprii sau contrare | - scurgerea informatiilor cu accesibilitate limitatd
statutului entitatii publice - obtinerea sau divulgarea informatiilor care constituie
e Nedeterminarea entitatii publice ! secret comercial, bancar sau fiscal - art.107 Cod
responsabile/subiectului la care se referd Contraventional '
prevederea ¢ - Legalizarea actelor de:
» Atributii paraigle - abuz de serviciu

- depagirea atributitior de serviciu

IV. Concluzia expertizei

Proiectul a fost elaborat de cdtre Cancelaria de Stat cu scopul implementarii cadrului de
interoperabilitate guvernamental a sistemelor informationale de stat, prin instituirea bazei juridico-
normative pentru utilizarea platformei de interoperabilitate, care ar reglementa procesul de schimb
de date prin interconectarea si interoperabilitatea continutului/resurselor informationale si procedura
de acordare a accesului la registrele si bazele de date de importantd nationald pentru toate entitatile
din sectorul public, In conformitate cu competentele lor legale §i In scopurile conforme legii.

Analizénd prevederile proiectului se constata cd scopul declarat de cdtre autor in nota informativa nu
corespunde scopului real al proiectului care este ,faciitarea schimbului de date si interoperabilitatea,
atdt in scopuri comerciale, cit si necomerciale.”

Astfel se atestd o neconcordantd intre scopul declarat in nota informativa si prevederile proiectului.
Or, instituirea unei platforme de interoperabilitate si obligarea prin lege a tuturor consumatorilor si
furnizorilor de date s3 acceadd la platforma respectivd cu posibilitatea instituirii unor taxe pentru
acest fapt constituie un abuz din partea legiuitorilor §i manifestd dubi asupra scopului ,nobil” al
proiectului. Astfel ¢d, acordarea posibilitatii de impunere a taxelor pentru furnizarea informatiei se
atestd ca incercarea monopolizdrii sectorului informational in servirea scopului financiar a anumitor
persoane sau grupuri de interese. _

Prevederile proiectului contin carente care ar putea facilita abuzuri si discretii la aplicare. Prin proiect
se urmareste instituirea unei autoritati suplimentare cu functii de control, al carei mecanism de lucru
nu este reglementat, la fel si consecintele ce se vor rasfrange asupra detindtorilor de date ca urmare a
presupuselor incilc3ri stabilite in rezultatele controalelor efectuate de aceasta, eventualele sanctiuni
sl penalitdti, etc.

Totodatd implementarea prevederilor proiectului fara a inldtura deficientele depistate si analizate In
prezentul Raport de expertizd, va legaliza, incuraja sau facilita abuzuri, discretii si alte manifestdri cu
caracter coruptibil, precum si scurgerea informatiilor cu accesibilitate limitatd ceea ce ar putea afecta
atat securitatea statului la general, cat §i securitatea datelor cu caracter personal in special.

© s e
25 august 2017 Experti ai Directiei legislatie si expertizad
anticoruptie:
Vera Macovei, inspector
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